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1. Introduccion

Ya no es noticia, ni topico desconocido el hecho de que el volumen de da-
tos que se genera ano a afio crece exponencialmente y las herramientas que se
utilizan en el area de seguridad informadtica no son la excepcién. Ya sea un fi-
rewall, IDS/IPS, honeypot o cualquier otro componente de seguridad de una
organizacién, generan datos permanentemente. Estos se acumulan sin solucién
de continuidad y no son explotados de manera adecuada, inclusive se llegan a
perder con el paso del tiempo [1], ya sea por falta de politicas de gestién de logs
o porque son almacenados sin realizar el tratamiento adecuado.

En el campo de la seguridad informatica, las organizaciones estan desarro-
llando e invirtiendo en soluciones que les permitan detectar ciertos patrones
en grandes volimenes de datos [2, 3]. Incluso, buscan soluciones que van mds
alla del procesamiento masivo de datos y biisqueda de patrones, sino también
se busca el estudio y desarrollo de modelos predictivos que permitan establecer
medidas preventivas en las organizaciones [2].

Las honeynets tienen como propdsito ser atacadas para obtener datos de las
herramientas, las tacticas y las actividades que utilizan los cibercriminales, para
posteriormente ser estudiados y obtener informacion de los ataques informaticos
a fin de mejorar el nivel de seguridad de la red. Una honeynet estd compuesta
por uno o mas sensores configurados especificamente para atraer y enganar a
los ciberatacantes cuando intentan acceder a la red que estd simulando. No es
inusual que al cabo de algunos dias de funcionamiento expuestos a internet,
cualquiera de estos sensores haya almacenado cientos de miles de registros, los
cuales eventualmente deberdn ser filtrados y tratados. Esto permitira obtener
informacién valiosa que posibilitard priorizar las contramedidas y dirigir pun-
tualmente cualquier inversion a realizarse en el area de seguridad informatica.

El presente trabajo se enfocara en investigar y plantear un prototipo de
infraestructura que permita almacenar y explotar los grandes volimenes de
datos que genera una honeynet, asi como definir indicadores de interés para
la toma de decisiones. Ademads se estableceran los mecanismos necesarios para
visualizar dichos indicadores a través de un dashboard.

1.1. Situacion Problematica

Después de varios meses de trabajo en el proyecto Red de Sistemas Senuelo
para la Ciberdefensa, desde ahora llamado ”proyecto red senuelo”, se detectd
que los honeypots generaban un gran volumen de datos que son depositados
en distintos logs, entre los cuales no existe relacién alguna. Esto trae como
consecuencia la imposibilidad de realizar andlisis de amplio espectro y ademas,
dificulta la visualizacién y correlacién de los indicadores en tiempo real impo-
sibilitando de esta manera la realizacién de un seguimiento de los ataques y
detenerlos a tiempo.

También se detecté que estos sensores no cuentan con visualizadores ade-
cuados que presenten la informacién de manera amigable para el usuario final.
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2. Problema

El proyecto red senuelo estd compuesto de miltiples sensores que depositan
los datos en distintos logs y no poseen relacién alguna entre ellos. Cada log
tiene su propia estructura de almacenamiento. Por otra parte existen sensores
que almacenan los datos en multiples logs, cada uno de ellos con una extensién y
estructura de almacenamiento distinta, generando que la informacién no pueda
ser visualizada adecuadamente. Ademaés se detecté que los sensores no poseen un
medio adecuado que permita presentar la informacién de manera amigable para
el usuario final. Cualquier analista de seguridad informatica debe contar con
informacién clara y accesible rdapidamente, dado que debe dedicar su valioso
tiempo a estudiar la informacién y elaborar contramedidas, mas que gastar
esfuerzo en obtener la informacién y disponerla de manera que le sea ttil.

3. Objeto de Estudio

Explotar mediante Big Data [4] los datos que genera los sensores dentro de
la honeynet y exponerlos a través de algin medio de visualizaciéon adecuado que
permita proveer informacién en tiempo y forma sobre lo que estd sucediendo
dentro de la infraestructura de simulacién de la honeynet.

4. Campo de Accion

El campo de accion de este proyecto se limita a trabajar con la infraestruc-
tura montada en el proyecto red senuelo.

5. Objetivo General

Establecer los mecanismos necesarios para aprovechar los datos que producen
los sensores de la red senuelo.

5.1. Objetivos Especificos

= Estudiar la salida del sensor Cowrie.

= Almacenar los datos en una base de datos que permita la explotacién a
través de herramientas Big Data.

= Definir los procesos de transformacién que tendran como origen los logs y
como destino la base de datos [5].

= Consumir dichos datos mediante las CTools [6].

= Evaluar el funcionamiento de la solucién propuesta.
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6. Delimitacion del Proyecto

Se analiza la salida del honeypot y se almacenan los datos que este gene-
re en una base de datos NoSQL para posteriormente ser visualizados en un
dashboard.

7. Desarrollo

7.1. Big Data
7.1.1. ;Qué es el Big Data?

En los dltimos anos el Big Data ha irrumpido con una fuerza abrumadora en
todos los dmbitos que nos podamos imaginar. La definicién bésica que se puede
encontrar y que existe en el ideario colectivo, es que Big Data se refiere a grandes
voliimenes de datos (estructurados, no estructurados y semi estructurados). Sin
embargo, es dificil establecer a partir de cudndo se puede considerar el término
“grandes volimenes” (giga, tera, peta, etc) [7]. Big Data implica mucho més que
grandes volimenes de datos, hace referencia al conjunto de datos que no puede
ser analizado y /o procesado a través de los métodos y herramientas tradicionales
[7,8].

7.1.2. Caracteristicas del Big Data

El Big Data posee tres caracteristicas que lo identifican [7-10].

= Volumen: Se refiere a la cantidad de datos. Resulta importante destacar,
tal como se menciond anteriormente, que no existe una convencioén respec-
to a lamagnitud a partir de la cual se puede considerar como grande el
volumen de datos. Esto se debe principalmente a que el espacio de alma-
cenamiento a seguido evolucionando con el paso del tiempo, permitiendo
ampliar la capacidad de los discos para almacenar informacién.

= Variedad: Hace referencia a la variedad de datos que se puede obtener
hoy en dia. No solamente referido a datos estructurados y obtenidos de
una base de datos relacional, si no, también apunta a datos de sensores
(temperatura, presién, movimientos, etc), sistemas de posicionamiento sa-
telital (GPS), audios, registro de eventos (logs), mails, etc. Hoy en dia,
la cantidad de fuentes de datos que existen son infinitas y a la vez son
heterogéneas entre ellas.

= Velocidad: Este punto se refiere a la velocidad con la que se generan los
datos en la actualidad. Es preciso tener en cuenta la existencia cada vez
mayor de dispositivos que estan generando datos en forma permanente.
Por otra parte, este hecho implica que ante la gran cantidad de datos se
necesite que las herramientas y procedimientos traten con mayor rapidez
para facilitar el proceso de toma de decisién en tiempo y forma.

A las caracteristicas clasicas que hemos mencionado anteriormente, se debe
agregar una cuarta V que comenzo6 a ser propuesta por varias organizaciones
[7-11].
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= Valor: Los datos poseen un valor intrinseco el cual debe ser descubierto.
Esto ha llevado a que las organizaciones se planteen formas de obtener
los datos de la manera mas rentable y eficiente posible, a la vez que estos
datos deben aportar valor a la organizacion.

7.1.3. El Big Data en el mundo de la Seguridad Informatica.

Todo ataque o intrusién informatica queda registrado en un log. Sin em-
bargo, estas huellas que quedan en los sistemas, suelen pasar desapercibidas y
solamente son detectadas cuando se realiza una auditoria posterior a la suce-
sién de los eventos. Esto se suele denominar andlisis post-mortem y se debe al
simple hecho de que el volumen de datos es elevado para realizar analisis en
tiempo real. Se le suma ademas el hecho de que los logs son almacenados por un
tiempo o sobrescritos por las mismas aplicaciones para optimizar los espacios
de almacenamiento [12].

Uno de los conceptos que se estd comenzando a aplicar es el de “Visualizacién
de la Informacién” como soporte en el area de seguridad informaética. Se toma en
cuenta el hecho de que la buisqueda de patrones y anomalias en el mar de datos
plantea un reto muy grande para el ser humano. Es alli donde la visualizacion
de informacion convierte los datos crudos en gréficos interactivos que son faciles
y rdpidos de comprender por el ser humano [13,14].

Este nuevo paradigma que ha irrumpido con fuerza ha llevado a que las
organizaciones actualmente estén volcando sus recursos en desarrollar soluciones
que permitan aprovechar el potencial del big data y enfoca en ofrecer productos
especificos y puntuales que aprovechen la potencialidad que ofrecen los datos.
A modo de ejemplo se puede mencionar el software Adaptive Defense de Panda
Security, el cual distingue y clasifica el software como malware o goodware
[15]. La estrategia de IBM de integrar Qradar con la plataforma de Big Data
para ofrecer una solucién que permite recoger, monitorear, analizar, explorar
y reportar los datos de seguridad de la empresa de una forma que antes era
imposible [16,17]. Por otra parte Telef6nica a través de la aplicacién tacyt puede
detectar apps fraudulentas e inclusive correlacionar que otras apps han sido
creadas por el mismo autor (a pesar de que este cambie su nombre/identificador
en el appstore) [18].

Se puede seguir mencionando méas empresas, cada una con una solucién
distinta y aplicada a diferentes problematicas que impactan en cada una de
estas organizaciones. Esto demuestra que el big data irrumpié con una gran
fuerza en el mundo de la seguridad informatica y que al dia de hoy se desarrolla
de una forma veloz con el fin de poder obtener informacion que permita mejorar
los procesos de toma de decision.

7.2. HoneyPots y HoneyNets

7.2.1. ;Qué es un Honeypot?

Es una herramienta que se usa casi exclusivamente en el campo de la seguri-
dad informédtica. Son sistemas o servidores que se utilizan como sefiuelo con la
finalidad de atraer y analizar ataques realizados por bots o hackers. Basicamen-
te se busca ver sus pautas de ataque, generar diccionarios para recopilar que
palabras usan en ataques (para no usarlas en tu sistema), conocer al enemigo



7. DESARROLLO 11

y su perfil [19,20]. También cabe recalcar que los honeypots no reemplazan los
otros sistemas de seguridad, si no que son un nivel mas de seguridad [20].

Los honeypots se pueden clasificar de acuerdo al nivel de interaccién que
ofrecen [21,22]. A continuacién se detallan los tres niveles de interaccién en los
que se puede clasificar un honeypot:

= Honeypots de Baja Interaccion: Estos honeypots son los més faciles
de implementar y se caracterizan por emular los servicios e inclusive los
sistemas operativos. Las actividades del atacante se limitan al nivel de
emulacion del honeypot, con lo cual no existe riesgo de comprometer los
sistemas reales de la organizacion. Sin embargo el nivel de informacién que
se puede extraer de este tipo de honeypots es muy limitada.

= Honeypots de Media Interaccién: Este tipo de honeypots ofrece una
mayor interaccién que los honeypots de baja interaccién. Aparte de emular
servicios también se simula el software o soluciones en particular. También
se obtiene una mayor cantidad de informacién, pero se debe tener en
cuenta que los intrusos tienen un mayor nivel de interaccién y a medida
que se incremente las funcionalidades a la que tenga acceso el atacante,
mayor serd la posibilidad que este pueda llegar al los sistemas reales.

= Honeypots de Alta Interaccion: Este tipo de honeypots se caracteri-
zan por utilizar sistemas y aplicaciones reales. En este tipo de soluciones no
se emula nada, lo que conlleva un riesgo bastante alto tomando en cuenta
que el atacante tiene a su disposicion los sistemas reales para interactuar.
Debido a las caracteristicas de estos honeypots, son bastante complejos
de implementar y mantener, a la vez que son riesgosos, ya que desde es-
tos honeypots el atacante puede llegar a los sistemas de produccion. Sin
embargo, la calidad de informacién que se obtiene de estos honeypots es
excepcional.

Como se puede ver, los honeypots son una herramienta muy 1til en el &mbito
de la seguridad informatica y aportan datos de gran valor para las organizacio-
nes.

7.2.2. ;Qué es una Honeynet?

Una honeynet es una red de sistemas compuesta por uno o més honeypots de
alta interaccion. Su objetivo es ser comprometida para obtener datos respecto a
herramientas, tacticas, técnicas y motivos que existen detras de los ciberataques.
Estas redes sefiuelos, suelen ser configuradas con aplicaciones y servicios que
simulan la red de la empresa [21-23]. La finalidad es crear una infraestructura
en la que haya sistemas y servicios reales tales como DNS, HTTP, SMTP, etc.
para permitir que el atacante se encuentre en un ambiente mas realista. Se debe
tomar en cuenta que una honeynet tiene dos requerimientos bédsicos [22]:

= Control del flujo de datos: Debido a que el objetivo de una honeynet
es ser comprometida y atacada, se debe tener un control permanente y
meticuloso del flujo de datos para evitar que el atacante los pueda llegar a
utilizar en contra de nuestra infraestructura o infraestructuras de terceros.



12 Explotacion de honeynets con Big Data

= Captura de Datos: Si el nivel de vigilancia y captura de datos es elevado
y permite que el atacante se percate de la honeynet, ésta dejara de ser
efectiva. Esto lleva a que la captura de datos deba ser los més sigilosa
posible evitando de este modo despertar sospechas en el atacante.

Por otra parte, se debe considerar que los datos capturados con la honeynet
deben ser almacenados fuera de esta para evitar que sean comprometidas y
generando la perdida de utilidad de la honeynet.

En funcién de lo mencionado con anterioridad se puede apreciar las honey-
nets son una solucién mucho mas compleja que permiten recopilar un mayor
nivel de informacién de los ataques [24].

7.2.3. Tipos de Honeypots

Existen una amplia variedad de honeypots cada uno con un propédsito es-
pecifico. Por mencionar algunos ejemplos se tiene:

» Elastichoney [25,26]: Un honeypot que emula una instancia vulnerable
de Elasticsearch.

» Glastopf [27-29]: Un honeypot de baja interaccién para aplicaciones web
capaz de emular miles de vulnerabilidades web.

= HoneyPy [30,31]: un honeypot que emula servicios UDP y TCP.

» Conpot [32,33]: un honeypot que recaba informacién de los métodos y
motivos que llevan a que se ataquen sistemas industriales.

= Hale [34]: Un honeypot que ayuda en la investigacién y caza de botnets
creando diversos sensores de red.

» Ghost [35-37]: Un honeypot para los malwares que se esparcen a través
de dispositivos de almacenamiento USB.
7.2.4. Cowrie

Se trabaja con el honeypot Cowrie [38,39] desarrollado por Michel Oosterhof
y basado en Kippo [40]. Es un sensor de media interaccién que emula los servicios
de SSH y Telnet. Disenado con el propésito de registrar los ataques por fuerza
bruta y la interacciéon que tiene el atacante con la Shell del sistema.

Caracteristicas:

= Posee un fake filesystem con la capacidad de poder realizar distintas ac-
ciones incluidas la de agregar/eliminar archivos.

» Posibilidad de agregar archivos con contenido fake para que el atacante
crea que estd viendo archivos reales del sistema (ej /etc/passwd).

= Todas las sesiones son almacenadas para ser facilmente reproducidas.

= Almacenamiento de los archivos que son descargados por el atacante para
una posterior inspeccién
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= Soporte para SSH exec commands.

= Soporte para la subida de archivos.

= Registro en formato JSON.

7.3. Propuesta de Solucion

La solucién que se busca plantear en este proyecto es el establecimiento de
las bases necesarias para montar una infraestructura que permita a través del
Big Data explotar los datos generados mediante los distintos honeypots que
componen la honeynet. La finalidad es poder gestionarlos adecuadamente y
visualizarlos en tiempo y forma.

7.3.1. Infraestructura

La infraestructura propuesta se compone:

= ETLs [41,42]: son script/procesos que permiten extraer, procesar y cargar
los datos. Para este proyecto se disenan un grupo de ETLs con el objetivo
de extraer los datos almacenados en los distintos logs que se generan.
Este grupo va a tomar los datos de los logs, los va a procesar/filtrar y
posteriormente almacenar en un storage NoSQL.

= Storage: La propuesta de almacenamiento para los datos es utilizar un
storage NoSQL [43-46]. Esta decisién se basa primera instancia en el hecho
de que cada honeypot almacena y estructura los datos a su manera, lo que
complejiza el trabajo de llevarlos a un storage relacional. Por otra parte,
al tratarse de sensores que estan logueando de manera permanente, el
volumen de informacién que van a generar se torna elevado y afecta la
performance de las consultas que se necesita realizar.

= Dashboards: Para la visualizaciéon de la informacién, una vez que los
datos hayan sido procesados, se propone utilizar dahsboards. Se generan
una serie de tableros de mandos con distintas graficas que permitan las
métricas e indicadores de interés. Para fines précticos de este proyecto y
con la finalidad de acotar el campo de trabajo, se va a trabajar con un
grupo reducido de métricas e indicadores.

En la siguiente imagen podemos apreciar el esquema de la infraestructura
propuesta en el proyecto.
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Honeypots Infraestructura Propuesta

[ Scriptings Storage NoSQL Scriptings
de de

Procesamiento

=)

e
& sz Procesamiento _
S -l

)’

: 0
@ ///
o 05 ’/ »Tiﬁ

Dashboard

Figura 1: Infraestructura Propuesta

7.3.2. Desarrollo de la infraestructura propuesta

Para desarrollar la solucién propuesta se trabaja con un entorno compues-
to por dos méquinas virtuales. Una de las VM’s (Virtual Machine) contiene el
sensor que se utilizard, mientras que la segunda VM contiene el storage, dash-
boards y ETL’s. Esta decisién se toma debido a la disponibilidad del hardware al
momento de realizar el prototipo, ya que se trabaja con una maquina personal.

A continuacién se presenta el detalle de cada una de las VM’s:

Cuadro 1: Detalle de Virtual Machines

Nombre de VM Recurso Configuracion

SO ubuntu-16.10-desktop-amd64
RAM 2.5 GB

Dashboard, storage y ETL’s Procesador 2
Disco 60 GB
SO ubuntu-15.04-desktop-amd64
RAM 2.5 GB

Sensor Procesador 1
Disco 45 GB

Para tomar los datos que genera el sensor se trabaja con Apache Sqoop [47],
el cual se ocupa de realizar el proceso de migracién al storage NoSQL. Poste-
riormente se utiliza Pentaho Data Integration (PDI) [48,49] para desarrollar las
transformaciones responsables de procesar los datos del sensor y subsiguiente-
mente publicarlos para su consume mediante un dashboard.

7.3.2.1 Analisis de salida del sensor Cowrie

Cowrie posee una carpeta donde almacena los eventos que suceden en nuestra
red.
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cowrie@sensores:~/cowrie/log$ 1s
cowrie.json cowrie.json.2017_6 23 cowrie.json.2017_6_24 cowrie.log

cowrie@sensores:~/cowrie/log$ I

Figura 2: Directorio de logs de Cowrie

Como se puede apreciar en la imagen, Cowrie almacena los eventos en dos
formatos, uno .log y otro .json. Incluso podemos comprobar que en el formato
JSON [50, 51] se generan archivos secuenciales que almacenan los eventos del
dia en curso, permitiendo identificarlos mejor atun.

cowrie@sensores: ~fcowrie/log
-86-26T23:15: [-1 unauthorized login:
-06-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192.168.1. "cowrie' trying auth board-interactive
-06-26T23: [SSHservice 'ssh-userauth' on HoneyPotSSHTransport,2,192.168.1. login attempt [[cowrie/palo]]|failed
-06-26T23: [-] 'cowrie' failed auth 'keyboard-interactive
E g ogin:
-06-26T23: [SSHservice 'ssh-userauth' on HoneyPotSSHTransport,2,192.168.1. 'courie' trying auth 'keyboard-interactive'
-06-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192. . login attempt [cowrie/45] failed
-06-26T23: [-]1 'cowrie' failed auth 'keyboard-interactive
-86-26T23: [-]1 unauthorized login:
-06-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192. . 'cowrie' trying auth 'password'
-096-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192. W1, login attempt [cowrie/123] failed
-06-26T23: [-] 'cowrie' failed auth 'password
-06-26T23: [-] unauthorized login:
-06-26T23: [SSHservice 'ssh-userauth' on HoneyPotSSHTransport,2,192. 5 'cowrie' trying auth 'password’
-06-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192.168.1. login attempt [cowrie/345] failed
-06-26T23: [-]1 'cowrie' failed auth 'password
-86-26T23: [-]1 unauthorized login:
-06-26T23: [SSHService 'ssh-userauth' on HoneyPotSSHTransport,2,192. 1. 'cowrie' trying auth 'password'
-096-26T23: [SSH: i ssh-userauth' on HoneyPotSSHTransport,2,192. W1, login attempt [cowrie/fea] failed
-06-26T23: i) 0 ie' failed auth 'password
-06-26T23: [-] unauthorized login:
-06-26T23: [HoneyPotSSHTransport,2,192.168.1.20] connection lost
-06-26T23 [HoneyPotSSHTransport,2,192.168.1.26] Connection lost after seconds

cowrie@sensores:~/cowrie/log$

Figura 3: Formato de salida de un .log en Cowrie

En la figura 3 podemos apreciar el formato de salida que nos presenta Cowrie
a través del archivo cowrie.log. Como se puede apreciar, el sensor detecta un
login no autorizado y almacena la siguiente informacion:

= Timestamp del evento.
= Direccién ip de donde proviene el intento de conexién.

= User y password con la que se intento el login.

-0300 [cowrie.ssh.factory.CowrieSSHFactory] New connection: 192.168.1.20:53553 (192.168.1.21:2222) [session: 3521efode6Se
-0300 [HoneyPotSSHTransport,1,192.168.1.20] Remote SSH version: SSH-2.8-OpenSSH_6.7p1 Ubuntu-Subuntuil.4
-0300 [HoneyPotSSHTransport,1,192.168.1.20] kex alg, key alg: h-sha2-nistp256' 'ssh-rsa
:14:48-0300 [HoneyPotSSHTransport,1,192.168.1.20] outgoing: 'aesi128-ctr' 'hmac-shal' 'none
-26723:14:48-0300 [HoneyPotSSHTransport,1,192.168.1.20] incoming: 'aes128-ctr' 'hmac-shal' 'none

Figura 4: Informaciéon que muestra un log en Cowrie

Por otro lado, vemos que el archivo de login en formato json contiene la
misma informacién organizada en el formato json y agrupada por cada intento
de conexion.

"login attempt [cowrie/1
68.1.20", "session
caffdad”,
[{"eventid": .login "cowrie”, "timestamp": "2017-06 :15:19.082750Z", "message”: "login attempt [cowrie/345] fa
iled", "system": "SSHservice 'ssh-userauth' on HoneyPotSSHTransport,2,192.16! "isError": @, "src_ip": "192.168.1.20", "session": "e6f91

, "password , "sensor": "sensores"}
i , "username": "cowrie", "timestamp": "2017-06 :15:21,3821342", "message’: "login attempt [cowrie/fea] fa
ice 'ssh-userauth' on HoneyPotssHTransport,2,192.16 "{sError”: @, "src_ip": "192.168.1.20", "session": "e6f91

ea”, "sensor”: "sensores’}
.session.closed”, "timestamp”: "2017-06-27702:15:22.391158Z", "message”: "Connection lost after 17 seconds”, "system": "Hon

Figura 5: JSON de un .log en Cowrie
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Aparte de contar con estos formatos de almacenamiento, Cowrie ofrece la
posibilidad de realizar el login de los eventos en la base de datos MySQL [52,53].
En la siguiente imagen podemos ver las tablas que componen a la base de datos
de cowrie

mysql> show tables;
+

clients
downloads
input

|
|
|
|
keyfingerprints |
sensors |
sessions |
ttylog |

rows in set (0,00 sec)

mysql=

Figura 6: Tablas en las base de datos Cowrie

A continuacién podemos visualizar las tablas que son pobladas por cowrie.

mysql= SELECT * FROM au
S L L L +=--

id | session
R ittt
| 1 | 4eab92459ca0 | cowrie | jegkaerger | 2017-06-27 02:09:07
| 2 | 4eab92459ca0 | cowrie | hrhewhwrhre34645y | 2017-06-27 02:09:10
| 3 | 4eab92459ca0 | cowrie | qyemal | 2017-06-27 02:09:13

Figura 7: Tabla auth

mysql= SELECT * FROM clients;

| id | version

Figura 8: Tabla clients

SELECT * FROM keyfingerprints;
e el - -t
| username | fingerprint

4eab92459ca® | cowrie
e6f91caffdad | cowrie

Figura 9: Tabla keyfingerprints
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mysql> SELECT * FROM sensors;

1 | sensores |

Figura 10: Tabla sensors

mysql> SELECT * FROM sessions;
e B e B R Foemmmmmm oo Femmmmmm oo Femmmmmm +
| starttime | endtime | sensor | ip | termsize | client |

R T R e LT e LR R Frommmmmm oo R Foo-mm--- +

| 3521efode65e | 2017-06-27 02:14:48 | 2017-06-27 02:14:48 | 1] 192.168.1.20 | NULL
| 4eab92459ca® | 2017-06-27 ©2:09:02 | 2017-06-27 02:09:23 | 1| 192. .20 | NULL
esfolcaffdad 817 g2-1c-9 Q17 Q215 g g

Figura 11: Tabla sessions

De estas tablas podemos obtener los siguientes datos:
= La sesién

= Conexion exitosa

= User y password probados

= Timestamp

= Versién del cliente que intento conectarse

= Sensor que detecto la conexién

= Timestamp de inicio y fin de la sesién.

= Ip de donde se produce la conexién.

Después de estudiar cada formato de salida se opta por trabajar con los datos
almacenados en MySQL, debido a que estos se encuentran mejor estructurados
y son mas faciles de extraer con consultas SQL.

7.3.2.2 Importar los datos al storage NoSQL

Para realizar la importacién de los datos almacenados en Cowrie, se va a
crear un directorio Cowrie en el cual se va a generar la estructura de archivos
del ecosistema Apache HADOOP y se va a trabajar con HDFS.

En la figura 12 se puede apreciar la creacién del directorio Cowrie y el co-
mando que se ejecuta con Sqoop.

dahs@dashStorageETLs:~$ mkdir Cowrie
Ptdahs@dashStorageETLs:~5 sqoop import-all-tables --connect jdbc:mysql://localhost
/cowrie --username root --password root --warehouse-dir '/home/dahs/cCowrie/l]

Figura 12: Importar datos con Sqoop
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17/18/31 18:50:43 INFO mapreduce.Job: Counters: 15
File System Counters
Number of bytes read=144492949
Number of bytes written=148465472
Number of read operations=8
Number of large read operations=0
: Number of write operations=0
Map-Reduce Framework
Map input records=8
Map output record
Input split byte
Spilled Record
Failed Shuffle
Merged Map outputs=0
GC time elapsed (ms)=0
Total committed heap usage (bytes)=221249536
File Input Format Counters
Bytes Read=0
File Output Format Counters
Bytes Written=8
17/18/31 18:50:43 INFO mapreduce.Importl]obBase: Transferred © bytes in
fconds (© bytes/sec)
ll?}lﬂ}Bl 10:50:43 INFO mapreduce.ImportJobBase: Retrieved © records.
dahs@dashStorageETLs:~$ [J

dahs@dashStorageETLs:~$ ls Cowrie/f
auth clients downloads input keyfingerprints ttylog
dahs@dashStorageETL

Figura 14: Directorio destino de la importacion

Una vez que finaliza el proceso de importacién (Figura 13), se puede corro-
borar que se a realizado la importacién haciendo un $1s al directorio Cowrie
(Figura 14).

7.3.3. Desarrollo de ETLs
7.3.3.1 ETL topUsername

Esta ETL es responsable de extraer los nombres de usuario y publicar cuales
son los 5 nombres de usuario més usados.

Se configura la ruta de donde se va a tomar la informaciéon en el paso
“Hadoop Input File” y como se muestra en la siguiente imagen, teniendo
especial cuidado en el armado del comodin.

Ficheros seleccionados:
a  # Environment File/Folder Comodin Requerido Include subfolders

1§€5mﬂc> émewmowmmépaNW ES EN

Figura 15: Hadoop Input File pestana Fichero

En la solapa contenido se debe configurar el separador de campos por una
y en el formato de archivo poner mixto.

W
9
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o |Contenide “._Manejo de Errores|Filtros | Campos

Tipo de fichero |~cy,

Separador de campos

Separador de texto

Escape
Cabecera
Pie
iLineas cortadas?
Paginado (impresian)?
Comprimido (Zip) [yone
Eliminar filas vacias g
¢Incluir nombre del fichero en salida?

iNamero de fila en salida?

Formato rmixed

Figura 16: Hadoop Input File pestana Contenido

Por tdltimo, se extraen los campos de los archivos.

Fichero [Contenido [Manejo de Errores [Fittros [Campos

+  #|Nombre Tipo Formato Posicién | Longitud | Precision | Moneda | Decimal | Grupo | Nulosi | Por defecto
1 id Integer # 15 0 i
2 session String 20
3 succes Boolean
4 username String 50
5 password string 50
6| timeStamp Date Yyyy-MM-dd

Figura 17: Hadoop Input File pestana Campos

Tipo de poda

[ ninguno

| ninguno

ninguno

ninguno

ningune
| ninguno

Repetir

zzzzzz

En el paso “seleccionar username”, se selecciona los campos username y

id.

Selecciona & Modifica _Eliminar| Meta-inf
Campos :
2  # Nombre campo Renombrar

1! username

Figura 18: Seleccién de los campos username y id

En el paso “ordenar filas” se ordenan los username a fin de filtrarlos co-

rrectamente.
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Campos @
4  # MNombre Campo Ascendente iComparacion sensible a maylsculas? Presorted?
l username I M I

Figura 19: Ordenar filas por username

En el paso “contar username” se cuentan las veces que se repite un user-
name y se nombra el campo resultante como “Total”.

Campos que forman la agrupacién:
a  # Campo de agrupacion

1! username

Agregados :
4  # Nombre Asunto Tipo Walor
1; Total ‘username | Number of rows (without field argument)

Figura 20: Contar usernames

En el siguiente paso “ordenar filas”, se ordena las filas por el campo
“Total”.

Campos :
&  # Nombre Campo Ascendente iComparacion sensible a maytsculas? Presorted?
1} Total N N N

Figura 21: Ordenar filas por el campo total

En el paso “anadir secuencia”, se anade un nuevo campo con un nimero
de secuencia. Posteriormente sevira para filtrar los resultados.
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Nombre del valor |dentificadaor

Utilizar una base de datos para generar la secuencia
iUtilizar base datos para obtener secuencia?

Utilizar un contador de la transformacién para generar la secuencia
cUtilizar contador para calcular secuencia? g
Nombre del contador (opcional)
valor inicial 1
Incrementar en 1

Valor maxime ggggggogg

Figura 22: Anadir secuencia

En el paso “limitar niimero de filas”, se configura para limitar el niimero

de filas a la cantidad de cinco.

La condicién:

|

|Ident ificador | |<=

Figura 23: Filtrar filas

Por 1ltimo el paso “renombrar campo” se seleccionan los campos que se
quieren mostrar y el campo “username” se renombra a “Nombre Usuario”.

Selecciona & Modifica “._Eliminar | Meta-informacion

Campos :

s  # MNombre campo Renombrar a Lonc

1! username i Nombre Usuario

2/ Total

Figura 24: Seleccionar y renombrar filas

A continuacién, en la siguiente imagen, se visualiza el trabajo con todos los

pasos concatenados.
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Selecciong) Simulador

Ordenar filas Username Limitar Mumero de Filas

Figura 25: Transformacién topUsername.ktr

7.3.3.2 ETL topPassword

La mencionada ETL es responsable de extraer los password que ingresan los
usuarios y publicar cuales son los 5 password més usados.

Se configura la ruta de donde se va a tomar la informaciéon en el paso
“Hadoop Input File” y como se muestra en la siguiente imagen, teniendo
especial cuidado en el armado del comodin.

Ficheros seleccionados:
4  # Environment File/Folder Comodin Requerido Include subfolders

1 =Static= ﬁle:ﬁfhomeﬁjté part.* g M

Figura 26: Hadoop Input File pestana Fichero

En la solapa contenido se debe configurar el separador de campos por una
“” y en el formato de archivo poner mixto.
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o |Contenide “._Manejo de Errores|Filtros | Campos

Tipo de fichero
Separador de campos

Separador de texto

Escape
Cabecera

Pie

iLineas cortadas?

Paginado (impresian)?

Comprimido (Zip)
Eliminar filas vacias
¢Incluir nombre del fichero en salida?

iNamero de fila en salida?

Formato

Csv

MNone

&

mixed

Figura 27: Hadoop Input File pestana Contenido

Por tdltimo, se extraen los campos de los archivos.

Fichero [Contenido [Manejo de Errores [Filtros [Campos

Moneda Decimal Grupo Nulo si Por defecto

En el paso

# Nombre Tipo Formato Posicién Longitud Precisién
1 id Integer # 15 0

2 session String 20

3 succes Boolean

4 username string 50

5| password string 50

6] timeStamp Date Yyyy-MM-dd

Figura 28: Hadoop Input File pestana Campos

Tipo de poda

ninguno

{ ninguno
{ ninguno
{ ninguno

ninguno

ninguno

Repetir

zzzzzz

“ordenar filas” se procede a ordenar las filas por el campo
password para facilitar las operaciones posteriores de las otras transformaciones.

iSolo pasar hlas Unicas? (solo verhca claves)

Campos :
a  # Nombre Campo Ascendente
1 password S

i‘Comparacién sensible a mayusculas?

Figura 29: Ordenar filas por el campo password

Presorted?

‘N

El paso “contar password”, cuenta las veces que se repite el mismo pass-

word.
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Campos gue forman la agrupacién:

&+ # Campo de agrupacién
fir

1 password
Agregados :
&  # Nombre Asunto Tipo ‘alar Obte
1} Total { password : Number of rows (without field argurment)

Figura 30: Paso contar password

El paso “filtrar filas” filtra las filas que contiene valor nulo, las cuales
representan un password vacio.

[ TR IFITRTFIEN

[

Ipass‘w'ord| |IS HULL | | |

]

Figura 31: Filtrar los valores nulos de las filas

En el paso “set empty password” se remplaza el campo null por el string
“EMPTY PASSWORD?”, con el fin de poder visualizar correctamente los
dahsboards.

Fields
4  # Field Replace by value Conversion mask (Date) Set empty string?
1 password | EMPTY PASSWORD | N

Figura 32: Paso set empty password

En el paso “ordenar filas” ordena las filas por el campo Total.

Campos :
&  # | Nombre Campo Ascendente iComparacion sensible a maydsculas? Presorted?
1} Total N N N

Figura 33: Ordenar Filas por el campo Total

En el paso “anadir secuencia” genera un nuevo campo con una secuencia
numérica.
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Nombre del valor |dentificadaor

Utilizar una base de datos para generar la secuencia
iUtilizar base datos para obtener secuencia?

Utilizar un contador de la transformacién para generar la secuencia
cUtilizar contador para calcular secuencia? g
Nombre del contador (opcional)
valor inicial 1
Incrementar en 1

Valor maxime ggggggogg

Figura 34: Generar secuencia

En el paso “filtrar fila” se limita el nimero de filas que se va a mostrar en

el dashboard.

Clvigl Udlus 1disus dl pasu,

La condicién:

[

|Ident ificador | |.:=

Figura 35: Paso filtrar filas

Por dltimo, en el paso “renombrar campo” se cambia el nombre del campo
password a Password y se selecciona los campos passwrod y Total.

Campos :

a  # MNombre campo Renombrar a Longitud Precis

| Password

Figura 36: Seleccionar y renombrar los campos password y total

A continuacién, en la siguiente imagen, se visualiza el trabajo con todos los

pasos concatenados.
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Hadoop Input File  Ordenar filgs Password Simulador

Set EMPTY PASSWORD Ordenar filas Total  Afadir secuencia

Figura 37: Transformacién topPassword.ktr

7.3.3.3 ETL combinacién

ETL responsable de procesar los datos para mostrar la combinacién de usua-
rio y password mas utilizadas a la hora de los ataques que recibe la honeynet.

Se configura la ruta de donde se va a tomar la informacién en el paso
“Hadoop Input File” y como se muestra en la siguiente imagen, teniendo
especial cuidado en el armado del comodin.

Ficheros seleccionados:
4  # Environment File/Falder Comaodin Requerido Include subfolders

1 <Static> ﬁle:,whomeﬁjté part * IS PN

Figura 38: Hadoop Input File pestana Fichero

En la solapa contenido se debe configurar el separador de campos por una
“” y en el formato de archivo poner mixto.
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o |Contenide “._Manejo de Errores|Filtros | Campos

Tipo de fichero
Separador de campos

Separador de texto

Escape
Cabecera

Pie

iLineas cortadas?

Paginado (impresian)?

Comprimido (Zip)
Eliminar filas vacias
¢Incluir nombre del fichero en salida?

iNamero de fila en salida?

Formato

Csv

MNone

&

mixed

Figura 39: Hadoop Input File pestana Contenido

Por 1ltimo, se extraen los campos de los archivos.

Fichero [Contenido [Manejo de Errores [Filtros [Campos

Nombre

s # Tipo Formato Posicién | Longitud | Precision
1 id Integer # 15 0
2 session String 20
3 succes Boolean
4 username string 50
5| password String 50
6| timeStamp Date Yyyy-MM-dd

Moneda  Decimal  Grupo  Nulosi  Por defecto

Figura 40: Hadoop Input File pestana Campos

Tipo de poda
ninguno

ninguno

I ninguno
| ninguno

| ninguno

Repetir

zzzzzz

En el paso “seleccionar campo” se filtran los campos dejando solamente
el campo username y password para ser procesados.

Selecciona & Modifica
Campos :

4 #|Nombre campo
sername
assword

Eliminar| Meta-informa

Renombrar a

Figura 41: Seleccionar username y password

En el paso “ordenar filas” se ordenan las filas en primera medida por

username y posteriormente por password.
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Nombre de paso RIEEEEEEE

Directorio ordenacion %%java.io.tmpdire%

Prefijo para ficheros temporales gyt
Tamafio de ordenacion (filas en memoria) 1000000
Free memory threshold (in %)

cComprimir ficheros temporales? &

iSélo pasar filas Gnicas? (sélo verifica claves)

Campos :
4  # Nombre Campo Ascendente iComparacion sensible a maydsculas? Presorted?
: ‘s N N
s N N
@ Help oK Cancelar Traer Campos
4 # username password

Figura 42: Ordenar Filas por username y password

n i uen v n u repi
En el paso “contar ocurrencias” se cuenta las veces en las cuales se repite
la combinacién de username y password y se nombra dicho campo resultante
con la denominacién “Total”.

e e S e e
Campos que forman la agrupacion:
- # Campo de agrupacion
1 username

2! password

1 C| Agregados :

4  # Nombre Asunto Tipo Vi

1 Total password Number of rows (without field argument)
Figura 43: Paso contar ocurrencias

En el paso “filtrar filas” se filtra las filas que contienen valor nulo, las cuales
representan un password vacio.

[ TR IFITRTFINN

[ ]

Ipass‘w‘ord| |IS HULL | | |

[ ]

Figura 44: Filtrar valores nulos

En el paso “set empty password” se remplaza el campo “null” por el
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string “EMPTY PASSWORD?”, con el fin de poder visualizar correctamente
los dahsboards.

Fields
a  #| Field Replace by value
assword | EMPTY PASSWORD

Set empty string?

Conversion mask (Date)
PN

Figura 45: Paso set empty password

En el siguiente paso “ordenar filas”, se ordenan las filas por el campo

“Total”.

¢S6lo pasarfilas Gnicas? (sélo verifica claves)

Campos :
4  # Nombre Campo Ascendente iComparacion sensible a maydsculas? Presorted:
1} Total PN N

Figura 46: Paso ordenar filas

En el paso “anadir secuencia” se anade un nuevo campo con un nimero
de secuencia. Posteriormente servird para filtrar los resultados.

Nombre del valor |dentificador

Utilizar una base de datos para generar la secuencia

iUtilizar base datos para obtener secuencia?

Utilizar un contador de |a transformacién para generar la secuencia
cUtilizar contador para calcular secuencia? g
Nombre del contador (opcional)
valor inicial 1
Incrementar en 1

Walor méximo goggggong

Figura 47: Generar secuencia

En el paso “limitar niimero de filas” se configura para limitar la cantidad

de filas a cinco.
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La condicion:

|

|Identificador| |-\:= | | |

Figura 48: Limitar nimero de filas

Por 1ltimo, en el paso “renombrar campo” se seleccionan los campos que
se quieren mostrar. En este caso username, password y Total.

Selecciona & Modifica “_Eliminar
Campos :
~ # Nombre campo Rer
15 username .
2} password
3 Total

Figura 49: Seleccionar Campos

A continuacion, en la siguiente imagen, se visualiza el trabajo con todos los
pasos concatenados.

Limitar Murmero de Filas Seleccionar Campos 2 Simulador

U= >

Set EMPTY PASSWORD Ordenar Fila Total Afadir secuencia

Figura 50: Transformacién combinacion.ktr

7.3.4. Dashboards
7.3.4.1 Dashboards TopPasswords

El dahsboard TopPassword muestra los 5 passwords mas utilizados en los in-
tentos de acceso. Se visualiza un listado con el total de intentos de los passwords
y se cuenta con un grafico de torta para representar visualmente la proporcion
entre esas 5 passwords.
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Passwords mas Usadas

Top 5 de Password presentacion Grafica

’ am”

M 123¢ W EMPTY PASSWORD M 123 M Wedibi{ixezihap M admin

Passwords Total de Intentos
1234 8
EMPTY PASSWORD 7
123 2
We3xb1{xc2xbap 2
admin 2

Figura 51: Dashboad passwords mas usadas

Para confeccionar el dahsboards lo primero que se debe realizar es definir la
fuente de dato con la que se va a trabajar.

Editing:Grafico Password

CDE new swe saweas. Reiosd settings

Grafico Password

B A &
» Wizards Datasources & P [ Properties
> Er
e erm Queris e ]
» Legacy Datasources = Kettle Transformation File R
» LOGMANAGER Endpoints Access Level Public
» MDX Queries
Parameters o
» OLAP4) Queries Variables ]
Caleulated Columns o
» Compound Queries
— TR
+ SCRPTING Queries Output Optos B
Cache Keys. o
kettle over kettleTransFromFie .
Cache T
» MQL Queries.

Figura 52: Definicién de Fuente de datos para top password

En este caso se selecciona el recurso Kettle over kettleTransFormFile y
se configura de la siguiente manera:

Cuadro 2: Kettle over kettleTransFormFile

Kettle Tranformation File topPassword.ktr
Kettle Step name Simulador

Columns [[1, Password],[2, Total]]
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Columns

Index Name
<[ 1 | Password
x 2 Total

Figura 53: Definicién de columnas para top password

Se debe seleccionar cual es el paso del archivo ktr que va a proveer los datos
a mostrar en el dashboard. En el campo columnas indicamos cuales son las
columnas que se van a utilizar.

El segundo paso a seguir es armar el layout del dashboard. Para ello, se
disenan 3 filas separadas por espacios en blanco. La primer fila contiene el
encabezado/titulo del dashboard. La segunda fila contiene los dos encabezados
por separado que representan subtitulos. Por ultimo, la tercer fila contiene los
elementos que se van a mostrar en el dashboard. En este caso una tabla y un
grafico de torta. Las cabeceras se editan en cédigo HTML.

Layout Structure e | [ [
Cabecera
+ Column
Html Titule_Dashboard
Row Separador_Cabecera
~ Row Cabecera_Grafico
+ Column Cabecera_lzquierda
Html Titulo_lzquierdo
= Column Cabecera_Derecha
Html Titule_Derecho
Row Separador_Titulo
~ Row Cuerpo
Column Tabla
Column Grafico

Figura 54: Configuracién del layout para top password
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Edit

1 ka2 style="color :#FFFFFF; "=Passwords mas Usadas«/h2-

Figura 55: Codigo HTML del encabezado Principal para top password

Properties
Name Cabecera_lzquierda
Extra Small Devices 6

Small Devices
Medium Devices
Large Devices

Bootstrap Css Class

Height 60
BackgroundColor | #00cT750
Corners Round

Text Align Center

Css Class

Figura 56: Configuracion del fondo de una de las sub-cabeceras para top pass-
word

Edit

1 ka3 style="color :#FFFFFF;"=Top 5 de Password=/hi=

Figura 57: Cédigo HTML de la tabla para top password

|
| Edit

1 kh3 style="color :#FFFFFF; "sRepresentacién Grafica=/h3s

Figura 58: Codigo HTML del grafico para top password
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Properties

Name

Extra Small Devices
small Devices
Medium Devices
Large Devices
Bootstrap Css Class
Height
BackgroundColor
Corners

Text Align

Css Class

Tabla

6

400
| #eaedee
Round

Right

Figura 59: Configuracién del contenedor para el grafico top password

Por tltimo, se configuran los elementos que se van a mostrar en el dahsboard.
En este caso se utilizaron una tabla y un grafico de torta. En la configuracion
del grafico se procede a seleccionar el HTMLObject que va a contener el gréfico,

el datasource y sus dimensiones.

/ Advanced Properties

Name

Title
Listeners
Parameters
Datasource
Height
Priority
Refresh Period
Width
colors
HtmlObject

Execute at start

T

PieChart

o

o
TopPassword

390

un

Figura 60: Configuracion del grafico de torta top password

En las propiedades avanzadas del grafico, se configura la manera en la que
se muestran los valores. Seteamos el campo valuesMask de la siguiente manera:

valuesMask: value.percent
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valuesAnchor
valuesFont
valuesLabelStyle
valueshask
valuesOptimizelegibility

valuesOverflow

10px sans-serif
Linked
{value percent}

Hide

Figura 61: Configuracién del value mask para el grafico top password

Para la tabla se debe configurar la cabecera y pardmetros a mostrar.

Cuadro 3: Cabecera y parametros

Column Headers
Parameters

[Password, Total]
[[1, Password],[2, Total]]

UHETLED § MUV ILEU T Upel Lies

Mame TopTable
Expand container Object -
Listemers 0
olanguage

language

Column Farmats 0
Column Headers ["Passwords","Total (...)
Sortable Column 0

Column Types 0

Column Widths 0

Expand Parameters ]

Parameters ["1""Password"L[" (...)

Figura 62: Configuracién cabecera y parametro para tabla top password

x [ Passwords |
= Total de Intentos

Column Headers

Figura 63: Configuracién column header para tabla top password
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Parameters

Arg Value
x[ 1L | Password
x 2 Total

Figura 64: Configuraciéon parameters para tabla top password

También se deben configurar las siguientes propiedades que se describen a
continuacién don el fin de mostrar una tabla bésica:

Cuadro 4: Configuracién de tabla para top password

Expand On Click False

Show Filter False
Info Filter False
Length Change True
Paginate False
Sort Data False

Por 1ltimo se debe indicar el datasource a partir del cual se van a tomar los
datos.

Expand On Click False
Show Filter Falze
Info Filter Falze
Length Change True
Paginate False

Sort Data False
Searchable Column 1]
Draw Function

Datasource TopPassword

Figura 65: Definiciéon del datasource para top password

7.3.4.2 Dashboards TopUsers

El dahsboard TopUsers muestra los 5 nombres de usuario mas utilizadas
en los intentos de acceso. Se visualiza un listado con el total de veces que se
utilizo un nombre de usuario y se cuenta con un grafico de torta para representar
visualmente la proporcion entre esos 5 nombres de usuario.
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Users mas Usados
Top 5 de Usernames Representacion Grafica

Nombre de Usuario Total de Intentos

R —

administrador 17
cowrie 12 136%
sensores 6 e
pedro ]
admin 3 13.5% —

27.3%

W sdministrador M cowrie Ml sensores M pedro M admin

Figura 66: Dashboard top users

La configuracién de este dashboard es igual a la de password, Unicamente
que varian algunos parametros puntuales a la hora de seleccionar la fuente de
datos y configurar los detalles de renderizado del dashboard.

Para este dashboard se debe seleccionar el origen del archivo ktr. En este
caso va a ser “topUser.ktr” y las columnas de datos a utilizar (Nombre y
Total).

Datasources o 3 Properties

~ Group KETTLE Queries Name TopUser
Kettle Transformation File topUser.ktr
Access Level Public
Kettle Step name Simulador
Parameters 1]
Variables 0
Calculated Columns 1]

Columns [["1"."Nombre"L["2", Total"]]

Figura 67: Definicion del datasource topUser

En la distribuciéon del layaout se deben configurar los encabezados que iden-
tifican al dashboard, a la tabla y al grafico de torta.

]
I Edit

a

1 kh2 style="color:#FFFFFF;"sUsers mas Usadose/h2s

Figura 68: Cédigo HTML del encabezado del dashboard top user
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1
I Edit

1 ka3 style="color :#FFFFFF; "sTop 5 de Usernames</his

Figura 69: Cédigo HTML del encabezado de la tabla top user

LW Lv LT LT T B LLE S ek T BN LA

Edit

1 [kh3 style="color :#FFFFFF; "=Representacién Grafica</h3=

Figura 70: Cédigo HTML del encabezado del grafico top user

Para la configuraciéon de la tabla se debe configurar la cabecera de las co-
lumnas y los pardmetros

Cuadro 5: Cabecera y parametros de top user

Column Headers [Nombre de Usuario, Total]

Parameters [[1, Nombre], [2, Total]]

Properties ¢ Advanced Properties

Mame TopTable

Expand container Object -

Listeners 11

olLanguage

language

Column Formats 11

Column Headers ["Mombre de Usuario” (...}

Sortable Column 1

Column Types 1

Column Widths 11

Expand Parameters 1

Parameters [™1"."NMembre"]L["2", " Total"T]

| TR S r

Figura 71: Configracién de la cabecera y parametros de top user



7. DESARROLLO 39

Column Headers

x [ Nombre de Usuario |
» Total de Intentos

Figura 72: Configracién del column headers

7.3.4.3 Dashboards combinacién de user y password

El dahsboard muestra las 5 combinaciones de user y password mas utilizadas
en los intentos de acceso. Se visualiza un listado con el total de intentos de los
passwords y se cuenta con un grafico de torta para representar visualmente la
proporcién entre esos 5 passwords.

Combinacion de usuario y password mas usadas

W sensores ~ 1234
W administrador ~ EMPTY PASSWORD
M pedro ~ EMPTY PASSWORD
B admin ~ admin

n3W M admin] ~ adminl

125m

fLEN

25

Figura 73: Dashboad combinacién de usuario y password mas usada

Para confeccionar el dahsboards, lo primero que se debe realizar es la defini-
cién de la fuente de dato con la que se va a trabajar. En este caso “combinaciéonU-
serPassword.ktr”. Se debe indicar cudl es el paso, Simulador, que va a proveer
los datos.

Datasources T, 7 B Lx Properties

~ Group KETTLE Queries Name Combinacion

Pt iRl Tl e Kettle Transfarmation File Ipublic/Pruebal fcombinacionUserPag A ] . tr

Access Level Public
Kettle Step name Simulador
Parameters 0
Variables i
Caleulated Columns 0
Columns 0

Output Options i

Output Made Include
Cache Keys ]

Cache Duration 3600

Cache True

Figura 74: Definicién del datasource para el dahsboard combinacion
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Posteriormente se define el layout. En este caso layout con dos filas y dos
espacios. La primera fila contiene la cabecera del dashboard y la segunda fila
contiene el gréfico que se va a visualizar.

Layout Structure LD |
~ Row Header
+ Column
Row Spacer
~ Row Body
Column Grafico
Row Small_Space

Figura 75: Layout del dahsboard combinacién

Se cambia el titulo que muestra la cabecera.
L Lo L¥F & L ol B L K €7 [ L¥ rroperues

Eait

1 ka2 style="color :#FFFFFF; ">Combinacidn de wsuario y password mas wsadass/hi=

Figura 76: Cédigo HTML de la cabecera del dashboard combinacién

Al contenedor se le da un ancho de 12 puntos para que ocupe todo el espacio.

Properties

Mame Grafico
Extra Small Devices 12
small Devices

Medium Devices

Large Devices

Bootstrap Css Class

Height 400
BackgroundColor ¥ #eaedee
Corners Round

Figura 77: Configuracién del contenedor del grafico

Posteriormente se procede a configurar el grafico que se va a mostrar. En
este caso se utiliza un grafico de torta.
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Components =

Figura 78: Seleccién del grafico de torta

Se le da un nombre al componente. Del mismo modo se debe indicar cudl
va a ser la fuente de datos a partir de la cual se va a alimentar el gréfico y se
indica cual es el contenedor HTML en el cual se va a incrustar.

/ Advanced Properties

Name Grafico

Title -

Listeners ]
Parameters 0
Datasource Combinacion
Height -

FPriority 5

Refresh Period -

Width -
colors 0
HtmlObject Grafico
Execute at start True

Figura 79: Configuracién del grafico de torta

Se configura la leyenda del grafico cambiando el tamano de la letra a 12 px
y ubicandola a la derecha del grafico.

legendFont 12px sans-serif
legendltemPadding 25

legenditemSize -

legendMargins 0
legendMarkerSize 15
legendPaddings 2
legendPosition Right

Y S —

Figura 80: Configuracion del grafico de torta 2

Por tltimo, se configura la forma en la cual se muestran los valores en el
grafico con el fin de mostrar inicamente el porcentaje.

valuesAnchor -

valuesFont 10px sans-serif
valuesLabelStyle Linked
valuesMask {value_percent}

valuesOptimizeLegibility -

Figura 81: Configuracion del grafico de torta 3
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8. Conclusion

Mediante el presente proyecto se han podido aprovechar los datos que ge-
nera el sensor Cowrie dentro de la honeynet brinddndoles de ésta manera la
posibilidad a los altos mandos de disponer de informacion relevante y de forma
amigable.

A través de este trabajo se ha podido armar el prototipo de infraestructura
que se habia propuesto pudiendo almacenar en un storage NoSQL los datos
que genera el honeypot Cowrie. Ademds se logro explotarlos exitosamente a
través de las herramientas propuestas e inclusive pudiendo generar una serie de
dashboards con informacién condensada para el usuario final.

Este desarrollo ha permitido establecer los mecanismos, tanto a nivel concep-
tual como practico, necesarios que posibiliten el aprovechamiento de los datos
de un sensor y por extensién se pueden llevar a aprovechar los datos que generen
otros sensores.

Por otra parte, desde el rol de especialista de seguridad informatica y més es-
pecificamente en relacién a la explotacién de datos que generan las herramientas
de seguridad informaética, se pueden aportar los conocimientos necesarios para el
asesoramiento en el proceso de toma de decisiones a fin de mejorar la seguridad
de la informacién en la organizacién.

Para finalizar, es posible dejar abiertas diversas lineas de trabajo a desarro-
llar. Entre ellas, se pueden mencionar la profundizacién de los procesos plantea-
dos en el presente trabajo y la explotacién de los datos y eventos en tiempo real.
Del mismo modo se le puede dar continuidad a través de la mineria de datos
para generar perfiles de ataque.
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9. Anexo

9.1. Armado de Maquinas Virtuales

Para el armado de las maquinas virtuales se utiliza “Virtual Box” [54,55]
como software de virtualizacién. Lo primero es la creacién de una maquina
virtual nueva y seleccionar Ubuntu de 64 bits como sistema operativo. Pos-
teriormente se aplica “siguiente” para avanzar en la pantalla.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencién de instalar
en ella. EL nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

Mombre: ‘ Sensod ‘

[64]
Tipo: | Linux v ﬂ 1
Versidgn: | Ubuntu (64-bit) v
Modo experto < Anterior Siguiente > Cancelar

Figura 82: Creancién de la VM sensor

A continuacién se procede a seleccionar la cantidad de memoria ram que va
a utilizar la VM. En este caso 2.5 GB. Se debe hacer click en “siguiente” para
pasar a la siguiente pantalla.
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Crear maquina virt

Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser rese rvada
para la maquina virtual.

El tamafio de memoria recomendado es 768 MB.
S ~
EEEEEEEE ‘2500| V|MB

4MB 8192 MB

< Anterior Siguiente > Cancelar

Figura 83: Configuracién de memoria RAM

Posteriormente se debe seleccionar el tipo de disco y la capacidad del mismo.
Para este caso se va a crear un disco virtual con capacidad de 60 GB, con la
opcién “Reservado Dindmicamente”.

ar maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede
crear un nuevo archivo de disco duro o seleccionar uno de La lista o de
otra ubicacion usando el icono de la carpeta.

. 5i necesita una configuracion de almacenamiento mas compleja puede
omitir este paso y hacer los cambios a Las preferencias de la maguina
virtual una vez creada.

El tamano recomendado del disco duro es 8,00 GB.

( _ ) No agregar un disco duro virtual

. Crear un disco duro virtual ahora

':j:- Usar un archivo de disco duro virtual existente

Windows 10.vdi (Mormal, 35,00 GB) v B

< Anterior Crear Cancelar

Figura 84: Creancién del disco duro de la VM sensor
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Almacenamiento en unidad de disco duro

Seleccione si el nuevo archivo de unidad de disco duro wirt
dinamica) o si deberia ser creado con su tamano maximo (t

Un archiveo de disco duro reservade dindmicamente solo u
que se llena (hasta un maximo tamafio fijo), sin embargo r
automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas
sistemas, pero normalmente es mas rapido al usarlo.

(@) Reservado dindmicamente

() Tamano fijo

Figura 85: Tipo de almacenamiento

Ubicacion del archivo y tamafio £

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga clicenel =
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Sensor a

Seleccione el tamano de disco duro virtual en megabytes. Este tamano es el Limite para el archivo
de datos que una maquina virtual podra almacenar en el disco duro.

s0loo cB |

4,00 MB 2,00T8

Figura 86: Ubicacién y tamano del disco

Una vez finalizado el proceso de crear el disco, también finaliza el proceso
de creacién de la maquina virtual.

Para crear la otra VM se procede de la misma manera. Una vez concluida la
creacion de dichas VMs se arma un grupo de trabajo para nuclear ambas Vms.

r Sensores
] @Apagada

r Dash Storage ETLs
] @ Apagada

Figura 87: Agrupacién de VMs

Una vez que se tienen las VM’s creadas, se procede a instalar los sistemas
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operativos en ellas. El procedimiento va a ser el mismo para ambas VM’s. De
esta manera se va a detallar la instalacién del SO en una sola de las VM’s.

En primera medida, se debe cargar la imagen de Ubuntu en la VM y esperar
a que inicie el instalador. Una vez alli, seleccionar el idioma de instalacién, en
este caso “Espanol” y hacer click en instalar.

NS damos la bienvenida

English
© -
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski
E—

islenska

Italiano

Kurdi Probar Ubuntu @ Instalar Ubuntu
Lakviski e =
Lietuviskai

Magyar Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente desde este CD.

Figura 88: Pantalla de bienvenida de la instalacién de Ubuntu

Cabe destacar que estos instaladores/wizar que poseen actualmente la ma-
yorfa de los sistemas GNU /Linux son sencillos y solamente basta con hacer click
en “siguiente” para realizar una instalaciéon por defecto.

Una vez que se pasa a la siguiente pantalla, se debe seleccionar la distribucién
del teclado. En este caso seleccionar “Espanol (Latinoamericano)” .

Distribucién del teclado

Elija la distribucién del teclado:

Dzongkha Espafiol (latinoamericano) - E:
Eslovaco Espafiol (latinoamericano) - E:
Esloveno | Espafiol (latinoamericano) - E:
Espafiol

Esperanto

Estonio

Faroés

Filipino

Finlandés

Escriba aqui para probar el teclado

Figura 89: Distribuciéon del teclado

Luego, se solicita si se va a utilizar todo el disco o particionar en distintos
volumenes. Usar la opcién utilizar todo el disco.

Posteriormente se solicita crear el usuario, asignar un nombre a la maquina
y establecer la contrasena.
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Su nombre: | sensores o

El nombre de su equipo: | sensores o

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | sensores [y o
Introduzca una contrasefa: | 9OO® Contrasefa corta
Confirme su contrasefia: | o@9® v

Iniciar sesion automaticamente
© [Solicitar mi contrasefia para iniciar sesion

Cifrar mi carpeta personal

Figura 90: Definicién del nombre de equipo, usuario y password

Una vez culminada la configuracion, se comienza el proceso de instalaciéon
y descarga de paquetes necesarios. Finalizado este proceso, se puede utilizar la
VM.

Como ultimo paso, se guardan los datos de la VM en la parte de descripcion
con el fin de recordar si es necesario, alguna informacién importante.

Basico Avanzado | Descripcion Cifrade

Maquina que contendra los sensores.
| User: senosores
pass:1234

Figura 91: Solapa descripcién de la VM

9.2. Instalacion y configuracién de Cowrie

Para instalar Cowrie se debe seguir la gufa [56] de instalacién que se en-
cuentra en github. Dicha guia es bastante clara y bien detallada. Cabe aclara
que el proceso de instalacién que se ha implementado en este proyecto difiere
en algunos puntos con la guia original debido a que existen opciones que no se
han configurado por no ser vitales al momento de realizar la instalacién.

Lo primero que se debe realizar es la instalacion de las dependencias para
Cowrie. Se instalan las dependencias para el entorno virtual de Python.

sensores@sensores:~% sudo apt-get install git python-virtualenv libmpfr-dev libs
sl-dev libmpc-dev libffi-dev build-essential libpython-dev pythonz.7-minimal aut

hbindll

Figura 92: Instalar dependencias

Posteriormente, se procede a clonar el repositorio
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sensores@sensores:~$ git clone http://github.com/micheloosterhof/cowrie

Clonar en «cowrien»...
emote: Counting obie

Figura 93: Clonar el repositorio

Se debe setear el entorno virtual, para ello es necesario ejecutar las siguientes
instrucciones que se muestran en la siguiente imagen.

sensores@sensores:~/cowrie$ pwd
Jhome/sensores/cowrie

sensores@sensores:~fcowrie$ virtualenv cowrie-env
Running virtualenv with interpreter fusr/bin/python2

& & = - - = I & O ahlla O oy &

Figura 94: Setear entorno virtual

Una vez seteado el entorno virtual, se debe activarlo e instalar los paquetes
necesarios.

sensoresf@sensores:~fcowrie$ source ccwrte—envﬁbinfactivatel

Figura 95: Activar entorno virtual

(cowrie-env)sensores@sensores:~fcowrie$ pip install -r requirements.txt
[y 3 - -4 3 = 1 1 o = e - T

Figura 96: Instalar paquetes

Generar a DSA key

(cowrie-env)sensores@sensores:~/cowrie/data$S ssh-keygen -t dsa -b 1824 -f ssh_ho

st_dsa_key

Figura 97: DSA key

Para que cowrie pueda correr sin problemas, es necesario que el directorio
de nivel superior de los recursos se encuentre en el path del sistema de Python.

Sexport PYTHONPATH=/home/cowrie/cowrie
Por 1ltimo queda correr cowrie

Sbin/cowrie start
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