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GLOSARIO Y LISTADO DE SIMBOLOS Y CONVENCIONES

Backup: se refiere a una copia de respaldo de una informacion determinada.
BD: Base de datos.

Base de datos: es un conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.
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Script: es un archivo que tiene como contenido un conjunto de comandos.
Nodo: es una maquina que pertenece a la red Tor y dona parte de su ancho de banda a la misma.

Bridges: son nodos Tor privados, lo cuales sirven como opcion para evitar medidas de censura
implementadas por un ISP.

ISP: se refiere al proveedor de internet.

Infraestructura critica: es una infraestructura que en caso de fallar o de concretarse una amenaza puede
producir grandes pérdidas econdémicas, pérdidas o filtraciones de informacién confidencial, dafios a la
vida de los ciudadanos e incluso cobrarse muertes humanas.

Proxy: es un servidor (un programa o sistema informatico), que sirve de intermediario en las peticiones de
recursos que realiza un cliente (A) a otro servidor (C).

Red Andnima: es una red en donde no se conoce la identidad de los interactuantes y miembros de la
misma.

Servidor: es una aplicacion en ejecucion capaz de atender las peticiones de un cliente y devolverle una
respuesta en concordancia.

The Onion Router: es una red anénima que trabaja sobre el trafico http.

TOR: The Onion Router.


http://es.wikipedia.org/wiki/Servidor
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1. RESUMEN

Este proyecto atiende a la necesidad de tomar medidas de seguridad con relacién a ciber-ataques que
se puedan montar desde una red anénima en contra infraestructuras criticas de un pais.

Se buscoé aplicar los conocimientos adquiridos a lo largo del cursado de la carrera Ingenieria en
Informética e incursionar en el campo de la seguridad informéatica ampliando dichos conocimientos. Tuvo
como objetivo principal poner a prueba la capacidad propia de investigacion y desarrollo de métodos y
soluciones competentes para un determinado problema.

En primer lugar, se realiz6 una investigacion en internet, trabajos publicados y noticias para adquirir
conceptos basicos acerca de infraestructuras criticas y redes anénimas que sirvié como marco tedrico para
las tareas a realizar. Se investigd sobre las redes an6nimas mas conocidas, se seleccion6 una de ellas en
base a diferentes criterios, se desarrollaron e implementaron métodos para mitigar ataques provenientes
de dicha red y se realizaron diferentes pruebas para validar los mismos.

En conclusion, se pudo observar que en caso de concretarse un ciber-ataque es un punto critico poder
seguir un rastro para encontrar al responsable pero si se realiza desde una red andnima, como TOR (The
Onion Router), esto no es posible. Por lo tanto se deben tomar las medidas necesarias para evitar los
ataques provenientes de dichas redes.

Los métodos desarrollados han sido efectivos y es una medida méas para sumar a la seguridad de las
infraestructuras criticas de un pais.

2. INTRODUCCION

Este proyecto atiende a la necesidad de tomar medidas de seguridad con relacién a ciber-ataques que
se puedan montar desde una red anénima en contra infraestructuras criticas de un pais. La seguridad
informatica en este tipo de infraestructuras es muy importante debido a que si una amenaza o riesgo se
materializa el impacto es muy grande desde pérdida de datos o robo de informacién confidencial hasta
dafios a la vida de los habitantes del pais.

El tema tratado fue abordado a causa del interés personal en el area de seguridad informatica y por
estar relacionado al trabajo a realizar en una ayudantia en el Instituto Universitario Aeronautico.

Se tom6 como base la infraestructura del Sistema de Radarizacion de Tréfico Aéreo. En un primer
momento se penso en reproducir lo mejor posible la estructura de red del sistema, pero debido a la
imposibilidad de que se nos facilite dicha informacion se decidié tomar una estructura de red, acordada
entre grupos de investigacion y el profesional a cargo, que pensamos se asemeja a la real a partir de la
poca informacion que dispusimos.

En torno a esa estructura, este proyecto alcanza un punto critico, que es el contacto de la misma con
Internet. Se investigd profundamente la red andnima TOR, se realizaron diversas pruebas y se evaluaron
diferentes medidas de seguridad para proteger la infraestructura critica.
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3. OBJETIVO DEL PROYECTO

Mitigar los riesgos asociados a ataques montados sobre redes an6nimas contra una infraestructura
critica.

3.1. Objetivos especificos:
e Investigar y asimilar conceptos acerca de infraestructuras criticas
e Investigar y asimilar conceptos acerca de redes andnimas
e Profundizar la investigacion sobre una de las redes anénimas, su funcionamiento y el riesgo
potencial que representan
¢ Identificar métodos para mitigar ataques desde la red anénima seleccionada
e Implementar los métodos identificados en el punto anterior
e Integrar conocimientos y la investigacion realizada con otros grupos de investigacion
o Montar y llevar a cabo diferentes ataques sobre la red anénima seleccionada

Se busca aplicar los conocimientos adquiridos a lo largo del cursado de la carrera Ingenieria en
Informatica e incursionar en el campo de la seguridad informética ampliando dichos conocimientos.

4. DESTINATARIOS

Los destinatarios de este trabajo de investigacion son las areas de 1+D+i del Instituto Universitario
Aeronautico, Sistema de Radarizacion asociado al Trafico Aéreo y potencialmente el Sistema de
Radarizacién de la Fuerza Aérea Argentina.

5. BENEFICIOS

Los beneficios que se pretenden obtener estan relacionados con la mejora en la seguridad de la
infraestructura critica y de esta forma evitar pérdidas monetarias, accidentes aéreos, confiabilidad de la
informacidn del trafico aéreo y robustez de la infraestructura ante posibles ciber-ataques.

6. ESTUDIO TECNICO

Para la investigacién se requiere de s6lo una computadora, acceso a internet y acceso a papers de la
IEEE otorgado por el IUA.

Para recrear la infraestructura critica y montar los ataques se utilizaran virtualizaciones, sistemas
operativos Linux y todas las herramientas brindadas por el software de la red andnima. Se utilizard
software open source ya que obtenemos herramientas muy completas y gratuitas para las tareas a realizar.
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7. DESARROLLO DEL TRABAJO
7.1. Resumen técnico

En la actualidad, la importancia de las infraestructuras criticas de un pais es un blanco claro para
ciber-ataques y el ciber-terrorismo, ya que atacar a una de ellas provoca un gran impacto en el pais.

Por otro lado, los ataques montados sobre redes andnimas, en las cuales no se conoce, en primera
instancia, al autor de los mismos, representan una amenaza inminente para una infraestructura critica.

Por estos motivos, entre otros, se selecciond una red anénima (TOR) y se buscaron métodos para
poder mitigar los riesgos provenientes de esta red y asi proteger a la infraestructura critica en cuestion. Se
reprodujo la parte de la estructura de red que esta afectada a vulnerabilidades que se puedan aprovechar
con TOR, se realizaron pruebas dejando como evidencia el impacto que produce que un ataque se
materialice y se verifico la efectividad de las medidas de seguridad desarrolladas.

7.2.Metodologia

El trabajo a realizar se comenz6 conjuntamente con la ayudantia en seguridad informatica
desarrollada en el IUA a partir del 12 de mayo de 2014.

En primer lugar, se realizd una investigacion en internet, trabajos publicados y noticias para adquirir
conceptos basicos acerca de infraestructuras criticas y redes anénimas que servira como marco teorico
para las tareas a realizar.

Se evaluaron las diferentes redes anénimas y se selecciond la red TOR.
Se investigaron los métodos para mitigar los ataques provenientes de TOR.

Una vez realizados estos pasos, se implementaron los métodos identificados en una red reducida y se
realizaron ataques a modo de pruebas de laboratorio para verificar la efectividad de dichos métodos.

Se integrd la investigacion con otros grupos de investigacion encargados de los ataques y la defensa
de la infraestructura critica, lo cual permiti6 enriquecer los conocimientos hasta el momento adquiridos y
avanzar con las tareas pendientes.

Finalmente se conformé dicha infraestructura critica, enfocandose en la parte que afecta directamente
a este proyecto, se montaron ataques para mostrar el impacto de su materializacion, se verificd la
efectividad de las medidas de seguridad empleadas y se lleg6 a una conclusion.
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7.3. Actividades realizadas
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7.4. Dificultades que se han presentado

La principal dificultad que se presentd fue la imposibilidad de acceso a la infraestructura real del
sistema de radarizacion de tréfico aéreo. Esto produjo un retraso en las tareas programadas del trabajo
final. Para superar esto, en conjunto con otros grupos de investigadores y el tutor correspondiente, se
planted una infraestructura ficticia pero que se asemejaria a la real.

7.5. Resultados alcanzados

e Se adquirieron conceptos sobre infraestructuras criticas y redes anénimas.

e Se obtuvieron datos analiticos sobre la actividad de los nodos de TOR en un periodo de
tiempo determinado.

e Se desarrollaron métodos para mitigar ataques montados desde TOR.

e Se publico un paper en el CoNalSlI sobre el tema tratado, la investigacion, el analisis y las
pruebas realizadas hasta el momento.

e Se conformd exitosamente la infraestructura critica planteada.

e Se verifico la efectividad de los métodos de mitigacion desarrollados.

e Se pudo observar un comportamiento de rotacion de identidad por parte de TOR para intentar
eludir los métodos de mitigacion desarrollados.

8. PROYECCION DE COSTOS DE OPERACION Y MANTENIMIENTO

Una vez puesto en funcionamiento el proyecto solo requerira mantenimiento al evolucionar las redes
anénimas o los ataques analizados. En tal caso, se debera repetir el proceso de investigacion y mejorar los
métodos propuestos o buscar nuevos.

9. ESTUDIO AMBIENTAL

El presente proyecto no presenta un impacto importante para el medio ambiente, ya que
préacticamente solo se consumira energia eléctrica.

10. INTRODUCCION A REDES ANONIMAS

Historicamente, el objetivo principal de estas redes era para evitar la censura "politica” de algunos
paises y permitir la libertad de expresién en Internet a través del anonimato de los usuarios. Sin embargo,
a través del tiempo se le ha dado otro tipo de uso en actividades ilegales de venta de armas y drogas,
pornografia infantil, documentos falsos, publicacion de documentos confidenciales de diferentes
gobiernos, etc.
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Invisible Internet Project (Proyecto de Internet invisible) es un software que ofrece una capa de
abstraccion para comunicaciones entre ordenadores, permitiendo asi la creacion de herramientas y
aplicaciones de red con un fuerte anonimato.

11.1.1. Funcionamiento

La red I2P esta basada en el concepto de tlneles entrantes y salientes, lo cual ofrece facilidad para la
adaptacion de programas preexistentes a la red 12P. Cada tunel estd compuesto por una secuencia de
nodos padres, los cuales transportan la informacion en un sentido unidireccional.

11.2. Freenet

Es una red de distribucion de informacidn descentralizada y resistente a la censura. El objetivo de
Freenet es almacenar documentos y permitir su acceso posterior por medio de una clave asociada,
impidiendo que sea posible la censura de los documentos y ofreciendo anonimato tanto al usuario que
publica el documento como al que lo descarga. Como parte del apoyo a la libertad de sus usuarios,
Freenet es software libre y ha estado bajo continuo desarrollo desde el afio 2000, y aunque todavia no ha
sido liberada una posible version 1.0, las versiones actuales son completamente funcionales.

11.2.1. Funcionamiento

Freenet se disefio6 como una red P2P no estructurada de nodos no jerarquizados que se transmiten
mensajes y documentos entre ellos. Los nodos pueden funcionar como nodos finales, desde donde
empiezan las busquedas de documentos y se presentan al usuario, 0 como nodos intermedios de
enrutamiento. Cada nodo aloja documentos asociados a claves y una tabla de enrutamiento que asocia
nodos con un historial de su desempefio para adquirir diferentes claves.

Para encontrar un documento en la red conocida con una clave que lo describe, un usuario envia un
mensaje a un nodo solicitando el documento y proveyéndolo con la clave. Si el documento no se
encuentra en la base de datos local, el nodo selecciona a un vecino de su tabla de enrutamiento que cree
que sera capaz de localizar la clave més rapidamente y le pasa la peticion, recordando quién envié el
mensaje para poder deshacer después el camino. El nodo al que se paso la peticion repite el proceso hasta
que se encuentra un nodo que guarda el documento asociado a la clave o la peticién pasa por un nimero
maximo de nodos, conocido como el valor de tiempo de vida. Ninguno de los nodos intermedios sabe si
el nodo anterior de la cadena fue el originador de la peticion o un simple enrutador. Al deshacer el
camino, ninguno de los nodos puede saber si el nodo siguiente es el que efectivamente tenia el documento
0 era otro enrutador. De esta manera, se asegura el anonimato tanto del usuario que realizd la peticion
como del usuario que la respondio.
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Los nodos intermedios pueden elegir mantener una copia temporal del documento en el camino.
Ademas de ahorrar tiempo y ancho de banda en peticiones futuras del mismo documento, esta copia
ayuda a impedir la censura del documento, ya que no existe un "nodo fuente", y dificulta adivinar qué
usuario publico originalmente el documento.

11.3. The Onion Router

Tor, es un proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones distribuida
de baja latencia y superpuesta sobre internet en la que el encaminamiento de los mensajes intercambiados
entre los usuarios no revela su identidad, es decir, su direccién IP (anonimato a nivel de red) y que,
ademas, mantiene la integridad y el secreto de la informacion que viaja por ella. Por este motivo se dice
gue esta tecnologia pertenece a la llamada darknet o red oscura también conocida con el nombre de deep
web o web profunda.

Tor propone el uso de encaminamiento de cebolla de forma que los mensajes viajen desde el origen al
destino a través de una serie de routers especiales Ilamados 'routers de cebolla’ (en inglés onion routers).

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Origen Destino

Figura 1: Capas de cebolla de un mensaje de Tor

No es una red entre iguales (peer-to-peer) ya que por un lado estan los usuarios de la red y por otro
lado los encaminadores del trafico, algunos de los cuales hacen una funcion de servicio de directorio.

La red funciona a partir de un conjunto de organizaciones e individuos que donan su ancho de banda
y poder de procesamiento.
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11.3.1. Funcionamiento

Tor sélo permite anonimizar trafico TCP y nunca transmite trafico de usuarios a través de mas de dos
nodos. Entonces nuestro camino estd dado por un nodo de entrada, un nodo intermedio y un nodo de
salida.

Middle

Client . Server
® b

Entry Exit

Figura 2: Camino tipico por nodos Tor

El primer nodo (entrada) conoce la fuente, pero no el destino, el ultimo nodo (salida) sabe el destino,
pero no la fuente y cualquier nodo intermedio no sabe ni el origen ni el de destino.

Nos concentraremos en Tor debido a que estd montada sobre la web y es una de las redes andnimas
mas famosas y utilizadas.

11.3.2. Meétricas

En el sitio de Tor (https://www.torproject.org/) podemos encontrar diferentes métricas y para cada
una aplicar diferentes filtros para obtener la informacion deseada. En el primer grafico se puede observar
la cantidad de usuarios conectados a Tor a través del tiempo y podemos ver que actualmente estan
conectados alrededor de 2.300.000 usuarios.
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Direct users by country:

Directly connecting users

Mar-2014 Apr-2014 May-2014 Jun-2014
The Tor Project - https:/fmetrics.torproject.org/

Start date (yyyy-mm-dd): |2014-03-05 End date (yyyy-mm-dd): [2014-06-03

Source: | All users v

Figura 3: Cantidad de usuarios de Tor en un periodo determinado

En este grafico podemos ver los usuarios conectados en Argentina y se observa que actualmente el
namero ronda los 60.000 usuarios.

Direct users by country:

Directly connecting users from Argentina

40000 -

Mar-2014 ;|:-|'—I£_"I'l4 May-2014 Jun-2014
The Tor Project - https:/imetrics.torproject. orgf
Start date (yyyy-mm-dd): |2014-03-05 End date (yyyy-mm-dd). 2014-06-03

Source: | Argentina v

Figura 4: Cantidad de usuarios de Tor de Argentina en un periodo determinado
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En la siguiente tabla se puede apreciar los 10 paises con méas usuarios conectados por dia entre el 8 de
marzo de 2014 y el 6 de junio de 2014. Vemos que Argentina se encuentra en el 10mo puesto.

Top-10 countries by directly connecting users:
Start date (yyyy-mm-dd): [2014-03-08 End date (yyyy-mm-dd): 2014-06-06

| Update table |

Country Mean daily users
United States 319379 (12,86 %)
Germany 216013 (8,71 %)
France 156273 (6,30 %)
Brazil 151966 (6,13 %)
Spain 115318 (4,65 %)
ltaly 103119 (4,16 %)
United Kingdom 91553 (3,69 %)
Russia 88865 (3,58 %)
Paland 79801 (3,22 %)
Argentina 55423 (2,64 %)

Figura 5: Top 10 de paises con mas usuarios de Tor en un periodo determinado

La siguiente tabla se desprende de un trabajo de investigacion sobre el trafico de la red Tor y
podemos ver las categorias de los sitios web mas accedidos por los usuarios.

| Rank | Category | Percentage

1 Search Engines/Portals 14.45%
2 Pornography 11.50%
3 Computers/Internet 11.45%
4 Social Networking 9.52%
11 Blogs/Web Communications 2.26%
13 StreamingMedia/MP3 1.82%
14 Software Downloads 1.66%
36 Hacking 0.3%
40 Political 0.18%
42 Ilegal/Questionable 0.15%
52 IlegalDrugs 0.06%

Figura 6: Principales traficos identificados en la red Tor

11.3.3. Vulnerabilidades

Para romper el anonimato de Tor, es suficiente para observar el trafico de los nodos de entrada y
salida. De hecho, si se observa el tréfico de los nodos de entrada y salida, un analisis de tr&fico simple
puede confirmar facilmente quién se comunica con quién. Dado que los nodos de reenvio del trafico de
Tor son maquinas de los usuarios voluntarios, un ataque muy popular en la literatura consiste en inyectar
un cierto niamero de nodos maliciosos en la red Tor y luego esperar a que el cliente Tor utilice dos de
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ellos como los nodos de entrada y salida. Existen diversas variantes de este ataque en la literatura. La
principal limitacion de este ataque es su escalabilidad: con un par de cientos de relés el ataque es
eficiente, sin embargo, con los 3.000 aparatos de la red Tor actual (2013), el ataque ya no es escalable.

Debilidades del encaminamiento de cebolla:

Andlisis de tiempos (en inglés Timing analysis): Analizando el flujo de mensaje que pasan a
través de un nodo poco cargado podemos deducir la correspondencia entre ciertos mensajes de entrada y
otros de salida. Para evitar esto se propone el uso de mensajes del mismo tamafio, trafico de rellenoy la
introduccion tiempos de espera artificiales que lo dificulten.

Ataques para la denegacién de servicio (en inglés Denial Of Sevices attacks): En este tipo de
redes es facil desarrollar ataques de denegacion de servicio por ejemplo forzando a muchos routers a
realizar una fuerte cantidad de operaciones criptogréaficas o agotando el ancho de banda. Para evitar este
tipo de ataques de forma radical se han propuesto sistemas en los que se establece alguna forma de
'moneda digital' que los clientes tienen que 'pagar’ para usar los servicios del sistema. Por ejemplo se
podrian usar sistemas que obligaran a los usuarios a realizar un esfuerzo importante y que fueran faciles
de verificar.

Ataques de replay: Los sistemas con encaminamiento de cebolla son vulnerables a ataques de
replay que se basan en capturar mensajes y luego los reinyectan en la red con el objetivo de sobrecargarla
y que deje de funcionar (ataque de denegacion de servicio). Para evitar este tipo de ataques es habitual
gue los routers detecten cuando un paquete ya ha sido procesado (y por tanto descarten ese paquete) y que
los propios mensajes tengan un tiempo de validez que una vez agotado permita que los routers eliminen
£s0S mensajes.

Ataques de interseccion (en inglés Intersection attacks): Este ataque se basa en obtener una
coleccidn de conjuntos de nodos que sabe que contienen el iniciador de la comunicacién. A partir de este
conjunto podemos sacar conclusiones validas simplemente hallando la interseccion de estos conjuntos. Si
la interseccion es s6lo un nodo entonces se puede estar seguro de quién es el iniciador. Para que los
distintos conjuntos de nodos que vamos obteniendo sean distintos, y por tanto tenga sentido la hacer la
interseccion, podemos analizar los nodos que se desconectan o entran en la red mientras cierto circuito
continlia funcionando sin ningln tipo de problema. El coste de este tipo de ataques es significante si el
tamafio de la red es grande, pero puede ser factible en algunos escenarios.

Ataques de predecesor (en inglés Predecessor attacks): Este tipo de ataques se basan en dos
suposiciones:
e Hay una conexién recurrente entre un iniciador y un destinatario que se intercambian
mensajes.
e En los mensajes transportados hay informacién que puede ser utilizada por el atacante
para identificar esa conexion recurrente.
Podemos justificar estas suposiciones basandonos en cémo se comportan las aplicaciones que
usan ciertos protocolos. Por ejemplo cuando usamos HTTP, FTP, SSH, Telnet o IRC normalmente nos
conectamos recurrentemente al mismo servidor.
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En general los routers de una red con encaminamiento de cebolla no tienen conexiones totalmente
estables. Cuando un nodo se desconecta, cualquier circuito en el que participara ese nodo se ve afectado y
tiene que volver a configurarse (en inglés se le llama chain reformation). A este evento le vamos a
llamar reset. Al periodo de tiempo entre dos resets lo vamos a llamar una ronda.

Los ataques de predecesor se basan en lo siguiente: Si un nodo comprometido intercepta un
mensaje, el nodo predecesor tendrd una probabilidad més alta de ser el nodo iniciador comparado con
otros nodos. Por tanto para realizar el ataque el atacante estudia las rondas en las cuales se envian
mensajes que son parte del flujo que estamos estudiando y que pasan a través de nodos comprometidos
(los cuales almacenan de forma pasiva toda la informacién para poder hacer luego el andlisis). A partir de
ahi se establece el nodo predecesor con probabilidad mas alta.

Ataque basado en capturar el trafico de los nodos de salida: Los nodos de salida (los ultimos
de la cadena de routers) tienen un acceso completo al contenido que se transmite desde el origen al
destino. Basandose en esto ha habido ataques que han capturado informacion privilegiada. Este tipo de
ataques pueden ser resueltos empleando cifrado extremo a extremo, por ejemplo usando SSL.

11. CONFIGURACION INICIAL PROXY-FIREWALL

12.1. Introduccion

Ante la problematica planteada de recibir ataques que provengan de redes andnimas vamos a
implementar, en el sistema operativo Fedora 18, Squid proxy y reglas del firewall Iptables para evitar el
trafico proveniente de estas redes.

VVamos a trabajar con la siguiente topologia:

R1 - Proxy Squid - Firewall

INTERNET I\--J"_:J LAN
p2pl p7pl

Figura 7: Esquema de red para pruebas de laboratorio

INTERNET:
1P: 192.168.1.0
Mask: /24
LAN:
1P: 192.168.2.0
Mask: /24
p2pl:

IP: 192.168.1.150
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Mask: /24
p7pl
IP: 192.168.2.150
Mask: /24
12.2. Instalacién de Squid Proxy e Iptables Firewall

Para instalar Squid ejecutamos el comando:
# yum -y install squid
Si tenemos éxito vemos algo similar a lo siguiente:

Installed:
squid.1686 7:3.2.13-1.fcl8

Complete!
Luego habilitamos el servicio para que cargue al inicio del sistema y corremos el servicio:

# systemctl enable squid.service
# systemctl start squid.service

Para trabajar con Iptables, primero debemos deshabilitar firewalld, por lo que ejecutamos los
siguientes comandos:

# systemctl stop firewalld.service
# systemctl disable firewalld.service

Luego debemos instalar los paquetes necesarios de la siguiente manera:
#yum -y install iptables-services system-config-firewall system-config-firewall-tui
Si la instalacion es correcta obtenemos el siguiente mensaje:

Installed:
iptables-services.1686 0:1.4.16.2-5.fcl8
system-config-firewall.noarch 0:1.2.29-8.fc18
system-config-firewall-tul.noarch 0:1.2.29-8.fcl8

Dependency Installed:
iptables.1686 0:1.4.16.2-5.fcl8
system-config-firewall-base.noarch 0:1.2.28-8.fcl8

Habilitamos iptables para que se cargue al inicio del sistema e iniciamos el servicio:

# systemctl enable iptables.service

# systemctl enable ip6tables.service

# systemctl start iptables.service

# systemctl start ip6tables.service
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Si tenemos problemas para iniciar el servicio debemos ejecutar el comando # setup e ir a Firewall
configuration:

Choose a Tool

ﬂuthentlcatlnn configuration

jall configuration
Keybuard configuration
System services

Fun Tool

Figura 8: Configuracion firewall 1

Luego con la barra espaciadora tildamos la opcién Enabled y presionamos OK:

Firewall Configuration

A firewall protects against unauthorized

network intrusions. Enabling a firewall blocks
all incoming connections. Disabling a firewall
allows all connections and is not recommended.

Firewall: [EINEEREE

Customilze

Figura 9: Configuracion firewall 2

12.3. Configuracion de redes

Establecemos la configuracién IP en una maquina que estara en la red de Internet:
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HWADDR=08:00:27:0E: A4:F8
TYPE=Ethernet
#BOOTPROTO=dhcp
BOOTPROTO=static
IPADDR=192.168.1.110
MNETMASK=255.255.255.0
GATEWAY=192.168.1.1
DEFROUTE=yes

PEERDMNS=yes
PEERROUTES=yes
IPV4_FAILURE_FATAL=no
IPVEINIT=yes
IPVE_AUTOCONF=yes

IPVE DEFROUTE=yes

IPVE PEERDMS=yes
IPVE_PEERROUTES=yes
IPVE_FATLURE_FATAL=no
NAME=pZp1
UUID=44bcS5e80- 4f6d- 42d5-b399- gbbb1ab71d21
ONBOOT =yes

Figura 10: Configuracion IP PC Internet

Configuracion de ruta estatica para la red LAN 192.168.2.0/24 en el archivo
[etc/sysconfig/network-scripts/route-p2pl:

default 192.168.1.1 dev p2pl
192.168.2.0/24 via 192.168.1.150 dev p2pl

Configuramos un equipo dentro de la red LAN:

HWADDR=08:00:27:EC:E83:7F
TYPE=Ethernet

#BOOTPROT 0=dhcp
BOOTPROTO=static
IPADDR=192.168.2.105
NETMASK=255. 255, 255.0
GATEWAY=192.168.2.150
DEFROUTE=yes

PEERDMNS=N0
PEERROUTES=yes
IPVA_FAILURE_FATAL=no
IPVEINIT=yes
IPVE_AUTOCONF=yes
IPVE_DEFROUTE=yes
IPVE_PEERDNS=yes
IPVE_PEERROUTES=yes
IPVE_FAILURE_FATAL=no
NAME=p2p 1

UUID=a2%9aae94- 39cT - daaa- a975- 16a9h23b1715
ONBOCT=yes

Figura 11: Configuracion IP PC LAN

Luego, creamos el archivo /etc/sysconfig/network-scripts/route-p2pl con la siguiente
informacion de rutas:

default 192.168.2.150 dev pZpl
192.168.1.0/24 via 192.168.2.150 dev p2pl

En la maquina que hard el papel de router configuramos la interfaz p2p1l de la siguiente manera:
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HWADDR=08:00:27:F8:4B:49
TYPE=Ethernet
#BOOTPROTO=dhcp
BOOTPROTO=static
IPADDR=192.168.1.150
NETMASK=255.255.255.0
GATBEWAY=152.168.1.1
DEFRCOUT E=yes
#PEERDNS=yes
PEERDMS=no
PEERROUTES=Yyes

IPV4 FAILURE FATAL=no
IPVEINIT=yes
IPVE_ALTOCONF=yes
IPVS_DEFROLTE=yes
IPVE_PEERDNS=yes
IPVE_PEERROUTES=yes
IPVE_FAILURE_FATAL=no
NAME=p2p1
UUID=3b6dc792- 690d- 481d- b788- fedf fod7dazb
OMBOCT =yes

Figura 12: Configuracion IP Router p2p1

Y luego configuramos la interfaz p7p1.:

HWADDR=08:00: 27:51:B5:7F
TYPE=Ethernet
#BOOTPROTO=dhcp
BOOTPROTO=static
IPADDR=192.168.2.150
METMASK=255.255.255.0
GATEWAY=192.168.1.1
DEFROUTE=yes

PEERDMNS=no
PEERROUTES=yes

IPV4 FAILURE FATAL=no
IPVEBINIT=yes

IPVE_ AUTOCONF=yas

IPVE DEFROUTE=yes

IPVE PEERDNS=yes

IPVE PEERROUTES=yes

IPVE FAILURE FATAL=no
NAME=p7p1
UUID=a534a4f1- al9a- 4df0- abab- e940937a7621
ONBOOT=yes

Figura 13: Configuracion IP Router p7p1

Habilitamos ip forward: accedemos al archivo /usr/lib/sysctl.d/00-system.conf y modificamos la
linea “net.ipv4.ip_forward=1". Esto permite el reenvio de paquetes que pasan por el equipo.

# Controls IP packet forwarding
net.ipvd.ip forward = 1

Figura 14: Configuracién IP Forward Router

12.4. Configuracion del proxy Squid

Editamos el archivo /etc/squid/squid.conf:
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Incluimos nuestra red LAN en la Lista de Control de Acceso (ACL — Access Control List):

acl localnet src 192.168.2.0/24 # LAN

Damos acceso por protocolo http a nuestra localnet definida anteriormente:

# Example rule allowing access from your local networks.

# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

http_access allow localnet

Figura 15: Permitir acceso http a acl localnet

Para hacer transparente el proxy editamos la linea: http_port 3128 transparent. Esto significa que
nuestra red LAN tendré acceso a INTERNET pero desde INTERNET no se puede ver a nuestra red LAN.

# Squid normally listens to port 3128
#http_port 3128
http_port 3128 transparent

N ¥ S

INTERNET

T

A
|

Proxy Squid Transparente

Router

|

|

-
sh—

LAN

Figura 16: Configuracion Proxy Transparente

12.5. Configuracion del firewall Iptables - Squid

Configuramos el firewall Iptables para trabajar con Squid a través del siguiente script.
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#! /bin/bash
#

iptables -F

iptables -X

iptables -F -t nat

iptables -X -t nat

iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -0 p2pl -] SNAT --to 182.168.1.150
iptables -t nat -A PREROUTING -1 p7pl -p tcp --dport 80 -] DNAT --to 192.168.1.150:3128
iptables -t nat -A PREROUTING -1 p2pl -p tcp --dport 80 -] REDIRECT --to-port 3128

Figura 17: Script inicial iptables_squid.sh

Primero, eliminamos las reglas iptables existentes para trabajar en limpio. Por otro lado, en este caso
redireccionamos al puerto transparente el trafico que pasa por el puerto 80, en adelante trabajaremos con
el trafico de otro puerto si fuera necesario.

12.6. Configuracion del firewall Iptables - TOR

A través del siguiente script se encontro la forma de bloguear el trafico proveniente de la red anénima
TOR. Ya sabemos que TOR nos asigna una IP dentro de su red. Entonces, si podemos bloquear cada uno
de los nodos de TOR, no se permitira el trafico proveniente de los mismos y si colocamos el script en
cada equipo de trabajo, tampoco se podra acceder a la red TOR ya que no nos podra asignar ninguna IP
“anénima”.

Ahora bien, el script consiste en obtener un listado de los nodos TOR y bloguearlos a través de reglas
iptables. La pégina de internet http://torstatus.blutmagie.de/ nos proporciona, de manera accesible, un
listado actualizado de los nodos que necesitamos. A continuacion podemos ver las lineas de este script:

#! /bin/bash
#

cnt=0
wget http://torstatus.blutmagie.de/ip_list_all.php/Tor_ip_list_AllL.csv -0 Tor_ip_list_ALL

for nodo in $(cat Tor_ip_list_ALL)

do
iptables -A FORWARD -s $nodo -] DROP
((cnt++))

done

echo $cnt nodos bloqueados.

Figura 18: Script inicial iptables_tor.sh

A través del comando wget obtenemos un archivo de la pagina web con el listado de los nodos TOR y
lo guardamos en el archivo Tor_ip_list ALL. Luego, para cada IP almacenada en este archivo, cargamos
una regla iptables para que se eliminen los paquetes que se tengan que reenviar y provengan de esas
direcciones. Se utiliza un contador para saber la cantidad de nodos que hemos bloqueado.

12.7. Mejora de Script y black list de nodos TOR

28


http://torstatus.blutmagie.de/

Ingenieria Informatica
Trabajo Final de Grado
Integrante: Maximiliano Delfino

En este punto veremos cdmo mejorar el script anterior para bloquear los nodos TOR y guardar en un
archivo todas las IP de los mismos. En este caso, guardaremos las direcciones IP de los nodos, obtenidas
en una primera ejecucion del script, en nuestra black list. Como la lista de nodos que obtenemos son los
gue estan activos en ese momento, y algunos, por diferentes motivos, pueden estar inactivos, en las
préximas ejecuciones del script comparamos la nueva lista con la black list y se guardan las nuevas IP
solamente. De esta forma, podremos cubrir los nodos que representarian un “hueco” de seguridad ya que
pueden estar fuera de servicio momentaneamente (lo que significa que no estaran presentes en la lista que
descarguemos en ese momento) y en el siguiente momento vuelven a estar activos (por lo que esa IP se le
puede asignar a un cliente y en caso de ser mas que uno se podran hacer los saltos necesarios para lograr
el anonimato, teniendo esta posibilidad una muy baja probabilidad).

Guardamos la primera lista en el archivo Tor_black list y luego actualizaremos el mismo con las
nuevas direcciones en la lista de Tor_ip_list. ALL. A continuacion podemos ver el script modificado:

#! /binsbash
#

total=0
nuevos=0

# Descarga de la lista actual de nodos y almacenamiento en el archivo Tor_ip_list_ALL
wget http://torstatus.blutmagie.de/ip_list all.php/Tor_ip list ALL.csv -0 Tor_ip_list ALL

# Ordenamiento de la lista del archivo Tor_ip_list_ALL _ _
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor_ip_list ALL -o Tor_ip_ list ALL

# Ordenamiento de la lista del archivo Tor_black_list
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor_black list -o Tor_black list

# Almacenamiento de las nuevas IP en el archivo Tor_black list
# y carga de nuevas reglas iptables
for nodo in $(diff Tor_black_list Tor_ip_list_ALL | grep -E '= ([0-9]{1,3\.){3}[0-81{1,3}"' | sed 's/*= *//g')

do
echo $nodo == Tor_black list
iptables -A FORWARD -s $nodo -] DROP
((nuevos++))

done

# Muevo ordenamiento de la lista del archivo Tor_black list _
sort -t . -k 1,1In -k 2,2n -k 3,3n -k 4,4n Tor_black list -o Tor_black list

for linea i1n $(cat Tor_black_list)
do

((total++))
done

acho Nuevos nodos bloqueados: $nuevos
echo Total nodos blogqueados: $total

Figura 19: Script inicial iptables_tor_black_list.sh

Con el comando sort ordenamos de menor a mayor las diferentes listas para poder compararlas y
encontrar los nuevos nodos. Con el comando diff comparamos las dos listas, Tor_black list y
Tor_ip_list ALL, y obtenemos todas las diferencias. Lo que nos devuelve diff lo procesamos con grep
para obtener solo las IP que no estén en Tor_black_list. Y por Gltimo, con el comando sed eliminamos los
caracteres del principio de la linea que no nos interesan para obtener la direccion IP limpia.
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Luego guardamos el nuevo nodo en Tor_black_list (echo $nodo >> Tor_black_list), cargamos la
regla iptables correspondiente e incrementamos el contador nuevos. Estos pasos se repiten para cada
nuevo nodo.

Por otro lado, ordenamos nuevamente la lista Tor_black_list, con los nuevos nodos, para cualquier
otro uso que le podamos dar.

Finalmente, contamos la cantidad total de nodos almacenados en Tor_black_list y mostramos los
resultados por linea de comandos.

A continuacion, podemos ver la ejecucion de nuestro script y los resultados obtenidos.

[root@le2 ~]# ./iptables_tor_hlack list.sh
--2014-08-02 02:23:22-- http://torstatus.blutmagie.desip_list_all.php/Tor_ip_list_ALL.csv

Resolviendo torstatus.blutmagie.de (torstatus.blutmagie.de)... 192.251.226.204, 2a02:chf0:10:101::1:8324
Conectando con torstatus.blutmagie.de (torstatus.blutmagie.de)[192.251.226.204]:80... conectado.
Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: no especificado [application/force-download]
Grabando a: “Tor_ip_list_aALL”

[ => 1 85.070 86, 1KB/s
2014-08-02 02:23:29 (86,1 KB/s) - “Tor_ip_list_ALL" guardado [85070]

Nuevos nodos bloqueados: 168
Total nodos blogueados: 6196

Figura 20: Ejecucion script iptables_tor_black_list.sh

Nota: también se cre6 un script similar a iptables_tor.sh llamado tor_black_list.sh en el cual se
cargan las reglas iptables correspondientes a todos los nodos de Tor_black_list.

# /binsbash

#

cnt=0

for nodo in $(cat Tor_black_list)

do
iptables -A FORWARD -s $nodo -7 DROP
(lent++))

done

echo $cnt nodos bloqueados.

Figura 21: Script tor_black_list.sh

12.8. Evidencias

Después de ejecutar los scripts iptables_squid.sh, iptables_tor.sh e iptables_tor_black_list.sh,
vemos que podemos ingresar a internet a través de un navegador comun, gracias a que con Squid e
Iptables hicimos NAT de nuestra red LAN hacia Internet.
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Figura 22: Acceso a Internet desde LAN

Gracias a que bloqueamos todos los nodos de TOR cuando nos queremos conectar como usuarios a la
red, se queda intentando establecer dicha conexién pero no lo logra y podemos ver los mensajes de falla.

E"_f'? Tor Status - 0O x

S o Connecting to the Tor network

w Connecting to a relay directory

Please wait while we establish a connection to
the Tor networlk.

& Tor Status - o x

s o Connecting to the Tor network

g ) i
connection timeout

@ cancel
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Tor Launcher

Tor failed to establish a Tor network connection.

Q Connecting to a relay directory failed (connection timeout).

ok

e Tor Launcher -0 x

Tor failed to establish a Tor network connection.

@ Establishing a Tor circuit failed (done).
ok

Figura 23: Imposibilidad de conexion con Tor desde LAN

Ahora vamos a poner a prueba nuestro blogueo con algunas herramientas ofrecidas por TOR. Primero
vamos a intentar burlar el firewall a través de diferentes puertos.

Tor Network Settings - ox

BROWSER
BUNDLE

Does this computer's Internet connection go through a firewall that
only allows connections to certain ports?

@ Yes
No

If you are not sure how to answer this question, choose Mo. If you encounter
problems connecting to the Tor netwerk, change this setting.

For assistance, contact help@rt torproject.org

! Copy Tor Leg To Clipboard @ Quit &oBack 20 Mext
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7 Tor Network Settings - o x

BROWSER
BUNDLE

Enter a comma-separated list of ports that are allowed by the firewall,

Allowed Ports: | 80,443,20,22|

For assistance, contact help@rt torproject.org

' Copy Tor Log To Clipboard @ quit (o Back 22 Mext

Figura 24: Configuracidn para evitar reglas del firewall local

Volvimos a obtener el mismo resultado y lo intentamos a través de los puentes que nos ofrece la
aplicacion. Esto se utiliza cuando los proveedores de internet bloguean algunos nodos TOR.

€ Tor Network Settings -ox

BEROWSER
BUNDLE

Does your Internet Service Provider (ISP) block or otherwise censor
connections to the Tor Network?

@lves
" No

If you are not sure how to answer this question, choose No. If you choose Yes,
you will be asked to configure Tor Bridges, which are unlisted relays that make it
more difficult to block connections to the Tor Metwark.

For assistance, contact help@rt.torproject.org

' Copy Tor Log To Clipboard @ quit (&= Back 2 Mext
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] Tor Network Settings - o x

BEROWSER
EUNDLE

You may use the provided set of bridges or you may obtain and enter
a custom set of bridges.

® connect with provided bridges

Transport type: |fte v |
Y Enter custom by T12shProxy Help
type address obfs3 (recommended)
For assistance, contact help@rt torproject.org
' Copy Tor Log To Clipboard @ quit (&= Back Connect

Figura 25: Configuracion de bridges estandar

Los resultados volvieron a ser los mismos, por lo que no pudimos saltar la seguridad que nos
proporciond el script propuesto. A continuacién podemos ver las capturas de este intento fallido.

6 Tor Status - o x

: Connecting to the Tor network
@ Establishing an encrypted directory connection

Please wait while we establish a connection to
the Tor network.

@ cancel

Tor Status -0 x

Connecting to the Tor network

L ]
@ done

!. Cancel




Ingenieria Informatica
Trabajo Final de Grado
Integrante: Maximiliano Delfino

& Tor Launcher -ox
Tor failed to establish a Tor network connection.

VAN
Q Establishing an encrypted directory connection failed (done).

ok

Figura 26: Nueva prueba de imposibilidad de conexion a Tor desde LAN

12. MEJORAS, AUTOMATIZACION, PRUEBAS Y ANALISIS DE NODOS TOR

13.1. Mejoras y explicacién del script iptables_tor_black_list.sh

Se hicieron algunas modificaciones y mejoras al script iptables_tor_black_list.sh. A continuacién se
describe el script completo:

#! /bin/bash
#

to
nu

# Creacion de el directorio contenedor Tor (s1 no existe)
mkdir -p Tor

# Descarga de la lista actual de nodos y almacenamiento en el archive Tor_ip_list_ALL
wget http://torstatus.blutmagie.des/ip_list_all.php/Tor_ip_list_AllL.csv -0 Tor/Tor_ip_list_ALL

# oOrdenamiento de la lista del archivo Tor_ip_list_ALL
sort -t . -k 1,1n -k 2,2n -k 2,3n -k 4,4n Tor/Tor_ip_list_ALL -o Tor/Tor_ip_list_ALL

# Creacion de archivo Tor_black_list (si no existe)
touch Tor/Tor_black_list

# Ordenamiento de la lista del archivo Tor_black_list
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor/Tor_black list -o Tor/Tor_black list

# Posibles direcciones repetidas eliminadas
cp Tor/Tor_ip_list_ALL Tor/aux

cat Tor/aux | uniq = Tor/Tor_ip_list_ALL
rm -f Tor/aux

# Almacenamiento de las nuevas IP en el archivo Tor_black_list
# y carga de nuevas reglas iptables
Lor nodo 1n $(diff Tor/Tor_black_list Tor/Tor_ip_list_ALL | grep -E '= ([0-2]{1,3}\.){3}[0-8]1{1,3}' | sed 's/*= #*//g')
o
echo $nodo == Tor/Tor_black_list
1ptables -4 FORWARD -s $nodo -] DROP
((nuevos++))

# Posibles direcciones repetidas eliminadas
cp Tor/Tor_black_list Tor/aux

cat Tor/aux | unig = Tor/Tor_black_list

rm -r Tor/aux

# Revision de la black list
for noede in $lcat Tor/Tor_black_list)

do
iptables -C FORWARD -s $nodo -] DROP 2=/dev,/null
1f [ $7 -ne © 1; then
iptables -A FORWARD -s $nodo -] DROP
( (nuevos++))
fi
((total++)]
done

echo Nuevos nodos bloqueados: gnuevos
echo Total nodes blogqueados: $total

# Copla para analisis de metricas de Tor_ip_list ALL

mkdir -p Tor/analisis
cp Tor/Tor_ip_list_ALL Tor/analisis/Tor_ip_list_ALL_$(date +%y%mfsd®H:M)

Figura 27: Mejoras script iptables_tor_black_list.sh
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Creamos el directorio contenedor Tor si es que no existe.
Descargamos la lista completa de nodos Tor y lo guardamos con el nombre de Tor_ip_list. ALL.
Ordenamos de menor a mayor las direcciones IP de Tor_ip_list ALL.

Creamos, si no existe, el archivo Tor_black_list que funcionard como base de datos de las
direcciones a bloquear, es decir, albergard los nodos que estdn activos o que alguna vez
estuvieron activos dentro de la red TOR.

Ordenamos de menor a mayor las direcciones IP de Tor_black _list.

Se eliminan las direcciones repetidas de Tor_black_list. Hacemos una copia de la lista principal
en el archivo temporal aux, ejecutamos el comando cat sobre el mismo y su salida se la
entregamos al comando uniq, que volcara una sola ocurrencia de cada direccién, almacenada aux,
en Tor_black list, es decir, sobrescribe la lista principal con una lista sin direcciones repetidas.
Por altimo, eliminamos el archivo temporal aux.

En el primer bucle, incorporamos a nuestra base de datos Tor_black_list los nodos activos que
no los tengamos almacenados y cargamos la regla iptables correspondiente a cada uno de ellos.

Ordenamos nuevamente de menor a mayor las direcciones IP de Tor_black_list, ya que los
nuevos nodos fueron afiadidos al final del archivo.

Eliminamos posibles direcciones repetidas de Tor_black_list que pueden deberse a alguna
modificacion externa.

Recorremos Tor_black _list, chequeamos que para cada direccion esté cargada su
correspondiente regla iptables. Si no esta presente dicha regla, se afiade con el comando iptables
correspondiente. La salida del comando iptables que realiza el chequeo de la regla se vuelca al
archivo /dev/null para eliminar la salida stderr (descriptor 2). La comprobacion se realiza sobre la
variable ‘?’, que tendra valor 0 si la regla estd cargada y 1 si es el caso contrario.

Se anuncian los resultados. Nuevos nodos bloqueados se refiere a los nodos que estan activos
pero no estan en Tor_black_list y los nodos que por alguna razon estan en Tor_black_list pero no
se encuentra cargada su regla iptables correspondiente. Total nodos bloqueados se refiere a la
cantidad total de nodos que se encuentran en Tor_black_list y para cada uno de los cuales esta
cargada su correspondiente regla iptables.

Se crea, si no existe, el directorio analisis donde se almacenaran las listas de nodos activos para
cada momento determinado en que se ejecute el script y se almacena la lista actual.
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13. Se crea, si no existe, el directorio backup_tor donde se almacenarén las listas de la base de datos
en cada momento determinado en que se ejecute el script y se almacena la lista actual.

De esta forma, con el mismo script, podremos cargar las reglas iptables en el momento 0, es decir,
cuando no hay ninguna regla cargada. A continuacion vemos un ejemplo de esto:
[root@1e2 ~1# ./iptables_tor_black_list.sh
--2014-09-02 10:37:02-- http://torstatus.blutmagie.desip_list_all.php/Tor_ip_list_ALL.csv
Resolviendo torstatus.blutmagie.de (torstatus.blutmagie.de)... 192.251.226.204, 2a02:cbf0:10:101::1:8324
Conectando con torstatus.blutmagie.de (torstatus.blutmagie.de)[192.251.226.204]:80... conectado.
Peticidén HTTP enviada, esperando respuesta... 200 OK
Longitud: no especificado [application/force-download]
Grabando a: “Tor_ip_list_ALL"

[ <== ] 86.581 69,1KB/s en 1,2s
2014-09-02 10:37:06 (69,1 KB/fs) - “Tor_ip_list_ALL" guardado [86581]
Nuevos nodos bloqueados: 8750
Total nodos blogueados: 8750
Figura 28: Ejecucion del script iptables_tor_black_list.sh en el momento 0

Por otro lado, los directorios analsis y backup_tor nos brindaran informacion que analizaremos
mas adelante.

13.2. Automatizacion del script

En primer lugar haremos que se ejecuten los scripts iptables_tor_black_list.sh e iptables_squid.sh
al iniciar el sistema operativo. Para ello, crearemos el archivo /etc/init.d/inicio.sh que ejecutara, al iniciar
el sistema operativo, los scripts que necesitemos.

# /binsbash
#

cd froot

.fiptables squid.sh
./1ptables_tor_black_list.sh
exlt O

Figura 29: Script inicio.sh
Nota: recordamos el cédigo del script iptables_squid.sh.

#! /binsbash
#

iptables -F

iptables -x

iptables -F -t nat

iptables -X -t nat

iptables -t nat -4 POSTROUTIMG -s 192.168.2.0/24 -o p2pl -] SWAT --to 1592.168.1.150
iptables -t nat -A PREROUTING -1 p7pl -p tcp --dport S0 -] DNAT --to 192.168.1.150:3128
iptables -t nat -A PREROUTING -1 p2pl -p tcp --dport 80 -] REDIRECT --to-port 3128

Figura 30: Script iptables_squid.sh
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Luego ejecutamos el comando chmod 755 /etc/initd.d/inicio.sh para otorgarle al script los permisos
necesarios.

-rwxr-xr-x 1 root root B0 sep 29 17:38

Figura 31: Permisos script inicio.sh

Una vez realizados estos pasos, debemos crear los links simbdlicos /etc/rc3.d/S1linicio.sh,
fetc/rcd.d/S1linicio.sh y fetc/rc5.d/S11inicio.sh para que nuestro script inicio.sh se ejecute al iniciar en
el runlevel 3, 4 y 5 respectivamente. Para ello ejecutamos los comandos:

# In —s /etc/init.d/inicio.sh /etc/rc3.d/S1linicio.sh

# In —s /etc/init.d/inicio.sh /etc/rc4.d/S1linicio.sh.

# In —s /etc/init.d/inicio.sh /etc/rc5.d/S11inicio.sh.
Verificamos que, en el directorio /etc/rc3.d, /etc/rc4.d y /etc/rc5.d, exista el siguiente link:
lrwxrwxrwx 1 root root 21 seb 29 17:51 - >

Figura 32: Link S11linicio.sh

Por otro lado utilizaremos Cron para automatizar la ejecucion del script iptables_tor_black_list.sh. Por
tal motivo, modificamos el archivo /etc/crontab para que se ejecute el script en los minutos 0 y 30 de
cada hora del dia.
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SHELL=/bin/bash
PATH=/sbin: /bin: fusr/sbin: fusr/bin
MAILTO=root

# For details see man 4 crontabs

# Example of job definition:
#o minute (0 - 53)
e hour (0 - 23)
i day of month (1 - 31)
[ month (1 - 12) OR jan,feb,mar,apr ...
| .---- day of week (0 - 8) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

|

[

[

[

# * * * sar-name command to be executed
00,30 * * * % root /root/iptables_tor_black _list.sh

Figura 33: Configuracidn inicial crontab

13.3. Analisis de datos recolectados

Se dej6 corriendo el script iptables_tor_black_list.sh durante 5 dias y de los datos recolectados podemos
ver los siguientes comportamientos de los nodos TOR.

1. Alanalizar los archivos almacenados en backup_tor, se puede apreciar un crecimiento de nuestra
base de datos. Como vemos en el siguiente gréafico, se inici6 la toma de datos con
aproximadamente 6000 nodos y con el paso del tiempo se registraron otros 6000 nuevos nodos

12000

A

Dia2 Dia 4
Dia 1 Dia3 Dia5

Andlisis Backup

14000

Cantidad de Nodos

g

g

Dias

Figura 34: Grafico Analisis Backup

2. Analizamos los archivos almacenados en analisis, es decir las listas de los nodos activos en el
momento en que se ejecutd el script, y podemos observar como varian las cantidades de nodos
activos de la red TOR a lo largo del tiempo, en promedio hay 6000 nodos activos en la red. Esto
nos da un indicio de que no podemos configurar una vez nuestro firewall y no volver a hacerlo ya

39



Ingenieria Informatica
Trabajo Final de Grado
Integrante: Maximiliano Delfino

que la variacion de los nodos es muy amplia. Por estas razones necesitamos una configuracion
Andlisis

adliftafhdl

6300

Cantidad de Nodos Activos

g

Tl

Dial Dia3 Dia5

Figura 35: Grafico Analisis Nodos Activos

3. Por ultimo mostramos la variacion de los nodos activos cada media hora durante un dia (Dia 1).

Analisis
Nodos Activos: Dia 1
6250
6200

6.

&
3

f}
8

3

[
60!
5

||| ||||||||||||||||‘||I||||||||||| .Nwos

2
3

Cantidad de Nodos Activos

5900
5850
5800
5750
90 150 210 270 330 390 450 510 570 630 690 750 810 870 930 990 1050 1110 1170 1230 1290 1350 1410
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Figura 36: Grafico Analisis Nodos Activos: Dia 1
13.4. Bridges brindados por Tor

Tor nos brinda la posibilidad de conectarnos a través de sus bridges privados para evadir medidas que
se hayan tomado para impedir la conexion a la red andnima. Para obtener estos bridges debemos ingresar
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a la pagina https://bridges.torproject.org/bridges, colocar el codigo de seguridad (captcha) que se
muestra en la misma pagina y obtenemos los bridges que se muestran a continuacion.

BridgeDB The Tor Project

Aqui estan tus lineas de bridge:

192.36.61.155:27284 ec46288d61cal29538e8cbb8dd5876113c9bl8ac
188.165.280.59:1984 8c84fc584704d8ada32ad%aeb7de5316414fa047

23,94.15.236:443 ce68928acab166e5989fcad91a8d8fcdbcabgbes

Figura 37: Bridges Tor a través de la web

Luego ingresamos a Tor Browser, seleccionamos la opcion Configure (Configurar) y en la
tercera pregunta, que dice que nuestro ISP esta bloqueando las conexiones a la red Tor, seleccionamos la
opcion Yes:

Tor Network Settings - ox

BUNDLE

Does your Internet Service Provider (ISP) block or otherwise censor
connections to the Tor Network?

®ves
MNo

If you are not sure how to answer this question, choose No. If you choose Yes,
you will be asked to configure Tor Bridges, which are unlisted relays that make it
more difficult to block connections to the Tor Network.

For assistance, contact help@rt torproject.org

!. Quit e Back 2 Next

Figura 38: Nueva configuracién bridges Tor 1

Seleccionamos la opcién Custom Bridges, ingresamos los bridges obtenidos de la pagina y
presionamos Connect.
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) Tor Network Settings - o x

BROWSER
BUNDLE

You may use the provided set of bridges or you may obtain and enter
a custom set of bridges.

Connect with provided bridges

© Enter custom bridges Help
Enter one or more bridge relays (one per line).
192.36.61.155:27284 ec46288d61cal29538e8cbb8dd5876113c8b180c

188.165.200.59:1984 0c84fc584704d8ada32ad9aeb7de5316414fa047
23,94,15.236:443 c060928acab 166e5989fcadolasdsfcdbeabosed)|

For assistance, contact help@rt torproject.org

!.Quit 5o Back Connect

Figura 39: Nueva configuracion bridges Tor 2

Como resultado podemos ver gque evitamos las reglas de blogueo que pusimos en el firewall y
podemos conectarnos exitosamente, por lo que se tomaran nuevas medidas para intentar evitar este
problema.

13. MEDIDA DE MITIGACION CONTRA BRIDGES TOR

14.1. Introduccién y explicacion de medidas tomadas hasta el momento

En primera instancia y como se muestra a continuacion, sin cargar las reglas del firewall iptables que
bloquean los nodos Tor, podemos conectarnos libremente a la red Tor. Esto quiere decir que esta
permitido el trafico desde nuestra red hacia Tor y viceversa.
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adl

INTERNET

INFRAESTRUCTURA CRITICA

ROUTER

Figura 40: Esquema Infraestructura Critica sin proteccion

Luego, al cargar dichas reglas en el firewall, ya no esta permitido el trafico con los nodos Tor. A
continuacion representamos este caso.

¢

_ﬁ INTERNET
INFRAESTRUCTURA CRITICA ﬁ

ROUTER

FIREWALL

Figura 41: Esquema Infraestructura Critica con router firewall

Como podemos ver en la siguiente imagen, Tor nos ofrece una alternativa cuando esto sucede y es
utilizar Bridges, estos son nodos Tor que no estan incluidos en el listado publico de nodos y por lo tanto
no se bloqued el tréfico desde y hacia los mismos. De esta forma nos podemos conectar a estos bridges y
ellos nos conectaran con los nodos Tor, entonces, por lo que respecta al router, solo puede ver trafico con
los bridges y no con los nodos que hemos blogueado.
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4

INFRAESTRUCTURA CRITICA

FIREWALL

Figura 42: Esquema Infraestructura Critica sin proteccion contra bridges Tor

El objetivo que se plantea en este informe es bloquear la mayor cantidad posible de bridges y de esta
forma llegar al siguiente resultado.

adl

@ g, -

INFRAESTRUCTURA CRITICA
ROUTER

FIREWALL

Figura 43: Esquema Infraestructura Critica con proteccion contra bridges Tor

Los bridges que otorga Tor son privados y los podemos obtener por la péagina
https://bridges.torproject.org/bridges o enviando un correo electrénico con el comando get bridges a la
direccion bridges@torproject.org. La opcion de obtener los bridges a través de la pagina web la
descartamos ya que presenta el problema de que se debe pasar un cddigo captcha, por lo tanto
intentaremos obtener una buena cantidad de bridges privados de Tor de la manera que se explicara en los
puntos posteriores.

Para realizar estas tareas debemos tener instalados los paquetes ssmtp, para enviar los correos y
fetchmail, para descargar los correos a través del protocolo POP3.
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14.2. Instalacion y configuracion de ssmtp

Si no tenemos instalado el paquete ssmtp, debemos ejecutar el comando yum -y install ssmtp. Para
su configuracion debemos editar el archivo /etc/ssmtp/ssmtp.config e incluir los siguientes campos con
la informacion de la cuenta desde la que deseamos enviar un correo.

UseSTARTTLS=YES
mailhub=smtp.gmail.com:587
RewriteDomain=gmail.com
FromLineOverride=YES

UseTLS=YES
TLS_CA_File=/etc/pkiftls//certs/ca-bundle.crt
AuthUser=usuario

AuthPass=contrasefia
root=usuario@gmail.com
Hostname=usuario@gmail.com

14.3. Instalacion y configuracion de fetchmail

Si no tenemos instalado el paquete fetchmail, debemos ejecutar el commando yum -y install
fetchmail y una vez instalado veremos el siguiente mensaje.

Instalado:
fetchmail.1686 0:5.3.22-2.fcl8

Figura 44: Instalacion fetchmail

Para configurar fetchmail, debemos crear el archivo .fetchmailrc en el directorio del usuario que
utilizara la cuenta (en nuestro caso es /home/router/.fetchmailrc) y editarlo para que contenga las
siguientes lineas.

# set username
Set postmaster “router”

Pool pop.gmail.com with proto POP3
User ‘usuario@gmail.com’ there with password ‘clave’ is router here options ssl

14.4. Script send_mail_bridges.sh
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Este script se ejecutara como root ya que necesitamos permisos para modificar determinados
archivos. Podemos ver el script en la siguiente imagen y su explicacion debajo de la misma.

#! /bin/bash
#

# Enviamos los emalls desde cada una de las 10 cuentas de correo
for((1i=0; 1<10; i++))
do
# Carga del template en el archivo de config de ssmtp
cat template_ssmtp = /etc/ssmtp/ssmtp.conf
# Carga de los datos particulares de la cuenta
usuario=prbrtor$l
cuenta=fusuario@gmail.com
echo -e "AuthUser="gusuario"\nAuthPass=prbrtorl23456789\nroot="¢$cuenta" \nHostname="%$cuenta == /fetc/ssmtp/ssmtp.conf
echo -e "To: bridges@torproject.orginFrom: "$cuenta"\nSubject: get bridgesi\ninget bridges" = mail

# Enviamos el email para obtener los bridges
ssmtp bridges@torproject.org = mail
# Verificamos s1 se envio correctamente
if [ 7 -ne © 1; then

echo "E-mail_"#$1", se produjo un error"
else

echo "E-mail_"#$1", enviado correctamente"

1
leep 5
done

Figura 45: Script send_mail_bridges.sh

1. Realizamos un bucle para enviar un email con cada una de la cuentas. Hemos creado 10
cuentas de correo electronico en Gmail:

prbrtor0@gmail.com
prbrtorl@gmail.com
prbrtor2@gmail.com
prbrtor3@gmail.com
prbrtor4@gmail.com
prbrtor5@gmail.com
prbrtor6 @gmail.com
prbrtor7 @gmail.com
prbrtor8@gmail.com
j. prbrtor9@gmail.com

S@ o o0 o

Por otro lado, al intentar acceder a cada una de estas cuentas a través de ssmtp por linea de
comandos, Google nos envia un email con el siguiente contenido:
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GO gle prbrtor prbrtor a

Hola, prbrtor:

Recientemente hemos bloqueado un intento de inicio de sesidn en tu cuenta de Google
rbrtor1 @gmail.com).

Detalles del intento de inicio de sesion
Fecha y hora: lunes 13 de octubre de 2014 19H43 UTC
Ubicacién: Cordoba, Argentina

Sino has sido td

Revisa la pagina Actividad de la cuenta en la direccidn https://security. google.com/
settings/security/activity para ver si algo te parece sospechoso. Quien haya intentado iniciar
sesion en tu cuenta conoce tu contrasefia, por lo que te recomendamos que la cambies de
inmediato.

Si has sido ta

Puedes utilizar una aplicacién de Google como Gmail para acceder a tu cuenta (opcidn
recomendada) o bien cambiar la configuracidn en la direccidn https:/fwww.google.com/
settings/security/lesssecureapps para que tu cuenta ya no esté protegida con los estandares de
seguridad modernos.

Para obtener mas informacidn, consulta https://support.google.com/accounts/answer/6010255.

Atentamente,
El equipo de Cuentas de Google

Esta direccion de correo electronico no admite respuestas. Para obtener mas informacion, visita el Centro de ayuda
de Cuentas de Google

Figura 46: Confirmacion de inicio de sesion por ssmtp

Hacemos click en el link que nos ofrece la opcién Si has sido t0 y habilitamos el acceso a
nuestra cuenta desde aplicaciones menos seguras.

Informacién personal Seguridad Idioma Herramientas de datos Historial de la cuenta Ayuda

Se ha modificado.
Aplicaciones menos seguras W

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de
sesion no segura para acceder a tus datos.

Si seleccionas Inhabilitar, evitaras que estos dispositivos y aplicaciones
menos seguros accedan a tu cuenta de Google.

Si seleccionas Habilitar, las posibilidades de sufrir un acceso a la cuenta
sin autorizacion seran mayores, pero podras continuar utilizando estos
dispositivos y aplicaciones menos seguros. Mas informacidn

Acceso de aplicaciones menos Inhabilitar

seguras -
g ® Habilitar

Figura 47: Habilitacién de aplicaciones menos seguras en Gmail
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2. Cargamos el contenido del archivo template_ssmtp en el archivo de configuracion de ssmtp,
[etc/ssmtp/ssmtp.conf. Este contenido es el que no se modificara para cada cuenta:

UseSTARTTLS=YES

mallhub=smtp.gmail.com:587
RewrlteDomain=gmall.com

FromLineOverride=YES

UseTLS=YES

TLS_CA File=fetc/pki/tls/certs/ca-bundle.crt

Figura 48: Configuracion ssmtp

3. Agregamos al archivo de configuracion de ssmtp los datos particulares de cada cuenta.
4. Escribimos los datos del email a enviar en el archivo mail. Por ejemplo:

To: bridges@torproject.org

From: prbrtor&@gmail.com

Subject: get bridges

get bridges

Figura 49: Ejemplo de correo a enviar solicitando bridges Tor

5. Enviamos el correo a través del comando ssmtp con el contenido del archivo mail.
6. Informamos si se ha enviado correctamente el email de cada cuenta y esperamos 5 segundos
para no tener problemas con ssmtp antes de enviar el préximo email.

14.5. Script get_bridges.sh

Este script lo ejecutara el usuario router ya que utilizaremos su archivo /var/spool/mail/router para
almacenar temporalmente los emails que descarguemos por POP3. Podemos ver el script en la siguiente
imagen y su explicacién debajo de la misma.
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#! /bin/bash
#

# En caso de no existir, creamos el archivo de config de fetchmail y le otorgamos los permisos necesarios
touch .fetchmailrc
chmod 700 .fetchmailrc

# Creamos, s1 no exite, el directorio contenedor
mkdir -p Tor_bridges

for((1=0; 1i<10; i++))
do
# Carga del template
cat template_fetchmailrc = .fetchmailrc

# Carga de datos de la cuenta
cuentasprbrtor$i@gmail.com ) ) ) )
echo " user '$cuenta’ there with password 'prbrtorl23456789' 1s router here options ssl" == .fetchmailrc

# Borramos los mails de router
= fvar/spool/mail/router

# Descargamos los nuevos mails de la cuenta
fetchmail -do -vk -s pop.gmail.com

# Extraemos los 3 bridges que nos otorga Tor y los quardamos en blacklist_bridges

touch Tor_bridges/blacklist_bridges

linea="cat -n fvar/spool/mail/router | grep "Here are your bridges:" | grep -oiE '([@©-8]){2}'

sed -n $((linea+=2)),$((linea+=2))p /fvar/spool/mail/router | grep -oiE '([@-9]{1,3}\.){3}[0-2]{1,3}' == Tor_bridges/bl
acklist_bridges

# Impirmimos informacion

echo "Descarga "$1" finalizada"
done

# Ordenamos de menor a mayor el archivo blacklist bridges
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor_bridges/blacklist_bridges -o Tor_bridges/blacklist_bridges

# Posibles direcciones repetidas eliminadas

cp Tor_bridges/blacklist_bridges Tor_bridges/aux

cat Tor_bridges/aux | uniq = Tor_bridges/blacklist _bridges

rm -f Tor_bridges/aux

# Copia de seguridad de blacklist_bridges

mkdir -p Tor_bridges/backup bridges

cp Tor_bridges/blacklist_bridges Tor_bridges/backup_bridges/blacklist bridges_$(date +%y%mfsdsH:M)

Figura 50: Script get_bridges.sh

Creamos el archivo .fetchmail si es que no existe y le otorgamos los permisos correspondientes.
Si no existe creamos el directorio Tor_bridges.

Hacemos un bucle para recorrer cada una de las 10 cuentas.

Cargamos el contenido del archivo template_fetchmailrc en el archivo .fetchmailrc. Estos son
los datos generales y no particulares de cada cuenta.

i A

# set username
set postmaster "router"

poll pop.gmail.com with proto POP3

Figura 51: Archivo .fetchmailrc

Afadimos los datos de la cuenta actual al archivo .fetchmailrc.

Eliminamos los correo viejos de /var/spool/mail/router.

Ejecutamos el comando fetchmail para descargar los emails nuevos de la cuenta actual.

Luego buscamos la cadena “Here are your bridges:”, obtenemos el nimero de linea en que se
encuentra y sabemos que dos lineas mas abajo esta la primer direccién del primer bridge de los

© No o
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tres. Luego, a través de expresiones regulares, obtenemos las direcciones IP que necesitamos con
los comandos sed y grep y los agregamos al final de la blacklist.

9. Ordenamos las direcciones IP de la blacklist de menor a mayor.

10. Creamos el directorio Tor_bridges/backup_bridges/ y realizamos una copia de seguridad del
archivo blacklist_bridges.

14.6. Automatizacion de los scripts send_mail_bridges.sh y get_bridges.sh

Para automatizar los scripts utilizaremos Cron, por lo que debemos editar el archivo /etc/crontab. El
script send_mail_bridges.sh se ejecutara en el minuto 15 cada 3 horas empezando desde las 0 horas vy el
script get_bridges.sh se ejecutara en el minuto 17 cada 3 horas empezando desde las 0 horas. Se deben
gjecutar cada 3 horas ya que el servidor que nos otorga los bridges impone dicha regla.

SHELL=/bin/bash

PaTH=/sbin: fbin: fusry/sbin: fusr/bin
MATLTO=root

# For details see man 4 crontabs

# Example of job definition:
B minute (0 - 59)

2 hour (0 - 23)

2 day of month (1 - 31)

#] - month (1 - 12) OR jan,feb,mar,apr ...

#1 | | | .---- day of week (0 - 8) (sSunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat
#1001 1 | |

# * % * * * gser-name command to be executed

00,30 * * * * root /root/iptables_tor_black_list.sh
15 o,B,6,9,12,15,18,21 * * * root /root/send_mail_bridges.sh
17 0,8.6,9,12,15,18,21 * * * router /home/router/get_bridges.sh

Figura 52: Configuracion crontab

14.7. Bloqueo de los bridges contenidos en blacklist_bridges

Para bloquear los bridges que estan almacenados en blacklist_bridges, agregamos las siguientes lineas
en el script iptables_tor_black_list.sh luego de la linea touch Tor_black_list.

# Agregamos los bridges privados a la lista
cat /home/router/Tor_bridgessblacklist _bridges == Tor/Tor_black list

Figura 53: Nueva linea en script iptables_tor_black_list.sh

De esta manera se adicionan los bridges al final de la lista principal y luego se realiza el proceso
normal como si fuesen nodos comunes de Tor.

Luego si queremos utilizar alguno de los bridges bloqueados para ingresar a Tor podemos ver que no
es posible. Se utilizaron y bloquearon los mismos bridges utilizados en la prueba en la que tuvimos éxito
evitando la seguridad del firewall.
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Oct 13 18:37:39.000 [notice] New control connection opened.

Oct 13 18:38:43.000 [warn] Problem bootstrapping. Stuck at S%: Connecting to dir

ectory server. (Connection timed out; TIMEOUT; count 3; recommendation warn)

Oct 13 18:238:43.000 [warn] 2 connections have failed:

Oct 13 18:38:43.000 [warn] 2 connections died in state connect()ing with SSL st

ate (Mo SSL object)

Oct 13 18:38:43.000 [noticel Ignoring directory request, since no bridge nodes a

re avallable yet.

Oct 13 18:238:44.000 [notice] Delaying directory fetches: No running bridges

Oct 13 18:38:55.000 [noticel Application request when we haven't used client fun

ctionality lately. Optimistically trying known bridges again.

Oct 13 18:39:20.000 [notice] Application request when we haven't used client fun

ctionality lately. Optimistically trying directory fetches again.

Oct 13 18:40:23.000 [warn] Problem bootstrapping. Stuck at S%: Connecting to directory server. (Connection timed out; TIMEOUT;
count 4; recommendation warn)

Oct 13 18:40:23.000 [warn] 3 connections have failed:

Oct 13 18:40:23.000 [warn] 3 connections died in state connect()ing with SSL state (No SSL object)
Oct 13 18:40:54.000 [notice] Owning controller connection has closed -- exiting now.

Tor Launcher

Tor failed to establish a Tor network connection.

1\
g Connecting to a relay directory failed (connection timeout).

“Fok

L] Tor Status o x

B 4 Connecting to the Tor network

@ connection timeout

! Open Settings @ quit

Figura 54: Evidencia de bloqueo de bridges Tor

14. GEOLOCALIZACION DE NODOS TOR

15.1. Introduccion

En este apartado se conformara una base de datos en MongoDB a partir de todos los nodos Tor
recolectados hasta el momento y la informacion asociada a cada direccion IP de los mismos. Luego se
ubicara cada nodo Tor en un mapa a través de sus coordenadas asociadas.

15.2. Instalacién de MongoDB
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MongoDB es una base de datos orientada a documentos. Esto quiere decir que en lugar de almacenar
los datos en registros, almacena los datos en documentos. Estos documentos son BSON, que es una
representacion binaria de JSON.

Una de las diferencias mas importantes con respecto a las bases de datos relacionales, es que no es
necesario seguir un esquema. Los documentos de una misma coleccion (concepto similar a una tabla de
una base de datos relacional) pueden tener esquemas diferentes.

Para instalar MongoDB ejecutamos el siguiente comando:
# yum install mongodb-server mongodb
Si tenemos éxito veremos un mensaje similar al siguiente:

Instalado:
mongodb.1686 0:2.4.6-1.fcl8 mongodb-server.1686 0:2.4.6-1.fcl8

Dependencials) instalada(s):
boost-chrono.1686 0:1.50.0-7.fc18
boost-filesystem.1686 0:1.50.0-7.fcl8
boost-1ostreams.1686 0:1.50.0-7.fcl8
boost-program-options.1686 0:1.50.0-7.fcl8
boost-system.1686 0:1.50.0-7.fcls8
boost-thread.1686 0:1.50.0-7.fcl8
snappy.1686 0:1.0.5-2.fcl8
vB8.1686 1:3.14.5.10-3.fcl8

iListo!
Figura 55: Instalacién MongoDB

Lo primero que debemos hacer es ejecutar el siguiente comando para poner a funcionar el servicio de
mongo:

# systemctl start mongod

Si al ejecutar el comando mongo obtenemaos el siguiente error, debemos verificar que el servicio esté
funcionando correctamente:

[root@lez ~]# mongo

MongoDB shell version: 2.4.6

connecting to: test

Sun Dec 7 19:03:47.192 Error: couldn't connect to server 127.0.0.1:27017 at src
/mongo/shell/mongo. 1s:145

exception: connect failed

Figura 56: Error de conexién MongoDB

Si todo funciona bien, al ejecutar el comando mongo accedemos a la terminal de mongodb:
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[root@lo2 ~]# mongo

MongoDB shell version: 2.4.6

connecting to: test

Welcome to the MongoDB shell.

For interactive help, type "help".

For more comprehensive documentation, see
http://docs.mongodb.org/

Questions? Try the support group
http://groups.google.com/group,/mongodb-user

Server has startup warnings:

Mon Dec 8 11:06:20.228 [initandlisten]

Mon Dec 8 11:06:20.228 [initandlisten] #* NOTE: This 1s a 32 bit MongoDB binary

Mon Dec 8 11:08:20.228 [initandlisten] #* 32 bit builds are limited to le
ss than 26B of data (or less with --journal).

Mon Dec 8 11:08:20.228 [initandlisten] ** See http://dochub.mongodb.orgsc
ore/3zbit

Moi Dec 8 11:06:20.228 [initandlisten]

=

Figura 57: Terminal de MongoDB

15.3. Generacion de BD

Primero vamos a crear la base de datos TOR e indicaremos que trabajamos con ella. Esto se realiza
con el comando use dentro de la terminal de mongodb:

= use TOR
switched to db TOR

Figura 58: Creacion de base de datos TOR en MongoDB

Para generar una coleccion e insertar objetos en ella utilizaremos el comando insert. Por ejemplo:

= db.prueba.insert({"ejemplo": "esto es una prueba"}]
Figura 59: Ejemplo de creacion de una coleccién con objectos

Para consultar el contenido de una colecciona utilizamos el comando find. Por ejemplo, para ver
todo el contenido de prueba:

> db.prueba.find()
{ "_1d" : 0ObjectId("5485bbdcocedfsofdaldafbb"), "ejemple" : "esto es una prueba" }

Figura 60: Consulta del contenido de la coleccién prueba

Se puede observar que por defecto se nos asigna un id de objeto. Para eliminar una coleccidn
utilizamos el comando remove. Por ejemplo:

>db.prueba.remove()
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15.4. Script mongodb_tor.sh para poblar la Base de Datos

Vamos a utilizar el comando curl ipinfo.io/<ip> para consultar la informacién de cada una de las IP
de los nodos Tor recolectados hasta ahora. Este comando realiza una consulta a una base de datos
online a partir de la IP dada como parametro y nos devuelve informacion sobre esa IP en formato JSON.
Por ejemplo para la IP 201.253.34.15 obtenemos:

[root@ls2 ~]# curl 1pinfo.i10/201.253.34.15
{
"ip" p "201.253.34.15",
"hostname": "hostlS.201-253-34.telecom.net.ar",
"eity": null,
"region": null,
"country": "AR",
"loc": "-34.8033,-58.3817",
"org": "AS7303 Telecom Argentina S.A."
Flroot@ez ~1# i

Figura 61: Informacion obtenida a través del comando curl ipinfo.io

De esta forma la idea es insertar cada uno de estos objetos en una coleccidn tor_nodes, obteniendo
las IP de Tor_black_list para realizar las consultas y mds adelante utilizar las coordenadas de cada nodo
para armar un mapa de geolocalizacién de los nodos Tor.

Entonces el script /root/mongodb/mongodb_tor.sh se compone de la siguiente manera:
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#! /bin/bash
#

# Contador de objetos
total=0

# S1 existe la coleccion tor_nodes, la borramos

- TOR ==E0F
db.tor_nodes.remove();
EOF

# Poblamos la base de datos a partir de cada IP de Tor_black_list
for nodo 1n $lcat /root/Tor/Tor_black list)

do
object="curl ipinfo.1o/$nodo’
TOR ==EOF
db.tor_nodes.insert{gobject);
EOF
echo MNodo: $nodo
((total++))
done

# Mensaje de informacion
echo Cantidad de objetos cargados: $total

Figura 62: Script mogodb_tor.sh

1. Eliminamos la coleccién tor_nodes para cargar los datos desde cero.
Luego recorremos el archivo Tor_black_list para obtener las IP de cada uno de los nodos Tor.
Guardamos en la variable object el texto JSON obtenido de la base de datos online con la
informacidn perteneciente a la IP en cuestion.

4. Nos conectamos a la base de datos TOR e insertamos la informacién de object en la coleccion
tor_nodes.

5. El script brinda informacién sobre la carga en mongodb, el nodo actual procesado y por ultimo la
cantidad de nodos cargados en la base de datos.

Nota: se utiliza el indicador EOF (End Of File) tanto para ingresar al shell de mongodb y poder ejecutar
comandos desde bash como para salir de mongodb.

A continuacién vemos la ultima parte de la salida que proporciona el script:

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total  Spent Left Speed
100 202 100 203 0] 0] 523 0 --1--1-- --1--1-- --1--1-- 1020

MongoDB shell version: 2.4.6
connecting to: TOR

bye

Modo: 223.238.122.91

Cantidad de objetos cargados: 64327

Figura 63: Resultado de la ejecucion del script mongodb_tor.sh en el momento 0
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15.5. Instalacién de Google Earth

Primero  debemos  descargar la herramienta  Google Earth de la pagina
https://www.google.es/intl/es es/earth/download/ge/agree.html.

Una vez descargado el paquete google-earth-stable_current_i386.rpm ejecutamos el siguiente
comando para instalarlo.

# yum install google-earth-stable_current_i386.rpm

Si obtenemos un error debemos instalar la herramienta rpmrebuild:
# yum install romrebuild

Si tenemos éxito veremos el siguiente mensaje informativo:

Instalado:
rpmrebuild.noarch 0:2.9-1.fcl8

Dependencials) instalada(s): . .
patch.1686 0:2.6.1-14.fcl8 rpm-build.1686 0:4.10.3.1-3.fcl8

iLl1sto!

Figura 64: Instalacion de rpmrebuild

Ejecutamos el siguiente comando para modificar el paquete RPM de Google:

# rpmrebuild -ep google-earth-stable_current_x86_64.rpm
Donde la opcion e correponde a editar y la opcion p a paquete.
Buscamos y comentamos o eliminamos eliminamos la siguiente linea:

%dir %attr(0755, root, root) "/usr/bin"

Esto generara el paquete RPM /root/rpmbuild/RPMS/x86_64/google-earth-stable-
algo.x86_64.rpm. Para instalarlo ejecutamos el siguiente comando:

# yum localinstall /root/rpmbuild/RPMS/x86_64/google-earth-stable-algo.x86_64.rpm

Si tenemos éxito veremos un mensaje como el siguiente:
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Instalado:
google-earth-stable.1386 0:7.1.2.2041-0

Dependencia(s) instalada(s):
libpngl2.1686 0:1.2.50-2.fc18
pax.1686 0:3.4-14.fcl8
qt3.1686 0:3.3.8b-43.fcls
redhat-1lsb-core.1685 0:4.1-10.fcl8
redhat-Lsb-desktop.1686 0:4.1-10.fcl8
redhat-Lsb-submod-multimedia.1686 0:4.1-10.fcl8
redhat-1sb-submod-security.1686 0:4.1-10.fcl8
iListo!

Figura 65: Instalacion de Google Earth

15.6. Geolocalizacién de los nodos

Lo primero que debemos hacer es exportar la coleccion tor_nodes a un archivo CSV con el comando
mongoexport:

[root@lS2 /1# mongoexport --csv -d TOR -c tor_nodes -f "ip","hostname","city","r
egion","country","loc","org","postal" -o tor_nodes.csvlj

Figura 66: Comando de exportacion de base de datos TOR a archivo CSV

Dénde:
--csv: es el formato de archivo de salida.
-d: es la base de datos con la que trabajamos.
-c: es la coleccién que vamos a exportar.
-f: son los campos que incluiremos en el archivo CSV.
-0: es el nombre del archivo de salida.

Luego debemos separar la columna “loc” en Latitude y Longitude y reorganizar el archivo en el
siguiente orden Latitude, Longitude, Name, Description, Icon:
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A | B | C | D | E
1 |Latitude Longitude MName Description lcan
2 |7.9090 98.3332  ASO73V TOT Public Company Limited 1.0.243.83
3 |2.7BGY |101.9953 AS4788 TM Met, Internet Senvice Provider 1.9.180.118
4 |28.6000 (77.2000  AS45528 Tikona Digital Metworks Pt Lid. 122128211

Figura 67: Formato del archivo CSV

El campo org pasa a ser Name y el campo ip pasa a ser Description. Esto se debe a que la
herramienta Google Earth utiliza esta convencidn.

Vamos a convertir el archivo CSV en KML a traves de la siguiente pagina
http://www.mapsdata.co.uk/online-file-converter/ . Vamos a arrastrar el nuestro archivo CSV al lugar
indicado en la pagina web, se cargard y luego bajaremos el archivo KML.

Batch Geocoder & Converter KML Converter

e Geocode and Convert Spatial Data e Convert your files to KML

Cenvert to |at-lon by dragging and dropping your file. Instructions

ML, KMZ to KML or DXF

Dron excel/csv file or Click to browse

Droe file or Click to browse

Follow us on Twitter Our YouTube Videos Try Mapsdata
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KML Converter

e Convert your files to KML

onvert Excel to KML, C5Y to KML, SHP to KML, GPX to KML, KMZ to KML or DXF

to KML by dragging and dropping your file. Instructions.
Drag and drop your file for auick KML conversion.
Our converter provides free file conversion from Excel ta KML, CSV to KML, SHP ta
KML, GPX to KML, KMZ o KML and DXF to KML.
Drop file or Click to browse

tor_nodes.cev  11% from 3.7MB  Cance

Batch Geocoder & Converter KML Converter

e Geocode and Convert Spatial Data e Convert your files to KML

Cenvert to lat-lon by dragging and dropping your file. Instructions

Drop excel/csy file or Click to browse Dron file or Click to browse

Follow us on Twitter Our YouTube Videos Try Mapsdata

Individual converters

KML-csv_201412121....kml

= a0ks

Figura 68: Pasos para convertir archivo CSV a KML

59



Ingenieria Informatica
Trabajo Final de Grado
Integrante: Maximiliano Delfino

15.6.1. Google Earth

Accedemos a Google Earth, vamos a Archivo -> Abrir... y seleccionamos el archivo
tor_nodes.kml.

= Open - 0 x

Buscar en: |EIhc:me:'rc:uten’Esc:rimrin o O 0 R @ 8

[E computer |EJ TOR
9 tor-browser_en-US

T router | & ToR2
B tor nodes.kmi

File name: |mr_n0des.km| Open
Tipo de archivos: |Gcog|e Earth (*.kml *.kmz *.eta *.ini) Ll Cancelar |

2

Figura 69: Carga de archivo tor_nodes.kml en Google Earth

Podemos ver en 3 dimensiones los nodos que cargamos con su correspondiente descripcion:
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¥ Search

ejemplo: 37 25.818 N, 122
Obtener instrucciones Historial
v Lugares

4 W& Mislugares
V& Recorrido visual

esté seleccior
[VIE Tor Nodes
[Z1& tor_nodes.kml
[C1E Lugares temporales

AS22927 Telefonica de
Argentina

190.172.0.108

Cémo llegar: Aaqui - De aqui

a NEAER
¥ Uso de capas Galeria de Earth »
4 [1] 2 Base de datos principal
> C1F Fronteras y etiquetas
C1@ Lugares
v [0 = Fotografias
== calles
> Iy edificios 30
> CI€4 océano
1% Tiempo
[Cle Galeria
+ @ concienciacién global
> B3 otros

% image/landsat

e O (1008](‘ earth

Guia turistica Fechas de imagenes: 7"0 elevacion 278 m  alt. 0jo 4436.17 km
Figura 70: Vista de nodos Tor en Google Earth

El problema con Google Earth es que con tanta cantidad de nodos e informacidn consume
demasiados recursos y se hace imposible navegar el mapa.

15.6.2. ArcGIS Explorer Desktop

Por otro lado, ArcGIS Explorer Desktop es una herramienta para Microsoft Windows que nos
permite visualizar la informacidon en mapas de dos dimensiones y sin tanta carga como Google Earth.
Utilizaremos dicha herramienta para cargar el archivo KML y representarlo en un mapa mundial. Para
descargar el programa accedemos a http://www.esri.com/software/arcgis/explorer-desktop/download

y luego lo instalamos siguiendo los pasos del Wizzard.

Una vez instalado este programa, accedemos a él y vamos a Menu -> New y creamos un mapa vacio.
Luego vamos a Map -> Add Content -> KML Files -> KML Files... y cargamos el archivo KML de
tor_nodes.
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‘r’ = ArcGIS Explorer - My Default Map

Home Display

@ LEE % ® Directions \L \) — / i:{:zet (A circle A E gg \+J @ > Manage Layers I_Ejs

ng Route [ Rectangle @‘? Copy to Clipboard
Edit Find . Folder View Link Point I Text Basemap Layer Add Analysis  Search = Contents 2D/3D
Presentation v Presentation Laay Measure [A area Anrmow ¢ % v |Content~| -~ Window | Window (glZoomTo - ~
Presentation Find Create Q» ArcGIS Layers...
Contents X @3 Map Content Files...
(D Basemap (Imagery) Wil KML Files » | bl KMLFiles...
GIS Services... it i
= KML Files...

Shapefiles...
Raster Data. Add KML or KMZ files from your

local file system,

Geodatabase Data...
The features in a KML or KMZ file

Text Files... display as a layer in ArcGIS Explorer.

Geotagged Photographs...
GPS Data Files...

OEZOm @0 &

Image Overlays... »

© Open [l

OO | . %« Desktop » Maxi » |Ingenieria Informa’tica|b|Tesis b Informes » - |¢f|| Search Informes P|

Organize + MNew folder == » [ @

& Downloads “ | MName Date modified Type Size

| Recent Places . ] )
a8 . Gréficos informe bridges 15/10/2014 05:24 ...  File folder

| tor_nodes 11/12/201411:24 ...  KML File 33755 KB

= Libraries
@ Docurments
J? Music
[=| Pictures

E Videos

m

*3, Homegroup

1M Cornputer
£, Local Disk (C3)
s DATOS (D)

File name: tor_nodes ~ | KML Files (".kml, "kmz) v

| Open |v| | Cancal |

Figura 71: Carga del archivo tor_nodes.kml en ArcGIS

Una vez cargado el archivo KML podemos ver como estan distribuidos los nodos Tor alrededor del
mundo y su correspondiente nombre de host y si clickeamos sobre uno de ellos podemos ver la
descripcién que en este caso es la direccion IP del nodo.
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15. MONTAJE DE UN SERVIDOR WEB PARA PRUEBAS DE LABORATORIO

16.1. Introduccion

Uno de los puntos vulnerables de nuestra red de la infraestructura critica del sistema de radar sera el
web server al que se podra acceder desde internet y por lo tanto desde cualquier parte del mundo. Por este
motivo es que seria conveniente conocer quienes lo acceden y si es una direccion IP de la red TOR,
comprobar que no tendré acceso.

16.2. Instalacion Apache Server

Vamos a publicar nuestra pagina web a través de los servicios que nos brinda Apache Server. Para
instalarlo ejecutamos el siguiente comando:

# yum install httpd

Si tenemos éxito veremos un mensaje como el siguiente:

Instalado:
ht‘tpd.iGSG 0:2.4.6-2.fclg

Dependencials) instalada(s): o
apr.1686 0:1.4.6-3.fcl8 apr-util.i1686 0:1.4.1-6.fcl8
httpd-tools.1686 0:2.4.6-2.fcl8

iListo!
Figura 73: Instalacién de httpd

Luego iniciamos el servicio httpd:
# systemctl start httpd

Verificamos que funcione correctamente el servicio:

[root@lez ~]# systemctl status httpd
httpd.service - The Apache HTTP Server
Loaded: Lloaded (jusr/lib/systemd/system/httpd.service; disabled)
Active: since jue 2015-01-15 20:48:33 ART; 2s ago
Main PID: 1701 (httpd)
Status: "Processing requests..."
CGroup: name=systemd:/system/httpd.service
1701 /usr/sbin/httpd -DFOREGROUND
1702 fusr/shbin/httpd - DFOREGROUND
1702 jusr/sbin/httpd - DFOREGROUND
1704 fusr/sbin/httpd -DFOREGROUND
1705 susr/sbinshttpd - DFOREGROUND
1706 jusr/sbins/httpd - DFOREGROUND

ene 15 20:48:33 192,168.1.108 httpd[1701]: AHOOSSS: httpd: Could net reliabl...e
ene 15 20:48:33 192.168.1.108 systemd[1]: Started The Apache HTTP Server.

Figura 74: Estado del servicio httpd
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Ahora abrimos un browser en nuestro server y verificamos si estd publicada, en localhost, la pagina
por defecto de Apache.

Test Page for the Apache HTTP Server on Fedora - SeaMonkey -8 x

v,

1

Flle Edit Wiew Go Bookmarks Tools Window Help

(] =

ét_. e (7
v L@' % localhost v || Qsearch| & +

Back Reload Print

S Home | E3Bookmarks @ Most visited % Fedora Documentation E3Fedora Project [EJRed Hat E3Free Content

Fedora Test Page
k

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page,
it means that the web server installed at this site is working properly, but has not vet been configured.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the You may now add content to the directory svar fwww/html /.

website you just visited is either experiencing problems, or Mote that until you do so, people visiting your website will

is undergoing routine maintenance. see this page, and not your content. To prevent this page
from ever being used, follow the instructions in the file

If you would like to let the administrators of this website Jete/httpd/cont . d/vel come, conf,

know that you've seen this page instead of the page you

expected, you should send them e-mail. In general, mail You are free to use the images below on Apache and

sent to the name "webmaster' and directed to the Fedora powered HT TP servers. Thanks for using Apache

website's domain should reach the appropriate person. and Fedora!

For example, if you experienced problems while visiting wered by 4

www.example.com, you should send e-mail to APACH fedora’

"webmaster@example.com".

Fedora is a distribution of Linux, a popular computer
operating system. It is commonly used by hosting
companies because itis free, and includes free web server
software. Many tmes, they do not set up their web server
correctly, and it displays this "test page" instead of the
expected website.

Accordingly, please keep these facts in mind:

Figura 75: Pagina por defecto de Apache

16.3. Configuracion del servidor virtual

Ahora configuramos un servidor virtual en nuestro router del ISP. Vamos a configurar el Web Server
en el puerto 80, con protocolo TCP y la direccion dentro de la LAN es 192.168.1.6:
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TELECOM
ﬂ MODEM ADSL

MODELO P-660HNU-T1v2

P-660HNU-T1v2 Los servidores virtuales permiten direccionar datos desde Internet
(identificados por protocolo y puerto) hacia un servidor interno con
COMFIGURACION INICIAL direccion privada en la red local.

ESTADC DE CONEXION Mota: Un maximo de 12 Servidores pueden ser configurados.

OPCIONES AVANZADAS ADICIONAR QUITAR

Servidores Virtuales

USE Compartido Mombre| Puerto | Puerto Puerto | Puerto
del Externo | Externo |Protocolo| Interno | Interna

Servidor| Inicial | Final Inicial | Final
Web

Server

Direccion IF del

Servidor Ry

a0 a0 TCP 80 80 192.168.16

. i TELECOM
Copvright © 2013 All Rights Reserved. —

LA BAHEA AMERA B THLiES8

Figura 76: Configuracion del servidor virtual en router del ISP

Nuestra direccion publica con la que accederemos desde internet es 181.1.190.175:
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TELECOM
a— MODEM ADSL

MODELO P-660HNI-TTv2

P-660HNU-T1v2 Informacién del dispositivo
Software Version: 2.00(AALL1)

CONFIGURACION INICIAL Conexion a Internet (WAN Conexian)

Lime Rate- Line Rate -
[EEE Upstream  Downstream
(Kbps) (Kbps)
2004519135/

0/33  181.1.190.175 200.45 48 233 Conectado 906 11776

ESTADO DE CONEXION Vpivci P DNS Conexion

OPCIONES AVANZADAS

Conexiones LAN

Numero de Puerto Estado del Puerto
LAN1T Desconectado
LANZ Desconectado
LANZ Desconectado
LAN4 Desconectado

TELECOM
ey —

Copyright © 2013 All Rights Reserved.

Figura 77: Configuracion IP del router del ISP

16.4. Aplicacion de seguridad en Web Server

Verificamos que podemos conectarnos exitosamente al servidor a traves de la red Tor. Podemos ver
gue tenemos asignada la IP 188.138.1.229 de esta red:
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SR — JRSi =i 22 T Y . - o} )
) Test Page for the Apache HTTP.. % | + MilP: Cual es milP -vermilP . % | +
S @ 1811190175 < Rl = St @~ | € @wwwcual-es-mi-ip.net c || B~ startpage Pl =

Gamerzona

ADSLIZSL S0 ADSIONE
g e W 200 AR Y oc velocicad | Tvzone
CUAL-ES-MI-IFAET A0 : ;

TeamViewer 10 - New

Fedora Test Page

This page is used to test the proper operation of the Apache HTTP server after it has been
installed. If you can read this page, it means that the web server installed at this site is working

properly, but has not yet been configured

If you are a member of the general
public:

The fact that you are seeing this page
indicates that the website you just visited is
either experiencing problems, or is undergoing
routine maintenance.

If you would like to let the administrators of this
website know that you've seen this page
instead of the page you expected, you should
send them e-mail. In general, mail sent to the
name "webmaster’ and directed to the
website's domain should reach the
appropriate person

For example, if you experienced problems
while visiting www.example.com, you should
send e-mail to "webmaster@example.com”.

Fedora is a distribution of Linux, a popular
computer operating system. It is commonly
used by hosting companies because it s free,
and includes free web server software. Many
times, tney do not set up their web server
correctly, and it displays this "test page"
instead of the expected website.

Accordingly, please keep these facts in mind:

« Neither the Fedora Project or Red Hat has any
affiliation with any website or content hosted
from this server (unless otherwise explicitly
stated).

« Neither the Fedora Project or Red Hat has
"hacked" this webserver, this test page is an
included component of Apache's hitpd

If you are the website administrator:

You may now add content to the directory
fvax e/l 7. Note that until you do o,
people visiting your website will see this page.
and not your content. To prevent this page
from ever being used, follow the instructions in
the file sete/htepd/cons.d/welcons. cons.

You are free to use the images below on
Apache and Fedora powered HTTP servers.
Thanks for using Apache and Fedoral

wered by

2.4
APACH

I

Enrich your Desktop Experience, Discover TeamViewer 10 now!

cuél es miip

Zqué es ip?

el protocolo de internet (ip, ftemet Protocol ) es un protocolo uilizad
comunicacion de datos a través de unared de paguetes

£qué es una direccién ip?
&5 Un nmero que identifica a una interfaz de cualquier dispositivo de|

ips publicas / privadas
» piiblica: una tinica ip que identifica nuestra red desde el exe

w privada: una ip que identifica a un dispositivo conectado en n|
interna.
miip
188.138.1.229

Visita nuestra C:

fest de velocidad

ADSL y cable con todas las ofel

I

mis datos
spasoporpron. o
TeamViewer 10 -

New

Enrich your Desktop Experience.
Discover TeamViewer 10 now!

Figura 78: Conexion desde Tor al servidor web exitosa

Para aplicar la seguridad a nuestro servidor debemos modificar el script iptables_tor_black_list.sh.
La modificacion consiste en cambiar la cadena FORWARD de las reglas iptables por la cadena INPUT
ya que se trata de un Web Server - Firewall y no un Router - Firewall como se tratd anteriormente.

De esta manera al ejecutar el script y una vez cargadas las reglas iptables correspondientes, al intentar
conectarnos al servidor web desde Tor Browser no lo podemos hacer:
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T mm— C=aren =)
-_—
i, Problem loading page x |\ + / MilP:Cuales milP-vermilP... x | 4
/

s @~ @ 181119075 ¢ |[B8- stortoage p

= S @~ € @wwvcualesmidipnet
[ADSLIZe | GRUPO ADSLIONE o
CUAL-Es-mi-iAcTE) (Bl
1 Unable to connect Enrich your Desktop Experience. Discover TeamViewer 10 now!
Firefox can't establish a connection to the server at 181.1.190.175.
cuél es miip
= The site could be temporarily unavailable o too busy. Try again in a few moments. )
) I zqué es ip?
= If you are unable to load any pages, check your computer's network connection. el protocolo de intemet (ip, internet Protocol) es un protocolo utiiza
= If your computer or network is protected by a firewall or proxy, make sure that Tor comunicacién de datos a fravés de una red de paguetes

Browser is permitted to access the Web. | . S
£qué es una direccién ip?
es un nimero que identifica a una interfaz de cualquier dispositivo de|

ips publicas / privadas

I

w piiblica: una dnica ip que identifica nuestra red desde el exte

«+ privada: una ip que identifica a un dispositivo conectado en n|
| interna

| mi ip

188.138.1.229  iatvescioasas

Visita nuestra Comparativa ADSL y cable con todas las ofer]

mis datos

¥paso por proxy: no

> X
TeamViewer 10 -
New

Enrich your Desktop Experience.
m Discover TeamViewer 10 now!
<

Figura 79: Conexion desde Tor al servidor web fallida

16.5. Ataque DoS sin anonimizar
En el archivo /etc/httpd/logs/access_log podemos ver quién se conectar a nuestro servidor. En este

caso podemos ver que desde la IP 190.210.81.148 se esta intentando realizar un ataque de Denegacion de
Servicio (DoS):
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fc0.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
180.210.81.148 - - [17/]an/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:30 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
180.210.81.148 - - [17/]an/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
180.210.81.148 - - [17/]an/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-"
190.210.81.148 - - [17/Jan/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*
180.210.81.148 - - [17/]an/2015:13:14:31 -0300] "GET / HTTP/1.0" 403 4609 "-" "-*

Figura 80: Contenido del archivo log del servidor web

Podemos ubicar el origen del ataque con la direccién IP del atacante. Vamos a utilizar el servicio de
la pagina ipinfo.io para obtener los siguientes resultados:
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190.210.81.148

Cosquin
Villa Allende
E3 . (53 ]
villa Cordoba
Carlos Paz [z}~ ™\
il (3] m
= Villa del
= X Rosario
Map'data €2015 GEBBle, InaviGeosistemas SRL
Hostname Mo Hostname
Metwork AS16814 S A
City = Cordoba, Cordoba, Argentina

Latitude/Longitude

-31.4000.-64.1833

Postal Code 5000

Try the JSON API from the command line
% curl ipinfo.io/198.210.81.148

"ip”: "199.21@.81.148",
"hostname": "Mo Hostname"™,
"city": "Cordoba”,

"region": “Cordoba",

"country": "“AR",

"loc™: "-31.400@,-64.1833",
"org": "AS516814 5.A.",
“postal™: "S58ed"

Figura 81: Datos relacionados a la IP publica

Con las coordenadas podemos identificar exactamente el lugar donde se origind el ataque (la
direccion donde esté declarado el servidor del ISP):
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Figura 82: Ubicacidn fisica del proveedor de Internet del atacante

INFRAESTRUCTURA

16. APLICACION DE LA INVESTIGACION REALIZADA A LA

CRITICA
contra una base de datos. La aplicacion se va a desplegar sobre un servidor Apache Tomcat y se haran

Introduccién
En este apartado se mostrara como montar una aplicacién web simple de autenticacién de usuarios

17.1.
pruebas para ataques desde un browser comun y desde Tor Browser.
El diagrama de la infraestructura sobre la que se esta trabajando es el siguiente:
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| " Switch TC
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Honey Pot

Border Router - Firewall CBA /
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Figura 83: Estructura de red del Sistema de Radarizacion de Trafico Aéreo

17.2. Instalacion Eclipse Luna

Vamos a trabajar con Eclipse Luna, el mismo se puede descargar desde la pagina
https://eclipse.org/downloads/.

Una vez descargado el paquete lo extraemos y Eclipse ya est listo para usarse.
17.3. Instalacién de MySQL

Para instalar todos los paquetes relacionados a MySQL, ejecutamos el comando:
# yum install mysql*

Si tenemos éxito veremos el siguiente mensaje:
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Instalado:
mysql++.1686 0:3.1.0-10.fcls
mysql++-devel . 1686 0:3.1.0-10.fcl8
mysql++-manuals.1686 0:3.1.0-10.fcl8
mysql-bench.1686 0:5.5.35-1.fcl8
mysql-connector-c++-devel . 1686 0:1.1.2-1.fcl8
mysql-connector-java.noarch 1:5.1.22-1.fcl8
mysql-connector-odbc.1686 ©:5.1.11-1.1cl8
mysql-connector-python3.noarch 0:1.0.12-1.fcl8
mysql-devel .1686 0:5.5.35-1.fcl8
mysql-embedded.1686 0:5.5.35-1.fcl8
mysql-embedded-devel.1686 0:5.5.35-1.fcl8

mysql-mmm.noarch 0:2.2.1-5.fc18
mysql-mmm-agent.noarch ©:2.2.1-5.fcl8
mysql-mmm-monitor.noarch 0:2.2.1-5.fcl8
mysql-mmm-tools.noarch 0:2.2.1-5.fcl8
mysql-proxy.1686 0:0.8.1-4.fcl8
mysql-proxy-devel.1686 0:0.8.1-4.fcl8
mysql-server.1686 0:5.5.35-1.fcl8
mysgl-test.1686 0:5.5.35-1.fcl8
mysql-workbench.1686 0:5.2.47-2.fc18
mysqlreport.noarch 0:3.5-7.fc18

mysqltuner.noarch 0:1.2.0-3.fcl8
mysqludf xgql.1686 0:1.0.0-4

Figura 84: Instalacion de MySQL
Luego debemos ejecutar los siguientes comandos para habilitar e iniciar el servicio mysqld:

[root@l92 ~1# systemctl enable mysqld

In -s 'Jusr/lib/systemd/system/mysqld.service' '/etc/systemd/system/multi-user.t
arget.wants/mysqld.service’

[root@l9z ~1# systemctl start mysgld

Figura 85: Habilitacion e inicio del servicio mysqld

17.4. Creacidn de un servidor en Eclipse

Para crear un servidor en Eclipse vamos a File -> New -> Other... y seleccionamos Server ->
Server:
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iy

ek New - O x

Select a wizard

Define a new server |

Wizards:

(= JPA
= Maven
(= Plug-in Development

H FHH F

(= Remote Systerm Explorer

(= Server

+ (= SQL Development
+| (= Tasks

+ (= User Assistance

+ = Web

® Next = | Cancel

Figura 86: Creacion de un servidor dentro de Eclipse 1
Presionamos Next y seleccionamos Apache -> Tomcat v7.0 Server.

-I:} New Server - O x

Define a New Server
Choose the type of server to create é

Download additional server adapters

Select the server type:

i
O 1armoal vs . u SeErmver
ﬁ Tomcat v5.5 Server
B Tomcat v6.0 Server

T —— |
B Tomcat v8.0 Server

—| (= Basic

Publishes and runs |2EE and |ava EE Web projects and server configurations to a local
Tomcat server.

Server's host name: 9 localhost
Server name: Tormcat v7.0 Server at localhost
® < Back Next > Cancel | Finish |

Figura 87: Creacidn de un servidor dentro de Eclipse 2
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Ahora presionamos Download and Install...

o

o
Tomcat Server

Specify the installation directory

Name:
Apache Tomcat v7.0

Tormcat installation directory:

|RE:
Workbench default |RE

(?) < Back

New Server

Browse...

apache-tomcat-7.0.47 | Download and Install...

v Installed JREs...

Cancel

Figura 88: Creacion de un servidor dentro de Eclipse 3

Aceptamos los términos de la licencia, presionamos Finish y seleccionamos el directorio donde se va

a instalar Apache Tomcat.

-,

o

Feature License

Apache License
Version 2.0, January 2004

1. Definitions.

SR I L Y T R | SRR NSV S 4 B

Download and Install

This license must be accepted before proceeding with the installation.

http:ffwww.apache orgflicenses/

TERMS AND COMNDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

"License" shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this decument.

"Licensor' shall mean the copyright owner or entity authorized by
the copyright owner that is granting the License.
© | accept the terms of the license agreement

| do not accept the terms of the license agreement

Cancel Finish
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Una vez finalizado este proceso, en JRE seleccionamos java openjdk y presionamos Finish.

= New Server

&=
Tomcat Server
Specify the installation directory D

Mame:
Apache Tomcat v7.0

Tomcat installation directory:
Jhomejrouter/Escritorioftomcat Browse...

apache-tomcat-7.0.47 | Download and Install...

|RE:

java-1.7.0-openjdk-1.7.0.60 v Installed JREs...

@ = Back MNext = Cancel Finish

Figura 90: Creacidn de un servidor dentro de Eclipse 5

Ahora debemos cerrar Eclipse y copiar los archivo de la carpeta conf de Tomcat al servidor que esta

en el workspace de Eclipse:
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Archiva Editar Ir Marcadores ‘er Herramientas Ayuda

€

' Go v g fhome/router/Escritorioftormcatjconf

eclipse 3¢ | conf X

Lugares v
router

Escritorio

@ Papelera

g Aplicaciones
E Documentos
[ Masica

[ Iméagenes
3 videos

[ Descargas

7 elermentos seleccionados Espacio libre: 868.8 MiB (Total: 6.8 GiB)

== Tomcat v7.0 Server at localhost-config - ox
Archivo Editar Ir Marcadores ‘“er Herramientas Ayuda
[ (o w & fhome/routerworkspace/Servers/Tomcat v7.0 Server at localhos| %

g!
1

eclipse 3 | Tomcat v7.0 Server at localhost-config 3¢

Lugares v

5 )
router | | | k@) |
Escritorio catalina.polic catalina.prop  context.xml logging.prope

erties rties

@ Papelera Y

(] Aplicaciones 5 ) T
= @ @ @
D Docurmentos

serverxml tomcat- web xml
[ musica users.xml
(£ Imagenes

[ videos

([ Descargas

7 elementos Espacio libre: 864,0 MiB (Total: 6,8 GiB)

Figura 91: Copia de archivos de configuracion de Apache Tomcat
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Luego, iniciamos Eclipse nuevamente, vamos al proyecto Servers hacemos click derecho en el
servidor Apache Tomcat y hacemos click en Refresh. El préximo paso para iniciar el servidor es ir a la
pestafia Servers, hacemos click derecho en el servidor y luego en Start.

[ Project Explorer 83 = g = g o= outlin 83 Tas = g
o Froj P [=

=28 = i
+ 2 Login An outline is not available.
- = Servers

[F #& Tormcat v7.0 Server at localh
k
= O

* Markers Properties 4 Servers 3¢ [ Data Source Explorer [z Snippets B Console

E% O & mm <

Figura 92: Creacidn de un servidor dentro de Eclipse 6

17.5. Creacion de un proyecto web dindmico en Eclipse

Para crear un proyecto web dinamico en Eclipse vamos a File -> New -> Other... y seleccionamos
Web -> Dynamic Web Project:
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=

=t New -0 x

Select a wizard

Create a Dynamic Web project |
Wizards:

e
= Plug-in Development

= Remote System Explorer

(= Server

= sQL Development

(= Tasks

= User Assistance I

HHEHEEE

- = Web
[& css File

#® Dynamic Web Project

16 Filter

P | Mext = | Cancel

Figura 93: Creacion de un proyecto web dinamico en Eclipse 1

Presionamos Next, le damos al proyecto el nombre de Login y presionamos finalizar.

=

F New Dynamic Web Project -ox
Dynamic Web Project P
Create a standalone Dynamic Web project or add it to a new or existing Enterprise Application. [ @

Project name: |Log\n| |

Project location

& Use default location

Target runtime

=None=> v || Mew Runtime...
Dynamic web module version

3.0 v
Configuration

Default Configuration v Modify...

The default configuration provides a geed starting point. Additional facets can lster be installed to add
new functionality to the project.

EAR membership
Add project to an EAR

Working sets

Add project to working sets

® Mext = Cancel ‘ Finish ‘

Figura 94: Creacién de un proyecto web dindmico en Eclipse 2
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Si obtenemos el siguiente error:

A Problem Occurred -ox
'Starting Torncat w7.0 Server at localhost' has
encountered a problem.

Server Tomcat w7.0 Server at localhost failed to start.

<< Details || oK

Server Tomcat v7.0 Server at localhost failed to start,

Figura 95: Error al iniciar Apache Tomcat en Eclipse
Lo que debemos hacer es ingresar a la siguiente ruta y eliminar el o los archivos .snap:
<workspace-directory=%\.metadata’. pluginshorg.eclipse.core. resources

Figura 96: Directorio contenedor de archivos .snap

Luego reiniciamos Eclipse y ya se puede ejecutar correctamente el proyecto.

Por ultimo vamos a agregar en la carpeta WEB-INF/lib del proyecto el jar de mysql-connector y ya
podremos disponer de la conexion desde el proyecto a la base de datos cuando sea necesario.

Archivo Editar Ir Marcadores ‘“er Herramientas Ayuda

I Go v ZNY Jhomejrouterfworkspace/LoginfWebContent/ WEB-INF/lib <
Lugares v §

: a2
router B
[E&] Escritorio mysql-

connector-
@ Papelera java-5.1.22 ja
r

g Aplicaciones
[ bocumentos
£ masica

[ Imagenes

(3 videos

[ Descargas

1 elemento Espacio libre: 474,6 MIB (Total: 6.8 GiB)|

Figura 97: Inclucién de mysql-connector-java-5.1.22.jar en el directorio lib de Login
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17.6. Creacidn de la base de datos en MySQL

Abrimos MySQL Workbench y hacemos click en New Connection:

[&] MySQL Workbench - B x

@

File Edit \iew Database Plugins Scripting Help
¥ Workbench Central

v Welcome to MySQL Workbench @ - @
R + What's New In This Release? e v~ A

[ s Workhbs
Workbench Read about all ch in this MySQL = b MySOQL Doc MySQL Utilities Database  MySQL Bug  Workbench
Library Migration Reporter Elogs
m Workspace
Y SQL Development Data Modeling Server Administration
Connect to existing databases and run 2] ,//A Create and manage models, forward & Configure your database server, setup
5QL Queries, 5QL scripts, edit data and reverse engineer, compare and user accounts, browse status variables
manage database objects. synchronize schemas, report. and server logs.
£ Open Connection to Start Querying -~ Open Existing EER Model = Server Administration
7 ol

. sakila_full

wm! Last modified Sun Feb 24 16:39:20 2013

QA New Connection — New Server Instance
15 EEIS
EE Edit Table Data |, Create New EER Model ﬁ Manage Import / Export
@ Edit SQL Script [ = Create EER Model From Existing Datab... » Manage Security

== o]
s Manage Connections = Create EER Model From SQL Script | Manage Server Instances
L) mex =

Figura 98: MySQL Workbench

Colocamos el nombre de la conexion, en este caso login, presionamos Test Connection y si no hay
problemas presionamos OK:
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Setup New Connection - o x
Connection Name: login Type a name for the connection
Connection Method: | Standard (TCP/IP) * | Method to use to connect to the RDBMS
Parameters | Advanced
Hosthame: 127.0.0.1 Port: | 3306 MName or IP address of the server host. - TCP/IP port.
Username: |root Mame of the user to connect with.
Password: | Store in Keychain ... Clear rhe user's password. Will be requested later if it's not set.
Default Schem The schema to use as default schema. Leave blank to select it late
Test Connection Cancel oK
k] - o x

Connected to MySQL at 127.0.0.1:3306 with user root

] Connection parameters are comect.

QK

Figura 99: Creacidn de una coneccion en MySQL Workbench

Luego abrimos la conexidn y crearemos la base de datos login. Para ello crearemos un esquema:

& S0L Editor (login) =
File Edit “iew Query Database Plugins Scripting Helg

2 Ea e

SOL SOk
.

o &l e

e - Table = 1

q |k Mame: |new table

Figura 100: Creacion de la base de datos Login 1

Colocamos el nombre de la base de datos y presionamos Apply:
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—te MName: | login

Default Collation:

Schema

Apply Revert

Figura 101: Creacion de la base de datos Login 2

Y nuevamente presionamos Apply:

0] Apply SQL Script to Database
® Review SQL Script
® Apply SQL Script

Review the SQL Script to be Applied on the Database

Please review the following SQL script that will be applied to
the database.

Mote that once applied, these statements may not be
revertible without losing some of the data.

You can also manually change the SQL statements before
execution.

1 CREATE SCHEMA “login™ ;
2

@ Cancel Qoo 22 Apply

Figura 102: Creacion de la base de datos Login 3
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Si no hay ningun problema obtendremos el siguiente mensaje y presionamos Close:
=

® Review SQL Script
o Apply SQL Script

Apply SQL Script to Database

Applying SQL script to the database ...

The following tasks will now be executed. Please maonitor
the execution.

Press Show Logs to see the execution logs.

W Execute SQL Statements

SQL script was successfully applied to the database.

Show Logs

&0 Back > Close

Figura 103: Creacion de la base de datos Login 4
Luego crearemos dos tablas en la base de datos, admin_users y users. Para crear una tabla

desplegamos la base de datos login, hacemos click en Tables -> Create Table.... Cada tabla presentara
la siguiente configuracién:

Tabla admin_users:
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SQL File 3% | admin_users - Table x |

Lﬁ Mame: |admin_users Schema: | login v
Column Name Datatype PK NN UQ BN UN ZF Al Default

T idadmin_users "

< user VARCHAR(45) EENC AN - - N 0

& password WVARCHAR(45) A & 0O 0O O 0O 0

Column Details
Collation: | *Table Default*

Comment: |

Columns | Indexes | Foreign Keys | Triggers | Partitioning | Options |
—

Apply Revert

] Apply SQL Script to Database - o x

®Review SQL Script  Rewview the SQL Script to be Applied on the Database

® Apply SQL Script
Please review the following SQL script that will be applied to
the database,
Mote that once applied, these statements may not be
revertible without losing some of the data.
You can also manually change the SQL statements before

execution,
1 CREATE TABLE “login™.” admin_users” (
2 “idadmin_users™ INT NOT NULL AUTO_INCREMENT
3 “user’ WARCHAR(45) NOT NULL ,
4 “password” VARCHAR(45) NOT NULL ,
5 PRIMARY KEY (" idadmin_users™) );
s}

@) Cancel {i}* Back %> Apply

Figura 104: Creacion de la tabla admin_users
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Tabla users:

SQL File 2x | users - Table x

Lﬁ Name: |users Schema: |login e

Column Name Datatype PK NN UQ BIN UN ZF Al Default

T idusers

& user WARCHAR({45) 4
@ password WARCHAR(45) N MO MNMOMODnN

Column Details
Collation: | *Table Default*

Comment: | |

Columns | Indexes | Foreign Keys | Triggers | Partitioning | Options |
e

Apply Rewvert

= Apply SQL Script to Database

- 0 X

© Review SQL Script Review the SQL Script to be Applied on the Database
® Apply SQL Script
Please review the following SQL seript that will be applied to
the database.
Mote that once applied, these statements may not be
revertible without lesing some of the data.
You can also manually change the SQL statements before

exacution.
1 CREATE TABLE "login®."users” {
2 “idusers” INT NOT NULL AUTO_INCREMERNT ,
3 “user” VARCHAR(45) NOT NULL ,
4 “password” VARCHAR{45) NOT NULL ,
= PRIMARY KEY (Tidusers™) );
6

@) Cancel {%ese Back a?> Apply

Figura 105: Creacion de la tabla users
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Contenido de la tabla admin_users:

#  idadmin_users user password
1 1 master mastergsl!
2 2 iadmin i Jorged4lhl

Figura 106: Contenido de la tabla admin_users

Contenido de la tabla users:

#* idusers Lser pazzm«wd
1 1 operador opl995zkl
2 2  usuariol | 15936482
Figura 107: Contenido de la tabla users
17.7. Contenido del proyecto web Login

El proyecto web Login, consiste simplemente en una pégina jsp de inicio de sesion, la cual valida a
través de un JavaBean los datos ingresados y luego redirige al usuario a una pagina de acceso o de falla.
A continuacién vemos el codigo mas importante del proyecto.

Pagina index.jsp:

1 <%@page contentType="text/html" pageEncoding="UTF-8"%=>
2 <%@page import = "sesion.BeanSesion" =
3 =jsp:setProperty name="sesion" property="*" /=
4= =jsp:useBean 1d="sesion" class="sesion.BeanSesion" scope="session" =
5 </jsp:useBean=>
6 =<!DOCTYPE html=
7= <html=
8= <head=

=titlesIniciar Sesidn<=/title=

</head=>

-c:bOd'}-’::-
=form 1d="login" action="index.jsp"=
<h1=INGRES0</h1=
=fieldset id="inputs"=
=input id="username" type="text" name="user" placeholder="Usuario" autofocus required=
<input id="password" type="password" name="pass" placeholder="Contrasefia" required=
</fieldset>
=fieldset 1d="actions"=
<1nput type="submit" id="submit" walue="Iniciar Sesidn"=
</fieldset=

3 <=1sp:forward page="acceso.jsp"/=
<% }else if(sesion.iniciarSesion().equals("falla")){%=
=jsp:forward page="falla.jsp"/=

5 <% } %=
<5 5

Figura 108: Codigo de la pagina index.jsp
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Pagina acceso.jsp:
1 <%@ page language="jawa" contentType="text/html; charset=UTF-8"
2 pageEncoding="UTF-§"%=
3 <!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.0l Transitional//EN" "http://www.w3.org/TR/html4/loose.dtd">
4= <html>
5= <heads
5 =meta http-equiv="Content-Type" content="text/html; charset=UTF-§"=>
7 <=title=Acceso</title>
2 <=/head=
9= <body>
10 <hl=>fccediste!</hl=>
11 =/body=

12 =/html>

Figura 109: Cédigo de la pagina acceso.jsp
Pagina falla.jsp:

“:@ page language="java" contentType="text/html; charset=UTF-§"
pageEncoding:"UTF-8"°

I DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" "http://www.w3.org/TR/htmld/loose. dtd" =
thtml=

thead=

meta http-equiv="Content-Type" content="text/html; charset=UTF-8"=
7 <t1tle>Falla<ft1tle>

8 =/head=

9= <body=

10 <h1=ELl usuario y contrasefia no son correctos</hl=

11 :/body=

12 </html=

Figura 110: Cadigo de la pagina falla.jsp

JavaBean BeanSesion:

El método iniciarSesion se encarga de realizar la validacion de los datos ingresados por el
usuario contra la base de datos.

public String iniciarSesien() throws SQLException{
if(user != null && pass != null}{
try

Class.forName("com.mysql.jdbc.Driver");
} catch (Exception e){
e.printStackTrace();

// Establecemos la conexién con la base de datos.
conn = DriverManager.getConnection("jdbc:mysql://localhost/login", "root","");
// Preparamos la consulta
s = conn.createStatement();
rs = s.executeQuery ("select user, password from users");
// Recorremos el resultado, mientras haya registros para leer, y escribimos el resultado en par
while (rs.next()){
if(rs.getString("user").equals(user) && rs.getString("password").equals(pass)){
conn.closel);
rs.closel);
s.close();
return "entrar";
}
1
rs = s.executeQuery ("select user, password from admin_users");
while (rs.next()){
if(rs.getString("user").equals(user) && rs.getString("password").equals(pass)){
conn.closel);
rs.close();
s.close();
return "entrar";
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J// Cerramos la conexion a la base de datos.
conn.close();

rs.close();

s.close();

return "falla";

71 H
72 return "";
73 I
74 '}
Figura 111: Cédigo del método iniciarSesion
17.8. Publicacion del proyecto Login

El proyecto se desplegaré en el servidor Apache Tomcat haciendo click derecho sobre el proyecto

Run As -> Run On Server. Una vez que se despliegue el proyecto y esté iniciado el servidor, podremos
ver la pagina de inicio del proyecto.

—INGRESO —

Figura 112: Pagina de inicio del proyecto Login

Se realizé la misma configuracion que se explicé anteriormente para publicar el servidor web local
como servidor virtual en el router del ISP y asi poder acceder desde la nube al proyecto Login a través de
la direccidn IP publica que nos brinda nuestro ISP.
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17.9. Router — Firewall y Servidor Web

En este caso, y para coincidir con la estructura de la infraestructura critica planteada, vamos a tener
un router-firewall a través del cual tendremos salida a la nube y cargaremos en el las reglas del firewall.
Detréas de este router vamos a ubicar a nuestro servidor web.

Se utilizard la misma configuracidn del router de que se estuvo trabajando en los informes anteriores.
El mismo, ejecutard el script iptables_tor_black_list.sh, para aplicar la seguridad contra la red Tor
cuando sea necesario, y el script iptables_squid.sh, para configurar un proxy transparente y para publicar
el servidor web en una de las interfaces del router.

La configuracion IP del servidor web es la siguiente:

HWADDR=02:00:27:1D:FEB: 47
TYPE=Ethernet
#BOOTPROT O=dhcp
BOOTPROTO=static
IPADDR=192.168.2.45
MNETMASK=255.255.255.0
#OATEWAY=192.168.1.1
DEFROUTE=yes
#PEERDNS=yes
FEERDMNS=no
PEERROUTES=yes

IPVA FATLURE FATAL=nO
IPVEINIT=yes

IPVE AUTOCONF=yes
IPVE DEFROUTE=yes
IPVE_PEERDNS=yes
IPVS_PEERROUTES=yes
IPVE FATLURE FATAL=no
NAME=p2p 1
UUID=3b6dc792-6890d- 481d-b788- feaf fod7dazb
OMBDOT=yes

Figura 113: Configuracion IP del servidor web

Configuracion IP de la interfaz p2p1 del router:
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HWADDR=02:00:27:F8:4B: 49
TYPE=Ethernet
#BOOTPROTO=dhcp
BOOTPROTO=static
IPADDR=152.168.1.150
METMASK=255.255.255.0
GATBEWAY=192.1588.1.1
DEFROUT E=yes
#PEERDMS=yes
FEERDMS=no
PEERROLTES=yes

IPV4 FATLURE FATAL=nO
IPVEINIT=yes

IPVE AUTOCONF=yes
IPVE DEFROUTE=yes
IPVE_PEERDNS=yes
IPVE_PEERROUTES=yes
IPVE FATLURE FATAL=nO
NAME=p2p1
UUID=3b6dc792-690d- 481d-b788- fedaf fod7dazb
OMBOOT =yes

Figura 114: Configuracion IP de la interfaz p2p1 del router
Configuracién IP de la interfaz p7pl del router:

HWADDR=08:00:27:51:B5:7F
TYPE=Ethernet

#BOCOTPROT O=dhcp
BOOTPROTO=static
IPADDR=192.168.2.150
METMASK=255.255. 255.0
DEFROUT E=yes

PEERDMS=n0
PEERROUTES=yes

IPV4 FATLURE_FATAL=no
IPVEINIT=yes

IPVE ALUTOCONF=yes

IPVE DEFROUTE=yes

IPVE PEERDMS=yes

IPVE PEERROUTES=yes

IPVE FAILURE FATAL=no
MNAME=p7p1l
UUID=a534a4f1-a1%9a- 4df0- abab- 254093727621
OMBOOT=yes

Figura 115: Configuracion IP de la interfaz p7p1 del router

Se realizaron algunas modificaciones en el script iptables_squid.sh para poder publicar la pagina
alojada en el servidor web. Podemaos ver las reglas del script a continuacion:
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#! /bin/bash
#

iptables -F
iptables -
iptables -F -t nat
iptables -¥X -t nat

# Configuracion para publicar el servidor web

1ptables -A FORWARD -s 192.168.1.0/24 -1 p2pl -p tcp --dport 80 -7 ACCEPT

iptables -t nat -4 PREROUTING -1 p2pl -p tcp --dport B0 -] DNAT --to-destination 192.168.2.45:80
iptables -t nat -4 POSTROUTING -s 192.168.2.0/24 -0 p2pl -] SNAT --to 192.168.1.150

# Proxy Transparente )
iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -0 pZpl -] SNAT --to 192.168.1.150

iptables -t nat -& PREROUTING -1 p7pl -p tcp --dport 80 -] DNAT --to 192.168.1.150:3128
iptables -t nat -4 PREROUTING -1 p2pl -p tep --dport 80 -3 REDIRECT --to-port 3128

Figura 116: Modificacion del script iptables_squid.sh para publicar la web

El script iptables_tor_black_list.sh es el mismo que se describié anteriormente. Se exponen sus
lineas a continuacion:

#! /bin/bash
#

# Creacion de el directorio contenedor Tor (si no existe)
mkdir -p Tor

# Descarga de la lista actual de nodos y almacenamiento en el archivo Tor_ip_list_ALL
wget http://torstatus.blutmagie.de/ip_list_all.php/Tor_ip_list_AlLL.csv -0 Tor,/Tor_ip_list_ALL

# Ordenamiento de la lista del archivo Tor_ip_list ALL
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor/Tor_ip_list_ALL -o Tor/Tor_ip_list_ALL

# Creacion de archivo Tor_black_list (si no existe)
touch Tor/Tor_black_list

# Agregamos los bridges privados a la lista
cat /home/router/Tor_bridges/blacklist_bridges == Tor/Tor_black_list

# Ordenamiento de la lista del archivo Tor_black_list
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor/Tor_black_list -o Tor/Tor_black_list

# Posibles direcciones repetidas eliminadas
cp Tor/Tor_ip_list_ALL Tor/aux

cat Tor/aux | unig = Tor/Tor_ip_list_ALL
rm - Tor/aux

# Almacenamiento de las nuevas IP en el archive Tor_black_list
# y carga de nuevas reglas iptables ) )
for nodo in $(diff Tor/Tor_black_list Tor/Tor_ip_list_ALL | grep -E '= ([0-9]{1,3}\.){3}[0-9]{1,3}' | sed 's/~= *//qg')

do
echo $nodo == Tor/Tor_black_list
iptables -A FORWARD -s $nodo -] DROP
((nuevos++) )

done
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# Nuevo ordenamiento de la lista del archivo Tor_black_list
sort -t . -k 1,1n -k 2,2n -k 3,3n -k 4,4n Tor/Tor_black_list -o Tor/Tor_black_list

# Posibles direcciones repetidas eliminadas
cp Tor/Tor_black_list Tor/aux

cat Torjaux | unigq = Tor/Tor_black_list

rm -r Tor/aux

# Revision de la black list
for nodo 1n $lcat Tor/Tor_black_list)

do
iptables -C FORWARD -s $nodo -] DROP 2=/dev/null
if [ $7 -ne © 1; then
1iptables -A FORWARD -s $nodo -] DROP
[{nuevaos++))
fi
((total++))
done

echo Nuevos nodos bloqueados: $nuevos
echo Total nodos blogueados: $total

# Copla para analisis de metricas de Tor_ip_list_ALL

mkdir -p Tor/analisis o ] )

cp Tor/Tor_ip_list_ALL Torganalisis/Tor_ip_list_ALL $(date +%y%mfsd®:HsM)
# copla de seguridad de Tor_black_list

mkdir -p Tor/backup_tor
cp Tor/Tor_black_list Tor/backup_tor/Tor_black_list_$(date +%y%mfsd:HsM)

Figura 117: Script iptables_tor_black_list.sh

Configuramos el servidor web para publicar en el puerto 80. Debemos ingresar en server.xml y
modificar la siguiente linea:

<Connector connectionTimeout="2@0066" protocol="HTTP/1.1" redirectPort="8443"/>

Figura 118: Configuracion del servidor para publicar en el puerto 80

Creamos un servidor virtual en el router del ISP con la direccién IP de la interfaz p2pl del router,
192.168.1.150:
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TELECOM
ﬂ MODEM ADSL

MODELO P-660HNU-TIv2

P-660HNU-T1v2 Los servidores virtuales permiten direccionar datos desde Internet
(identificados por protocolo y puerto) hacia un servidor interno con
CONFIGURACION INICIAL direccion privada en |a red local.

ESTADO DE CONEXION Mota: Un maximo de 12 Servidores pueden ser configurados

OPCIONES AVANZADAS ADICIONAR QUITAR

Servidores Virtuales

1
USB Compartid Nombre | Puerto | Puerto Puerto | Puerto
del |Externo|Externo |Protocolo|Interno | Interno
ervidor| Inicial | Final Inicial | Final
TCP
a0 a0 AND 80 a0 192.168.1.150
UDP

Direccion IP del
Servidor

Web
Server

. TELECOM
Copyright © 2013 All Rughts Reserved. G

A BANE AKERA U THLIERN

Figura 119: Configuracion del servidor virtual en el router del ISP

A continuacion podemos ver la direccion IP publica para acceder a la aplicacion web:

TELECOM
ﬂ MODEM ADSL

MODELO P-660HNU-TTv2

P-660HNU-T1v2 Informacion del dispositivo
Software Version: 2.00(AAL.1)

CONFIGURACION INICIAL Conexion a Internet (WAN Conexion)

Line Rate - Line Rate -

Upstream  Downsiream
(Kbps) (Kbps)

ESTADC DE CONEXION 3 Estado de
Vpilvci IP DNS Conexian
OPCIONES AVANZADAS 20045191 35/

0/33 20125337223 200.45.48 233

Conectado 903 11776

Conexiones LAN

Nimero de Puerto Estado del Puerto
LANT Desconectado
LANZ Desconectado
LAN3 Desconectado
LAN4 Desconectado

] . TELECOM
Copyright © 2013 All Rights Reserved. P

Figura 120: Configuracion IP del router del ISP
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17.10. Ataque SQL.i

Se modificara la forma de obtener los datos de la base de datos en el método iniciarSesion de la clase
BeanSesion para hacerlo vulnerable a ataques SQLi y demostrar la gravedad de malas précticas de
programacion. El codigo modificado es el siguiente, en donde se utilizan variables para obtener los datos:

rs = s.executeQuery ("select user, password from users where user='"+user+"' and password='"+pass+"'");
// Recorremos el resultado, mientras haya registros para leer, y escribimos el resultado en pantalla.
if (rs.next() == true){

conn.close();

rs.close();

s.closel();

return "entrar";

rs = s.executeQuery ("select user, password from admin_users where user='"+user+"' and password='"+pass+
// Recorremos el resultado, mientras haya registros para leer, y escribimos el resultado en pantalla.
it (rs.next() == true){

conn.close();

rs.close();

s.closel();

return "entrar";

// Cerramos la conexion a la base de datos.
conn.close();
rs.close();

s.close();
return "falla";

Figura 121: Cédigo vulnerable a ataques SQLi

Dada esta vulnerabilidad podemos observar que podemos ingresar de cualquier manera 0 con
cualquier usuario al sistema.
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I = 201.252.151.222/Login/

-INGRESO -

 Mmanager

Figura 122: Ataque SQLi al servidor web desde un browser comtin 1

Intentaremos acceder con el usuario master pero en la contrasefia colocaremos ' OR "'='. De esta
forma, cuando se ejecute la consulta, sera siempre verdadera y nos daréa acceso al sistema.

- ] 201.252.151.222/Login/index.jsp?user=manager&pass=%27+0R+%27%27%3D L}"i e

Accediste!

Figura 123: Ataque SQLi al servidor web desde un browser comtin 2

17.11. Ataque SQL.i desde TOR

Vamos a realizar el mismo ataque desde Tor Browser y comprobaremos que podemos acceder:
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,_,-"-Iniciar Sesion x ".\_+
1] @ 7 201.252,151.222/ Login/ |6 dv Startpag
&a manager
/7 sessssnns
Figura 124: Ataque SQLi al servidor web desde Tor Browser 1
<
b y Acceso x l\_+
St @ - €& 201.252.151.222/Login/indexjspluser=managerfipass="+OR+"%3D [ & L'a" Startp
-
Accediste!

Figura 125: Ataque SQLi al servidor web desde Tor Browser 2

La ventaja que tenemos aqui es que no se conocera nuestra verdadera identidad.
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17.12. Detectar el origen de los ataques

De todas formas, al concretarse el ataque y una vez detectado, podemos revisar los logs de acceso de
Apache Tomcat y obtener la direcciéon IP desde donde se realizé el ataque. Los logs de Tomcat, si
estamos  utilizando el  servidor de  Eclipse, se encuentran por defecto en
$workspace/.metadata/.plugins/org.eclipse.wst.server.core/temp0/logs.

-rw-rw-r-- 1 router router 3223 ene 27 22:05 localhost access log.2015-01-27.txt

-rw-r--r-- 1 root root 1827 ene 28 21:05 localhost access log.2015-01-28.txt
-rw-r--r-- 1 root root 3901 ene 29 14:22 localhost access log.2015-01-29.txt

Figura 126: Archivos de log de Apache Tomcat en Eclipse

Ahora tenemos la direccion IP del atacante que utiliz6 un browser comin y la direccion IP del
atacante que utilizé Tor Browser.

190.182.157.23 - - [29/]an/2015:13:51:46 -0300] "GET /Login/ HTTR/1.1" 208 7371

190.182.157.23 - - [29/Jan/2015:13:51:57 -0300] "GET /Login/index.jsp?user=manager&pass=527+0R+%27%27%30%27 HTTP/1.1" 200 259
50.7.159.136 - - [29/Jan/2015:14:22:00 -0300] "GET /Login/ HTTP/1.1" 200 7371

50.7.159.136 - - [29/Jan/2015:14:22:50 -0300] "GET /Login/index.]sp?user=managerb&pass=s27+0R+%27%27%30%27 HTTR/1.1" 200 259

Figura 127: Contenido del archivo de log registrando los ataques SQLi

Podemos ver que obtenemos la ubicacion verdadera que publica el ISP del atacante:

190.182.157.23

N 159
S )| : O}
; [y i Tigre L1
/ “Pi \ Colonia Del
192 § PAST San Isidro Sacramento
= 25§ 25 San Miguel Vicente Lgipez
Lujans ]
L Gral / f -
Rodriguez: 'Buenos Aires
Moreno )
- Merlo Moron: 5 FAvellaneda
Mariano Rafael Castillo/ ™ Lanus 5
Acosta > v g Quilmes
Gonzélez [Lomas de HeraTatedut
ofe Marcos Paz Catan ) Zamora g
7 20 Manta Rranda E3 7 Map d8fE ©2015 Google, Inav/Geosistemas SRL
Hostname 23.157.182.190.unassigned.ridsa.com.ar
Network AS27983 Red Intercable Digital S.A
City 7 Buenos Aires, Distrito Federal, Argentina
Latitude/Longitude -34.6033,-58.3816
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Figura 128: Ubicacion del atacante publico

Pero si buscamos la ubicacion de la direccion IP de Tor Browser veremos que aparece en cualquier
parte del mundo y no es posible rastrear al atacante.
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50.7.159.136
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Figura 129: Ubicacion del atacante anénimo
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17.13. Aplicacion del script iptables_tor_black_list.sh

Ejecutamos por primera vez el script sin una base de datos previa y obtenemos los siguientes
resultados:

[root@lsz ~1# ./iptables_tor_black list.sh

--2015-01-29 16:35:31-- http://torstatus.blutmagie.de/ip_list all.php/Tor_1p_ 11
st_ALL.csv

Resolviendo torstatus.blutmagie.de (torstatus.blutmagie.de)... 192.251.226.204,
2a02:cbfo:10:101::1:8324

Conectando con torstatus.blutmagie.de (torstatus.blutmagie.de)[192.251.226.204]:
80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 OK

Longitud: no especificado [application/force-download]

Grabando a: “Tor/Tor_ip_list aLL”

[ <=> ] gg.310 56,0KB/s en 1,7s
2015-01-29 16:35:33 (56,0 KB/s) - “Tor/Tor_ip_list_ALL" guardado [99310]

Nuevos nodos bloqueados: 7222
Total nodos bloqueados: 7222

Figura 130: Ejecucidn del script iptables_tor_black_list.sh en el border router

Por supuesto, la direccion IP de la red Tor, 50.7.159.136, encontrada en el log del servidor web, se
puede hallar en el archivo Tor/Tor_black_list:

[root@lesz ~]# cat Tor/Tor_black_list | grep 50.7.159.136
50.7.159.136

Figura 131: Verificacion de la direccién IP Tor activa en ese momento desde donde se realizo el ataque

Algo interesante que se pudo observar es que al no poder ingresar al sitio deseado con la IP que Tor
nos asigno originalmente, se empieza a rotar la identidad, es decir la direccion IP, para intentar ingresar al
sitio deseado. Por este motivo es muy importante que nuestra proteccion en el router sea dindmica,
bloqueando a todos los nodos Tor activos en el momento del ataque.

Una vez que se realizan varios intentos de acceso podemos ver que resulta efectiva nuestra medida de
seguridad:
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| {1y Problem loading page x* U=k

-

St g~ | € @ 201252151223/ ogin/ B - stortpage

Unable to connect

Firefox can't establish a connection to the server at 201.252.151.222.

m The site could be tempararily unavailable or too busy. Try again in a few moments.
= If you are unable to load any pages, check your computer's network connection,

® If your computer or network is protected by a firewall or proxy, make sure that Tor
Browser is permitted to access the Web.

Figura 132: Imposibilidad de acceso desde Tor Browser luego de ejecutar el script iptables_tor_black_list.sh

17. CONCLUSIONES

Durante este proyecto se adquirieron muchos conocimientos sobre seguridad, redes anénimas,
infraestructuras criticas, etc. pero también se puso a prueba y se refind la capacidad de investigacion
personal. Por otro lado, se trabaj6 con tecnologias que no se habian visto en profundidad en los afios de
cursado, como es el caso de las bases de datos orientadas a documentos.

Una clara dificultad y limitacion fue la de no poder acceder a informacion real acerca de como esta
conformada la infraestructura critica del sistema de radarizacion de trafico aéreo. Esto produjo idas y
vueltas durante el desarrollo del proyecto. Por este motivo se retrasaron varias tareas hasta que se decidid
hacer una hipotética estructura de red que se podria asemejar a la real y trabajar con ella.

Los resultados alcanzados al finalizar este trabajo de investigacion fueron los siguientes:

e Se adquirieron conceptos sobre infraestructuras criticas y redes anénimas.

e Se obtuvieron datos analiticos sobre la actividad de los nodos de TOR en un periodo de
tiempo determinado.

e Se desarrollaron métodos para mitigar ataques montados desde TOR.

e Se publicé un paper en el CoNalSlI sobre el tema tratado, la investigacion, el anélisis y las
pruebas realizadas hasta el momento.

e Se conformd exitosamente la infraestructura critica planteada.

e Se pudo observar un comportamiento de rotacion de identidad por parte de TOR para intentar
eludir los métodos de mitigacion desarrollados.

o Se verifico la efectividad de los métodos de mitigacion desarrollados.
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El border router que representa la salida a Internet desde la infraestructura critica puede trabajar
cargando las reglas de toda la base de datos de nodos Tor (aproximadamente 80.000, hasta el momento) o
se puede optar por bloquear solamente los nodos activos en un determinado momento. Esta decision
depende del nivel de rendimiento que se precise o de los recursos de procesamiento con que se cuenta.

En cuanto a la solucion propuesta para los bridges Tor, es a través de una recoleccion lenta y puede
servir como histérico y tener una lista negra de los nodos bridge. De todas formas esta medida es para que
los usuarios internos no se puedan conectar a la red Tor. Se pueden tomar otras medidas de seguridad
como impedir descargas de internet a los usuarios o impedir el acceso a internet, no dejarlos colocar
periféricos en las estaciones de trabajo, tales como pen drives, bloquear la ejecucion de determinados
programas, no dar permisos de instalacion de programas en las estaciones de los usuarios, entre otras.
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