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Red GSM
Caracteristicas explotadas
| GPRS SMS
Tiempos breves de envio de datos Mayor cobertura
Posibilidad de mantener sesiones On-line Envio de mensajes a teléfonos celulares
Acceso via Internet Acceso via Mail
Menor costo Independencia de la red de GPRS

Protocolo GPRS
Como ya he mencionado una gran cantidad de veces durante el desarrollo de este

trabajo, los dispositivos VIRLOC poseen la propiedad de poder albergar en su interior un

moédulo de comunicacién GSM que utilice GPRS para comunicarse.

Explicacion de funcionamiento introductoria
En GPRS los mensajes son enviados desde el Virloc mediante el protocolo UDP-IP.

Estos paquetes viajardn por la red de la compaiiia de servicio de comunicacién hasta un
servidor APN. Este servidor realiza una conversion de direcciones IP y/o puertos UDP

(NAT y/o PAT) para pasarlos a una IP Publica para que puedan salir a Internet.

Luego el APN enviard el mensaje por Internet con la nueva IP y/o Puerto UDP

hasta llegar al servidor donde haremos uso de él.

Este servidor debe tener una direccion IP fija contratada en un ISP ya que el Virloc
estard enviando los reportes a una de las cuatro IP que pueden programarse. Ademads el

Virloc rechazara cualquier paquete IP que provenga de una direccidon no conocida.

Cuando deseamos enviar un mensaje al Virloc, la aplicaciéon debe enviarlo a la
IP/puerto del dltimo mensaje que recibimos de él, ya que ésa es la IP publica/Puerto que le

asignd por ultima vez el servidor APN.
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Red GSM (GPRS)
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I’ MOVISTAR2.TXT - Bloc de notas FBE)X]
Archivo Edicion Formato Ver Ayuda

>VIRTUALTEC VIRLOC2LP VER9.50 PIC17 FLASHO3(31KP);ID=1000;#0001; *62< ~

TX2-9->+ 3
tTX2-9->+

tx2-9->+ Seteo de
rx2-10->AT-Command Interpreter ready APN

TX2DAT-11->ATHEO+CREG=2; +CPIN?
rx2-11->ATHEO+CREG=2;+CPIN?
TX2DAT-12->AT+CMEE=2
rx2-12_=0K
TX2DAT-13->AT+CGDCONT=1, "IP", "internet.gprs.unifon. com. ar"
rx2-13->0K
TXZ2DAT-14->AT+COPS=0
rx2-19->0K
rx2-19->+CREG: 2
rx2-19->+CREG: 1, 1134, 0335

TX2DAT-20->AT+CMGF=1

rx2-20->0K

TX2DAT-21->AT+CSQ

rx2-21->+CsqQ: 12,99

rx2-21->0K

TX2DAT-24->AT+CIMI

rx2-24->722070210097648

rx2-24->0K v

< > B
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. MOVISTARZ.TXT - Bloc de notas
Archivo Edidon Formato Ver Ayuda

rx2-28-=0K
TX2DAT-29->ATEO+CREG?
rx2-29->+CREG: 2,1,1134,0

X2-29->0K
TX2DAT-30->ATEO+CGATT?
rx2-30->+CGATT: O Nivel de
rx2-30->0K Sefial
TX2DAT-35->ATEO+CSQ Carrier
rx2-35->+CsqQ: 12,0

e Registrado, LAC, Nro. de ID
TX2DAT-36->ATEO+COPS? egistrado, LAC, Nro. de

AUn sin canal
de Datos

TX2DAT-37->ATEO+CREG? Listo para
rx2-37->+CREG: 2,1,1134,0335 conectarse

TtX2DAT-38->ATEO+CGATT? /
rx2-38->+CGATT: 1

rx2-38-=0K

TX2DAT-40->ATEO+CMGF=1; +CMGL="ALL"
rx2-40-=0K

TX2DAT-43->ATEO+CSQ

rx2-43->+CsqQ: 12,99

<
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¢ 9600 - HyperTerminal

Archivo Edicion Ver Llamar Transferir Ayuda

bz & . :hfB

'rx2LCP-418743->04 80 00 OA 05 06 01 02 03 05
tx2LCP-418743->01 81 00 12 07 02 08 02 01 04 00 AG 02 06 00 00 00 00
rxPPP_BAD_FCS_rxCCA4_1cC572-418743—>FF 03 21 CO 04 80 OA 00 05 06 01 02 03 05 DE

rx2lLCP-418746->01 02 00 12 02 06 00 00 00 00 03 04 CO 23 07 02 08 02
tx2LCP-418746->02 02 00 12 02 06 00 00 00 00 03 04 CO 23 07 02 08 02
tx2PAP-418746->01 83 00 OC B3 77 61 70 03 77 61 70
PPP2state-418746->0opened

rx2PAP-418746->02 83 00 05 00 ES

tx2IPCP-418746->01 84 00 0A B3 06 0O 00 00 00

rx2IPCP-418747->01 01 00 04 BB o
tx2IPCP-418747->02 01 00 04 Transmision
rx2IPCP-418747->03 84 00 6A B3 06 AC 11 3F 98 07 de Datos
tx2IPCP-418747->01 gg 22 gﬂ 22 06 AC 11 3F 98

e DTDEOD. 71077777 N9 NL N 11 _29C Q0 _Nn

488-058625150000003007F5801 ; ID=1000 ; #0000 ; =2D<

rx2UDP-418751->1L23 200.204.127.109/77097->172.17.63.15274096>ACK; ID=1000; #0000 ; =5

A AR

E<

rx2UDP-418751—>023_200.204 . 127.16977097—>172.17.63. 157 1D=

KK Recepcion de ‘

NO_PROCESS-4181751->_BAD_ID Datos r
< ‘ B
Desconectado ANST 9600 8-N-1 DESPLAZAR MaY | NUM | Capturs rprim
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IP Origen IP Destino

Puerto Origen Puerto Destino

>ACK;ID=8022;#8128;*54<

05 — CUARTA PARTE. CONCRECION DEL MODELO

Ingenieria de Sistemas, I.U.A.

e Estandar = 20 by

—_—
==
e Estandar = 8 by
e Min. Est. = 23 by.
e Max. Est. =150 by.

r@[b



Disefo e implementacion de sistema de AVL en una empresa de salud, Ingenieria de
Sistemas, I.U.A.

Validacion de paquetes

Virloc Paquete IP

Access
Denied
IPO
IP1
IP2 Paquete IP
IP3 Resp.

Variables para el monitoreo
Referencias Descri

ATT = Indica si el equipo estd reconocido y comunicado con la red GPRS.
Attachment con
la red GPRS.

OL = On line. Indica si el equipo estd conectado a internet via GPRS.

cion

rw
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Estado de conexion en modem GSM

Reinicio de
modem GSM

Mensaje para GPRS .
(Destinos GRx) (BF17++) Online

Attachado

ATT =1 (GR21++)

Registrado

REG =1 (Home) (RG21++)
REG = 5 (Roaming) (RG25++)

SQ 2 06

Modem apagado,
recién encendido

Se repite el
ciclo
<€

r@
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Autoconfiguracion

Es un comando que engloba todos los seteos
pertinentes para establecer y mantener una
comunicacién via GSM con GPRS y SMS

Habilita
Modo

MUX Definicién del APN

[ \
>SCF0000,MX2,APN apn.virtec.com.ar, SUP2 user pass<

\ J
f

/

Declaracién de usuario
y password
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¢Qué hay dentro?
>STD010060000002000120<
>SMI993001<
>SMT0300010520023F120<

>SDA060003032<

>SISAATHEO0+CREG=2p+CPIN?r<
>SISBAT+CMEE=2r<
>SISCAT+CGDCONT=1,"IP",c<
>SISD”apn.virtec.com.ar’r<
>SISEAT+COPS=0r<
>SISFAT+CMGF=1r<
>SISGAT+CSQr<

>SISHATr<

>SISIATr<

>SISJAT+CIMIr<

>SISK<

>SISLAT+CGATT?r<

>SDSHATD*99***1#rn 040 30040<

>SGR0090030529999,041003,040503,040503,60,07<

Mas los eventos...!!!
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¢Qué hay dentro?
ENA Reinicio de moédem luego de 2’ sin ATT estando Online
>SED50 NA02++ GR61++ LOG GP {SVP000 2}{CNA}<
ECO Cambio de COP
>SED51 CO00++ +- LOG CO<
ERG Recepcion de llamada o SMS (Online)
>SED52 MA20||MA21||MA22++ GR61++ GRO GP<
ERT Desconexion o vencimiento de reintentos a 2’ de iniciar

>SED53 GRO1||GR02||GR03||GR04||GR05++ MC00++ LOG GP
{CNRH{SVP000 2}<

EG2 Loggea el estado de GPRS

>SED54 GR40||GR41(|GR42||GR43||GR44||[RG29++ +- LOG G2<

ENQ Resetea si esta sin seial GSM por 15’

>SED55 NQ15++ +- SGN GP {CNQ}{SVP000 2}<

ENA Resetea si esta sin att por 15’

>SED56 NA15||GR41||GR42||GR43++||GR45++ +- SGN GP {SVP000 2}<
ENR Resetea si esta sin reg por 5’

>SED57 NRO5++ SQ01++&&GR61-- SGN GP {SVP000 2}<

ETD Evento de tiempo distancia

>SED58 TDO1++ GR21++&&DA21++&&BF17—GR0 GP<
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¢Qué falta para que funcione?
Una Direccién de IP Destino

Hay 16 definibles
>VSIP0,200.42.64.111.4096.2009<
Una Direccién de SMS Destino
Hay 4 definibles.

>SMAO “1155678901” CLAVE<

Para cerrar este acdpite, quisiera destacar que tomando en cuenta todo lo aqui

analizado, generé una rutina de inicializacién para los VL, de forma tal que siguiendo esta

secuencia de comandos XVM se pueden activar de forma inmediata los equipos y ya se

encontrardn en condiciones de reportar a la base la informacién béasica necesaria en un

comienzo.

Esta rutina de inicializacidn se describe a continuacion:

1.

QVR: Con este comando nos aseguramos, en primer lugar, que el equipo VL
haya sido reconocido por el software XVM Terminal y por lo tanto que la
conexidn Serial esté funcionando correctamente.

SCF0000,MX2,APN datos.personal.com: Comando de autoconfiguracion
explicado previamente. Con MX2 habilitamos el modo MUX, lo cual
permite trabajar al VL tanto mediante GPRS como mediante SMS
simultdneamente. Y por dltimo, utilizo el APN de la compaiiia de telefonia
Personal, ya que de todas las evaluadas, result6 ser la que mejor respondi6 a
las demandas generadas durante este proyecto.
VSIPO,190.136.174.135.4096.4097: Aqui configuro la primera direccién IP
(de las cuatro posibles) a la cual reportara el VL (como ejemplo para este
informe se utilizé la IP puiblica de salida de la red LAN de la oficina de
Legado). Ademds, para asegurarnos que por mecanismos internos el VL no
asigne puertos de comunicaciéon de entrada/salida distintos a los que

deberian ir por defecto, le agregué, luego de la direccion IP, Ia
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especificacion del puerto UDP 4096 como el utilizado para la emision de los
mensajes, y €l 4097 como el utilizado para la recepcion por parte de la base.

4. CBU: Con este comando “limpiamos” el Buffer de Salida. A pesar de que
normalmente esta rutina serd utilizada en equipos que vienen de fabrica, y
por ende el buffer no deberia contener informacion, con esta operaciéon me
aseguro que quede todo en 6ptimas condiciones.

5. STDO010030: Por ultimo, con este comando, que reemplaza al que se ingresa
por defecto en el comando de autoconfiguracién utilizado anteriormente,
disminuyo el tiempo que el VL tardard en enviar los reportes periddicos a la
base, o dicho de otra forma, se aumenta la frecuencia de emision de tales

reportes.
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Puesta en Marcha
Luego de la puesta en Produccion de GeoManager, basandome en informacién

recabada que estaba relacionada a dispositivos similares, elaboré un informe con
recomendaciones acerca de la colocacion del VL dentro de los vehiculos con el fin de

obtener los mejores resultados en el funcionamiento. El mismo se detalla a continuacion.

EL GPS OPERA EN NIVELES DE SENAL MUY DEBILES (EN EL ORDEN
DE MENOS 130dbm), Y EL MODEM GSM TRANSMITE EN RELACION A ELLA
CON GRAN POTENCIA (EN EL ORDEN DE LOS 33dbm o 2W). CUALQUIER
OMISION DE ESTOS PASOS EN LA INSTALACION DEL EQUIPO PUEDE
OCASIONAR UN FUNCIONAMIENTO NO DESEADO.

COMO ES LOGICO, LAS TRANSMISIONES DE LAS DIFERENTES
FRECUENCIAS DEL VIRLOC Y SUS ARMONICAS (GSM, WIFI, IDEN,
SATELITALES) PUEDEN SER AMPLIFICADAS FACILMENTE POR LOS
EQUIPOS AMPLIFICADORES DE AUDIO DE LOS VEHICULOS
(AUTOESTEREOS, VHF, ETC). SIEMPRE TOME LA PRECAUCION DE
INSTALAR LAS ANTENAS DE COMUNICACION LEJOS DE ESTOS
DISPOSITIVOS. EN EL CASO QUE EL VIRLOC TENGA ANTENAS INTERNAS,
ES EL EQUIPO EN Si EL QUE DEBE SER INSTALADO LO MAS DISTANTE
POSIBLE.

RECOMIENDO SIEMPRE PROBAR QUE A UN VOLUMEN
CONSIDERABLE SIN FUENTE SONORA (EJ CD EN PAUSA) NO SE
ESCUCHEN SONIDOS EN LOS PARLANTES EN LOS MOMENTOS EN QUE EL
VIRLOC SE COMUNICA.

+¢ Instalela sin obstruccion de la vista al cielo con la mayor vista al horizonte posible,

pudiendo ser cubierta por superficies pldsticas o de vidrio (no metalizado). Mucho

I
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volumen de madera también atenda la sefial de los satélites disminuyendo la
=
-

\ I /
N [ £

performance del sistema.

LY 4
\ | /
N /

v /

% También debe considerarse la presencia de otras antenas como la de teléfonos
celulares. Debe estar distante por 1o menos 30 centimetros de éstas.

% Debe fijarse con firmeza para evitar vibraciones no deseadas.

+ El montaje procure que sea lo mds horizontal posible y bien firme para evitar que

se suelte con la vibracion del vehiculo.

R/
°

Cuanto mayor sea el drea de cielo que la antena estd recibiendo, mayor serd la
cantidad de satélites que pueda utilizar y por consiguiente, mayor precisiéon de

posicionamiento.

R/
°

Al conectar las antenas en el equipo, aseglrese de que ambos conectores estén

limpios y secos.

R/
°

Se debe tener en cuenta que, en caso de que no se esté trabajando con una antena
dual, la antena GPS debe instalarse apartada de la antena de GPRS como minimo a
una distancia de un metro, para evitar las interferencias que pueda generar ésta

cuando se encuentra transmitiendo a su maxima potencia.

R/
°

Es buena medida aislar el conector con cinta al rutearlo por el vehiculo.

R/
°

Los sobrantes de cable deben ser enrollados en forma circular, sin estrangular y

apartandolos del equipo a por lo menos 30 cm.

°

Al doblar el cable tenga en cuenta que el radio que forma la curva debe ser de por

lo menos quince milimetros.

R/
°

Nunca cortar y empalmar el cable, y si desea cambiar la longitud utilice conectores

balanceados de 50 ohms y herramientas apropiadas.
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+ No pinte el cable de la antena, ya que el solvente de la pintura puede daiiar el

plastico aislante del cable.

Nota: Infé6rmese sobre el funcionamiento del sistema GPS y comprendera la pérdida

de calidad debido a la instalacion de la antena en lugares inapropiados.

Cuando instale la antena del medio de comunicacidn tenga en cuenta las siguientes

recomendaciones:

+ La antena debe instalarse en forma vertical para una mejor cobertura de radio.

¢ Debe ser instalada al menos a un metro de distancia de los equipos, antenas y otros
dispositivos, principalmente de las personas. Un médem GSM puede transmitir
hasta 2W de potencia.

« A diferencia de la antena GPS, debe estar separada de las superficies metdlicas en
paralelo al menos 30 cm, para evitar la atenuacién de la sefial irradiada y/o recibida.

+ Los sobrantes de cable de la misma deben ser enrollados en forma circular, sin
estrangular ningin extremo y apartdndolos del equipo a por lo menos 90 cm.

+» Nunca deje la antena en lugares cerrados por superficies de metal, como guanteras
y batles.

+ Si se instala mds de un medio de comunicacidon, nunca instalar sus antenas
préximas entre si para evitar “batidos de sefial”.

+ Los cables no deben quedar suspendidos y los conectores no deben ser sometidos a
fuerzas mecdnicas o golpes de cualquier tipo. Si tienen grietas, han estado
expuestos a fuerzas mecdnicas o tiene dudas sobre la integridad de la antena: NO
UTILIZARLA.

Nota:

Inférmese al respecto de los problemas que puede ocasionar las emisiones de
radio frecuencia antes de iniciar la instalacion, siendo la misma supervisada por

Ingenieros o Técnico de Radio Frecuencia debidamente autorizada.

RS
S)
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Consideraciones Generales sobre las Antenas
> Deben estar separadas como minimo a 1 metro del equipo.

» Nunca dejar ambas antenas una proxima a la otra, preferentemente que sean
instaladas en extremos opuestos.

» No deben estar préoximas a cualquier emisora de Radio Frecuencia de
cualquier indole.

» Los cables de las antenas no deben estar paralelos uno del otro, tienen que
estar distanciados como minimo por 30 cm., y alejados de cualquier cable que

pueda introducir ruido eléctrico.

GSM

O O

Min. 10cm | Min. 90cm Min. 10cm
I < >

Min. 1m Min. 1m

Alimentacion
« Previo a la instalacion del equipo, es sumamente importante asegurarse que los

voltajes de los cuales se tomara alimentacidn estén dentro del rango especificado
dentro del manual, como asi también en la etiqueta donde se encuentra el SN del
equipo.

+ Soldar todas las uniones.

+ Aislar individualmente los cables que no sean utilizados en el mazo de
alimentacion.

+ Instalar el equipo firmemente en el interior del vehiculo, en un lugar sin humedad.

¢ Preferentemente colocar los conectores hacia abajo para que las posibles
condensaciones de los cables no ingresen al equipo.

% No dejar los cables proximos a emisores de Radio Frecuencia.

++ Si necesita reemplazar el fusible, utilizar uno de 3 amperes.

RS
=
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% Los fusibles provistos protegen al equipo, no a la instalacion. En caso de que se
desee protegerla, afiada un fusible lo mds cercano posible a las uniones o puntos de
alimentacion entre el vehiculo y el mazo de alimentacién (3 a 5 amperes).

% Las entradas de alimentacion e ignicion se encuentran protegidas por fusibles de 3
amperes alojados sobre el mazo de alimentacién. Es sumamente importante
comprender que estos fusibles protegen al vehiculo de eventuales sobrecargas que
se puedan generar por el VIRLOC, por ende no PROTEGE AL MAZO DE
ALIMENTACION.

+ En caso de utilizar un relé en la/s salida/s digital/es, verificar que el consumo de la
bobina no sea superior a 400mA, para evitar una caida de tensién que impida que el
relé funcione correctamente. Mayor a los 400mA actuard un fusible, de auto
recuperacion, por un consumo elevado.

% En caso de utilizar GSM interno NUNCA retirar o introducir la SIM card con el
equipo encendido, desconectar completamente la alimentacidén de equipo antes de

trabajar con la SIM card.

Se puede optar por dos métodos de fijacion:

o Con tornillos

o Mediante precintos

Cuando fije el equipo mediante tornillos debe sujetar también el mazo de
alimentacion y los cables de las antenas, tanto GSM como GPS, para evitar el trabajo
mecdnico que puede generarse por medio de los conectores, lo que acarrea que se torcione

la placa y exista una inestabilidad en el posicionamiento.

rzz
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Fijacion con precintos
En caso que no disponga de lugar para fijar mediante tornillos, puede hacerlo con

precintos de 35cm de largo.

En las imdgenes que se muestran a continuacién puede observarse como queda el

sistema fijado (tanto los cables como el equipo).
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Prefactibilidad
Al momento de evaluar la factibilidad del proyecto se tomé la decisién de optar por

el mismo equipo que se utilizd para la fase de pruebas (desarrollo del prototipo
GeoManager). Es decir que se descarté por el momento la adquisicién de equipos Virloc
40, ya que sus prestaciones superaban de forma innecesaria las necesidades actuales del
cliente Federada SALUD.

Ademads, dentro de la gama de equipos Virloc 10, se opté por el equipo basico con

antenas GPS y GSM internas, dejando de lado asi la opcién de adquirir las antenas por

N
separado. o
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La cotizacidon en Délares Estadounidenses de una unica unidad Virloc 10 fue de
USD292. Tomando en cuenta que la concrecién del proyecto conllevaria la adquisicién de
25 unidades, Virtec ofreci6 a Legado IT un precio menor por unidad: USD279, lo cual

arroja un total de USD6975 por el total de unidades Virloc.

Debido a que los importes estdn expresados en Dolares, se les debe adicionar el
IVA del 21%.

Por 1ltimo, tomando como referencia la situacién econémica general actual, se
espera que estos importes no sufran una gran variacién en su valor, no suponiendo lo

mismo en relacion al indice de conversion ARS — USD.

Por el momento, hasta aqui se ha llegado con la factibilidad a nivel econémico,
siendo el costo de los equipos Virloc muy superior al resto de los gastos del proyecto (pago
a técnico encargado de la instalacién de los equipos, gastos de envio de los VL, etc.), y por
lo cual no se consideré inmediatamente necesario realizar un andlisis mds profundo que los

tenga en cuenta.
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