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CAPITULO 1 -INTRODUCCION




1.1 Introduccion

La virtualizaciéon estd de moda, antes era una tecnologia al alcance solamente de las grandes
compaiiias, ahora cualquier empresa pequefia o mediana puede obtener los beneficios de la
virtualizacién, pero équé es y para qué sirve?

La reduccion de precios en el hardware y la presencia de productos software de virtualizacion cada
vez mas asequibles ha democratizado esta tecnologia, que bien utilizada, puede poner a nuestra
disposicidn mds opciones de sistemas operativos, costes menores y un mayor control sobre nuestra
estructura.

Dentro de la estructura informatica de una empresa hemos visto que los servidores pueden
desempeiiar un papel importante para centralizar recursos y utilizar herramientas especificas que
incrementan la productividad a través de la mejora de los procesos de produccién, planificacion o
comunicacién. La tecnologia nos ofrece la posibilidad de disponer de varios servidores con
caracteristicas muy distintas pero instalando fisicamente una sola maquina. Este sistema se llama
virtualizacion. A través de esta tecnologia es posible hacer que los recursos de un ordenador, en
este caso un servidor, puedan ser compartidos por una o mdas maquinas virtuales que se
comportaran, a su vez como servidores reales.

1.2 Situacion Problematica

Actualmente no hay mucha informacién confiable sobre las herramientas de virtualizacién a nivel
sistema operativo. En el momento de elegir una herramienta de virtualizacién sobre servidores, la
informacidn disponible suele encontrarse orientada hacia la empresa duefia de la herramienta, no
encontrdndose muchos documentos precisos en la ayuda de la toma de decisiones.

La problematica surgié desde Intel Argentina en el momento que se decidié cambiar de herramienta
de virtualizacion por los costos que esta misma implicaba y a la hora de intentar plantear alguna
alternativa nos dimos cuenta que no habia mucha informacién conjunta sobre las herramientas de
virtualizaciéon para la toma de decisidn y que deberiamos realizar un estudio de investigacion.

1.3 Problema

Falta de informacion confiable sin orientacidn comercial para la toma de decisiones para elegir una
herramienta de virtualizacion a nivel sistema operativo

1.4 Objeto de Estudio

El objeto de estudio seran las 3 soluciones de virtualizacién a nivel sistema operativo mas
importantes que estan disponible en el mercado, la herramienta que nos propone VMWare:
Vsphere 5.x, la solucién que nos propone Citrix: Xen Server 6.x y opcidén que nos presenta Microsoft:
Hyper-V 2012. El objetivo es investigar las diferentes soluciones y luego elaborar un documento
para la toma de decisidén que pueda ser utilizado en pymes y en grandes empresas, las cuales poseen
distintas caracteristicas tanto de presupuesto como de estructura jerarquica.


http://muypymes.com/tecnologia/hardware/4539-servidores-y-almacenamiento.html

1.5 Campo de Accion

El campo de accion va a estar delimitado por el analisis comparativo a nivel técnico y econédmico de
la herramienta de virtualizacién de VmWare: Vsphere 5.x, la herramienta de virtualizacion de Citrix:
Xen Server 6.x y la herramienta de virtualizacién que nos ofrece Microsoft: Hyper-V 2012 sobre un
hardware HP enclosure y Blades GX de ultima generacion.

1.6 Objetivos

1.6.1 Objetivo general

Elaborar un documento comparativo que permita a las empresas tanto medianas como grandes,
poder tomar una decisién con cierto grado de eficacia a la hora de tener que elegir por algin método
de virtualizacién.

1.6.2 Objetivos especificos

e Investigar las tecnologias VmWare: Vsphere 5.x, Citrix: Xen Server 6.x y Microsoft: Hyper-V
2012

e Realizar analisis de viabilidad técnica de la implementacién de las herramientas sobre el
hardware disponible.

e Realizar un estudio comparativo de las mismas sobre un mismo requerimiento de hardware
en este caso: un hardware HP enclosure y Blades Gx de ultima generacién

e Crear un documento para la toma de decision.

1.7 Idea a Defender / Propuesta a Justificar / Solucion a Comprobar

Lo que se va a realizar es un documento para la toma de decisién con interés educativo y de
investigacion para la toma de decisidn para la virtualizacidon de sistemas operativos y sin intereses
comerciales, lo que justificaria el proyecto.

1.8 Delimitacion del Proyecto

e Se hard un estudio técnico y econdmico de las tecnologias VmWare: Vsphere 5.1, Citrix: Xen
Server 6 y Microsoft: Hyper-V 2012

e El estudio técnico se realizara sobre un hardware BL380 Gx sobre cajones (enclosures) HP

e El estudio se realizara con maquinas virtuales: Windows 7, Windows 2008, Windows 2012 y
Linux



1.9 Aporte Practico

Cualquier empresa sea una Pymes o una gran empresa se beneficiara del documento realizado en
este proyecto, ya que obtendrdn un documento sin interés comercial y de gran utilidad a la hora de
implementar o intentar cambiar la tecnologia de virtualizacién.

1.10 Aporte Tedrico

Al tratarse de tecnologias de virtualizacién de ultima generacidn, al poseer hardware de Ultima
generaciény al no tener orientacion comercial, el estudio que realizamos puede ser muy interesante
para cualquier empresa internacional o nacional que necesite empezar en el mundo de Ia
virtualizacién o que simplemente quiera analizar un cambio de tecnologia.

1.11 Factibilidad

1.11.1 Factibilidad Técnica:

Se dispone de un laboratorio en la empresa Intel Argentina y de los permisos necesarios para su uso
a los efectos de realizar las pruebas para este trabajo. También se poseen los conocimientos basicos
de IT para poder realizar el trabajo.

1.11.2 Factibilidad Operativa:

Esta el interés de Intel para analizar si la herramienta de virtualizacidon que se esta utilizada es la
correcta o puede ser beneficioso un cambio.

1.11.3 Factibilidad Econdmica:

Es econdmicamente factible ya que poseemos el hardware necesario y el software junto con sus
respectivas licencias para la investigacién, por lo tanto no sera necesario ningln tipo de
inversidon/gasto adicional.

1.12 Métodos de Investigacion

El método de investigacion utilizado en el proyecto serd el método empirico investigacién, que
permite efectuar el andlisis preliminar de la informacién, asi como verificar y comprobar las
concepciones tedricas. El fundamento radica en la percepcion directa del objeto de investigacion y
del problema. Su aporte al proceso de investigacion es resultado fundamentalmente de la
experiencia. Estos métodos posibilitan revelar las relaciones esenciales y las caracteristicas
fundamentales del objeto de estudio a través de procedimientos practicos con el objeto y diversos
medios de estudio.



1.13 Marco Teoérico

El propdsito de la teoria es definir y explicar el funcionamiento junto con las ventajas y desventajas
de las diferentes tecnologias existentes en el mercado con respecto a la virtualizacién. Otro de los
propdsitos es explicar los beneficios de la implementacién del proyecto y los beneficiados con el
mismo. Para la recopilacién de dicha bibliografia se utilizaran diferentes medios de consulta (Libros,
Newsletters, Internet, Revistas de tecnologia).



CAPITULO 2: MARCO CONTEXTUAL




2.1 Conceptos basicos

Antes de introducirnos dentro del desarrollo de la investigacion, es importante mencionar algunos
conceptos basicos que permitirdn al lector seguir este documento sin problemas.

2.1.1. Introduccion de virtualizacion

La tarea de reducir los costos operativos y mejorar la agilidad operativa es una tarea de la cual estan
bajo presidn constante los responsables de Tecnologias de Informacién (IT) como también de con
la necesaria gestion de la seguridad, el cumplimiento de normativas legales y ofrecer niveles de
servicio cada vez mas eficientes manteniendo los maximos niveles de satisfaccién del usuario.

La presion por reducir estos costos operativos es mds complicada debido al crecimiento exponencial
gue estamos experimentando gracias al avance de la tecnologia y al procesamiento de informacién
masiva que se produce en las organizaciones en la actualidad.

Los precios del hardware se reducen y con ellos la compra o difusion indiscriminada de servidores y
estaciones de trabajo, factor que afiade nuevos problemas como un sobre exceso de capacidad
instalada, problemas de sobrecalentamiento de los centros de datos y aislamiento de distintos tipos
de informacion en instalaciones con grandes cantidades de servidores y puestos de trabajo.
Asimismo para el software, la frecuencia y la complejidad creciente que presentan los procesos de
distribucién de aplicaciones estan poniendo a prueba la capacidad de los departamentos de IT. Una
encuesta reciente de Gartner muestra que, a nivel mundial, las organizaciones dedican el 70 por
ciento de su presupuesto de IT a mantener lo que tienen, y solo el 30 por ciento a nuevas iniciativas.
El hallar la manera de reducir el creciente costo de mantenimiento de las aplicaciones y sistemas
existentes se ha convertido en el reto de un departamento de IT. Si bien las tendencias de hardware
y software estan dando lugar a una nueva era en el acceso a la informacidon también significan un
reto para poder administrar tantos servidores, estaciones de trabajo y aplicaciones a un costo bajo
y de una manera eficiente. La virtualizaciéon es una herramienta que nos ayuda a afrontar todos
estos inconvenientes actuales que tienen los departamentos de IT.

La Virtualizacién es la abstraccion de los recursos de una computadora, a través de un elemento
llamada Hypervisor o VMM (Virtual Machine Monitor) que crea una capa de abstraccion entre el
hardware de la mdaquina fisica (host) y el sistema operativo de la maquina virtual (virtual machine,
guest), siendo un medio para crear una version virtual de un dispositivo o recurso, como un servidor,
un dispositivo de almacenamiento, una red o incluso un sistema operativo, donde se divide el
recurso en uno o mas entornos de ejecucion segun los entornos que estemos virtualizando. Esta
capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos principales de una
computadora (CPU, Memoria, Red, Almacenamiento) y asi podra repartir dindmicamente dichos
recursos entre todas las maquinas virtuales definidas en el computador central. De modo que nos
permite tener varios ordenadores virtuales ejecutandose sobre el mismo ordenador fisico.
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de Red (NIC) Duro

Figura 2.1: modelo de virtualizacién segin VmWare

2.1.2 Virtualizacion en las organizaciones Ti

En las organizaciones de Tl en todo el mundo se enfrentan a retos verdaderamente complejos y
situaciones extremas que deben superar tanto dentro como fuera de la empresa si desean mantener
su competitividad en el mercado y llegar a ser una empresa modelo que quede en la mente de
sus consumidores. Algunos de esos retos son:

Oleadas contindas de amenazas a la seguridad (y dentro de ellas, la creciente importancia
gue tienen las vulnerabilidades del sistema y los intentos de robo de informacion).

Los costes cada vez mas elevados de las actividades propias del ciclo de vida de aplicaciones,
como la distribucion e implantacidn, las actualizaciones o el soporte.

Las exigencias de los clientes (internos y externos) de servicios de IT de mayor calidad y una
puesta en marcha de los servicios mas agil.

La proliferacion de maquinas (servidores y puestos de trabajo), que dan como resultado
infraestructuras de data center y desktop enormemente complejas, masivas y dificiles de
gestionar.

La virtualizacion al momento de reducir costos:

Disminuye dramaticamente el nimero de servidores fisicos (generando rapidos ahorros en
energia, enfriamiento y espacio) ¢Como se logra? Convierte los servidores actuales en
maquinas virtuales que son hospedadas en servidores fisicos logrando una consolidacién. En
practica se puede consolidar varias maquinas virtuales por servidor fisico.

Mejora el rendimiento de las inversiones en equipo y la utilizacién del hardware (antes de la
virtualizacion es comun encontrar que los servidores se encuentran trabajando entre un 5y
10%, y después de la virtualizacion se aprovecha mejor el hardware asegurando un 70-80%
de utilizacién). En otras palabras antes de virtualizar los servidores por cada délar invertido
en hardware, sélo se utilizan S10centavos en el mejor de los casos y $90 centavos estan
desperdiciados.
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e Incrementa la productividad de los usuarios, pues en un ambiente virtual, si un servidor fisico
se descompone o requiere mantenimiento, no hay downtime ya que es posible apagar los
servidores fisicos y las mdquinas virtuales que se hospedan ahi se viajan (prendidas y con
usuarios conectados) hacia otro servidor.

e Reduce el tiempo y costo de provisionar nuevos servidores de semanas/meses a
minutos/horas, es decir, si nos piden tener listo 5 servidores nuevos, el tiempo en que nos
lo entregan, se instalan los drivers, sistemas operativos, aplicaciones y se unen a la red
tardariamos semanas o meses, pero en un ambiente virtual solo tardariamos minutos.

Las organizaciones que estan adoptando este modelo se encuentran alargando la vida util de las
magquinas actuales hasta por 5 o 7 aios mas. También es posible generar ahorros de energia si se
adoptan clientes ligeros, que no es mdas que una caja con conectores USB (para conectar teclado,
mouse, monitor, impresoras). Los clientes ligeros se encargaran de prender y conectarse a nuestra
maquina virtual. En empresas que utilizan clientes ligeros, ademds de generar ahorros de energia,
se olvidan de reemplazar memorias y discos duros por 10 afios. Y por si fuera poco, si en una sucursal
un cliente ligero llegara a fallar, los niveles de servicio dependerian de lo que la mensajeria se tarda
en entregar un cliente ligero (pues al llegar, sélo es necesario conectar a la red y automaticamente
trae nuestros escritorios con sistemas operativos, aplicaciones, nuestra configuracion y archivos, y
hasta nuestro fondo de pantalla preferido).

2.1.3 Tipos de virtualizacion

La virtualizacién puede ser clasificada por los siguientes tipos: Virtualizacion por clientes,
virtualizacién por sistemas operativos, virtualizacién de aplicaciones, emulacién de hardware y
paravirtualizacion.

Virtualizacion por Clientes: Primeramente entendemos que clientes son aquellos computadores de
escritorio, portatiles o terminales brutas que se conectan a uno o varios servidores para hacer el
trabajo que necesitan, esta idea es muy popular en las compaiiias, este concepto se basa
en la arquitectura o concepto de cliente servidor. Entonces este tipo de virtualizacidn de clientes se
produce en maquinas que se conectan a los servidores para realizar su trabajo, como es el caso de
teletrabajo.

Virtualizacion por Sistemas Operativos: Este tipo de virtualizacion se da cuando primero tenemos
un sistema operativo (SO) base o anfitrién en el cual instalamos un programa de virtualizacion que
nos permite instalar a su vez otros sistemas operativos (invitados) que trabajan encima del sistema
operativo principal, esto gracias a la capa de virtualizacidn puesta por un software que nos permite
esta opcion de virtualizar, capa que llamamos en la definicidn anterior como Hypervisor.

Los sistemas operativos invitados funcionan de forma tal que no se dan cuenta que estdn
siendo virtual izados sobre otro sistema operativo anfitriéon. Por otra parte las aplicaciones que
trabajan dentro de los invitados lo hacen como si estuviesen funcionando en un computador
dedicado para ellos. Esta forma de virtualizar también es conocida como virtualizaciéon en
contenedores pues los SO invitados estan contenidos en una especie de caja que le permita trabajar
de forma casi independiente, claro todo esto basado en la disponibilidad del SO anfitrién quien por
obvias razones debe estar funcionando bien primero para permitir el funcionamiento de los
invitados. Esta forma de virtualizar es eficiente e ideal cuando se requieren maquinas virtuales con
un mismo sistema operativo, también reduce los costos de licencias pues con un solo sistema
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operativo se pueden montar el anfitridn y todas sus maquinas virtuales. Un ejemplo de virtualizacién
por Sistema operativo es VmWare Workstation que podemos instalarlo en un ordenador comuin vy
correr ahi mismo una maquina virtual.

Virtualizacion de aplicaciones: Este tipo de virtualizacion presenta la idea de poder tener en un
sistema Operativo anfitrion o invitado un programa de aplicacién (como por ejemplo un procesador
de textos) que pueda ser ejecutado en memoria, sin la necesidad de tener que instalarlo en este
Sistema operativo, su utilidad radica sobretodo en el problema que se genera cuando se instalan
varios programas, lo que genera que el registro de Windows se rellene de entradas hacia estos
programas, que no estd mal, el problema en si es que cuando deseemos desinstalar estos programas
dejan entradas vacias o cruzadas en este registro de Windows lo cual interfiere o atrasa el
rendimiento de nuestro servidor de aplicaciones que estemos ofreciendo a nuestros clientes. Un
ejemplo de virtualizacién de aplicaciones es Citrix XenApp.

Emulacion de hardware Este tipo de virtualizacion presenta la emulacién de hardware, es la
instalacion de software de virtualizaciéon (hypervisor) antes de la instalaciéon de cualquier
otro Sistema operativo invitado, este hypervisor presenta el hardware del computador a todos los
sistemas operativos instalados emulando los recursos que este tiene. El hypervisor también
coordina el acceso a los recursos del computador que se da por parte de los sistemas operativos
instalados haciendo las veces te guarda de transito que decide quien va primero y quien tiene que
esperar para usar los recursos. Esta forma de virtualizar tiene muchas ventajas, pues las maquinas
virtuales instaladas pueden ser completamente movidas de un computador fisico a otro, incluso sin
tener que apagarlas, esto claro si se cuenta con el software apropiado como VmWare Vmotion.
También es ideal cuando se requieren diferentes sistemas operativos corriendo en un solo PC fisico,
como por ejemplo Linux, Windows, Solaris o cualquier otro sistema operativo, un ejemplo de
emulaciéon de hardware es Windows 2012 Hyper-v.

Capa de hardware virtual
o emulacion de hardware

Capa de hardwere real

: ¥ D
do Red (NIC) Duro

Figura 2.2: modelo de virtualizacion y tipos de capas segun VmWare

Paravirtualizacion: Esta forma de virtualizar servidores no se genera ninguna emulacién de
hardware, por el contrario el hypervisor coordina el acceso de los sistemas operativos invitados a
los recursos del computador fisico, mejor dicho la paravirtualizacién no es enteramente
virtualizaciéon como en los otros casos, pues los anfitriones interactian de manera indirecta con los
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recursos fisicos del computador como cuando se tiene un computador dedicado. Esta forma de
virtualizar es mas bien una forma de compartir los recursos por tiempos cortos o a quien los
necesite, dandole procesador o memoria o tarjeta de red al anfitrion que lo pide e intercalando el
uso de estos entre los anfitriones. Este sistema tiene varias ventajas, entre ellas la poca carga que
le da al procesador al no tener que tener una capa completa de virtualizacion que se encarga de
administrar los recursos y virtualizarlos. Otra de las ventajas, es que los sistemas invitados no tienen
gue limitarse a los accesorios de hardware que sean soportados por el hypervisor, pues al invitado
actuar directamente con la parte fisica es posible manejar todos los accesorios que maneja el
sistema operativo montado en el invitado

L0 hwnado SO Invitade SO Invitado

M ;
-
SOLARIS - -

Hipervisor
Capa de Harcware

0 = ) 53

cPu RAM Do Taieta
Duro  O¢ Red

Servidor Fisico

Figura 2.3: modelo de Para virtualizacién

2.1.4 Beneficios de la Virtualizacion

Uso/costo menor energia

La electricidad requerida para que funcionen los centros de datos de clase empresarial ya no esta
disponible en suministros ilimitados, y el costo esta en una espiral ascendente. Por cada ddlar
gastado en un servidor hardware, un délar adicional es gastado en energia (incluyendo el costo de
los servidores en funcién y los enfriadores). Utilizando virtualizaciéon para consolidar hace posible
cortar el consumo total de energia y ahorrar dinero de una manera significativa.

indices de utilizacién mas altos

Antes de la virtualizacidn, los indices de utilizacidén del servidor y almacenamiento en los centros de
datos de la empresa rondaban menos del 50% (de hecho, del 10% al 15% de los indices de utilizacién
fueron los mas comunes). A través de la virtualizacién, las cargas de trabajo pueden ser
encapsuladas y transferidas a los sistemas inactivos o sin uso, lo cual significa que los sistemas
existentes pueden ser consolidados, asi que las compras de capacidad adicional del servidor pueden
ser retrasadas o evitadas.
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Ahorros de espacio

La extension del servidor permanece como un serio problema en la mayoria de los centros de datos
empresariales, pero la expansion del centro de datos no es siempre una opcidn, con los costos de
construccidon promediando miles de délares por pie cuadrado.

La virtualizacion puede aliviar la tensién mediante la consolidacidon de muchos sistemas virtuales en
menos sistemas fisicos.

Restauraciones rapidas

En el caso de realizar una restauracién de nuestro equipo, la copia de seguridad ante un desastre es
rapida y sencilla, en cualquier sistema virtualizado.

Lo cual nos asegura que ante un fallo importante, podremos recuperarnos en un plazo bastante mas
reducido que con un sistema normal.

2.2 Entornos del objeto de estudio

El objeto de estudio a lo largo del desarrollo de este proyecto sera el estudio comparativo de los
entornos virtuales a nivel sistema operativo utilizado luego para la toma de decisiones de pymes y
granes empresas. La necesidad surge de una decisién que debe tomar Intel en cuanto a su sistema
de virtualizacidn. Intel es una empresa multinacional dispersa por todo el mundo en la cual tiene su
sede principal internacional en Santa Clara, California y posee sedes en varias partes del mundo,
actualmente tiene 82.500 empleados dispersos en todo el planeta del cual el 55 % de los empleados
reside en EE. UU. Actualmente el CEO de la empresa es Brian M. Krzanich, el presidente es Renée J.
James, y posee unos Ingresos netos de aproximadamente USD53, 3 mil millones.

Intel en Argentina estd ubicada en Cérdoba por medio de su centro de desarrollo de software y en
Buenos Aires el cual es un centro dedicado a la comercializacién.

Nuestro proyecto esta enfocado a satisfacer la necesidad de Intel Cérdoba y su centro de desarrollo
de software en la cual tiene un entorno de virtualizacion con VmWare.

2.3 Relacion tesista y objeto de estudio

El origen de este proyecto surge fundamentalmente de la necesidad de Intel de cambiar de
tecnologia de virtualizacion y de las pocas alternativas de informacion confiables con respecto a los
distintos tipos de virtualizacién ofrecidas con sus respectivos beneficios para luego realizar la toma
de decisiones.

Al darnos cuenta de esta falta de informacion en la red global, nos parecio interesante trabajar sobre
un documento comparativo de herramientas de virtualizacion para contribuir con las empresas que
lo puedan llegar a necesitar, asi como con Intel.

2.4 Analisis de los problemas observados

Uno de los principales problemas que se nos planteo fue la poca informacién en espanol que hay
sobre virtualizacion la cual solucionamos con mas horas de busqueda y traduciendo personalmente
algunos documentos.
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Otra de las dificultades que nos encontramos fue conseguir la forma y/o herramienta a utilizar para
realizar las comparaciones de performance, La cual lo pudimos solucionar invirtiendo horas de
investigacion sobre las diferentes herramientas del mercado.
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3.1 Caracteristicas principales de Citrix Xen Server

Citrix XenServer

Citrix XenServer Server es desde la versidon 6.2, una plataforma de virtualizacidn de nube, servidores
y escritorios, Open Source y gratuita, desarrollada en conjunto por una amplia comunidad (proyecto
Xen) y por Citrix. En esta versidn estan disponibles de manera gratuita, todas las funcionalidades
gue anteriormente solo estaban presentes en las versiones de pago mds avanzadas. De esta manera
las empresas de cualquier tamafio tienen a su disposicién esta potentisima solucién a su alcance.
Ademds cuenta con certificaciones de compatibilidad (Hardware CompatibilityList:
http://hcl.xensource.com/) y ciclos de vida, pues si es producto comercial en el sentido de que se
puede contratar un soporte con Citrix (Citrix Premier Support 24 x 7), y esto permite también la
instalacién de las actualizaciones y upgrades que pueda publicar dicha empresa.

El proyecto Xen desarrolla el HypervisorXen, open source. Tiene 10 aiios de desarrollo, lo que brinda
una gran solidez. Es parte de la Linux Foundation y tiene licencia GPLv2. Utiliza el potente projecto
Open-sourceHypervisorXen. Es desarrollado y gestionado por Linux Foundation. Este hypervisor es
utilizado por XenServer como el nucleo de su arquitectura, a la que Citrix aflade otros componentes
propios y XenCenter, la consola de administracion.

El soporte para esta version de Citrix XenServer se vende por socket. Es el equivalente a la anterior
licencia Platinum, ademas de otras ventajas.

Arquitectura y caracteristicas

Arquitectura

Una infraestructura bdsica de XenServer se compone, al igual que los demds entornos de
virtualizacién corporativa mds importantes (VMWare vSphere y Microsoft Hyper-V), de unos hosts
fisicos con el hypervisor instalado (XenServer), en los que se encuentran alojadas las maquinas
virtuales, y una interfaz de administracién (XenCenter, principalmente, o los comandos xe).
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Figura 3.1: arquitectura de XenServer

Hypervisor

El hypervisor XenServer abstrae el hardware fisico de los hosts y se lo presenta a medida a las
maquinas virtuales. Para realizar esta abstraccion, XenCenter utiliza una maquina virtual privilegiada
y securizada llamada domO (también Ilama Control Domain o domain0), que ejecuta xapi, el
conjunto de herramientas que gestionan XenServer. Ademas, xapi también ejecuta los drivers de
los dispositivos fisicos de almacenamiento, hardware, etc.

Storage Repositories

Las maquinas virtuales, fisicamente, son ficheros almacenados en un recurso en disco. Estos
recursos son denominados storage repository o SR en la jerga XenServer. Pueden ser locales (discos
internos en los hosts), o remotos. Un SR remoto se puede crear sobre distintos tipos de
almacenamiento:

° NFS VHD

° Software iSCSI

° Hardware HBA

° Fibre Channel

° Fibre Channel over Ethernet (FCOE)
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Resource Pools

Si se dispone de mas de un host XenServer es recomendable hacer uso de los resource pools. Un
Resource Pool es un agrupamiento légico de servidores que permite su administracién conjunta, asi
como la posibilidad de hacer uso de XenMotion para la migracion de madquinas virtuales en
ejecucion entre los distintos hosts del agrupamiento. En un resource pool puede haber hasta 16
servidores, de similares caracteristicas, versiones y nivel de parcheado. Si los hosts contenidos en
un resource pool son de caracteristicas idénticas, se denomina pool homogéneo. Si por el contrario
existen pequefias diferencias, se denomina pool heterogéneo. Los resource pools presentan una
arquitectura replicada con modelo maestro — esclavo. Uno de los hosts es el master (maestro), a
través del cual se administra el pool. La informacion de la configuracion del pool esta repartida, por
lo que cualquiera de los otros hosts se puede convertir en master sin ninguna pérdida de
funcionalidad o configuracién. Si un pool tiene configurado un shared storage (un espacio de
almacenamiento compartido entre los hosts del pool donde ubicar las maquinas virtuales), las
maquinas virtuales dentro de los hosts podrdan ser iniciadas en cualquiera de los hosts del pool, si el
pool tiene suficiente memoria, y las maquinas virtuales se podrdn mover en vivo entre los hosts
(XenMotion). Ademas, si un host falla, sus maquinas virtuales se podran ejecutar en otro.

XenMotion y High Availability

XenMotion permite mover las maquinas virtuales en ejecucion entre distintos hosts sin que las
aplicaciones se vean afectadas. De esta manera se pueden realizar tareas de mantenimiento en los
hosts fisicos de manera transparente a los usuarios. Mover una maquina virtual manualmente es
tan sencillo como hacer clic con el botén derecho del ratén en ella y seleccionar “Migrate to Server”,
seleccionando el servidor destino. También puede realizarse con comandos xe. No siempre se puede
realizar esta migraciéon de manera controlada. Por ejemplo, cuando un host con maquinas virtuales
en ejecucion sufre un fallo inesperado de hardware y queda fuera de linea, sera necesario que la
funcionalidad de High Availability esté habilitada para que las maquinas virtuales que se
encontraban en ejecucion en el host caido sean iniciadas automaticamente en otro host del pool.
Ademas, si el host que falla es el master del pool, High Availability se encargara de promover otro
host a master del pool. El reinicio automatico de maquinas virtuales permite tenerlas siempre
disponibles ante un fallo a nivel de host, maquina virtual o hypervisor.

El agrupamiento de interfaces de red, otra posibilidad disponible con XenServer, también
proporciona redundancia de red, y un mayor ancho de banda si es necesario.

Servidores XenServer Servidores XenServer
ﬁ ‘ ﬁ %Fag ) SerVdc‘r# X ‘
‘ Q % % Q Con High Availability, XenMotion ® Q ® ® Q

Q ® ‘ Q se realiza de forma automatica % % . Q

Maquinas virtuales en ejecucion Maquinas virtuales en gjecucion
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Figura 3.2: ejemplo de utilizacion de XenMotion High Availability

Shared Storage

Para que se puedan mover maquinas virtuales de un host a otro con XenMotion, es necesario que
ambos puedan acceder al recurso de almacenamiento donde estan ubicadas las maquinas virtuales.
Es por tanto necesario, cuando se crea un resource pool, configurar un Shared Storage, o
almacenamiento compartido, accesible por todos los hosts del resource pool, en el que se alojaran
las maquinas virtuales. Un shared storage es un storage repository remoto. Es recomendable crear
una red separada para conectar con los shared storage.

Xen Storage Motion

Xen Storage Motion es una extensién de XenMotion. Elimina la restriccion de que las maquinas
virtuales deban moverse entre hosts de un mismo resource pool y permite mover los discos de las
magquinas virtuales en funcionamiento (junto con su entorno de ejecucidn) entre distintos resource
pools, storage Repositories o incluso a un almacenamiento local. Mueve los discos antes de ejecutar
XenMotion.

XenServer Tools

A las maquinas virtuales que se ejecuten dentro de XenServer se les deben instalar las XenServer
Tools. Estas proporcionan los drivers necesarios para el correcto funcionamiento del sistema
operativo y un agente de gestion. El soporte para maquinas virtuales en lo referente al sistema
operativo invitado se ha extendido a:

° Microsoft Windows 8 y anteriores.

° Microsoft Windows Server 2012 y anteriores.

° SUSE Linux Enterprise Server (SLES) 11 SP2 (32/64-bit)

° Red Hat Enterprise Linux (RHEL) 5.8, 5.9, 6.3, 6.4 (32/64-bit)
° Oracle Enterprise Linux (OEL) 5.8, 5.9, 6.3, 6.4 (32/64-bit)

° Cent0S 5.8, 5.9, 6.3, 6.4 (32/64-bit)

) Debian Wheezy (32/64-bit)

Templates

Si es necesario crear una nueva maquina virtual, se puede hacer clic con el botén derecho en uno
de los hosts disponibles y elegir “New VM...”, y completar el asistente. Sin embargo, para agilizar el
despliegue de las nuevas maquinas virtuales o cuando se quieren crear varias maquinas virtuales
con la misma configuracién inicial, se debe hacer uso de las templates (plantillas). En las maquinas
con sistema operativo Windows, ademas se debe ejecutar la utilidad de Windows sysprep antes de
convertir la maquina en plantilla. Una plantilla se puede crear desde un VM o desde un snapshot de
una VM.

Snapshots

Si sobre una maquina virtual vamos a aplicar una actualizacién de sistema operativo o de una
aplicacion, y queremos tener la posibilidad de dar marcha atras en el caso de que el resultado no
sea satisfactorio, se puede <crear, como en otras soluciones de Vvirtualizacién,
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un snapshot (instantanea) de la maquina virtual. Un snapshot guarda el almacenamiento, la
configuracion y la informacién de red de la maquina virtual, por lo que es muy util para hacer un
backup de la misma.

Site Recovery

Se puede configurar y mantener un plan de recuperacion sitio a sitio, chequearlo frecuentemente
para comprobar que sigue siendo valido.

Gestion del consumo de los hosts

Posibilidad de que dindmicamente las maquinas virtuales se muevan al menor nimero de hosts
posibles, apagando los que no se encuentran en uso.

Optimizacion de memoria

Se comparte memoria de host sin utilizar entre las maquinas virtuales, para optimizar el rendimiento
y el coste. La memoria no utilizada por las maquinas virtuales se comparte entre las que estdn en
ejecucion en cada host.

Intellicache

Espacio en disco local en el servidor utilizado por las maquinas de los escritorios virtuales de Xen
Desktop para un mayor rendimiento.

Administracion basada en roles

Se obtiene un acceso de seguridad por capas a los distintos objetos, como VMs. Permite mejorar la
seguridad y delegar el uso y gestion de XenServer, al proporcionar una seguridad basada en niveles
de permisos.

Alertas e informes de rendimiento

Para detectar fallos y realizar diagndsticos de rendimiento. El XenServer 6.x Performance and
Monitoring Supplemental Pack ha sido integrado en XenServer 6.x. y extendido. Proporciona
meétricas del rendimiento de CPU, memoria, disco, red, almacenamiento entre otras.
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Figura 3.3: ejemplo un informe de rendimiento en XenServer

XenServer Conversion Manager
Permite transformar maquinas virtuales de VMware a XenServer.

Administracion: XenCenter y Cli

La consola de administracion XenCenter permite una gestién centralizada de hosts, maquinas
virtuales, red, almacenamiento y demads funciones de XenDesktop. Comparte la gestion y
configuracidon entre todos los hosts sin necesidad de mantener una base de datos externa.
Proporciona acceso a las tareas de creacién y administracién de las maquinas virtuales y demas
elementos como resource pools, storage repositories y permite monitorizar toda la infraestructura
de hosts y maquinas virtuales.

Los comandos xe, disponibles en la interfaz local de cada servidor (o por ssh), dan acceso a todas las
tareas que puedan hacerse desde XenCenter y mas
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Figura 3.4: ejemplo de utilizacién de comandos CLI

Limites de Xenserver

Limites de los hosts:

° Procesadores légicos: 160

o vCPUs por host: 3250

° Maquinas virtuales Windows concurrentes por host: 500
o Madquinas virtuales Linux concurrentes por host: 650

. RAM por Host: 1 TB

° NICS fisicas: 16

° NICS virtuales: 512

o VLANS por host: 800

° Discos virtuales concurrentes: 512
° GPus por host: 8

Limites de las maquinas virtuales:
° CPUs virtuales por VM: 16

. RAM por VM: 128 GB

o Tamafio disco duro virtual: 2 TB

° Discos por VM: 7

e NICs por VM: 7

Limites de Resource pool:

° Hosts: 16

o VLANS: 800

° Paths a LUN: 8

o Multipathed LUNS por host (usados por SRs): 75
° Hosts por controlador de vswitch: 64
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3.2 Caracteristicas principales de Windows Hyper-V 2012

Windows Hyper-V Server 2012

Windows Hyper-V Server 2012 es la ultima herramienta de virtualizacién con la que Microsoft salié
a competir en el mercado.

Histéricamente Microsoft tenia un producto llamado Virtual-PC y otro llamado Virtual Server que
dentro del mercado no podian competir con los productos de VmWare, el nimero uno en el mundo
de la virtualizacion. Sin embargo, en la versién de Windows Server 2008 R2 incluyo la tecnologia
Hyper-V para virtualizacion que lo empezd a acercar lentamente y poder empezar a entrar al
mercado de virtualizacién. Esta tecnologia supuso la madurez de tecnologia por parte de Microsoft,
siendo un software robusto y sencillo de utilizar y con una clara ventaja, la que no tengamos que
adquirir software adicional y que por ejemplo podamos instalar dos Windows Server 2012
adicionales (con su licencia) en nuestro servidor.

Esto es, si adquirimos Windows 2012 Server Edicién Standard, podemos virtualizar dos servidores
mas totalmente legales. Por lo que tendriamos de partida una potente estructura para desplegar en
nuestra empresa. Con la versidon de Windows Datacenter, podremos virtualizar todos los Windows
Server 2012 que necesitemos ilimitadamente.

Arquitectura y caracteristicas

Arquitectura

Una infraestructura basica de Windows 2012 Hyper-V se compone, al igual que los demds entornos
de virtualizacién corporativa mas importantes (VMWare vSphere y Citrix XenDesktop), de unos
hosts fisicos con el hypervisor instalado (Hyper-V), en los que se encuentran alojadas las maquinas
virtuales, y una interfaz de administraciéon

Descripcion del rol y la tecnologia

El rol Hyper-V permite crear y administrar un entorno informatico virtualizado mediante la
tecnologia de virtualizacién integrada en Windows Server 2012. Al instalar el rol Hyper-V, se instalan
los componentes necesarios v, si lo desea, las herramientas de administracién. Los componentes
necesarios incluyen el hypervisor de Windows, el servicio Administracién de maquinas virtuales de
Hyper-V, el proveedor de WMI de virtualizacién y otros componentes de virtualizacién, como el bus
de maquina virtual (VMbus), el proveedor de servicios de virtualizacién (VSP) y el controlador de
infraestructura virtual (VID).

Las herramientas de administracion del rol Hyper-V se componen de lo siguiente:

e Herramientas de administracidon basadas en GUI: Administrador de Hyper-V, un complemento
Microsoft Management Console (MMC) y Conexion a maquina virtual, que da acceso a la salida de
video de una maquina virtual para poder interactuar con esa maquina.

e Cmdlets especificos de Hyper-V para Windows PowerShell. Windows Server 2012 incluye un
madulo de Hyper-V que proporciona acceso de linea de comandos a toda la funcionalidad disponible
en la GUI, asi como también a la funcionalidad no disponible en ella. Para obtener mas informacion
acerca del médulo de Hyper-V, vea el tema sobre el Mdédulo de Hyper-V para Windows PowerShell.
La tecnologia Hyper-V virtualiza el hardware para proporcionar un entorno en el que sea posible
ejecutar varios sistemas operativos al mismo tiempo en un equipo fisico. Hyper-V permite crear y
administrar maquinas virtuales y sus recursos. Cada maquina virtual es un equipo virtualizado y
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aislado que puede ejecutar su propio sistema operativo. Un sistema operativo que se ejecuta dentro
de una maquina virtual se denomina sistema operativo invitado.

Cliente Hyper-V
La tecnologia Hyper-V ahora esta disponible en una versién de sistema operativo de escritorio de
Windows, lo cual permite usar Hyper-V sin instalar un sistema operativo de servidor.

Memoria dinamica

Entre las mejoras de la memoria dindmica se incluyen la posibilidad de configurar memoria minima
y la paginacidn inteligente, que es una técnica de administracion de la memoria que proporciona
una experiencia de reinicio confiable en las maquinas virtuales configuradas con menos memoria
minima que la memoria de inicio, lo cual permite mejorar la utilizacidon del hardware, ya que facilitan
gue puedan ejecutarse mas maquinas virtuales en un solo equipo fisico al mismo tiempo.

Los recursos de memoria se pueden asignar mas eficazmente a las maquinas virtuales, porque se
puede configurar una maquina virtual con menos memoria minima que la memoria de inicio, sin
necesidad de prever que haya suficiente memoria disponible para reiniciar la maquina virtual.

Modulo de Hyper-V para Windows PowerShell

El Médulo de Hyper-V para Windows PowerShell incluye mas de 160 cmdlets con los que administrar
Hyper-V, maquinas virtuales y discos duros virtuales.

La disponibilidad de cmdlets para Hyper-V integrados permite automatizar mas operaciones de las
gue era posible en versiones anteriores de Hyper-V. Los usuarios que ya conocen Windows
PowerShell encontraran tremendamente facil aprender a usar los nuevos cmdlets debido a la
semejanza con los de PowerShell.

Réplica de Hyper-V

Esta caracteristica permite replicar maquinas virtuales entre sistemas de almacenamiento, clisteres
y centros de datos ubicados en dos sitios para ofrecer continuidad empresarial y recuperacion ante
desastres.

Gracias a esta caracteristica, ahora es mas sencillo y menos costoso planear e implementar
soluciones de cara a la continuidad empresarial y la recuperacion ante desastres de las maquinas
virtuales. Puede usar una solucidon integrada para configurar las maquinas virtuales de modo que se
repliquen en un segundo servidor que ejecute Hyper-V.

Importacion de maquinas virtuales

El proceso de importacion se ha actualizado para que resulte mas facil resolver problemas de
configuracion que de otro modo impedirian importar una maquina virtual. También puede importar
una maquina virtual después de copiar los archivos manualmente, en lugar de exportar primero la
maquina virtual.

Ahora, el proceso de importacidon tiene un nuevo disefio que detecta ciertos problemas de
configuracioén y le ayuda a corregirlos.

Migracion en vivo

Ahora es posible ejecutar una migracidn en vivo en un entorno no organizado en clisteres, asi como
ejecutar mdas de una migracion en vivo al mismo tiempo y usar mayores anchos de banda de red.
Estas mejoras reportan una mayor flexibilidad a la hora de mover una maquina virtual en ejecucién,
ya que las migraciones en vivo son mas faciles y rapidas de realizar.

26



Ahora puede ejecutar una migracién en vivo sin configurar clusteres de conmutacion por error ni
volumenes compartidos de clister. La migracidn en vivo en un entorno no organizado en clisteres
se admite tanto si el almacenamiento se conserva en un recurso compartido SMB central como si
es local. Puede completar las migraciones mas rdpidamente mediante mayores anchos de banda de
red (de hasta 10 gigabits). También puede ejecutar mas de una migracion en vivo al mismo tiempo
para mover rdpidamente muchas maquinas virtuales.

Medicion de recursos

Ahora es posible recopilar y realizar un seguimiento de datos acerca del procesador fisico, la
memoria, el almacenamiento y la red que usan determinadas maquinas virtuales.

Puede conocer el uso de recursos de maquinas virtuales especificas. Puede usar estos datos para
planear la capacidad, supervisar el consumo de diferentes unidades de negocio o clientes, o capturar
los datos que se necesitan para redistribuir los costos derivados de ejecutar una carga de trabajo.

Escala significativamente mayor y resistencia mejorada

Esta versién de Hyper-V ofrece recursos de cdlculo y almacenamiento significativamente mas
grandes que antes, y mejora el tratamiento de los errores de hardware.

Estas caracteristicas sirven para garantizar que se pueden configurar maquinas virtuales grandes y
de alto rendimiento que admitan cargas de trabajo que podrian necesitar escalarse verticalmente
de manera significativa.

El equipo que ejecuta Hyper-V en Windows Server 2012 puede configurarse con hasta 320
procesadores logicos y 4 terabytes (TB) de memoria. Las maquinas virtuales pueden configurarse
con 64 procesadores virtuales y 1 TB de memoria. Un control mejorado de los errores de hardware
aumenta la resistencia y la estabilidad del entorno de virtualizacién.

Autorizacion simplificada

Se incluye el grupo Administradores de Hyper-V, que se implementa como un grupo de seguridad
local.

Este grupo puede reducir el nUmero de usuarios que pertenecen al grupo local Administradores, al
tiempo que provee a los usuarios de acceso a Hyper-V.

SR-IOV

Esta nueva caracteristica permite asignar un adaptador de red que admite la virtualizacion de E/S
de raiz Unica (SR-10V) directamente a una maquina virtual.

El uso de SR-IOV dispara el rendimiento de la red y reduce su latencia, asi como la sobrecarga de
CPU necesaria para procesar el trafico de la red.

Puede proporcionar una maquina virtual con conectividad directa a un adaptador de red fisico.

Migracion de almacenamiento

Mueva los discos duros virtuales que usa una maquina virtual a un almacenamiento fisico diferente
mientras la maquina virtual sigue ejecutandose.

Esta nueva caracteristica facilita la administracién de los subsistemas de almacenamiento fisico que
usan las maquinas virtuales.

Almacenamiento en recursos compartidos de archivos SMB 3.0
Hyper-V admite ahora el uso de recursos compartidos de archivos SMB 3.0 para proporcionar
almacenamiento para las maquinas virtuales.
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Esta nueva caracteristica constituye un nuevo modo de proporcionar almacenamiento compartido
a maquinas virtuales, sin usar una red de area de almacenamiento (SAN).

Canal de fibra virtual

Esta nueva caracteristica permite establecer una conexidn directa con el almacenamiento de canal
de fibra desde el sistema operativo invitado que se ejecuta en una mdaquina virtual.

Esta caracteristica permite virtualizar las cargas de trabajo y aplicaciones que requieren acceso
directo al almacenamiento basado en canal de fibra. También permite configurar un clister
directamente en el sistema operativo invitado (denominado a veces cluster invitado).

Con esta caracteristica, los puertos de adaptador de bus host (HBA) estaran disponibles en el
sistema operativo invitado.

Formato del disco duro virtual

Este nuevo formato se ha incorporado para satisfacer los requisitos en constante evolucién y
aprovechar las ventajas de las novedades introducidas en hardware de almacenamiento.

El nuevo formato aumenta el tamafio de almacenamiento maximo por disco duro virtual; ademas,
mejora la estabilidad y eficacia de esos discos.

El nuevo formato del disco duro virtual (VHDX) admite hasta 64 terabytes de almacenamiento.
También ofrece proteccién integrada frente a los dafios provocados por errores de alimentacion e
impide que disminuya el rendimiento de algunos discos fisicos de gran sector.

Instantaneas de maquinas virtuales

Ahora, cuando una instantanea de mdaquina virtual se elimina, el espacio de almacenamiento que
esta consumia antes de eliminarse se recupera y vuelve a estar disponible mientras la mdquina
virtual se ejecuta.

Ya no es necesario apagar ni desactivar la maquina virtual (ni ponerla en estado guardado) para
recuperar el espacio de almacenamiento.

Ahora, las operaciones que mantienen sincronizadas a la maquina virtual y a cualquier instantanea
gue quede tras eliminar una instantanea tienen lugar mientras la maquina virtual se ejecuta. Cuando
estas operaciones finalizan, los archivos que contenian las instantdneas (archivos .avhd) se eliminan.
Antes, esas operaciones no ocurrian mientras la maquina virtual estaba en funcionamiento o en
pausa.

NUMA virtual

Las maquinas virtuales ponen una topologia NUMA virtual a disposicion del sistema operativo
invitado.

Los sistemas operativos mds nuevos y las aplicaciones de alto rendimiento, como SQL Server,
incluyen optimizaciones que reconocen la topologia NUMA de un equipo y la tienen en cuenta al
programar subprocesos o asignar memoria, lo que hace que el rendimiento sea mayor. La
caracteristica de NUMA virtual permite que el sistema operativo invitado y las aplicaciones con
reconocimiento de NUMA que se ejecutan en la maquina virtual (como SQL Server) aprovechen esas
optimizaciones del rendimiento.

Se pone una topologia NUMA virtual a disposicién del sistema operativo invitado. La topologia
NUMA virtual predeterminada se optimiza de modo tal de que coincida con la topologia NUMA del
equipo fisico.
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Conmutador virtual

La arquitectura del conmutador virtual se ha actualizado para proporcionar un marco abierto que
permita a terceros agregar nuevas funcionalidades al conmutador virtual.

Este cambio permite a los asociados de Microsoft ampliar el conmutador virtual aprovisionando
nuevas funcionalidades como la supervision, el reenvio y el filtrado en el conmutador virtual.

Requisitos de hardware

Hyper-V requiere un procesador de 64 bits que incluya lo siguiente:

e  Virtualizacién asistida por hardware. Disponible en procesadores que incluyen una opcidon de
virtualizacién, concretamente, los procesadores con Intel Virtualization Technology (Intel VT) o AMD
Virtualization (AMD-V).

e La prevencién de ejecucion de datos aplicada por hardware (DEP) debe estar disponible y
habilitada. Concretamente, debe habilitar el bit XD de Intel (bit ejecutar deshabilitado) o el bit NX
de AMD (bit no ejecutar).

Requisitos de software para los sistemas operativos invitados admitidos

Hyper-V incluye un paquete de software para los sistemas operativos invitados admitidos que
mejora la integracidn entre el equipo fisico y la mdaquina virtual. Este paquete se conoce como
servicios de integracion. En general, este paquete se instala en el sistema operativo invitado como
un procedimiento independiente después de configurar el sistema operativo en la maquina virtual.
Sin embargo, algunos sistemas operativos ya incluyen los sistemas de integracidon y no requieren
una instalacién por separado.

Versiones y requisitos
Windows Server 2012 tiene 4 versiones (pasamos a 4 respecto a las 5 existentes en Windows server
2008):

Windows Server 2012 Editions

(]
am ®* L &

FOUMNDATION ESSENTIALS STANDARD DATACENTER

NO LIMITED TWO UNLIMITED
VIRTUALIZATION VIRTUALIZATION VIRTUAL INSTANCES VIRTUALIZATION
RIGHTS RIGHTS

Figura 3.5: ejemplo de tipos de versiones disponibles en Windows Server 2012
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Las verdaderamente profesionales son la "Standard" y la "DataCenter”. Ha desaparecido la version
intermedia, llamada "Enterprise". Sin embargo aparecen ahora dos de menor valor que la
"standard": las llamadas "Foundation" y "Essentials".

Veamos a quienes van dirigidas estas versiones:

Windows Server Datacenter. La mas compleja y para entornos "en la nube" con un uso
intensivo de la virtualizacion. Permite ejecutar un nimero ilimitado de mdaquinas virtuales.

e Windows Server Standard. Cuenta con todas las funciones de Windows Server, permitiendo
la virtualizacidn de dos servidores mas.

e Windows Server Essentials. Para empresas con hasta 25 usuarios. Los servidores no pueden
tener mas de dos procesadores. No permite virtualizacion

e Windows Server Foundation. La versién mas sencilla. Para pequefias empresas con hasta 15
usuarios. Soporta un Unico procesador. Tampoco permite virtualizacién.

Las dos versiones que nos interesan son, por tanto la Standard y la DataCenter que soportan hasta
64 procesadores fisicos y 4 Tb de memoria fisica.

e Laversién Standard incluye dos instancias de Windows Server 2012
e Windows Server Datacenter permite virtualizar instancias ilimitadas

Para escenarios complejos debemos instalar la versidon Datacenter ya que la Standard sélo permite
dos maquina virtual adicionales de Windows Server 2012. El modelo de licencias se ha simplificado
para la versién Datacenter. Las licencias se adquieren con incrementos de dos procesadores fisicos.
Por tanto, para un sistema de ocho procesadores fisicos, necesitaremos 4 licencias

Los requisitos de virtualizacidon son grandes. Necesitaremos tanta memoria y procesador como le
otorgariamos a las maquinas fisicas. Ademas, los servidores deben permitir la virtualizacién por
hardware. Es algo que debemos tener en cuenta a la hora de adquirir uno, ya sea Intel o AMD. Estas
son las especificaciones de hardware:

e IntelVT o tecnologia de virtualizacién para Intel
e AMD-V o virtualizacion AMD para este tipo de procesadores.
e DEP o prevencion de ejecucion de datos
Los limites de hardware son los siguientes:
e Hasta 64 procesadores por servidor
e Hasta 320 nucleos por servidor
e Hasta 4 TB de memoria fisica por servidor.
Esto en cuanto a las capacidades maximas del servidor fisico. Y en cuanto a lo que podemos asignar
a un servidor virtual:
o Hasta 64 procesadores virtuales por maquina virtual. 2048 procesadores en un servidor fisico
e 1 Tb de memoria fisica por servidor
e 1024 maquinas virtuales activas ejecutdndose por servidor.
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Por tanto debemos afinar bien a la hora de decidir cuantas maquinas virtuales debemos ejecutar en
cada servidor. Por ejemplo, servidores de pocos requisitos como un servidor de ficheros tienen
suficiente con dos procesadores y 4 Gb de memoria. Sin embargo para un SQL Server o programas
de muchos requisitos tendremos que poner 4 procesadores y 12 Gb para obtener un rendimiento
Optimo.

Redes

El disefio de red en la virtualizacién es un tema importante. Nuestro rendimiento se puede ver
afectado seriamente si no configuramos bien la parte de redes. Las recomendaciones son que
tengamos dos tarjetas fisicas de red:

e Una tarjeta para comunicar nuestro servidor fisico y virtuales con el resto de la red de
produccién

e Una tarjeta dedicada a la administracion de los servidores Hyper-V y conectados a una red
dedicada a la plataforma de administracion del sistema.

En principio no necesitamos mas tarjetas, pero podriamos afiadir mds para servicios que vayamos
afiadiendo y asi independizamos la parte de produccién con la parte de gestion. Por ejemplo, la
utilizacidn de iSCSI necesitara un adaptador dedicado para hacer uso masivo de la comunicacién con
el almacenamiento de datos. También sera necesaria una tarjeta adicional si establecemos una
configuracion de clister por conmutacién de redes o el uso de equipos de redes, donde
configurdbamos varias tarjetas para funcionar como una sola.

Definiremos switches virtuales para la conexién de nuestros servidores. Estos switches pueden
trabajar de varias formas:

e Privados. Permiten a las maquinas virtuales comunicarse entre ellas pero no pueden salir del
servidor fisico que las contiene. No estdn enlazadas con una tarjeta fisica de red, por tanto
no pueden salir al exterior

¢ Interna. Permiten comunicarse entre ellas y con el servidor fisico. Este tipo de switch
tampoco tiene enlace con la tarjeta fisica, por tanto tampoco tiene conexién con la red
externa al equipo fisico

e Externa. En este caso, si que hay un enlace con la tarjeta de red externa. Por tanto tienen
total comunicacidon entre ellas y con el exterior. En este tipo de switch caben tres
posibilidades de conexién

o Utilizando un puerto que representa a una sola tarjeta fisica
o Utilizando un puerto que representa un grupo de tarjetas fisicas
o Utilizando varios puertos que representan una sola tarjeta fisica

En Windows Server 2012 se han afiadido dos funcionalidades que antes las proporcionaban
fabricantes externos. Se trata de extensiones delos switches que utilizan dos tipos de controladores:
¢ Controlador de filtro NDIS. Realiza inspeccidn y filtrado de paquetes.
e Controlador WFP. Proporciona funcionalidades de cortafuegos virtuales, monitorizacién de
las conexiones y filtro de red utilizando IPSec.
Si necesitamos otras funcionalidades debemos ya buscarlas con proveedores de servicios.

Almacenamiento
Tenemos a nuestra disposicion varias tecnologias de almacenamiento. Veamos las que debemos
utilizar:
e DAS o almacenamiento directo. El almacenamiento estd directamente vinculado al sistema
operativo. Es decir, se trata de los discos fisicos de siempre con sus distintas tecnologias:
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Discos SATA

Discos externos eSATA

Discos de rendimiento SCSI

SCSI serie o SAS

Tecnologia de almacenamiento avanzada paralela PATA
USB

FireWire

o O 0O O O O O

o Red de almacenamiento SAN (Storage Area Network). Las soluciones SAN aportan grupos de
almacenamiento con diversos sistemas de proteccion como los sistemas RAID. Se conectan
con nuestros servidores de varias formas:

o Fibra éptica
o iSCSI
o SAS

e Servidor de almacenamiento. SMB 3.0 es el protocolo de ficheros de Microsoft. Windows
Server 2012 permite configurar servidores con disponibilidad continua y escalable para CSV.
(grupos de servidores con conmutacién de error o cluster.)

Los sistemas NAS (Network Attached Storage), que son mas econdmicos y que se configuran
directamente en las redes locales de forma independiente a los servidores no se pueden utilizar
para la virtualizacién. Un sistema NAS sélo es un sistema que proporciona almacenamiento para
nuestra red local:

" W-TEAD TOPOLOGIA NAS

Figura 3.6: ejemplo de topologia NAS

Todos los equipos de nuestra red pueden acceder al NAS, ya que se trata de un equipo mas. En
cambio en las SAN:
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Figura 3.7: ejemplo de topologia SAN

Tenemos una red de alta velocidad privada para los servidores. Los equipos de la red no ven esa
SAN. Los servidores suelen tener varias tarjetas de red para dedicar una o mas para esta conexion
con las cabinas de discos.

Las ventajas de las SAN respecto a los discos fisicos son muchas. Las SAN permiten publicar varios
grupos de almacenamiento para distintos servidores, esto las hace tremendamente flexibles.
Ademas centralizamos la gestién en un sélo sistema en lugar de tener que mantener los distintos
DAS de los servidores. Las desventajas son el precio y, al tener que proporcionar tanta flexibilidad,
el tiempo de latencia puede ser menor que los discos directos.

Administracién
La administracién de Hyper-V la realizaremos con dos herramientas:
e Consola de administracion de Hyper-V
¢ Windows PowerShell (consola de comandos avanzada)
Si disponemos de una gran estructura el sistema perfecto es la utilizacién de System Center 2012
gue permite controlar desde una consola todos los servidores de nuestra infraestructura.

Seguridad
La seguridad también es un factor importante a tener en cuenta en nuestro despliegue de esta
infraestructura. Las recomendaciones en este caso son:

e Sivamos a desplegar un buen nimero de servidores, elegir la versidon Core de Windows. Sin
interfaz grafica o GUI serda mas complicado el acceso a los servidores. Siempre podremos
utilizar las herramientas administrativas o PowerShell. Windows 8 incorpora las
herramientas de administracidon necesarias para estas versiones Core.

e No instalar roles adicionales en los servidor de Hyper-V. Dejaremos que se dedique
completamente a este rol ya que sera de uso intensivo con distintos sistema de
almacenamiento, switches virtuales y otras tecnologias que no debemos mezclar con otros
roles.

Escalabilidad, movilidad y disponibilidad

Escalabilidad es la capacidad de expandirse y ajustar la configuracién a las necesidades del
momento. Es habitual que un servidor virtual ejecute mas roles y necesitemos mas memoria o mas
procesadores. Esta capacidad serd vital en la flexibilidad de nuestra instalacion.
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La disponibilidad es el tiempo en el que esta operativos. Debemos minimizar las paradas de servicio.
La conmutacion por error (failover) es el sistema por el que proporcionaremos redundancia a
nuestro entorno y asi aumentar la disponibilidad, o mejor dicho, minimizar las caidas.
Los nodos que conforman el clister estdn conectados fisicamente y se comunican continuamente
para saber el estado de cada uno. Los cluster pueden tener hasta 64 nodos con 4.000 maquinas
virtuales en ejecucidn por clidster y hasta 1024 maquinas virtuales por nodo.
La tercera caracteristica importante es la movilidad. Esto permite la migracidon de maquinas virtuales
en ejecucion de un nodo a otro en el clister. Asi garantizamos la continuidad del servicio. Las
"migraciones en vivo" son las que permitiran esta importante funcionalidad.
e Estos movimientos se pueden hacer de forma concurrente. De esta forma, si un nodo
necesita pararse por mantenimiento, podemos pasar todas sus maquinas virtuales a otros.
e Se pueden realizar aunque no pertenezcan a un clister mediante el almacenamiento
compartido
e La "migracién de almacenamiento" permite mover el almacenamiento de un sitio a otro sin
paradas.

Recuperacion ante desastres
Siempre tendremos a Murphy en la ndmina de nuestra empresa. Asi que debemos estar preparados
por si, a pesar de todo, tenemos algun desastre o falta de servicio. Por ejemplo, tenemos las
magquinas virtuales en una flamante SAN de ultima generacién pero tiene un fallo en un latiguillo de
fibra dptica o en su fuente de alimentacién redundante.
La recuperacion ante desastres es la capacidad de crear y restaurar maquinas virtuales. Debemos
hacer copia de seguridad de:

e Sistema operativo de gestidon de Hyper-V

e Configuracion discos virtuales, instantdneas y los demas ficheros asociados
Podemos utilizar la copia de voliumenes del software de copia de seguridad de Windows. VSS es el
servicio de copia de seguridad de segundo plano de volimenes que permite:

e Utilizar por consola grafica o PowerShell el programa de copias de seguridad de Windows

e Realizar copias de segundo plano (Shadow) de carpetas compartidas. Asi podemos ver

carpetas en distintos puntos de tiempo para restaurar un punto determinado

System Center DPM es un software independiente de Microsoft que permite gestionar el salvado
de los servidores. Su nombre es "Data Protection Manager" y se trata de un software avanzado de
salvado. Bastante mds potente que el programa local.
Ademas del software y una buena politica de copias de seguridad tenemos una nueva funcionalidad
qgue es la "réplica" de Hyper-V. En si no es un sistema de backup sino de prevencion. Permite
mantener una réplica de una maquina virtual en funcionamiento sin tener que montar una compleja
estructura de cluster. Microsoft Exchange utiliza estos sistemas de réplica proporcionando
redundancia en los datos de una forma sencilla.
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3.3 Caracteristicas principales de VmWare Vsphere 5.X

VMWARE VSPHERE 5

VmWare vSphere es unas de las plataformas de virtualizacién lider del sector para construir
infraestructuras de cloud, la cual permite a los usuarios ejecutar aplicaciones criticas para el negocio
con confianza y responder con mayor rapidez a las necesidades empresariales.

VSphere acelera el cambio hacia el cloud computing para los centros de datos existentes, ademas
de sustentar las ofertas de cloud publica, de tal forma que constituye la base para el inico modelo
de cloud hibrida del sector. Con mas de 250 000 clientes en todo el mundo y la compatibilidad con
mas de 2500 aplicaciones de mdas de 1400 partners ISV, VmWare vSphere es la plataforma de
confianza para cualquier aplicacién.

Beneficios de Vsphere

e Consolidar y optimizar el hardware de TI: Permite consolidar 15 mdaquinas virtuales o mas en un

solo servidor fisico sin sacrificar el rendimiento ni la produccién.

e Mejorar la continuidad del negocio: Ayuda a las organizaciones a reducir el coste y la

complejidad de la continuidad del negocio y la recuperacidn ante desastres con funciones de TI

siempre disponible y proteccion en capas contra interrupciones del servicio y pérdida de datos.

e Simplificar las operaciones de Tl: Reduce la sobrecarga operativa y simplifica de manera drastica

la gestidon de entornos de Tl de desarrollo, certificacién de la calidad y produccién, grandes y

geograficamente distribuidos.

* Proporcionar Tl como servicio: Ofrece a los clientes la facultad de disfrutar de los beneficios del
cloud computing, sin renunciar por ello a la seguridad, al cumplimiento con normativas y a un
control completo de los activos empresariales.

VmWare ESXi es una plataforma de virtualizacidn a nivel de centro de datos producido por VMware
y es el componente de su producto VmWare Infraestructure que se encuentra al nivel inferior de
la capa de virtualizacion, el hypervisor, aunque posee herramientas y servicios de gestion
auténomos e independientes.

Estd compuesto de un sistema operativo autdnomo que proporciona el entorno de gestion,
administracion y ejecucién al software hypervisor, y los servicios y servidores que permiten la
interaccidn con el software de gestién y administracidn y las maquinas virtuales.

Arquitectura y caracteristicas
Arquitectura

VMware ESX es un hypervisor del tipo "bare metal", el cual no se ejecuta sobre un sistema operativo
externo sino que esta embebido en el nucleo del mismo. Para su ejecucién, ESX se apoya en un
sistema Linux basado en Red Hat Enterprise Linux modificado para la ejecucidn del hypervisor y los
componentes de virtualizaciéon de VMware. Hasta la version 3.5u4 se basa en cddigo ejecutable de
32 bits, pero a partir de la versidn 4 (vSphere) su cddigo ejecutable pasa a ser de 64 bits por lo que
sus requerimientos pasan a ser mayores ofreciendo a su vez un rendimiento superior.
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El arranque de la maquina anfitriona se produce a través de la ejecucion de un nucleo Linux el cual
proporciona servicios de consola y hardware a nivel del anillo 04 en colaboracién con el hypervisor
funcionando en modo "Supervisor". A partir de la version vSphere (versidn 4.0), el hypervisor aplica
los teoremas de la paravirtualizacién y sustituye al nicleo Linux por sus propias interfaces, creando
un nivel de anillo -1, y pasando a ejecutar el entorno operativo como una maquina virtual.

El vmkernel estd programado y configurado siguiendo la arquitectura de microkernely tiene las
siguientes interfaces con el exterior:

e hardware
e sistema invitado
e consola de servicio (Console OS, Service Console)

El vmkernel administra CPU y memoria de manera directa utilizando Scan-Before-Execution (SBE)
para priorizar instrucciones e interrupciones especiales y privilegiadas

El acceso al resto del hardware (almacenamiento, red, HID) se realiza por medio de mddulos,
algunos de ellos similares a los implementados en el ndcleo Linux. Para el acceso a alguno de ellos
se establece un interfaz de comunicacién a través del modulo adicional vmklinux.

El ndcleo vmkernel ofrece un interfaz al sistema alojado en la maquina virtual el cual simula una
plataforma hardware adaptada a dicho sistema. Esto se lleva a cabo de tal manera que dicho se
puede ejecutar sin modificar a través del hypervisor. Como el uso de controladores sin
modificaciones en el sistema alojado consume recursos del sistema, el hypervisor ofrece
controladores especializados para diferentes sistemas operativos para aumentar el
rendimiento. Estos controladores mejorados forman parte de los paquetes VMTools, compuesto a
su vez por diferentes paquetes de utilidades y secuencias de comandos. Tanto los controladores
mejorados que permiten un mayor aprovechamiento de la infraestructura fisica por parte del
sistema alojado como las utilidades que ofrecen servicios como el control de la maquina virtual y
sus recursos por parte del hypervisor, la comunicacidon entre maquinas virtuales, los servicios de
sincronizacion horaria y de arranque y parada personalizables. Cada familia de sistemas tiene
versiones propias.

Consola de Servicio

Proporciona acceso de bajo nivel a todos los servicios y configuraciones del servidor ESX. Supone
una interfaz de gestion alternativa al cliente grafico y a la RCLI remotos. Tanto la consola como la
RCLI pasan a ser servicios considerados obsoletos por parte de VMware orientando su
administracidn al cliente grafico y los sistemas embebidos monoliticos al estilo del ESXi Server.

Principales funciones y componentes de vSphere

Servicios de infraestructura
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e La arquitectura de VmWare vSphere Hypervisor proporciona una soélida capa de virtualizacién
acreditada para entornos de produccidon y de alto rendimiento. Permite que varias maquinas
virtuales compartan recursos de hardware con un rendimiento que puede igualar (y, en ocasiones,
superar) al nativo.

e VmWare vSphere Virtual Symmetric Multiprocessing permite utilizar maquinas virtuales ultra
potentes con hasta 128 CPU virtuales.

e VmWare vSphere Virtual Machine File System (VMFS) permite que las maquinas virtuales
accedan a los dispositivos de almacenamiento compartido (Fibre Channel, iSCSI, etc.). Constituye
una tecnologia esencial para otros componentes de vSphere, como VmWare vSphere Storage
vMotion.

e Las APl de VmWare vSphere Storage permiten la integracidon con soluciones de proteccion de
datos, multipathing y matrices de discos de terceros.

e VSphere Distributed Resource Schedule (DRS) proporciona balanceo de carga dindmico
independiente del hardware y asignacidn de recursos para maquinas virtuales en cluster. Utiliza la
automatizacién basada en politicas para reducir la complejidad de gestion y reforzar la
compatibilidad con los acuerdos de nivel de servicio (SLA).

e VmWare Distributed Power Management (DPM), que se incluye con VmWare vSphere DRS,
automatiza el consumo eficiente de la energia en los clisteres de VMware DRS optimizando
continuamente el consumo eléctrico de los servidores dentro de cada cluster.

e VSphere Network Distributed Switch simplifica y optimiza la red de madquinas virtuales en
entornos de vSphere. Ademas, permite usar switches virtuales distribuidos de terceros, como Cisco
Nexus 1000V, en entornos de VmWare vSphere.

e V/Sphere vStorage Thin Provisioning proporciona asignaciéon dindmica de la capacidad de
almacenamiento compartido. De este modo, el departamento de Tl puede implementar una
estrategia de almacenamiento por niveles y reducir al mismo tiempo el gasto en almacenamiento
hasta un 50%.

 VSphere Storage 1/0 Control establece las prioridades de calidad de servicio del almacenamiento
para garantizar el acceso a los recursos de almacenamiento.

¢ VSphere Storage DRS automatiza el balanceo de la carga vy utiliza funciones de almacenamiento
para determinar la mejor ubicacidn para que residan los datos de una maquina virtual concreta

cuando se crea y cuando se utiliza a lo largo del tiempo.

e VSphere Profile-Driven Storage reduce los pasos para la selecciéon de los recursos de
almacenamiento agrupandolos conforme a una politica definida por el usuario.

e VMware Network I/0 Control establece prioridades de calidad de servicio de red para garantizar
el acceso a los recursos de red.
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Servicios de aplicaciones

e VmWare vSphere vMotion permite la migracion en caliente de maquinas virtuales entre
servidores sin interrupcién alguna para los usuarios ni pérdidas de servicio. De esta forma se elimina
la necesidad de programar tiempo de inactividad de las aplicaciones para el mantenimiento de
servidores.

* VVSphere Storage vMotion permite la migracion en caliente de discos de mdaquinas virtuales sin
interrupcion alguna para el usuario. De esta forma se elimina la necesidad de programar tiempo de
inactividad de las aplicaciones para realizar el mantenimiento programado o las migraciones
del almacenamiento.

e VMware High Availability (HA) es la solucién automatizada mds rentable para el reinicio de todas
las aplicaciones en cuestion de minutos en caso de un fallo de hardware o del sistema operativo.

e VSphere Fault Tolerance (FT) proporciona disponibilidad continua de todas las aplicaciones en
caso de fallo de hardware, sin pérdida de datos ni tiempo de inactividad.

¢ VSphere Data Recovery ofrece unas funciones de backup y recuperacidn sencillas, rentables y sin
agentes de maquinas virtuales para entornos mas pequefios.

* VSphere vShield Zones simplifica la seguridad de las aplicaciones al aplicar las politicas de
seguridad corporativas en el nivel de aplicacién en un entorno compartido, manteniendo la
fiabilidad y la segmentacién de la red de los usuarios y de los datos confidenciales.

* Las vSphere VMsafe API posibilitan el uso de productos de seguridad que funcionan con la capa
de virtualizacidn para proporcionar a las maquinas virtuales niveles de proteccion mayores incluso

gue los de los servidores fisicos.

¢ La adicién en caliente permite incorporar CPU y memoria a las maquinas virtuales segun las
necesidades sin interrupciones ni paradas.

* La conexidn en caliente permite conectar o desconectar dispositivos virtuales de almacenamiento
o de red de las maquinas virtuales sin interrupciones ni tiempo de inactividad.

e La ampliacion en caliente de discos virtuales permite anadir almacenamiento virtual a las
maquinas virtuales sin interrupciones ni tiempo de inactividad.
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Disponibilidad Seguridad Escalabilidad

vMatlon "l vshield Zones
Servicios Storage vMotion VMSafe

AT HA
de aplicaciones |ESFCHISIIES

Data Recovery

Informatica Almacenamiento

ESX VMES Distributed Switch

DRS y DPM Thin Provisioning Network /O Control
Memoria Storage 1/O Control

Sobreasignacién Storage DRS

Auto Deploy Profile-Driven Storage

Figura 3.8: conjunto integral de servicios de aplicaciones e infraestructura.

Servicios de gestion

e VmWare vCenter Agent conecta los hosts vSphere a vCenter Server para la gestién centralizada
de todos los hosts y maquinas virtuales.

* Host Profiles ayuda a los administradores de Tl a simplificar la implementacidon de hosts y el
cumplimiento, gracias a la creacién de maquinas virtuales a partir de plantillas de configuracién.

¢ Virtual Serial Port Concentrator habilita las conexiones de red mediante el concentrador de
puertos serie a la consola de puertos serie de cualquier servidor.

» vSphere Update Manager automatiza el seguimiento, la aplicacion de parches y la actualizacién
de los hosts vSphere, las aplicaciones y los sistemas operativos que se ejecutan en las maquinas
virtuales de VMware.

* VmWare vCenter Converter permite a los administradores de Tl convertir rapidamente servidores
fisicos y maquinas virtuales de terceros en maquinas virtuales de VMware.

e VVSphere Web Client permite a los administradores de Tl gestionar las funciones esenciales de
vSphere desde cualquier navegador, en cualquier lugar del mundo.

Requisitos de Hardware

Procesador de 64 bits

e ESXi5.0seinstalay se ejecuta sélo en servidores con procesadores x86-64.
e ESXi 5.0 requiere un equipo host con al menos dos nucleos.
e ESXi 5.0 solo admite instrucciones de CPU tipo LAHF y SAHF.
e Procesadores de 64 bits conocidos:
o Todos los procesadores AMD Opteron

39



o Todos los procesadores Intel Xeon 3000/3200, 3100/3300, 5100/5300, 5200/5400,
5500/5600, 7100/7300, 7200/7400 y 7500

RAM

e Minimo 2GB de RAM.

Adaptadores de red

Uno o mas controladores Ethernet Gigabit o de 10Gb.

Adaptador de SCSI, adaptador para canal de fibra o controlador RAID interno

Cualquier combinacién de uno o mads de los controladores que se mencionan a continuacion:
Controladores basicos SCSI. Adaptec Ultra-160 o Ultra-320, LSI LogicFusion-MPT, o la mayoria de
SCSI NCR/Symbios.

Controladores RAID. Controladores Dell PERC (Adaptec RAID o LSI MegaRAID), HP Smart Array RAID
o IBM (Adaptec) ServeRAID.

Instalacion y almacenamiento

Disco SCSI o un RAID LUN local sin red con espacio no particionado para las maquinas virtuales.
Para Serial ATA (SATA), se conecta un disco a través de los controladores SAS compatibles o de los
controladores SATA incorporados compatibles. Los discos SATA se consideran remotos, no locales.
Dichos discos no se utilizardn como particiéon desde cero por defecto dado que se consideran
remotos.

ESXi 5.0 admite la instalacidn y el arranque desde los siguientes sistemas de almacenamiento:
Unidades de disco SATA. Unidades de disco SATA conectadas en la parte posterior de los
controladores SAS compatibles o de los controladores incorporados compatibles.

Controladores SATA. Entre los controladores SAS compatibles se incluyen:

LSI1068E (LSISAS3442E)

LSI1068 (SAS 5)

Controlador IBM ServeRAID 8K SAS

Controlador Smart Array P400/256

Controlador Dell PERC 5.0.1

Entre los SATA incorporados compatibles se incluyen:

Intel ICH9

NVIDIA MCP55

Server Works HT1000

Unidades de disco Serial Attached SCSI (SAS). Se admite para la instalacién de ESXi 5.0 y para el
almacenamiento de las maquinas virtuales en las particiones VMFS.

Disco dedicado SAN sobre Canal de Fibra o iSCSI

Dispositivos USB. Se admite para la instalacién de ESXi 5.0. Para obtener una lista de dispositivos
USB compatibles, consulte la Vmware Compatibility Guide.
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Versiones
Ediciones de Vmware vSphere

VMware vSphere Enterprise

La edicion VMware vSphere Enterprise incluye funcionalidades como High Availability, Data
Recovery, VMware vSphere vMotion, Hot Add, VMware vSphere vShield Zones, Fault Tolerance,
VMware vSphere Storage vMotion, VMware vShield DRS, VMware vSphere DPM, Virtual Serial Port
Concentrator y VMware vSphere Storage API para integracidn de arrays y multipathing.

VMware vSphere Enterprise Plus

VMware vSphere Enterprise Plus incluye todas las funcionalidades de vSphere Enterprise, asi como
asignacion de derechos de memoria ampliada, VMware vSphere Virtual SMP de 32 vias, VMware
vSphere Distributed Switch, VMware Host Profiles, VMware vSphere Auto-Deploy, VMware vSphere
Storage I/0 Control, VMware vSphere Network I/O Control, VMware vSphere Profile-Driven Storage
y VMware vSphere Storage DRS.
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CAPITULO IV - Preparacion de hardware Y
Entornos de Prueba
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4.1 Preparacion de Hardware

Para la realizacién de nuestra prueba utilizamos un cajon HP BladeSystem c7000 nombrado como
middleearthO1.

Informacién complementaria sobre el cajon HP

middleearthO1

- |
T r— o |
|
Power Supply Redundant |

Diagnostic Information
Device Identification Data [ JReLd |

Enclosure Status Overview

| Device Bay Overview @ oKk |
| Interconnect Bay Overview @0k |
| Power Subsystem @0k |
| Thermal Subsystem S0k |

L e e e P o Par b |

| Enciosure BladeSystem c7000 Enclosure Hp USEB4EHRTS. 412152-821 WA |

| Enclosure iidpiane Hia HP HIA A 414050-001 |

‘ Onboard Administrator Tray BladeSystem cT000 Onboard Administrator Tray HP OIBEMP1691 A 418000-001 ‘

‘ Power Input Module HP AC Module, Single Phase HP NIA NA 412434-001 ‘

Vista frontal del cajon HP sacado del “Onboard Administrator”

Front Views
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Vista trasera del cajon HP sacado del “Onboard Administrator”.

Rear View

Enclosure Component Firmware Information

oy ooverose o e verson L nvsdchmeeverson ]
- BladeSystem c7000 Onboard Administrator Tray 17 17

E BladeSystem c7000 Insight Display 2122 222
1 Active Cool 200 Fan 284 284
2 Active Cool 200 Fan 294 284
3 Active Cool 200 Fan 294 294
4 Active Cool 200 Fan 284 284
5 Active Cool 200 Fan 294 284
L3 Active Cool 200 Fan 294 294
7 Active Cool 200 Fan 284 284
8 Active Cool 200 Fan 294 284
9 Active Cool 200 Fan 294 294
10 Active Cool 200 Fan 284 284

Blades utilizados para las pruebas

Para las pruebas se utilizaron 3 Blades de prueba ubicados en las bahias 9 (servidor de Hyper-v),
bahia 10 (servidor xen Server) y bahia 11 (servidor ESX) todos servidores ProLiant BL460c G6 con
32Gb de RAM

(==

Rack Overview
Rack Firmware

Primary: middleearth01

= Enclesure Infermation
Enclosure Settings
Active Onboard Administrator
B Device Bavs
1. test-esxis-01
2. test-esxis-0z
3. test-e=xis-02
5. ubu-1204-54b-12
§. test-esxi5-05
7. test-esxi5-04
9. HyperV-2012-Test
10. Xen-Server-5.0-Test
11. VSphere-5.1-Test
14. hest unnamed
15, ACARTFACTO0
Interconnect Bays
Power and Thermal
Users/Authentication
Ingight Display
Virtual Connect Manager ...
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Informacidn sobre servidor fisico Hyper-V

Device Bay Information - ProLiant BL460c G6 (Bay 9)
tomaton

Device Information

Blade Type Server Blade
Manufacturer HP

Product Hame: ProLiant BL460¢ G&
Part Number 507854-821
System Board Spare Part [T
Humber

Serial Number USED494LA3

uu 38373035-3436-5355-4530-3439344C4133
BIOS Asset Tag

Server Name. Hyper-v-2012-Test
ROM Version 124 12/02/2011

Flex-10 Embedded Ethernet

NIC 1 68:B5:99:C0:DF:08

NIC2  68:B5:99:C0.DF:0C
iSCSI1  68:B5:99:CO-DF-09
I5CSI2  68:B5:99:C0:DF:0D

L0  0025:B3:A5F508

Mezzanine Card Information

Mezzanine Siot
1 Emulex LPe1105-HP 4Gb FC HBA for HP cClass BladeSystem

Mezzanine Device Port

Port 1 10:00:00:00:c9:36:82:14.
Port2 10:00:00:00:c9:a6:62:15

ory Information

CPU1 Intel(R} Xeon (R} CPU X5670 @ 2.93GHz (5 Cores)
cPU2 Intel(R} Xeon(R} CPU XS670 @ 2 93GHz (6 Cores)
Memory 32768 MB

Informacion sobre servidor fisico XenServer

Device Bay Information - ProLiant BL460c G6 (Bay 10)

Server Blade
Manufacturer HP
Product Name ProLiant BL460c G&
Part Number 507854-521

System Board Spare Part  [EESLR]
Number

Serial Number USE0221XL5
38373035-3436-5355-4530-323231584C35
BIOS Asset Tag

Xen-Server£.0-Test

ROM Version 124 03/30/2010

[Servernc normanon —peveeip
Flex-10 Embedded Ethernet

NIC1  78ET:D1:SD:FE:40
NIC2 78ET-DI:SD:FE:44
ISCSI1 TRET-DI:5D:FE:41
iSCSI2  7EET:DI:SD:FE45

Management Processor
L0  DB:D3BSEEF468

Zal d Information

Mezzanine Slot

1 QLogic QMH2462 4Gb FC HBA for HP c-Class BladeSystem

Port 1 50:01:43:30:04:c1:96:38

Port 2 50:01:43:80:04:c1:96:3a
2 NC384m Quad Port 1Gb NIC for c-Class BladeSystem

Port 1 00:25:3:b0:2:40

Port 2 00:25:03:b0:2:41

Port 3 00:25:3:b0:2:42

Port 4 00:25:b3:b0: 243

CPU and Memory Information

cPu1 Intel{R) Xeon(R) CPU XS570 @ 2.93GHz (4 Cores)
cPU2 Intel{R} Xeon(R) CPU X5570 @ 2:93GHz (4 Cores)
Memory 32768 MB
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Informacion sobre servidor fisico ESX

Device Bay Information - ProLiant BL460c G6 (Bay 11)
TN ermion

System Board Spare Part  [EEE 2R}
Humber

USE0293LDM
38373035-3436-5355-4530-3239334C 444D

VSphere-5.1-Test
124 12/02/2011

Servermc mormanon — bevesip S

Flex-10 Embedded Ethemet
NIC1  TBET:D1:64:0A.C0
NIC2 7BET.D1:64:0A.C4
ISCSI1  TBET:D1:64:0ACT
ISCSI2  TBET:DI:B4:0ACS
Management Processor
LD 7BE7D162:CD14

CPU and Memory Information
cPU1 Intel(R) Xeon(R) CPU X5570 @ 2.93GHz (4 Cores)
cPu2 Intei(R) Xeon(R) CPU XS570 @ 2.93GHz (4 Cores)

Memory 32768 MB.

Configuraciones sobre servidores, se configuraron las siguientes IP para los respectivos host y sobre
el cajon:

Host IP: 10.230.46.36 — Nombre: host hyperv

Host IP: 10.230.46.42 — Nombre: host citrix — xentest1
Host IP: 10.230.46.43 — Nombre: host esx

Cajoén IP: 10.230.46.11

Y las siguientes IP sobre las maquinas virtuales de prueba:

IP: 10.230.61.20, Nombre: Windows2008-esx-test, Usuario: msarmilx,

IP: 10.230.61.21, Nombre: Ubuntul2-esx-test, Usuario: msarmilx,

IP: 10.230.61.22, Nombre: Windows2008-xen-test, Usuario: msarmilx,

IP: 10.230.61.23, Nombre: Ubuntul2-xen-test, Usuario: msarmilx,

IP: 10.230.61.24, Nombre: Windows2008-Hyperv-test, Usuario: msarmilx,
IP: 10.230.61.25, Nombre: Ubuntul2-hyperv-test, Usuario: msarmilx,

Maquinas Virtuales

Windows: 40Gb de disco, 4Gb RAM, 1 Core
Ubuntu: 16Gb de disco, 2Gb RAM, 1 Core
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4.2 Instalaciones y experiencia de usuario de Hyper-V-2012

e Encendemos el Blade desde el OnboardAdministrator

ows Internet Explorer

HP Proliant

Proliant System BIOS - 124 (12/02/2011)

Copyright 1982, 2011 Hewlett-Packard Development Company, L.P.

2 Processor(s) detected, 12 total cores enabled, Hyperthreading is enabled
Proc 1: Intel(R) Xeon(R) CPU X5670 @ 2.93GHz

Proc 2: Intel(R) Xeon(R) CPU X5670 @ 2.93GHz

QPI Speed: 6.4 GT/s

HP Power Profile Mode: Balanced Power and Performance

Power Regulator Mode: Dynamic Power Savings

Advanced Memoary Protection Mode: Advanced ECC Support

Redundant ROM Detected - This system contains a valid backup system ROM.
Inlet Ambient Temperature: 21C/&9F

Press any key to view Option ROM messages

F11 Pressed

1024768 | 48KHz / 60Hz G Local intranet | Protected Mode: Off 7y

1) Elegir el idioma del sistema operativo
& IRC: Hyper Test: Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Con: jows Internet Explorer

QU

Install Microsoft Hyper-V Server

Microsoft Hyper-V Server 2012

Language to install: (Eiglishi{United States) 54

REUCELERES LI Fnglish (United States)

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off A v Ri0% v
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2) Apretamos sobre el botdn instalar

/€ IRC: Hyper-V-2012-Test: Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

Install Microsoft Hyper-V Server

Microsoft Hyper-V Server 20

Repair your computer

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off

3) Aceptamos los términos de licencia

‘& IRC: Hyper-V-2012-Test: Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

G~

License terms

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT HYPER-V SERVER 2012

Below are two separate sets of License Terms. Only one set applies to you. T you
received the software separately from a server, then the Retail License Terms below
apply to you. If you received the software with a server from a computer manufacturer
(also known as an original equipment manufacturer (OEM) or system builder) then the
OEM License Terms belaw apply to you.

1. RETATL LICENSE TERMS

These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any. The
terms also apply to any Microsoft

lecting information 2 Installing Hyper-V Server

[1024:768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off A #,100%
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4) Seleccionamos Custom si es que queremos realizar una instalacion desde el comienzo

/& IRC: Hyper-V-2012-Test: Bay 9 in middlecarth01 in a - HP iLO 2 Integrated Remote Consele - Windaws Internet Explorer [=et ]

Which type of installation do you want?

Upgrade: Install the newer version of Hyper-V Server and keep files, settings, and
applications

The files, settings, and applications are moved te the newer Hyper-V Server with this option. This
aption is anly available when a supported version of Hyper-V Server is already running on the
computer.

Custom: Install the newer version of Hyper-V Server only (advanced)

The files, settings, and applications aren't moved to the newer version of Hyper-V Server with this
option. If you want to make changes to partitions and drives, start the computer using the
installation disc. We recommend backing up your files before you continue.

Help me decide

2 Installing Hy

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off A v H10% -

5) Elegimos Disco/Particién donde va a ser instalado

/& IRC: Hyper-V-2012-Test: Bay 9 in mi inea- HPiLO 2 Remote Console - Windows Internet Explorer

Where do you want to install Hyper-V Server?

Name Total size Free space | Type

7 Drive 0 Partition 1: SYSTEM 279.4 GB 243.5GB  System

43 Refresh Drive options (advanced)

Load driver

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off a % 100%
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6) Comienza la instalacion que dura aproximadamente 10 minutos.

/& IRC: Hyper-V-2012-Test: Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Intemet Explorer oo o e |

HyperV-2012-Test

l_
| Installing Hyper-V Server

Your computer will restart several times. This might take a while.

J Copying Hyper-V Server files
Getting files ready for installation (0%)
Installing features
Installing updates
Finishing up

cting information 2 Installing Hyp

1024:768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off Sh v ®00% -

7) Luego de la instalacién hay que configurarlo ingresando con Ctrl+Alt+Delete
/& IRC: Hyper-V-2012-Test: Bay 9 in middleearthO1 in ea - HP iLO 2 Integrated Remote Console - Windows Interet Explorer =)

Hyper-V-2012-Test

Press Ctrl+Alt+Delete to sign in.

1024x768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off ¥3 v R100% v

8) Configuramos el nombre a HyperTest2 a través de la Opcion2
9) Luego con la Opcidon 8 entramos para configurar las caracteristicas de red
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10) Elegimos la NIC a través del NIC Index, en este caso es el numero 11

Administrator: C\Windows\system32\cmd.exe

Users\Administrator>

C:\Windows\System32\cmd.exe - C\Windows\system32\scon

[Select Network Adapter Index# (Blank=Canceld>: 11

11
Broadcom BCMS?7711E NetXtreme II 18 GigE (NDIS UBD Client

10.230.46.231 fed b867:8fdd:cdBd:fef?
[Subnet Mask 255.255.255.0
[DHCP enabled True
Default Gateuway 18.238.46.1
[Preferred DNS Server 1A.248.2.1
Alternate DNS Server 10.19.1.4

> Set Network Adapter Address
2> Set DNS Servers)

3> Clear DNS Server Settings
[4> Return to Main Menu

Select optio

1024x768 | 48KHz / 60Hz € Local intranet | Protected Mode: OFf 4 v ®100%

11) Con la Opcion 1 configuramos el IP, mascara, Gateway y desactivamos el dhcp.

& IRC: Hyper-V-2012-Test: Bay 9 in middlecarth01 in ea - HP iLO 2 Integrated Remote Consale - Windows Internet Explorer

Administrator: C\Windows\system32\cmd.exe

C:\Users\Adninistrator>

C\Windows\System32\cmd.exe - C\Windows\system32\sconfi

Select option: 1

[Select (DOHCP. (S>tatic I[P (Blank=Cancel): s

Set Static IP
Enter static IP address: 10.230.46.36

Enter subnet mask (Blank - Default 255.8.8.8>: 255.255.255.8
Enter dofault gatouau: 18.230.45.1

Setting NIC to static

Network Adapter Settings

NIC Index i1
Description Broadcom BCMS?711E NetXtreme IT 1@ GigE (NDIS UBD Client|
8

10.230.46.36 feB80::h867:8fdd:cdAd:fef?
255.255.255.0

alse
10.239.46.1

10243768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off a v RK100%
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12) Con la Opcidn 2 luego configuramos el DNS

/& IRC: Hyper-V-2012-Test: Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Interet Explorer

[Enter alternate DNS server (Blank = none 18.230.45 .4
Alternate DNS server set.

i1
Broadcom BCM5?711E NetXtreme II 1@ GigE <NDIS UBD Client|

10.230.46 .36 fe8B::h867:8fdd:cddd:fef?
255.255.255.08

alse
10.230.46 .1
10.23@.45.3
A 1lternate DNS Server 10.238.45.4

1> Set Network Adapter Address
2> Set DNS Servers

13> Clear DNS Server Settings
[4> Return to Main Menu

[Select option:

1024x768 | 48KHz / 60Hz Local intranet | Protected Mode: Off a4 v ®10% -

13) Reiniciamos la maquina luego de configurar las opciones de red y nombre

‘& IRC: Hypar-V-2012-Test: Bay @ in middlesarth01 in ea - HP iLO 2 Integrated Remote Cansale - Windows Intemet Explorer

IC:\Users™\Administrator>

dows\System32\cmd.exe - C\Windows\system32\sconfig.cmd
Server Configurati

Domain Morkgroup: \lorkgroup:  WORKGROUP
Computer Name TN-GNHF146UJ35

Add Local Administrator

Configure Remote Management Enahled

Windows Update Settings: Manual
Download and Install Updates
Remote Desktop:

Hetwork Settings Restart
5> Date and Time
> Help improve the prod
Are you sure you want to restart?
11> Log OFf User
H25 Restart Server
[135 Shut Down Server
H4) Exit to Command Line

[Enter number to select an

1024768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off L v ®100% -

52



14) Con la opcién 1 unimos la maquina al dominio.

‘& IRC: Hyper-V-2012-Test: Bay 9 in middleearth01 in e - HP iLO 2 Integrated Remote Console - Windows Intemet Explorer

Administrator: C:\Windows\system32\cmd.exe
C:\Windows\System32\emd.exe - C:\Windows\system32\sconfig.cmd EE.

Configure Remote Management Enabled

Windous Update Settings: Manual
Dounload and Install Updates
Remote Deskto Disahled

Network Settings
95 Date and Time

18> Help improve the product with CEIP Mot participating
11> Log Off User

125 Restart Server

13> Shut Do Server
14> Exit to Command Line

Enter number to select an option: 1

(Change Domain Morkgroup Membership
Join <DYomain or {MYorkgroup? <Blank-Cancel} d

WJoin Domain

1024:768 | 48KHz / 60Hz ocal intranet | Protected Mode: Off 5 v H0% -

15) Luego de unirla al dominio, el servidor queda listo para ser accedido por una maquina de
Administracion

€ RC: Hyper—V-Z({lZ-Test Bay 9 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer
e

Press Ctrl+Alt+Delete to sign

1024x768 | ocal intranet | Protected Mode: Off fa v ®R100% ~
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La instalacién fue bastante sencilla, la configuracion fue sencilla también siempre y cuando
el servidor sea unido al dominio, de otra forma la configuracién es mucho mas dificil y se
requiere un nivel alto para su configuracion.

Luego de la instalacién del servidor es necesario accederlo desde una maquina de
Administracion de servidores de Hyper-V

Luego se agrega al host dentro del Hyper-V Manager (consola de Administracion)

B

1M [=]
52 Fle Action View Window Help [T

le==aE

= Hyper-¥ Manager

| Actions

“-[\ Hyper Manager provides the tools and information you can use
Lo~ tomanage a vituslization server.

Hyper-¥ Manager

23 Connect o Server...

Introduction @ View >

A virtualization server iz a phpsical computer that pravides the
IesoLres required to 1 vitual mackines. rou can use Hypery
Manager to create, configure, and manage the virtual machines on a
wirtualization server.

Mew window From Here

Help

You can use vittual machines to run different workloads. Each vittusl
maching runs in an isolated execution envionment, which gives you
the flexibility to run different operating sustems and aoolications on one
[0 Select Computer

Connect to virtualization server

Resol
" Local computer [the computer this console is mnning an)
Hug
wit |
<1 " pnother computer: [10,230.46.36 Browse...

Cancel

Queda listo para ser usado.

T 1]
| =181 ]

Actions
[ CPUUsage | AssignedrM

Mew »

92 Fle  Acton View indow Help

ez
53 Hyper-¥ Manager
EEHrerTEST2

Yirtual Machines

Name =~ | state

No virtual machines were found on this server,
[ Import Yirtusl Machine...

1] Hyper-¥ Settings. ..

% virtual Metwark Manager. .,
/A Edit Disk...

(L Inspect Disk...

(m) Stop Service

4

75 Remove Server

Snapshots

i Refresh

No vitual machine selected.

Wiew 4

Mew Window from Here

Help

Details

Novitem selected,
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4.3 Instalaciones y experiencia de usuario de Xen Server

1) Ingresamos al Blade por el OnboardAdministrator

-Test: Bay 10 in middleearth01 in ea iLO 2 Integrated Remote Console - Windows Internet Explorer

oy sl BIEY

HP Proliant

Proliant System BIOS - 124 (03/30,/2010)

Copyright 1982, 2010 Hewlett-Packard Development Company, L.P.

2 Processor(s) detected, 8 total cores enabled, Hyperthreading is enabled
Proc 1: Intel(R) Xeon(R) CPU X5570 @ 2.93GHz

Proc 2: Intel(R) Xeon(R) CPU X5570 @ 2.93GHz

QPI Speed: 6.4 GT/s

HP Power Profile Mode: Balanced Power and Performance

Power Regulator Mode: Dynamic Power Savings

Advanced Memory Protection Mode: Advanced ECC Support
Redundant ROM Detected - This system contains a valid backup system ROM.
Inlet Ambient Temperature: 18C/64F

Press any key to view Option ROM messages

F11 Pressed

1024768 | 48KHz / 60Hz

€. Local intranet | Protected Mode: Off 73 v ®100% -

2) Comenzamos con la instalacion

/& IRC: Xen-Server-6.0-Test: Bay 10 in middlesarth01 in ea - HP iLO 2 Integrated Remote Cons iows Internet Explorer
@ O '@ hitps://10.23046.26/HRemCons htmfullscreen=0:restart= Certificate Error | 45 | x || S 8ing
LI i sl WE

XenServer™

CITRIX

Me lcone to XenServer.

— To install or upgrade press the <ENTER> key.

[F1-Standard] [F2-Advanced]
boot :

Loading ~boot/xen.gz... ok
Loading sboot/unlinuz... ok
Loading <install.img...
1024768 | 48KHz / 60Hz

€ Local intranet | Protected Mode: Off 3 v ®100% ~
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3) Ponemos continuar, para borrar si h

ubiese algo y comenzar con la instalacién
dows Internet Expl

o =

(s: sp 126
8 fplBl 1
[ 756.437
... fpl1]
[ 756.595
Flow contr]
Working :

226
257
257
257
.386
.3862
.3974851 UFS: Can’t find ext3 filesysten on dev sda2.
4912481 UFS: Can’t find ext3 filesysten on dev sda3.
{Tab>/<{Alt-Tab> betuween elements | <F9> load driver | <F12> next screen

1024x768 | 48KHz / 60Hz

e B B B B B

€ Local intranet | Protected Mode: Off v ®100% -

4) Aceptamos el acuerdo de licenciamiento

-Server-6.0-Test: Bay 10 in midd Linea- | Intet emete Cons jows Internet Explores

{Tab>/<Alt-Tab> betuween elements | i <F12> next screen

1024x768 | 48KHz / 60Hz

€4 Local intranet | Protected Mode: Off v BI00% v
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5) Elegimos el disco a donde va a ser instalado

— S
/& IRC: Xen-Server-6.0-Test: Bay 10 in middlecarth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

| Virtual Machine Storage |

Which disks would you like to use for Virtual Machine storage?
One storage repository will be created that spans the selected
disks. VYou can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

[*] sda - 136 GB [HP LOGICAL VOLUME]

[ 1 Enable thin provisioning (Optinized storage for XenDesktop)

1825,
[ 1825.978519]1 EXT3-fs: mounted filesystem with ordered data mode.
{F5> nore info

€L Local intranet | Protected Mode: Off a v % 100%

1024768 | 48KHz / 60Hz

6) Elegimos la fuente de instalacion, en este caso el medio local — CD

= = === ol
/€ IRC: Xen-Server-6.0-Test: Bay 10 in middleearth01 in ea - HP iLO 2 Integrated Remote Consale - Windows Internet Explarer (| e
@ K) < [, https//10.23046 26/HRemCons htmfullscreen=0restart=1 ~ i Cettficate Error | ¢1 | < ||| &ing P~

R daren sonrsours o s (U1

Select Installation Source

Please select the type of source you would
like to use for this installation

Local nedia

HITP or FIP
NFS

[ 1825.9785191 EXT3-fs: mounted filesystem with ordered data mode.

1024768 | 48KHz / 60Hz € Local intranet | Protected Mods: Off A v R100%
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7) Elegimos si queremos instalar algun pack adicional, en este caso No

/& IRC: Xen-Server-6.0-Test: Bay 10 in middleearthD1 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

| Please wait |

Searching for repository...
—— ] Supplenental Packs |

Hould you like to install any Supplemental Packs?

‘liigilll 1!‘!!!' IIHIIII

Working: Please wait...[ 1172.8693221 ISOFS: Unable to identify CD-ROM format.
1172.08853411 FAT: invalid media value (Bxh9)

1172.8853811 VFS: Can’t find a valid FAT filesysten on dev sda.

1172.8898911 UFS: Can’t find ext3 filesystem on dev sda.

1176.885495]1 ISO 9668 Extensions: Hicrosoft Joliet Level 3

1178.1887361 IS0 9668 Extensions: RRIP_1991A

<{Tab>/<Alt-Tab> betueen elements | i <F12> next screen

1024x768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off fa v ®100%

8) Verificamos la fuente de instalacion

/& IRC: Xen-Server-6.0-Test: Bay 10 in middleearthO1 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

| Please wait |

| Verify Installation Source |

Would you like to test your media?

Skip verification
erify installation source

ntify CD-ROM format.
[ 1172.8853411 FAT: invalid media value (Bxb9)

[ 1172.8853811 UFS: Can’t find a valid FAT filesysten on dev sda.
[ 1172.8898911 UFS: Can’t find ext3 filesystem on dev sda.
[ 1176.8854951 ISO 9668 Extensions: Microsoft Joliet Level 3
[ 1178.1887361 ISO 9668 Extensions: RRIP_1991A
{Tab>/<Alt-Tab> betueen elenents | i <F12> next screen

1024x768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off ‘4 v H100%
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9) Ponemos el password de root

(€ IRC: Xen-Server-6.0-Test: Bay 10 in mi 1inea-HPiIlO2 Remote Console - Windows Internet Explorer

Set Password |

Please specify a password of at least b
characters for the root account.

(This is the passuword used when commecting
to the KenServer Host from XenCenter.)

Passuord
Confirn

y CD-ROM format.

[ 1375.9171521 VUFS: Can’t find ext3 filesysten on dev sda.
1380.7357881 IS0 9668 Extensions: Microsoft Joliet Level 3
1381.9759111 ISO 9668 Extensions: RRIP_1991A
{Tab>/¢{Alt-Tab> between elenents | i <F12> next screen

1024768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off fa v ®100%

10) Elegimos la interfaz de red a utilizar

& IRC: Xen-Server-6.0-Test: Bay 10 in mi inea-HPilO2 Remote Console - Windows Internet Explorer

Which network interface would you like to use for
connecting to the management server on your host?

eth@ (78:e7:d1:5d:f6:48)
ethl (78:e7:d1:5d:£6:44) [no link]

(o]

[ 1375.9171521 UFS: Can’t find ext3 filesysten on dev sda.
[ 1388.7357881 ISO 9668 Extensions: Microsoft Joliet Level 3
[ 1381.9759111 ISO 9668 Extensions: RRIP_1991A
{Tab>7<{Alt-Tab> betueen elements | <F5> more info i <F12> next screen

1024:768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off fh v ®100%
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11) Configuramos la red, asignamos una IP estatica, mascara de red y Gateway

/& TRC: Xen-5, Test: Bay 10 in inea- HPilO 2 Remote Console - Windows Internet Explorer (e

1 Networking |

Please specify how networking should be configured
for the management interface on this host.

( ) Automatic configuration (DHCP)
(%) Static configuration:

[ 1375.9171521 VUFS: Can’t find ext3 filesysten on dev sda.
[ 13868.7357881 ISO 9668 Extensions: Microsoft Joliet Level 3
[ 1381.9759111 ISO 966@ Extensions: RRIP_1991A

{Tab>/<Alt-Tab> betueen elenents i i <{F12> next screen
1024x768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off fy v ®100%

12) Configuramos el nombre del servidor y el servidor DNS

€& IRC: Xen-Se Test: Bay 10 in mi inea- HPilO 2 Remote Console - Windo

INTEGRATED LIGHTS.0UT 3

Hostname and DNS Configuration

Hostname Configuration
Hostname : entest?

DNS Configuration
DNS Server 1: [[IPEICERE
DNS Server 2: U&7
DNS Server 3:

(o]

[ 1375.9171521 VFS: Can’t find ext3 filesysten on dev sda.
[ 1388.7357881 ISO 9668 Extensions: Microsoft Joliet Level 3
[ 1381.9759111 IS0 9668 Extensions: RRIP_1991A

{Tab>/<Alt-Tab> betueen elements | i <F12> next screen
1024x768 | 48KHz / 60Hz

€4 Local intranet | Protected Mode: Off A ov H100%
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13) Elegimos la zona horaria

= o
& IRC: Xen-Server-6.0-Test: Bay hOLin ea - HPiLO 2 Remote Cansole - Windows Intemet Explorer

Select Time Zone

Please select the geographical area
that your XenServer Host is in:

ﬂfrlca
nEl ica
Antarctica I

Arctic
fAsia
Atlantic

Australia
Europe

[ 1388.7357881 ISO 9668 Extensions: Hicrosoft Joliet Level 3
[ 1381.9759111 ISD 9668 Extensions: RRIP_1991A
{Tab>s{Alt-Tab> betueen elenents i i <F12> next screen

1024x768 | 48KHz / 60Hz

€4 Local intranet | Protected Mode: Off

14) Elegimos si vamos a utilizar un servidor NTP o poner la hora manualmente, en este caso
se pone la hora de forma manual

(& IRC: Xen-Servey i -HPiLO2 Remote Console - Windows Inter

&= [E]

How should the local time be determined?
(Note that if you choose to enter it manually,

you will need to respond to a prompt at the
end of the installation.)

Hanual time entry

[ 1381.9759111 ISD 9660 Extensions: RRIP_1991A
{Tab>7<Alt-Tab> between elements | i <F12> next screen

10245768 | 48KHz / 60Hz

€L Local intranet | Protected Mode: Off
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15) Largamos la instalacién

/& IRC: Xen-Server-6.0-Test: Bay 10 in mi inea-HPIlO2 Remote Console - Windows Internet Explorer 111 e S

Citrix Systems, Inc.

{ Confirn Installation |

We have collected all the information required
to install XenServer.

Please confirn you wish to proceed: all data
on disk sda will be destroyed!

Install XenServer

[ 1381.9759111 ISD 9668 Extensions: RRIP_1991A
{Tab>/<Alt-Tab> betuween elenents | i <F12> next screen

1024x768 | 48KHz / 60Hz

|
€ Local intranet | Protected Mode: Off A v ®100% |

16) Configuramos la fecha y horario actual
/& IRC: Xen-Server-6.0-Test: Bay 10 in middleearth01 in ea - HP iLO 2 Integrated Remate Consale - Windaws Internet Explorar . ;‘-‘: (S |

@Q i‘é http=://10.230.46.26/HRemCons htm?fu start=1 Rl e icnt= Faiy “" £ ‘I/—pvl

Her-Server.0-Test

Citrix Systems, Inc.

Please set the current (local) date and tine

Year (YYYY) Month (MM) Day (DD)

Date: m @
Hour (HH)  Hin (HM)

Tine (24h): 28|

[ 3464.632
7181 warning :|jprocess ‘kudzu’ used | Ok | ecated sysctl systen c|| | with 1.23.
: —
3164.20
3178.273126
3148.719480

3144 .842032]1 sda: sdal sda2

3146.892825]1 sda: sdal sda2 sda3
3148.955037]1 sda: sdal sda2 sda3
1381.9759111 ISD 9668 Extensions: RRIP_1991A

Working: Please wait...
1024x768 | 48KHz / 60Hz

€& Local intranet | Protected Mode: Off & v H100%
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17) La instalacidn fue finalizada
/& IRC: Xen-Server-6.0-Test: Bay 10 in m’uﬂd\eéahﬂl s S TIPIL0 2 Integrated Remote Console = Windows Intermet Exploretl ;‘-‘: 5]
[ : T

XenServer$.0-Test

Citrix Systens, Inc.

Installation Conplete
The XenServer installation has completed.

Please remove any local media fron the drive,
and press Enter to reboot.

[ 3144.8420832]1 sda: sdal sda2
[ 3146.8920825]1 sda: sdal sda2 sda3
[ 3148.955837]1 sda: sdal sda2 sda3
[ 1381.9759111 ISD 9668 Extensions: RRIP_1991A
{Tab>s<Alt-Tab> betuween elenents | i <F12> next screen

1024768 | 48KHz / 60Hz

€4 Local intranet | Protected Mode: OFf A v H100% -

18) Ingresamos al servidor

(& IRC: Xen-Server-6.0-Test: Bay 10 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer =B =

@\Jv [ i€ Jhttps:/410.230.46.26/HRemCons htmifullscreen=O;restart=1 w dl Certificate Ermr|*}| = IEE o ~|

® Loz . Xen-Server8.0-Test ohr S L'ld

Conf iguration

Customize System HP

ProLiant BL46Bc G6
Networ and Management Interface XenServer 6.1.8-5 p
Authen tion
Uirtual Machines Management Network Parameters
s and Storage Repositories

R urce Pool Configuration Device
Hardware and BIOS Information IP address

and Tim ne Netmask

f iguration Gateway

|i|||2|';|I||, F
Technical Pr {Enter> to display the SSL key
Reboot or N fingerprints for this host

<Enter> 0K <UprDown> Select <Enter> Fingerprints <F5> Refresh

1024768 | 48KHz / 60Hz €& Local intranet | Protected Mede: Off A v H100%
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< Favorites ‘ 5 @) IT Alerts Tool @ Circuit [For Employees@l.. [=] Suggested Sites v @& Web Slice Gallery v

‘%‘i‘m HP BladeSystem Onboard ... k (é XenServer6.1.0 X ‘7‘

Citrix Systems, Inc. XenServer 6.1.0

XenCenter CD image

XenCenter installer

20) Luego lo Administramos a través del XenCenter, agregando al servidor a la consola

[ — — | — — - s
€ XenCenter =
. L e e W s BaaE e = — e e e S— - — o S— =
File View Pool Sever VM Storage Templates Toolk Window Help
|| © Bock - ) Forward - | [ Add New Server New Pool New Storage i) New M | (@) Shut Down € Reboot ({[]) Suspend of NoSystem alerts |
Views: | Server View v|[© xXencenter |
Seorch... £ Home |Sesrch [ Tags | Legs
om=D

Citrix XenServer

Enterprise-class. Cloud-proven. Free.

% v

LEARN UPGRADE TRY |
about using a server XenServer Desktop
XenCenter Virtualization

Community Support Partners

« Network with other XenServer users
« Visit the Citrix Knowledge Center
« Learn more about partner offerings

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Server: 10.23046.42 -

User login credentials

User name:  root

Password:;  eseessessecs|

21) Ya podemos ingresar al XenServer por medio del XenCenter

File View Pool Server VM Storage Templates Tools  Window Help

@ Back - () Forward - | [idh Add New Server | TE) New Pool ) New Storage fIEl] New VM | (@) Shut Down G Reboot ([} Suspend s No System Alerts

Logged in as: Local raot account

figd Local storage Search Options..».
sl Removable storage
Dishes. Network
Name CPU Usage Used Memory (oo T e Py it Address
xentestz E— — .
s 0% of 16 CPUs 1236 of 32758 MB ora 10.230.46.42

La instalacion duro mucho tiempo (aproximadamente 45min) pero fue sencilla e
intuitiva, el proceso de instalacién te va guiando en su configuracion.
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4.4 Instalaciones y experiencia de usuario de ESXi 5.X

1) Ingresamos por el OnboardAdministrator e ingresamos por medio del CD a la instalacion
;@[RC:VSphera—S.erast:an]l'mmiddléanhﬂlineaVHP'\LOZIntegrated Remote Console - Windows Intemnet Explorer - bd - L =Ifenl X

@\J = [ ritps/102304627/HRemCons htmullscreen—restared © + 4 CetficateBrror | - | nw Bing

R C— e o2 /Ui

Helcome to the VYMuare ESKi 5.1.0 Installation

WMware ESKi 5.1.0 installs on nost systems but only
systems on VMuare’s Conpatibility Guide are supported.

Consult the VYMuarc Conpatibility Guide at:
http://uau .vnuare .con/resources/conpat ibi 1 ity

Select the operation to perforn.

10241768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off A v ®100% <

2) Aceptamos el acuerdo de licenciamiento

/€ IRC: VSphere-5.1-Test: Bay 11 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Intemet Explorer = | 1) |
——— e —

@ U < |« hetps//10.230.86 27 /HRem Cons htm?fullscres; e e

End User License Agreement (EULA)
VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE. REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOFTHARE .

IMPORTANT-READ CAREFULLY: BY DOWNLOADING. INSTALLING, OR
USING THE SOFTWARE. YOU (THE INDIVIDUAL DR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT (“EULA™). IF YDU DD NOT AGREE TD THE TERMS OF
THIS EULA. YOU MUST NOT DOMNLOAD. INSTALL. OR USE THE
SOFTHARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOFTHARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (38)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF ANY, THAT

Use the arrou keys to scroll the EULA text

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off a #,100%
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3) Elegimos el disco donde va a ser instalado

rated Remote Console - Windows Internet Explorer

€ IRC: VSphere-5.1-Test: Bay 11 in middleearth01 in ea - HP iLO 2 In
10.230.46.27/HRem Cons.htm?fullscreen=0, w4 Certificate Error | <7 |

VEphers5.1-Test

Select a Disk to Install or Upgrade

= Contains a VMFS partition
Storage Device Capac ity

Local:
(none)
Remote:

€& Local intranet | Protected Mode: OFf 5 %, 100%

1024x768 | 48KHz / 60Hz

4) Elegimos Instalar y sobrescribir todo lo que tenga el disco
e e —. cmin=)

/€ IRC: VSphere-5.1-Test: Bay 11 in middlesarth0L in ez - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

e — e ce—
@\/ < [i2 hitp=//10 2304627 /HRemCons htm Hullscraen=Oirestana v Centficate Error | 1 |

VSpheres 1-Tast g s

® Loz
iirednaTeD LGHTSOUTZ

ESXi and VMFS Found

= Cont The selected storage device contains an installation of
ESXi and a VMFS datastore. Choose whether to upgrade
Storag or install and overurite the existing ESXi

== installation. Also choose whether to preserve or

Local: overurite the existing YMFS datastore.

no
Remote ( ) Upgrade ESXi, preserve VHFS datastore
* HP () Install ESXi. preserve VHFS datastore

Use the arrou keys and spacebar to select an option.

€& Local intranet | Protected Mode: Off 4 %, 100%

1024768 | 48KHz / 60Hz
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5) Elegimos el idioma del teclado

% IRC: Vsphere-5.1-Test: Bay 11 in middleearth01. in ea - HP L0 2 Integrated Remote Console - Windows Interet Explorer - = Clie s
:

GO~ s

VSphere-5.1-Test

Please select a keyboard layout

Suiss French
Suiss German
Turkish

US Dvorak
Ukrainian
United Kingdom

Use the arrou keys to scroll.

1024768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off v ®100% v

6) Confirmamos la instalaciéon

(& IRC: VSphere-5.1-Test: Bay 11 in

Remote Console - Windows Internet Explorer

&

@Qv & hittps:/210230.46.27) HRemC ons.htm ullsctee 3 - or | <7 Bing Plig

ito2 VSphere5.1-Test
INTEGRATED LIGHTS-0UT2

Confirm Install

The installer is configured to ESXi 5.1.0 on:
naa.600508b1001030384231453142301000 .

Harning: This disk will be repartitioned.

1024x768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off v ®|100% ~
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7) Lainstalacion fue terminada, ahora rebooteamos

/€ IRC: VSphere-5.1-Test: Bay 11 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Interet Explorer

Installation Complete

ESXi 5.1.0 has been installed.
ESXi 5.1.0 will operate in evaluation mode for 60 days. To
use ESXi 5.1.0 after the evaluation period, you nust
register for a YMuare product license. To adninister your
server, use the vSphere Client or the Direct Control User
Interface.

the installation disc before rebooting.

Reboot the server to start using ESXi 5.1.0.

1024x768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off 2 v ®100% ~

8) El servidor quedo listo para configurarlo

/& IRC: VSphere-5.1-Test: Bay 11 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

0.230.46.27/HRemCons.htmfullscreen=0;restart=1 ~ uf Certificate Error | +3 | A

WSphere-5. 1-Test

VMuare ESXi 5.1.0 (VMKernel Release Build 1865491)
HP ProLiant BL460c G6

2 x Intel(R) ¥Xeon(R) CPU X5570 @ 2.93GHz
32 GiB Menory

Dounload tools to manage this host from:
http://10.230.46.231/ (DHCP)
http://[feB0: :7ae?:d1ff :fe64:ac01/ (STATIC)

<F2> Custonize System/View Logs <F12> Shut Doun/Restart

1024:768 | 48KHz / 60Hz €L Local intranet | Protected Mode: Off i~ HB100% ~
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9) Configuramos las configuraciones de red

‘& IRC: VSphere-5.1-Test: Bay 11 in middlecarth01 in ea - HP iLO 2 Integrated Remate Console - Windows Intemet Explorer
—

@O ?1‘ € https://10.230.4627/HRemCons.htmfullscreen=0;restart=1 > 1 Certificate Error | 9 | A

& Loz VSghers5.1-Test
e

Systen Customization

Conf igure Passuord Hostnane :

Conf igure Lockdoun Mode localhost

onf igure Management Netuork IP Address:

Restart Management Network 10.230.46.231

Test Management Network

Netuork Restore Options Network identity acquired from DHCP server 10.19.1.4

Conf igure Keyboard IPu6 Addresses:

Troubleshoot ing Options feBB: :7aer :d1ff :feb4:ac0/64

Vieu Systen Logs To vien or modify this host’s management network settings in

detail, press <Enter>.
Vieu Support Information

Reset System Configuration

<Enter> Hore <Esc> Log Out

VYMuare ESXi 5.1.0 (VMKernel Release Build 1065491)
1024768 | 48KHz / 60Hz €& Local intranet | Protected Mode: Off fa v H100% ~

10) Configuramos el IP, mascara de subnet y Gateway
& IRC: VSphere-5.1-Test: Ey 11 in middleearth01 in ea - HP iLO 2 Integrated Remote Consale - Windows Internet Explorer

@Oi ttps://10.230.46.27/HRemCons.htmfullscreen=0;restart=1 w1 Certificate Error | ¢4 | X [l ' Bing P~

® e oo s e e o s (g

IP Configuration

This host can obtain network settings automatically if your network
includes a DHCP server. If it does not, the follouing settings nust be
specified:

( ) Use dynanic IP address and netuwork configuration
(0) Set static IP address and network configuration:

IP Address [ 108.230.46.43 1
Subnet Mask [ 2595.255.295.0 1

Default Gateway 1023046 . 1 IN]

<Up/Doun> Select <Space> Mark Selected <{Enter> 0K <Esc> Cancel

1024768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off fa v ®100% ~
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11) Luego configuramos los servidores DNS y el nombre del host

7@ IRC: VSphere-5.1-Test: Bay 11in mi 101 in ea - P 10 2 Integrated Remote Console - Windoms ntemet Evor ‘ e=ato

&)=l e ritos:/110.230.46.27/HRemCans htmifulscreen=Oyrestat=L ~ 2 Cenificate Error | 4 |

VSphere £ -Test

DNS Conf iguration

This host can only obtain DNS settings automatically if it also obtains
its IP configuration automatically.

( ) Obtain DNS server addresses and a hostnane automatically

(o) Use the following DNS server addresses and hostname:

Primary DNS Server [ 18.230.45.3

Alternate DNS Server [ 10.230.45.4
ostname [ esxtest!

{Up/Doun> Select <Space> Mark Selected {Enter> 0K <Esc> Cancel

1024x768 | 48KHz / 60Hz €4 Local intranet | Protected Mode: Off o H100% -

12) Luego hacemos una prueba de configuracion

/€ IRC: VSphere-5.1-Test: Bay 11 in middleearth01 in ea - HP iLO 2 Integrated Remote Console - Windows Internet Explorer

= =] =

@\_,‘ | https://1023046.27/HRemCons htmifullscreen=0;restart=1 ~ [ Centficate Error | 42 X || £ & o ~|

Test Management Netuwork

By default, this test will attempt to ping your default gateuay
and DNS servers, and resolve your hostname.

Ping Address #0: [ 10.230.46.1

Ping Address #1: [ 10.230.45.3

Ping Address #2: [ 10.230

Resolve Hostname [ esxtest2.asdc.lab

<Up/Doun> Select <Enter> DK <Esc> Cancel

av ®l0% -

1024,768 | 48KHz / 60Hz €L Local intranet | Protected Made: Off
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13) Queda listo para ser accedido por el cliente Vsphere
178 RC: vsphere-51 iL0 2 Integrated Re s § ¢ =L <)
GOd :

VMuare ESXi 5.1.0 (VMKernel Release Build 1065491)
HP ProlLiant BL460c G6

2 x Intel(R) Xeon(R) CPU X5570 @ 2.93GHz
32 GiB Memory

Dounload tools to manage this host from:
http://esxtest2/

http://10.230.46.43/ (STATIC)
http://[fe80: :7ae?:d1ff :fe64:ac01/ (STATIC)

<F2> Customize System/Vieu Logs <F12> Shut Doun/Restart

1024x768 | 48KHz / 60Hz € Local intranet | Protected Mode: Off YA v ®100% v

14) Ingresamos por medio del browser a la IP del host ESXi10.230.46.43 y descargamos el cliente

Vsphere
N

¢ Favorites | 3 2] IT Alerts Tool @ Circuit [For Employees@L.. [=] Suggested Sites v ] Web Slice Gallery v

58|~ | [8] HP BiadeSystem Onboard ... | & Welcome to VMwareE... X

VMware ESXi 5.1

Welcome

Getting Started For Administrators
1f you need to access this host remotely, use the following vSphere Remote Command Line
program to install vSphere Client software. After running the The Remote Command Line allows you to
installer, start the clig = Is to manage

14% of ...ient-all-5.1.0-1064113.exe from vsj machine. These

« Download vspif] === Ehell scripts to
To streamline your IT| .
program to install vC 0 G
Jows Installer (exe)
optimize workload di
Installer (tar.gz)

system deployment ti
virtual computing en s
disruptions due to pIll Estimated time left: 6 min 42 sec (48,3MB of 347MB copied)
failure, centralize accfl Dowrloadto:  C:\Ma...\VMware-viclient-al5.1.0-1064113.exe
administration tasks. ||| Trnsferrate:  760KB/Sec

7] Close this dislog bax when dowrload completes

ient-all-5.1.0-1064113.exe from vsphereclient.ymware.com

» Download VM;

If you need more hell = —

* vSphere Docun

‘SmartScreen Fiter checked this download and did not report any
threats. Report an unsafe downoad.

Forum Discussions, and view our latest
Sessions and Webinars.

* Learn more about the Web Services SDK
* Browse objects managed by this host
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File Edit View Inventory Administration Plug-ins Help

|@ Home b g5 Tnventory b [l Inventory

5 &
[10:230.46.43] esxtest2.cha.intel

Getting Start mary | Virtual Machines | Resource Allocation

What is a Host?

A host is a computer that uses virtualization software, such
as ESX or ESXI, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.

Basic Tasks
{5 Deploy from VA Marketplace

& Create a new virtual machine

La instalacidon duro aproximadamente 30 min pero fue sencilla e intuitiva, el proceso de
instalacidn te va guiando en su configuracién, muy similar a la solucion de Citrix
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0, 1065491 | Evaluation (60 days remaining}

Configuration | Local Ut Groups | Events | Permi
close tab [X]
Virtual Machines A
I
Host

vSphere Client

Explore Further

Learn about vSphere

Manage multiple hosts, eliminate downtime, load
balance your datacenter with vMotion, and more

Evaluate vSphere




CAPITULO V - ESTUDIO COMPARATIVO DE
HERRAMIENTAS
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5.1 Estudio comparativo: Vsphere 5.x, Xen Server 6.X y Hyper v 2012 R2

5.1.1. Instalacidn del producto, Consola de administracion y Experiencia
de Usuario:

VmWare vSphere 5.x:

La instalacién de VmWare vSphere es simple y Accesible para un Admin Jr con conocimientos basicos
de Administracion, lleva aproximadamente 20 minutos, la experiencia de usuario en la instalacion
es buena e intuitiva y posee muchas formas de montar la ISO o imagen.

La consola de Administracion que utiliza es el Vsphere Client

Microsoft Hyper-V 2012R2

La instalacion de Microsoft Hyper-V es simple y Accesible para un Admin Jr con conocimientos
basicos de Administracidon siempre y cuando se realice dentro de un dominio sino su complejidad
aumenta considerablemente, lleva aproximadamente 20 minutos, la experiencia de usuario en la
instalacién es buena e intuitiva y posee pocas maneras de montar la ISO o imagen.

La consola de Administracion que utiliza es el Hyper-V Manager

Citrix XenServer 6.x:

La instalacion de Citrix XenServer es simple y Accesible para un Admin Jr con conocimientos basicos
de Administracion, lleva aproximadamente 40 minutos su instalacién, la experiencia de usuario en
la instalacién es buena e intuitiva y posee solo una manera de montar la ISO o imagen que es por
medio de CIFS.

La consola de Administracién que utiliza es el Xen Center

5.1.2. Posicion en el Mercado:

VmWare vSphere 5.x:

VmWare actualmente es el nimero 1 del mercado debido a sutemprano lanzamiento en el mercado
y la madurez del producto entre otras cosas.

Entre sus fortalezas podemos encontrar: Estrategia de virtualizacién y roadmap que conducen a la
Nube (privada e Hibrida), El liderazgo tecnolégico y la innovacidn, Alta satisfaccion del cliente y que
Posee una gran base de clientes (especialmente entre las grandes empresas)

Entre sus debilidades podemos encontrar: Modelo de negocio que depende de los ingresos de
vSphere para ampliar e invertir en otros mercados y que tardo en aplicar la tecnologia de Nube

Microsoft Hyper-V 2012R2

Microsoft actualmente estd en la cuadrilla de seguidores del nimero 1 (VmWare) y podemos decir
gue es el nimero 2 en lo que respecta posicion del mercado.

Dentro de sus fortalezas podemos destacar: Entorno administrativo que es familiar para los
administradores de Windows, Base instalada de Windows, especialmente para un gran nimero de
empresas que utiliza Windows, Bajo precio, Empresa con fortaleza financiera.
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Entre sus debilidades podemos encontrar: Dificultad para competir con el posicionamiento de
VMware que ya posee una base adquirida, especialmente en las grandes empresas, Dificultad para
competir con VMware con respecto a los canales de distribucion y los proveedores de servicio, falta
de una gestidn centralizada y la creciente competencia con las soluciones basadas en cédigo abierto,
especialmente en el mercado de proveedores de servicios

Citrix XenServer 6.x:

Citrix XenServer podemos decir que esta ubicado como nimero 3 en lo que respecta posicion del
mercado.

Dentro de sus fortalezas podemos destacar: XenServer ofrece un buen producto sin costo (excepto
por costo de soporte), Al poseer el cédigo abierto Xen, Citrix tiene una gran oportunidad de
crecimiento en el mercado de proveedores de servicios de telecomunicaciones y en la nube y que
Citrix tiene muy buenos canales de distribucidn.

Dentro de sus debilidades podemos comentar: Citrix posee competidores de software de cddigo
abierto como KVM y OpenStack, y no posee suficiente de apoyo de la comunidad ni de los
proveedores asociados, Citrix redujo el enfoque y el conjunto de funcionalidades de XenServer en
el area de la virtualizacion de servidores empresariales y XenServer no posee un modelo de negocio
solido para lograr cubrir las inversiones futuras.

5.1.3 Costos de Licencia y Soporte:

VmWare vSphere 5.x:

Actualmente vSphere 5.5 con Operation Manager se licencia por CPU fisica (socket, no core), sin
restricciones en la cantidad de nucleos fisicos o RAM virtual configurados. Asimismo, no hay
restricciones de licencia sobre el nimero de maquinas virtuales que un host con licencia puede
ejecutar.

Todos los vSphere con Operation Manager ediciones incluyen la edicién de VMware vCenter
Operations Management Suite Standard.

El soporte Basico o Produccién: (Por ejemplo 1 aio) - Produccién (P): 24 Horas a los 365 dias de afio;
Basico (B): 12 horas de lunes a viernes. Suscripcién y soporte técnico es obligatorio.

Su costo es de 4245 ddlares por socket + Soporte 1 afio: $891 ddlares el Basico o $1061 ddlares el
Produccion.

Microsoft Hyper-V 2012R2

Actualmente Una sola licencia de Microsoft Hyper-V 2012 R2 Datacenter cubre 2 CPU fisicas (en
lugar de cubrir "por procesador" como era con Hyper-V Server 2008). El soporte de Hyper V es parte
del soporte del sistema operativo (no esta incluido en la licencia). Los precios no incluyen soporte.
Su costo es de 3077 ddlares por socket (6155 dolares hasta 2 sockets (mds de 2 sockets aumento
del 28%))

Soporte: Software Assurance (SA) durante 2 afios (por 2 CPUs fisica) es de alrededor de 2.406
délares por 2 afios o0 3.609 ddlares por 3 anos para la edicion de DC de Windows Server 2012

Citrix XenServer 6.x:
El costo de Citrix es un costo de mantenimiento y su costo anual de 690 ddlares x socket y Perpetua
de 1250 dolares x socket.
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Citrix también ofrece una opcién comercial totalmente compatible de XenServer 6.5, que incluye
actualizaciones envasados y mantenimiento, soporte 24x7 en todo el mundo y protecciones de
licencia comercial. Ahora esta disponible como edicién uUnica (evaluador de las anteriores ediciones
Advanced, Enterprise y Platinum). Licencias ya no permiten caracteristicas XenServer, sino que
indican que una XenServer esta bajo un contrato de soporte valido. XenServer 6.5 ya no requiere un
servidor de licencias o archivo de licencia para habilitar las caracteristicas, ya que todas las funciones
estan habilitadas de forma gratuita en el modo sin licencia. A nivel de caracteristicas y funcionalidad,
la Unica diferencia es que los usuarios de Citrix XenServer gratuitas no podran utilizar XenCenter
para la instalacion automatica de actualizaciones de seguridad, actualizaciones y mantenimiento.
Citrix XenServer si incluye XenCenter para la administracidon de servidores, pero no la gestiéon de
parches.

5.1.4 Costos de Herramientas de Gestion y Gestion Centralizada:

VMware vSphere 5.x

La herramienta de gestién de VmWare vSphere 5.x es el vCenter y posee gestidn centralizada.

La versidon Stantard (Hosts Ilimitados) su costo es de 4995 délares (vCenter Standard) + $1049
délares de costo de Soporte Basico (12 x dia de lunes a Viernes) o $1249 ddlares de Soporte
Productivo (365 dias del afio 7x24).

La versidn Foundation ((limitado a 3 hosts) + Soporte x 1 afio) su costo es de 1495 ddlares + $545
délares de costo de Soporte Basico (12 x dia de lunes a Viernes) o $645 ddlares de Soporte
Productivo (365 dias del afio 7x24).

El cliente vSphere para un solo servidor es gratis.

Microsoft Hyper-V 2012R2

La herramienta de gestién de Microsoft Hyper-V 2012R2 es el System Center y posee gestion
centralizada.

La version Datacenter (admite un nimero ilimitado de instancias del sistema operativo) su costo es
de 3607 ddlares (admite hasta 2 CPU)

La versién Standard (admite hasta 2 instancias de sistema operativo) su costo es de 1323 délares
(admite hasta 2 CPU)

Citrix XenServer 6.x:

La herramienta de gestion de Citrix XenServer 6.x es el XenCenter y posee gestién centralizada.
XenCenter es gratis.

5.1.5 Gestion de Hosts Fisicos:

VMware vSphere 5.x

La gestion de los host fisicos de VMware vSphere podemos decir que es Limitada ya que solo
abarca su despliegue y monitoreo.

Si bien no es el foco de vCenter la gestion de los hosts fisicos, estd comenzando a gestionar
aspectos de la gestidn fisica como: bare metal, host Deploy, vCenter Operations capabilities,
vCenter Monitoring of physical hosts.
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Microsoft Hyper-V 2012R2:

Basicamente todos los componentes de la suite de administracion de System Center 2012 R2
proporcionan una gestién integral de los entornos fisicos y virtuales desde la misma interfaz
Algunos de los muchos ejemplos son actualizaciones a través de Configuration Manager, asi como
la nueva capacidad de realizar 'Fabric Updates' y Storage Array Management a través de VMM
(Virtual Machine Manager).

Citrix XenServer 6.x:
Citrix XenServer no posee administracion de los host fisicos.

5.1.6 Funcionalidad de Integracion de RBAC (Role-based access control)
con AD (Active Directory) Control de acceso basado en roles integrado
con Active Directory

El control de acceso basado en roles (RBAC) es una funcién de seguridad para controlar el acceso
de usuarios a tareas que normalmente estan restringidas al supe usuario. Mediante la aplicacion
de atributos de seguridad a procesos y usuarios, RBAC puede dividir las capacidades de supe
usuario entre varios administradores. La gestion de derechos de procesos se implementa a través
de privilegios. La gestion de derechos de usuarios se implementa a través de RBAC.

VmWare vSphere 5.x

A pesar de que las operaciones diarias se realizan mediante vCenter Server, hay instancias para las
gue necesita trabajar con el anfitrion de vSphere en forma directa, como el respaldo de
configuracion y el acceso a archivos de registro. Para controlar el acceso al anfitrién, puede
configurar los anfitriones de vSphere para que se unan a un dominio de Active Directory y, de este
modo, los usuarios que intenten acceder al anfitridon se autenticaran automaticamente mediante el
uso del directorio centralizado de usuarios. También puede definir y administrar los usuarios locales
anfitrion por anfitrién y configurarlos mediante vSphere Client, vCLI o vSphere PowerCLI. Este
segundo método se puede utilizar en lugar de la integracién con Active Directory o bien, ademas de
ella.

También puede crear roles locales, similares a los roles de vCenter, que definan qué cosas esta
autorizado a hacer el usuario en el anfitridon. Por ejemplo, se le puede conceder a un usuario acceso
de solo lectura, el cual solo le permita ver informacidon del anfitrién. O bien, se le puede conceder
acceso como administrador, el cual le permita ver y modificar la configuracién del anfitrion. Si el
anfitridon esta integrado con Active Directory, también se les pueden otorgar roles locales a los
grupos y usuarios de Active Directory.

El Unico usuario definido de manera predeterminada en el sistema es el usuario raiz. La contraseia
raiz inicial normalmente se determina de manera interactiva mediante la interfaz de usuario de la
consola directa (DCUI, Direct Console User Interface) o como parte de una instalacion automatizada.
Puede cambiarse después usando vSphere Client, vCLI o vSphere PowerCLI.

Através de vSphere, se les pueden asignar privilegios administrativos a los usuarios para que reciban
acceso total al shell automaticamente. Gracias al acceso total al shell, los usuarios administrativos
con privilegios ya no necesitan “cambiar la ubicacién del usuario” a “raiz” para ejecutar comandos
privilegiados.
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Con vSphere, toda la actividad del anfitrién, tanto del shell como de la interfaz de usuario de la
consola directa (DCUI, Direct Console User Interface) se registra ahora en la cuenta del usuario que
inicié sesién. Esto garantiza la responsabilidad del usuario, lo que simplifica el monitoreo y la
auditoria de las actividades en el anfitridn.

Microsoft Hyper-V 2012R2

Esto cubre la accidn por lo que se puede asignar a alguien el derecho a recuperar los datos, pero a
diferencia de RBAC en Exchange, por ejemplo, usted no puede entonces limitar ain mas los origenes
de datos que puedan recuperar.

Existen siete roles proporcionadas: Usuario de sélo lectura, operador de Reporting, operador de
recuperaciéon, operador de cinta y administradores de cinta y completa Admin de DPM
2012. También hay dos roles de apoyo. Soporte de nivel 1 (help desk) sélo puede reanudar backups
y tomar la accién automatica recomendada para problemas. El soporte de nivel 2 (escalada) puede
ejecutar copias de seguridad a peticidon y activar o desactivar a agentes.

Todos los roles son compatibles con la consola de Operations Manager y dmbito DPM 2012 consolas
de Operations Manager se inician desde. Funciones no se aplican en la consola de DPM 2012 nativa
en el servidor DPM 2012, como RBAC esta construido sobre el sistema basado en papel de
Operations Manager.

El nuevo modelo de seguridad de SCCM 2012 llamado RBAC (Role Based Access Control) es una
nueva forma de implementar la seguridad en un entorno de SCCM basado en roles de seguridad y
ambitos de seguridad, dejando atras el engorroso modelo de clases e instancias de versiones
anteriores. La consola de SCCM 2012 tiene multitud de nodos y funciones y mediante la asignacién
de usuarios o grupos a los roles de seguridad y ambitos podemos reducir los nodos que pueden ver
y a los que pueden acceder haciendo que la administracion de SCCM pueda estar muy
compartimentada, por ejemplo podemos tener un administrador de aplicaciones, un administrador
de Endpoint proteccion, un equipo de Helpdesk que solo pueda realizar ciertas tareas, etc....

Los tres elementos que intervienen en este modelo de seguridad son:
Rol de seguridad: Existen varios roles predefinidos, estos no se pueden eliminar pero podemos crear

roles personalizados a partir de los predefinidos. Define las acciones que un usuario puede realizar
en la consola.
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@ ALwudnzar

Importar rol de Blsquedas Exportar rol de i Propiedades
seguridad guardadas v seguridad Ehpnar
Crear Buscar Rol de seguridad Propiedades
‘: - 3% \ » Administracién » Introduccion » Seguridad » Roles de seguridad L
dministracion < Roles de sequridad 14 elementos
i L;' Introduccion Buscar Buscar Agregar criterios °
- Configuracion de jerarquia lcono  Nombre : Tipo de rol Nam... Descripcién
- Configuracion del sitio %) Administrador de activos Rol integrado Q Concede permisos para administrar el punto de sincronizacion...
K Configuracion de cliente 3 Administrador de actualizaciones... Rol integrado 0 Concede permisos para definir € implementar actualizaciones...
4 |l Seguridad tS Administrador de aplicaciones Rol integrado 0 Concede permisos para realizar el rol de Administrador de impl...
3_, Usuarios administrativos t Administrador de implementacio...  Rol integrado 0 Concede permisos para implementar aplicaciones. Los usuarios...
2 Roles de seguridad b Administrador de implementacio...  Rol integrado 0 Concede permisos para crear imagenes del sistema operativo ...
@ Ambitos de seguridad g Administrador de infraestructuras ~ Rol integrado 0 Concede permisos para crear, eliminar y modificar la infraestru...
B Cuentas S Administrador de la configuracié..  Rol integrado 0 Concede permisos para definir y supervisar la configuracion de...
5l Certificados h Administrador de operaciones Rol integrado 0 Concede permisos para todas las acciones en Configuration M..
51 Puntos de distribucion 5 Administrador de seguridad Rol integrado 0 Concede permisos para agregar y quitar usuarios administrativ...
85 Grupos de puntos de distribucién g Administrador total Rol integrado 1 Concede todos los permisos en Configuration Manager. El usu...
1 Migracion b Analista de solo lectura Rol integrado 0 Concede permisos para ver todos los objetos de Configuration...
» Autor de la aplicacion Rol integrado 0 Concede permisos para crear, modificar y retirar aplicaciones. L.,
b Endpoint Protection Manager Rol integrado 0 Concede permisos para definir y supervisar las directivas de se...
’,‘ Activos § compatibiliad ! Operador de herramientas remotas  Rol integrado 0 Concede permisos para ejecutar y auditar las herramientas de...
S Administrador de activos
r@ Biblioteca de software
.‘ Supervision Resumen Descripcién
"ﬂ Admirnictracion Ti?o de rok: Rol integrado \’;oncede pgfm(sos para admiAnistrar el punto de
- Nimero de usuarios: 0 sincronizacién de Asset Intelligence, las clases de

Figura 5.1: Roles de Seguridad

Ambito: Los objetos de la consola pueden ser configurados para pertenecer o uno o mas dmbitos.

Colecciones: desde el punto de vista de la seguridad podemos considerar las colecciones como
limites de seguridad, es decir se definen roles y ambitos a una o unas determinadas colecciones que
son sobre las que se puede actuar.

Hay 6 roles predeterminados: Pool Admin, Pool Operator, VM Power Admin, VM Admin, VM
Operator and Read Only

Citrix XenServer 6.x:

RBAC (Role Based Access Control) nos permite asignar usuarios, roles y permisos para el control de
nuestro entorno XenServer. Esta funcionalidad no es nueva de 6.5.

RBAC depende de Directorio Activo para la autenticacién de los usuarios. XenServer extrae la lista
basada en el directorio de usuarios de AD, y Grupos a las cuales asignard los permisos necesarios.
Por ello, es necesario que el pool sea integrado en el dominio.

El super usuario root, seguira estando activo, ya que se trata de un usuario local, con lo que en caso
de problemas con nuestro AD, siempre podremos logar sobre la consola o mediante ssh con nuestra
cuenta Root.

El principal argumento para poder conectar nuestro pool al dominio e incluir usuarios delegados es
la auditoria de tareas que se realizan en nuestro Pool.
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Una vez incluido en nuestro Directorio activo, los Administradores (que no tendran acceso via root)
deberan utilizar su usuario de dominio para logar-se, al cual le dimos permisos especificos. Ello nos
permitira auditar y verificar en caso que sea necesario, todos los cambios realizados en nuestro pool
con la informacidn relativa al usuario que lo ejecuto.

5.1.7 Funcionalidad de Gestion multiplataforma de virtualizacion

Se analiza si las herramientas gestidon de cada compafiia pueden manejar ademas de su entorno de
virtualizacion, diferentes entornos de diferentes proveedores.

VmWare vSphere 5.x

Por medio de vCenter Multi-Hypervisor Manager (componente gratuito del vCenter) puede
gestionar hasta 50 hosts de Hyper v, el mismo no esta disponible para el cliente vSphere web

Con la adicién de vCloud Automation Center, VMware también puede gestionar herramientas de
multiples proveedores en la nube como por ejemplo Amazon Web Services entre otros.

Microsoft Hyper-V 2012R2
Por medio de System Center 2012 y SC Orchestrator dispone la posibilidad de gestionar Hosts de
Citrix XenServer y VmWare vSphere (pero nunca con todas sus funcionalidades)

Citrix XenServer 6.x: Citrix Xen Server solo gestiona sus propios hosts

5.1.8 Funcionalidad de Gestion por navegador web (sin cliente e
independiente)

Se analiza si las herramientas de virtualizacién de cada compafiia pueden ser gestionadas de forma
independiente por medio de una plataforma Web.

VmWare vSphere 5.x

Por medio de vSphere Web Client podremos encargarnos de la gestidon de nuestros servidores
virtuales por medio de la plataforma Web, la dltima versidon incluye una notable mejora en la
velocidad del cliente web y agrega capacidades para como por ejemplo los “quick filters” que nos
permite crear filtros de manera muy rapida y sencilla en la busqueda. Se agrega soporte para drag
& drop de objetos a nivel del inventario, permitiéndonos asi tener una navegacion y uso del cliente
mucho mas amigable de lo que se tenia en versiones anteriores y oficialmente se agrega soporte
para Mac OS con capacidades como la consola de HTML para visualizar e interactuar con las VMs,
transferencia de OVFs y uso de ISOs locales.

Microsoft Hyper-V 2012R2

System Center esta basado en el framework .NET, por lo cual no tiene plataforma de gestion Web.
Sin embargo, hay componentes basados en web para algunos de los productos de SC y funciones
como Service Manager Self Service Portal (SSP) u Operations Manager Web Console.
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Citrix XenServer 6.x
Se retird el Web Self Service con XenServer 6.2. Para gestion de grandes infraestructuras podemos
utilizar Citrix Cloud Platform o se puede utilizar un producto gratuito de xvpsource.org XVP

5.1.9 Funcionalidad de Gestidon avanzada de operaciones

Esta funcionalidad se refiere a la gestion de aspectos generales y fisicos tales como la gestién del
rendimiento, la gestién de la capacidad, alertas y comportamiento de los entornos virtuales.

El rol de la administracion de operaciones es garantizar y restaurar los niveles de servicio mientras
se optimizan continuamente las operaciones para mejorar la eficiencia y disminuir los costos.

VmWare vSphere 5.x

Posee gestion avanzada de operaciones por medio de vCenter Operations Management Suite
Standard.

vCenter Operations Management Suite ofrece un nuevo enfoque basado en tres caracteristicas que
garantizan el éxito:

e Automatizacion. Las técnicas de analisis predictivas de autoaprendizaje facilitan un grado de
automatizacién mucho mayor que las herramientas de administracion tradicionales, por lo que la
productividad de TI mejora en un 70 %, se reduce el uso de recursos en un 30 %, entre otras ventajas
para el negocio, segun lo analiza Forrester.

e Integracion. La serie de productos proporciona un enfoque integrado hacia la administracién
del rendimiento, la capacidad y la configuracion. Unifica disciplinas de administraciéon y a une a los
distintos equipos de infraestructura y operaciones.

e Inclusién. VCenter Operations Management Suite esta desarrollada sobre una plataforma de
operaciones abierta y extensible disefiada para entornos dinamicos de nubes hibridas. Ofrece un
conjunto completo de capacidades de administracion, entre ellas, de rendimiento, capacidad,
cambio, configuraciéon y cumplimiento normativo, descubrimiento y monitoreo de aplicaciones.
Con vCenter Operations Management Suite, los equipos que trabajan en la infraestructura y en las
operaciones obtienen automatizacién basada en politicas y administracién unificada que aseguran
la calidad del servicio de la manera mas eficiente posible.

Microsoft Hyper-V 2012R2

Posee gestion avanzada de operaciones por medio de System Center Operations Manager.

System Center Operations Manager (SCOM) es un sistema de administracién del centro de datos
inter plataforma, para sistemas operativos e hipervisores. Utiliza una interfaz simple que muestra
informacién del estado, la salud y el rendimiento del sistema. También proporciona alertas
generadas de acuerdo a la identificacidn de situaciones de disponibilidad, seguridad, configuracién
o rendimiento. Funciona con Microsoft Windows Server y servidores basados en Unix.

La idea bdsica es colocar una pieza de software (agente) en el equipo que va a ser monitorizado. El
agente vigila varios recursos en un equipo, incluyendo el Registro de Eventos de Windows, para
mensajes especificos o “alertas” generadas por las aplicaciones que se ejecutan en el equipo
monitorizado. Después de detectar una alerta, el agente la envia al servidor central de SCOM. Esta
aplicacion mantiene una base de datos que incluye un historial de alertas. El servidor aplica reglas
de filtrado a las mismas a medida que llegan; una regla puede ser notificar a un humano, a través
de un email o mensaje, generar un ticket de soporte de red, o desencadenar otro flujo de trabajo
destinado a corregir la causa de la alerta de la forma apropiada.
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SCOM utiliza el término “Management Pack” (Mdédulo de Gestidon) para referir a un conjunto
especifico de reglas de filtrado para alguna aplicacién monitorizada. Mientras queMicrosoft y otros
proveedores de software ponen a disposicion general mddulos de administraciéon para sus
productos, SCOM también proporciona herramientas para crear paquetes de administracidon
personalizados. Si bien se necesita un rol de administrador para instalar agentes, configurar equipos
monitorizados y crear mddulos de administracién, los permisos para simplemente ver la lista de
alertas recientes pueden ser otorgados a cualquier cuenta de usuario valida.

Varios servidores SCOM pueden ser agrupados para monitorizar multiples redes a la vez,
abarcando el dominio légico de Windows y los limites de la red fisica. En versiones previas de
Operations Manager, se utilizaba un servicio web para conectar varios grupos administrados de
forma separada, con una ubicacién central. Desde Operations Managers 2007, el servicio web no
se utiliza mas. Se emplea una conexidn directa TCP, utilizando el puerto 5723 para estas
comunicaciones.

Citrix XenServer 6.x:
No posee gestion avanzada de operaciones.

5.1.10 Funcionalidad de Actualizaciones del Hypervisor

VmWare vSphere 5.x

VmWare posee actualizaciones del Hypervisor por medio del Update Manager,

VSphere Update Manager automatiza la administracién de parches y elimina las tareas manuales de
seguimiento y aplicacién de parches en anfitriones y maquinas virtuales de vSphere. Compara el
estado de los anfitriones de vSphere con puntos de referencia y luego lleva a cabo la actualizacion
y aplicacion de parches para garantizar el cumplimiento normativo.

Con Update Manager se puede adquirir la visibilidad del estado general de los parches en toda la
infraestructura virtual por medio de un tablero de cumplimiento normativo de parchesy a la vez se
puede implementar paquetes de parches sin conexidén que se descarguen directamente de los sitios
web de los proveedores.

VSphere 5 introdujo la posibilidad de tener actualizaciones simultaneas en varios hosts y también
facilita la actualizacion de ESX a ESXi.

Microsoft Hyper-V 2012R2

Posee actualizaciones del Hypervisor por medio del Virtual Machine Manager (VMM). Virtual
Machine Manager es una solucién de administraciéon para el centro de datos virtualizado, que
permite configurar y administrar los hosts de virtualizacién, las redes y los recursos de
almacenamiento, a fin de crear e implementar maquinas virtuales y servicios para nubes privadas
gue haya creado.

Citrix XenServer 6.x:
La consola de administracién XenCenter nos permite ver, a través de la opcidon de menu Tools —>
Check for Updates, si existen actualizaciones pendientes de aplicar y sobre qué servidores.
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[x) Check for Updates - 9 n
Q The following software updates for your system ace avadable onfine. 0
Name Description Peicased v WebPage Apphes To
XSRESP 2 Public Avalability; secutity foces to Xen Jan 22, 2014 02 3se01, 02352, 2.
XSEE014 Pubhc Avadability: securnty foes to Xen Jan 22, 2014 CIX140052 0235001, 102 3xse02, 102...
XSA2EP1 Public Avadability: XenServes 6.2 Service Pack 1(SP1) Dec 16 2013 CIX139758 1023x3¢01, 102332002, 102
Cotrox XerCenter 6.2.2  New XenCenter Avadable Dec 16, 2013 Download XenCenter
XS62£012 Public Avadability: Foces for DomD kerned issues Dec 11, 2013 CIX139743 0233001, 1023x3e02, 102
XS52E011 Public Avadlability: Storage and ISCSI fixes Dec 11,2013  CIX13977% 102352001, 0233202, 102
XSE62E010 Public Avadability: Fax for GPU pass through Nov22 2013  CIX139643 1023xse01, 10233002, 102
XSE2E005 Public Avadability: security foces to Xen Oct 22, 2013 CIX1393e 10235201, 102302, 102
XSA2EQOS Public Avadabilty: Tooltack foes Oct 9, 2013 CIX130299 1022501, 1023xse02, 102
XSE2E004 Pubhc Avadability: Froes for DomD kernel saves Aug 30, 2012 CIX138833 102233201, 1023xse02, 102
XSE2E00Q Pubhc Avadability: securty foces to Xen il §, 2003 CIX138249 102335201, 10235002, 102
XSA2E001 Public Avadability: Xapi foces Jun 26 2013 CIX138186 023x1e01, 10233002, 102
i) wtion Ady 1eQures Refresh Close
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Actualizaciones pendientes en "Check for Updates
B

Figura 5.2: Chequeo de Actualizaciones Pendientes

A través de los enlaces disponibles en cada una de las actualizaciones listadas en “Check for
Updates” se accede a la pagina web de Citrix en la que se debe informa de los problemas que
resuelve o las caracteristicas que mejora cada actualizacién, el enlace de descarga, los requisitos
para poder aplicarla, acciones a realizar antes y después de aplicar la actualizacion, etc.

5.1.11 Funcionalidad de Actualizaciones de Maquinas virtuales

VmWare vSphere 5.x

Por medio del Update Manager podemos actualizar las mdaquinas virtuales en lo que respecta a
Vmware tools, hardware virtual y a nivel aplicativo, dejando fuera la instalacidon de parches de
algunos sistemas operativos

Microsoft Hyper-V 2012R2

Por medio del Virtual Machine Servicing Tool 2012 (VMST) es posible la actualizacién de maquinas
virtuales.

Virtual machine servicing tool trabaja con System Center 2012, Virtual Machine Manager System
Center 2012, Configuration Manager y Windows Server Update Services 3.0. Por lo cual se encarga
de gestionar todos los parches de la VM en todos los dmbitos, desde Sistema operativo con el WSUS
hasta su hardware virtual con el System Center.
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Citrix XenServer 6.x:
Citrix XenServer 6.X no cubre la actualizacién de las mdquinas virtuales dentro de sus
funcionalidades

5.1.12 Funcionalidad de Snapshot en Vivo

Es la capacidad de poder sacar snapshot (instantaneas) con la maquina virtual prendida y el Sistema
Operativo en funcionamiento.

VmWare vSphere 5.x

VmWare vSphere 5.x posee snapshot en vivo, incluyendo el snapshot de la memoria de la maquina
virtual en el momento de ejecucién.

Microsoft Hyper-V 2012R2
Hyper-V 2012 R2 posee Checkpoints (snapshot) en vivo, la cual incluye la VRAM de la maquina virtual
en el momento de la ejecucién.

Citrix XenServer 6.x:
XenServer posee snapshot en vivo

5.1.13 Funcionalidad de Backups Integrado

VmWare vSphere 5.x

Posee backup integrado por medio de vSphere Data Protection.

VSphere Data Protection es una solucidn de respaldo y recuperacion disefiada para los entornos de
vSphere. Con tecnologia EMC Avamar, proporciona respaldos a nivel de imagenes y sin agentes de
las maquinas virtuales en los discos. También brinda proteccién que reconoce aplicaciones para las
aplicaciones de Microsoft fundamentales para el negocio (Exchange, SQL Server, SharePoint) y
replicacién de datos con capacidad de cifrado y uso eficiente de la red de drea extendida (WAN,
Wide Area Network). VSphere Data Protection se encuentra totalmente integrado con vCenter
Server y vSphere Web Client.

VDP

Virtual

VM VM VM Appitance

DATA DE-DUPLICATED AND
STORED ON VDP APPLIANCE

Figura 5.3: Funcionamiento de Vsphere Data Protection
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VSphere Data Protection puede implementarse a datastores de Virtual SAN, sistemas de archivos
de red (NFS, Network File System) y sistemas de almacenamiento de archivo de las maquinas
virtuales (VMFS, Virtual Machine File System). La administraciéon de vSphere Data Protection se
realiza mediante vSphere Web Client. VSphere Data Protection se implementa como un virtual
appliance con cuatro procesadores de CPU virtuales (vCPU, Virtual CPU) y, al menos, 4 GB de
memoria, segun la capacidad de datos de respaldo del dispositivo. Hay varias configuraciones de
capacidad de datos de respaldo disponibles, desde 0,5 TB hasta 8 TB, por cada dispositivo de
vSphere Data Protection. Los requisitos de capacidad dependen de la cantidad de maquinas
virtuales protegidas, las cantidades de datos, los periodos de retencion de datos de respaldo y los
indices de modificacién de datos, los cuales pueden variar considerablemente.

Respaldo a nivel de imagen

VSphere Data Protection (VDP) crea respaldos a nivel de imagen (de toda la mdaquina virtual). El
dispositivo de VDP se comunica con la instancia de vCenter Server para tomar una snapshot de los
archivos .vmdk de una mdaquina virtual. La desduplicacidn se produce dentro del dispositivo de VDP.
Cada dispositivo de VDP puede respaldar, simultdneamente, hasta 8 maquinas virtuales si se utiliza
el proxy interno, o hasta 24 mdquinas virtuales si se implementan proxis externos.

Para crear y editar las tareas de respaldo, se utiliza la pestafia Backup de la interfaz de vSphere Data
Protection de vSphere Web Client. Se pueden seleccionar maquinas virtuales y contenedores
individuales, como centros de datos, clusteres y depdsitos de recursos, para respaldar. En el caso de
los contenedores, se realiza un respaldo de todas las maquinas virtuales que se encuentran dentro
en el momento en que se ejecutan las tareas de respaldo. Las maquinas virtuales que se agreguen
al contenedor después se incluiran en la siguiente ejecucion de las tareas de respaldo. Asimismo,
las que se quiten del contenedor ya no se incluyen en las tareas de respaldo. Las tareas de respaldo
se pueden programar para que se ejecuten por dia, semana o mes. También es posible ejecutar
manualmente una tarea de respaldo.

Restauracion del seguimiento de bloques cambiados (CBT, Changed Block Tracking)

VSphere Data Protection utiliza la CBT en los respaldos a nivel de imagen. El seguimiento de bloques
cambiados también se utiliza, en algunos casos, con las restauraciones a nivel de imdagenes para
mejorar la velocidad y la eficacia. VSphere Data Protection evallua automaticamente la carga de
trabajo entre ambos métodos de restauracién (restauracion de todos los bloques, o calculo y
restauracién de los bloques modificados Unicamente) y utiliza el método mas eficiente.

Como parte del proceso de restauracién, las maquinas virtuales se pueden restaurar y poner en una
ubicacidon diferente, o se las puede renombrar. (Se debe tener en cuenta que el seguimiento de
blogues cambiados no se utiliza cuando se restaura una madaquina virtual a una ubicacién
alternativa).

Respaldo y restauracion a nivel del invitado que reconocen aplicaciones

VSphere Data Protection es compatible con respaldos a nivel de invitado que reconocen
aplicaciones para Microsoft SQL Server, Exchange y SharePoint. Se instalan agentes que permiten
los respaldos y las restauraciones de las bases de datos de las aplicaciones. En el caso de Microsoft
Exchange, también se pueden restaurar buzones de correo individuales.

Replicacion de datos de respaldo

La replicacidn de datos de respaldo proporciona un nivel adicional de proteccién contra la pérdida
de datos y permite la recuperacién ante desastres si se pierde el dispositivo de origen de VDP. Las
tareas de replicacidon determinan qué respaldos se replican, y cudndo y dénde se replican estos
respaldos. Los respaldos que se crean con un dispositivo de vSphere Data Protection pueden
replicarse a otro dispositivo de vSphere Data Protection y a EMC Avamar. También se admite la
replicacion de los datos de respaldo almacenados en el sistema Data Domain. Solo se replican los
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segmentos de datos de respaldo Unicos para reducir la utilizacién del ancho de banda de lared, y el
flujo de replicacidn se cifra por razones de seguridad.

Integracion con sistemas Data Domain

VSphere Data Protection puede configurarse para usar sistemas Data Domain como objetivo de
respaldo. Esto resulta atil porque los sistemas Data Domain pueden proporcionar escalabilidad
adicional, desduplicacidon global y mayor eficacia de respaldo a través de Data Domain Boost
(vSphere Data Protection incluye bibliotecas de Data Domain Boost). La replicacion de datos de
respaldo puede configurarse entre dos dispositivos de vSphere Data Protection con diferentes
objetivos de Data Domain. La replicacidon se configura y los metadatos de respaldo se mantienen en
el dispositivo de vSphere Data Protection, mientras que la replicacién de los datos de respaldo se
produce directamente entre los dispositivos de Data Domain. Solo se replican los segmentos de
datos Unicos, lo cual reduce la utilizacion de la red.

Microsoft Hyper-V 2012R2
Hyper-V posee varias herramientas de backup integradas.

La opcidn gratuita: Windows Server Backup

Copias de seguridad de Windows Server es una caracteristica que proporciona un conjunto de
asistentes y otras herramientas para poder realizar tareas basicas de copia de seguridad vy
recuperacién en el servidor donde esté instalada. La misma incluye Copia de seguridad y
restauracién de maquinas virtuales individuales desde un servidor host de Hyper-V.

Data Protection Manager (DPM) como parte de System Center 2012 SP1

System Center 2012 —Data Protection Manager (DPM) permite la proteccién y recuperaciéon de
datos basadas en disco y basadas en cinta para servidores tales como SQL Server, Exchange Server,
SharePoint, servidores virtuales, servidores de archivos, ademas de ofrecer compatibilidad con
equipos portatiles y de escritorio con Windows. DPM también puede administrar el estado del
sistema y la reconstruccién completa (BMR) de manera centralizada.

SCDPM se basa en un software centralizado instalado en un servidor, el cual se comunica a través
de agentes (los agentes de SCDPM) para ejecutar las tareas de resguardo y recuperacién. System
Center Data Protection Manager utiliza el motor de base de datos SQL Server para alojar
informacién de contexto y configuracién. Permite resguardar datos de equipos que estan en el
mismo entorno de Active Directory Domain Services u otros bosques, siempre y cuando existan
relaciones de confianza entre ellos que permitan la interaccion de datos.

Durante la primera ejecucion de backup, SCDPM transfiere el 100% de los datos hacia el servidor de
resguardo. Para las préximas ejecuciones de una tarea de backup el software realiza un proceso de
sincronizacion a través del cual analiza los cambios en contraste con el ultimo backup y transfiere
solo de los cambios realizados en los equipos protegidos, incluyéndolos en el backup que se esta
generando a un nivel de byte con la posibilidad de mantener un histérico configurado en cada grupo
de proteccion y tenerlo disponible para eventuales restauraciones y consultas. La sincronizacion de
DPM es asincrénica, por lo cual no produce el bloqueo de operaciones de entrada y salida de disco
(disk 1/0) en los objetos protegidos.

System Center Data Protection Manager (SCDPM) utiliza la tecnologia VSS de Windows Server
(Volume Shadow Copy Service). Antes de VSS, no habia una manera estandar para producir
instantaneas de volimenes que no contengan archivos corruptos dado que las escrituras en los
archivos en uso estaban incompletas.
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Windows Azure Backup Service

La Copia de seguridad de Azure es un servicio de Azure varios inquilinos que le permite realizar la
copia de seguridad de los datos locales en Azure. Reemplaza su solucidn de copia de seguridad local
o remota existente por una oferta confiable, segura y rentable basada en la nube. La Copia de
seguridad de Azure se basa en una infraestructura de clase mundial escalable, duradera y de alta
disponibilidad. Con esta solucién, puede hacer una copia de seguridad de datos y aplicaciones desde
sus servidores de System Center Data Protection Manager (SCDPM), los servidores de Windows o
las maquinas cliente de Windows. La Copia de seguridad de Azure y SCDPM son las tecnologias
fundamentales que constituyen la solucion de copia de seguridad integrada en la nube de Microsoft.

Citrix XenServer 6.x

No posee backup integrado. Citrix retird la proteccién de maquinas virtuales y Recuperacion (VMPR)
en XenServer 6.2. VMPR fue el método de copia de seguridad de instantdneas como dispositivos
virtuales.

5.1.14 Funcionalidad de Pool de recursos

Nuestra infraestructura virtualizada se basa en hosts que tienen una capacidad determinada que
podemos clasificar en CPU y RAM. Cada host dispone de una cantidad de recursos de este tipo
limitados. El pool de recursos nos permite particionar y priorizar los recursos fisicos de los hosts,
como por ejemplo memoria RAM o CPU

VmWare vSphere 5.x
VmWare vSphere 5.x maneja los pool de recursos como formas de abstraer los recursos fisicos
disponibles en un cluster mediante las cuales podemos administrar:

e Limites de recursos para las maquinas virtuales pertenecientes a este resource pool.
e  Reservas de recursos para las maquinas virtuales pertenecientes a este resource pool.

e  Prioridades en la asignacién de recursos a las maquinas virtuales en situaciones de contencién
de memoria o CPU.

Todo cluster dispone del denominado root resource pool, que contiene la totalidad de recursos que
ese cluster puede aportar. A partir de este root resource pool, podemos crear otros niveles de
resource pools, denominados child resource pools. Los resource pools que estan al mismo nivel se
denominan sibling resource pools.
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Figura 5.4: Manejo y Herencia del pool de recursos

Microsoft Hyper-V 2012R2
Hyper-V Server 2012 R2 nos aparece una nueva caracteristica con vista a la agrupacion de recursos
para asignarlos y medirlos mas facilmente, los Grupos de recursos llamado Host Groups
El host Group agrupa determinados recursos fisicos, en algo que denominaremos “Pool”, para
ponerlos a disposicién de las maquinas virtuales (VM), que seran nuestros clientes. Los tipos de
recursos que ponemos a disposicién en un Pool son los siguientes:

. Memoria.

. Procesador

o Ehternet

. VHD

. ISOs

. Virtual Floppy Disks (VFD).
. Fibre Channel Ports

. Fibre Channel connections

Esta opcién no esta disponible en el Administrador de Hyper-V, se deben de crear por PowerShell.

Citrix XenServer 6.x
XenServer no maneja pool de recursos

5.1.15 Funcionalidades de Seguridad

VmWare vSphere 5.x

VmWare vSphere utiliza la virtualizacién de nivel basico de hardware para que el hipervisor
interactue directamente con el hardware del host o equipamiento fisico (servidor) sin la necesidad
de un sistema operativo anfitrion. Este enfoque protege vSphere de las vulnerabilidades
relacionadas con el sistema operativo, lo que disminuye notablemente las deficiencias de seguridad.
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Las funcionalidades mas notables con respecto a seguridad son:

o Hypervisor de superficie reducida: simplifica la implementacién, el mantenimiento y la
aplicacion de parches, y reduce la vulnerabilidad ya que presenta una superficie de ataque
mucho mas pequena.

o Niveles de aceptacion de software: previenen la instalacion de software no autorizado.

o API robustas: permiten el monitoreo sin agentes vy, asi, eliminan la necesidad de instalar
software de terceros.

o Firewall anfitrion (Host firewall): protege la interfaz de administracion del anfitrién de
vSphere con un firewall sin estado que se puede configurar.

o Registro y auditoria: registran todas las actividades del anfitrién en la cuenta del usuario
registrado, lo que simplifica el monitoreo y la auditoria de actividades en el anfitrién.

o Sistema de registro seguro (Secure syslog): mensajes de registro en servidores de registros
locales o remotos, con registro remoto por conexiones SSL o TCP.

e Integracion con Active Directory: configure el anfitrion de vSphere para que se una a un
dominio de Active Directory. Las personas que solicitan acceso al anfitrion se autentican
automaticamente mediante el uso del directorio centralizado de usuarios.

Otras Funciones de Seguridad.
VShield Endpoint
VVmWare vShield Endpoint mejora la proteccién de terminales por orden de magnitud descargando
el procesamiento de agentes anti amenazas dentro de las maquinas virtuales invitadas a un
virtual appliance dedicado y seguro suministrado por socios de VMware. VShield Endpoint mejora
los indices de consolidacion y el rendimiento, optimiza la implementacién y monitoreo de antivirus,
y garantiza el cumplimiento normativo mediante el registro de las actividades de las aplicaciones
antivirus y antimalware.
También permite administrar las politicas de antivirus y antimalware para entornos virtualizados
con las mismas interfaces de administracidon que utiliza para proteger su infraestructura fisica.
VShield Endpoint refuerza la seguridad de la virtualizacién con una proteccion mejorada de los
terminales mediante la descarga de los procesos de AV a un virtual appliance seguro suministrado
por los socios de VMware. vShield Endpoint:
e Mejoralos indices de consolidacidn y el rendimiento mediante la eliminacion de sobrecargas
de actividad del antivirus.
e Automatiza la implementacidn, y el monitoreo del antivirus y el antimalware.
o Satisface los requisitos de cumplimiento normativo y de auditoria con registros de la
actividad del antivirus y el antimalware.
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Figura 5.5: Funcionamiento de Vmware vShield Point

Microsoft Hyper-V 2012R2
Windows Hyper-V hereda y adiciona varias funcionalidades de Windows con respecto a seguridad.
Las mds destacadas son:

Control de acceso: El control de acceso ayuda a proteger archivos, aplicaciones y otros recursos
contra el uso no autorizado.

AppLocker: Windows AppLocker ofrece administracidon de control de acceso basada en directivas
para las aplicaciones.

BitLocker: El cifrado de unidad BitLocker permite cifrar todos los datos almacenados en el volumen
del sistema operativo y los volumenes de datos configurados para equipos que ejecutan versiones
compatibles de Windows. Mediante el uso de un Médulo de plataforma segura (TPM), también
puede ayudar a asegurar la integridad de los componentes de inicio temprano.

Caja de seguridad de credenciales: La Caja de seguridad de credenciales se administra mediante el
Panel de control del Administrador de credenciales

Unidad de disco duro cifrada: La caracteristica de unidad de disco duro cifrada de BitLocker se
proporciona para mejorar la administracion y la seguridad de los datos.
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Cuentas de servicio administradas de grupo: La cuenta de servicio administrada por grupo ofrece
la misma funcionalidad que la cuenta de servicio administrada independiente dentro del dominio,
pero también amplia esa funcionalidad por medio de varios servidores.

Kerberos: Kerberos es un mecanismo de autenticacién que comprueba la identidad de un usuario o
host.

NTLM: Los protocolos de autenticacion NTLM autentican a usuarios y equipos en funcién de un
mecanismo de desafio y respuesta que le demuestra a un servidor o a un controlador de dominio
gue un usuario conoce la contrasefia asociada con una cuenta.

Contrasenas: El método mas comun para autenticar la identidad del usuario es usar una contrasefa
o frase de contrasefa secreta, como parte del proceso de inicio de sesion.

Auditoria de seguridad: La auditoria de seguridad es una de las herramientas mas potentes para
mantener la seguridad del sistema. La auditoria de seguridad identifica ataques, hayan tenido éxito
0 No, que supongan una amenaza a su red, o ataques contra recursos que se han determinado como
de valor en su evaluacién de riesgos.

Asistente para configuracion de seguridad: El Asistente para configuracion de seguridad es una
herramienta de reduccién de superficie expuesta a ataques que guia a los administradores en la
creacion de directivas de seguridad basadas en la funcionalidad minima requerida por los roles de
un servidor.

Configuracion de la directiva de seguridad: La configuracion de directiva de seguridad consta de
reglas configurables que sigue el sistema operativo cuando determina los permisos que ha de
conceder en respuesta a una solicitud de acceso a los recursos.

Tarjetas inteligentes: Las tarjetas inteligentes ofrecen una solucién de seguridad portatil y dificil de
manipular para tareas. Como la autenticacidn de clientes, el inicio de sesién en dominios, la firma
de cdodigo y el correo electrénico seguro.

Directivas de restriccion de software: Las directivas de restriccién de software (SRP) son una
caracteristica basada en directivas de grupo que identifica los programas de software que se
ejecutan en los equipos de un dominio y controla la capacidad de ejecucidn de dichos programas.

TLS/SSL (Schannel SSP): Schannel es un proveedor de compatibilidad para seguridad (SSP) que
implementa los protocolos de autenticacion estandar de Internet de la Capa de sockets seguros

(SSL) y la Seguridad de la capa de transporte (TLS).

Modulo de plataforma segura (TPM): La tecnologia del Mddulo de plataforma segura (TPM) esta
diseflado para ofrecer funciones relacionadas con la seguridad y el hardware.

Control de cuentas de usuario (UAC): UAC ayuda a atenuar los efectos de un programa
malintencionado.
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Inicio de sesion y autenticacion de Windows: Esta coleccion incluye: Marco biométrico de
Windows, Autenticacidn Kerberos, NTLM, Contrasefias y TLS/SSL (Schannel SSP)

Marco biométrico de Windows: El Marco biométrico de Windows (WBF) es un conjunto de servicios
e interfaces que permiten un desarrollo y una administracion uniformes de dispositivos biométricos,
como lectores de huellas digitales. El WBF mejora la confiabilidad y la compatibilidad con servicios
y controladores biométricos.

Con respecto a la proteccion de las mdquinas virtuales que se ejecutan en el servidor de
virtualizacion no se requieren componentes especiales ni diferentes para proteger la maquina
virtual. Por ejemplo, si sus directivas y procedimientos requieren un software antivirus, ejecute un
software antivirus en la maquina virtual. Si posee algun requisito de directiva para segmentar el
servidor fisico en una red en particular, siga la misma directiva para la maquina virtual.

Citrix XenServer 6.x:

Xen Server utiliza netfilter e iptables como firewall por lo cual no hay marcos especificos o APls
para antivirus integracién con el firewall.

Un buen complemento de seguridad para Citrix XenServer es el Netscaler que puede ser utilizado
como firewall, balanceador de carga y acelerador de aplicaciones entre otras cosas.

Entre sus funcionalidades mas destacadas se encuentran el Netscaler Gateway que se encarga de
segurizar el acceso de datos y los aplicativos de Citrix XenApp y XenDesktop y NetScaler App
Firewall que asegura las aplicaciones Web, previene la divulgacion de la informacion confidencial y
ayuda en el cumplimiento de las regulaciones de seguridad de la informacién, tales como PCI-DSS.
Cabe destacar que el complemento Netscaler es pago y adicional al Citrix XenServer.

5.1.16 Funcionalidades de Alta disponibilidad

VmWare vSphere 5.x:
VMware HA permite que multiples hosts ESXi puedan ser configurados como un cluster para
proveer de alta disponibilidad y una rapida recuperacidén ante fallos, para todas las maquinas
virtuales en dichos hosts.
HA protege la disponibilidad de las siguientes formas:
e Protege contra fallas de servidores, reiniciando las maquinas virtuales en otros hosts
dentro del cluster.
e Protege contra fallas de aplicaciones monitoreando continuamente una maquina virtual, y
reseteandola en caso de detectar una falla.
HA provee de alta disponibilidad a las maquinas virtuales formando clusters donde residen los
hosts y dichas MV. Los hosts en un clister son monitoreados, y ante la falla de un host, las MV
gue residen en dicho host son reiniciadas en otros hosts que se encuentren disponibles en el
cluster.
En vSphere 5, cuando se crea un cluster HA, uno de los hosts es designado como “Master host” o
host maestro, para comunicarse con vCenter Server y monitorear el estado de los otros hosts y sus
MV. Este host maestro debe ser capaz de detectar y tratar apropiadamente con los diferentes
tipos de fallas que pueden afectar a un host. Se debe distinguir, por ejemplo, entre un host con
fallas, de uno que ha llegado a estar aislado en la red.
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El tamafio maximo de nodos que admiten los cluster en VmWare es de 32 nodos con un maximo
de 4000 maquinas virtuales por cluster. Posee la funcionalidad de monitoreo y reseteo automatico
de maquina virtual

Microsoft Hyper-V 2012R2:

Hyper-V provee la Alta disponibilidad a través de las siguientes Herramientas:

Replicacidn: Aporta redundancia de maquinas virtuales, la misma se logra activando la replicacion
entre dos hosts Hyper-v y activando la replicacion en las maquinas virtuales. Cada host posee
entonces una copia de la maquina virtual; por lo cual si uno de los dos host se detuviera, el otro se
haria cargo arrancando la maquina virtual.

Cluster de conmutacidn por error (host clustering): Es cuando ocurre un error en el host y la
maquina virtual la cual estaba en el host se arranca automaticamente en un segundo host del
cluster y las aplicaciones y servicios siguen estando, asi disponibles para los usuarios.

Migracion de las maquinas virtuales: Puede ser manual o automdtico durante la pérdida del host
en ejecucidn. La migracidn consiste en desplazar la ejecucion de una maquina virtual de un host a
un host b. Existen 2 tipos de migracidn, la migracion rapida y la migracidn en caliente.

Protocolo del bloque de mensajes del servidor (SMB): El protocolo del Bloque de mensajes del
servidor (SMB) es un protocolo de uso compartido de archivos de red que permite que las
aplicaciones de un equipo puedan leer y escribir archivos y solicitar servicios desde los programas
de un servidor en una red de equipos. El protocolo SMB puede usarse sobre el protocolo TCP/IP u
otros protocolos de red. Con el uso de un protocolo SMB, una aplicacidn (o el usuario de una
aplicacion) puede acceder a los archivos u otros recursos de un servidor remoto. Esto permite que
las aplicaciones puedan leer, crear y actualizar archivos en un servidor remoto. También puede
comunicarse con cualquier programa del servidor que esté configurado para recibir la solicitud de
un cliente SMB. Windows Server 2012 presenta la nueva version 3.0 del protocolo SMB.

En Windows Server 2012, podemos utilizar archivos compartidos SMB 3.0 como almacenamiento
compartido para Hyper-V. Con esta nueva capacidad, Hyper-V puede almacenar archivos de
maquinas virtuales, lo que incluye los archivos de configuracién de disco duro virtual (VHD) e
instantaneas, en archivos compartidos SMB.

El tamafio maximo de nodos que admiten los clister en Hyper-V es de 64 nodos con un maximo de
8000 maquinas virtuales por cluster. Posee la funcionalidad de monitoreo y reseteo automatico de
maquina virtual

Citrix XenServer 6.x:

La funcion de High Availability (Alta disponibilidad) en XenServer es asegurar que las maquinas
virtuales mas importantes de un resource pool estén siempre disponibles. Por lo cual el resource
pool debe proveer los suficientes recursos hardware.

High Availability (HA) puede reiniciar las maquinas virtuales de un host caido o que ha perdido la
conectividad en otro host miembro del pool protegido, si existen recursos suficientes para
mantener un nivel dptimo de rendimiento de todas las maquinas virtuales y si la configuracion de
High Availability (HA) lo permite. Ademas, HA previene que una maquina pueda estar en ejecucion
en dos hosts distintos, lo que podria provocar una corrupcion de los discos virtuales VDI asociados
a ella. Por ello, si lo que ocurre es un corte en la red del host que ejecuta las maquinas virtuales,
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este mismo realizard un reinicio para apagar las que puedan estar en ejecucién. Posteriormente,
XenServer iniciard dichas maquinas en otro host del pool.

Otro punto muy importante es que HA promueve automaticamente a master del resource pool a
otro host si el master original cae. De esta manera se asegura una conexién administrativa con el
resource pool y la continuidad en su funcionamiento.

Citrix recomienda el uso de High Availability junto con almacenamiento en multipath (no tratado
en esta version del manual) y bonds de los interfaces de red.

El tamafio maximo de nodos que admiten los cluster en Citrix es de 16 hosts con un maximo de
4096 maquinas virtuales por pool de recursos. No posee la funcionalidad de monitoreo y reseteo
automatico de maquina virtual

5.1.17 Funcionalidades de Migracion de maquinas virtuales en vivo:

VmWare vSphere 5.x:

Vmotion es la funcionalidad que tiene Vmware para la migracion de maquinas virtuales en caliente,
sin que pierda disponibilidad la misma. vMotion soporta 4 vMotion concurrentes sobre redes 1Gbit
(esto significa 4 migraciones al mismo tiempo siempre teniendo en cuenta la capacidad de la red).
A partir de vSphere 5.1 se permitié a los usuarios combinar vMotion y Storage vMotion en una sola
operacion. En entornos mas pequefios, la capacidad de migrar al mismo tiempo tanto la memoriay
el almacenamiento permite migrar a las madquinas virtuales que no han compartido el
almacenamiento (storage). En entornos mas grandes, esta capacidad permite migrar las maquinas
virtuales entre clusters que no cuentan con un conjunto comun de almacenes de datos.

Con lallegada de vSphere 5.1 también se mejord el rendimiento de vMotion a través de la capacidad
de equilibrar la carga VMotion sobre varios adaptadores. vSphere 5 también introduce una nueva
caracteristica llamada metro vMotion que ofrece un mejor rendimiento a través de redes de latencia
largos y también aumenta el limite de latencia de ida y vuelta para las redes vMotion de 5
milisegundos a 10 milisegundos, permitiendo hasta 8 vMotion concurrentes.

Microsoft Hyper-V 2012R2

Microsoft Hyper V también realiza las migraciones de maquinas virtuales en caliente y por medio
de esta funcionalidad también nos permite migrar de storage.

Microsoft Hyper V 2012R2 hizo las siguientes mejoras para migraciones de mdaquinas virtuales en
Vivo:

La primera fue Mejora del rendimiento (ademas de la opcién TCP / IP) por medio de:

- Compresioén: Esta es ahora la configuraciéon predeterminada en Server 2012 R2 (el contenido de la
maquina virtual que se esta migrando es comprimido y luego copia en el servidor de destino a través
de TCP / IP)

- La migracién en vivo a través de SMB 3.0 (el contenido de la memoria de la maquina virtual se
copia en el servidor de destino a través de una conexion SMB 3.0): SMB directo se utiliza cuando los
adaptadores de red en los servidores de origen y de destino tienen acceso directo a memoria
(RDMA); SMB Multicanal detecta automaticamente y utiliza varias conexiones cuando se identifica
una configuracion SMB multicanal adecuada.

La segunda mejora fue migraciones entre distintas versiones

La Tercera mejora fue migraciones concurrentes: migraciones simultaneas ilimitadas utilizando el
ancho de banda de hasta 10 Gb. (Las que se pasan del limite se ponen en cola).

94



Hyper-V También permite la migracidn de storage en caliente pudiendo migrar la maquina virtual
de un storage a otro sin perder disponibilidad.

Citrix XenServer 6.x:

Citrix por medio de XenMotion permite la migracidén en vivo de maquinas virtuales en hosts
XenServer y sin tiempo de inactividad percibido. XenServer sélo admite una migracion a la vez (es
decir, la ejecucidn secuencial si se inician de forma multiple)

También posee la funcionalidad de Storage Xen Motion de poder migrar maquinas virtuales de
distintos storage en caliente.

5.1.18 Funcionalidades de Migracion automatica de maquinas virtuales
y gestion de energia

VmWare vSphere 5.x:
Cuando hablamos de Vmotion y Storage Vmotion comentamos que era una forma manual de
realizar balanceo de maquinas virtuales entre los hosts ESXi. Distributed Resource Schedule (DRS)
fue creado sobre la idea de realizar el balanceo de carga de forma automatica.
DRS funciona sobre clisteres de recursos previamente creados y tiene las siguientes 2
caracteristicas principales:
1) Decidir en cual nodo del cluster va a correr la maquina virtual cuando esta prendida
(colocacion inteligente)
2) Evaluar la carga del cluster en tiempo real y dar de recomendaciones para que host
migrarlo o migrarlo automdticamente con vMotion
Por defecto DRS chequea cada 5 minutos la carga del cluster para revisar si esta balanceada;
también es accionada cuando se saca algun host del clUster o se realizan cambios de los recursos
de alguna maquina virtual.
DRS habilita el uso del pool de recursos en clusters de host ESXi, si los host son parte de un cluster
gue tienen habilitado la alta disponibilidad (HA), también tienen que tener DRS habilitado para
permitir crear el pool de recursos.
DRS permite configurar la agresividad del balanceo de carga con el cual VmWare va a mover sus
maquinas virtuales.

Distribute Power Management (DPM) permite al cluster DRS reducir el consumo eléctrico
permitiendo apagar y prender host dependiendo del consumo de los recursos del cluster.

vSphere DPM supervisa la demanda acumulada de todas las maquinas virtuales en el cldster
(memoriay CPU) y compara esta informacién con la capacidad total de los recursos disponibles de
todos los hosts del cluster. Si suficientes hosts se encuentra el exceso de capacidad, DPM coloca
uno o mas hosts en modo de espera y luego los apaga migrando sus maquinas virtuales a otros
hosts. A la inversa, cuando se considera la capacidad insuficiente, DRS trae anfitriones de modo de
espera (los enciende) y utiliza vMotion para migrar maquinas virtuales a estos hosts
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Microsoft Hyper-V 2012R2:

Virtual Machine Manager (VMM) puede realizar el balanceo de carga dentro de los clusteres del
host que admitan la migracién en vivo. La Optimizacidon dinamica (Dynamic Optimization) migra
maquinas virtuales dentro de un cluster segun la configuracién que se especifica. También puede
ayudar a ahorrar energia en un entorno virtualizado desactivando hosts cuando no se necesitan y
volviéndolos a activar cuando se necesitan, a esto lo llamamos Optimizacion de Energia (Power
Optimization).

Para la Optimizacion dindmica, Virtual Machine Manager (VMM) migra mdaquinas virtuales dentro
del cluster del host para mejorar el balanceo de carga entre hosts y para corregir cualquier
infraccidn de la restriccidn de seleccién de ubicacidon para maquinas virtuales.

La Optimizacién dinamica puede configurarse en un grupo host, para migrar maquinas virtuales
dentro de los clusteres de hosts con una frecuencia y una agresividad especificadas. La agresividad
determina la cantidad de desequilibrio de carga que se requiere para iniciar una migracion
durante la Optimizacién dinamica. De forma predeterminada, las maquinas virtuales se migran
cada 10 minutos con agresividad media. Cuando se configure la frecuencia y la agresividad para la
Optimizacion dindmica, un administrador debe tener en cuenta el coste de recursos para
migraciones adicionales en comparacién con las ventajas de equilibrar la carga de hosts en un
cluster de hosts. De forma predeterminada, un grupo host hereda la configuracién de
Optimizacion dindmica para su grupo host primario.

La Optimizacion dindmica puede configurarse para clusteres con dos o mds nodos. Si un grupo
host contiene hosts independientes o clisteres de hosts que no admiten la migracién en vivo, no
se realiza la Optimizacion dinamica de esos hosts. Todos los hosts que estdn en modo de
mantenimiento también se excluyen de la Optimizacién dindmica. Adicionalmente Virtual Machine
Manager (VMM) solo migra maquinas virtuales de alta disponibilidad que usan almacenamiento
compartido. Si un cluster de hosts contiene maquinas virtuales que no son de alta disponibilidad,
esas maquinas virtuales no se migran durante la Optimizacidn dindmica.

La Optimizacién dinamica bajo demanda también esta disponible para clusteres de hosts
individuales mediante el uso de la accién Optimizar hosts en el area de trabajo VM y servicios. La
Optimizacion dindmica bajo demanda puede realizarse sin configurar la Optimizacién dindmica en
grupos host. Tras solicitar la Optimizacidon dindmica para un clister de hosts, VMM enumera las
maquinas virtuales que se migraran para la aprobacién por parte del administrador.

Para la Optimizacién de energia, los equipos deben tener un controlador de administracién de
placa base (BMC) que permita la administracion fuera de banda.

La Optimizacién de energia es una caracteristica opcional de la Optimizacién dindmica y solo est3
disponible cuando se configura un grupo host para migrar maquinas virtuales mediante la
Optimizacion dinamica. Mediante la Optimizacién dindmica, Virtual Machine Manager ayuda a
ahorrar energia desactivando los hosts que no son necesarios para satisfacer los requisitos de
recursos de un cluster de hosts y activandolos de nuevo cuando se vuelven a necesitar.

De forma predeterminada, Virtual Machine Manager realiza la optimizacion de energia todo
momento cuando la caracteristica esta activada. Asi también, puede programar las horas y los dias
durante la semana cuando se realiza la optimizacion de energia. Por ejemplo, puede programar
inicialmente la optimizacién de energia solo los fines de semana, cuando prevé el uso de pocos
recursos en los hosts. Después de observar los efectos de la optimizacidon de energia en su
entorno, puede aumentar las horas.

La optimizacidn de energia se asegura de que el clister mantiene un quérum si se produce un
error en un nodo activo. Antes de desactivar un host para la Optimizacién de energia, VMM migra
todas las maquinas virtuales a otros hosts del cluster de hosts. Cuando se vuelva a necesitar un
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host, VMM activara el host y realizara la Optimizacién dinamica para migrar maquinas virtuales y
equilibrar la carga con el cluster de hosts. Cuando la Optimizacién de energia se deshabilita en un
grupo host o cuando finaliza un periodo programada de Optimizacién de energia, se produce el
mismo proceso con todos los hosts que se desactivaron mediante la Optimizacién de energia.

Citrix XenServer 6.x:

Workload Balancing (WLB) es un poderoso componente de XenServer que incluye muchas
funcionalidades disefiadas para optimizar el balanceo de carga de los entornos, tal como la gestion
de recursos y energia entre otras. Adicionalmente podemos configurar el criterio que utiliza WLB
para realizarnos recomendaciones de optimizacién. Sus dos principales tareas son: Determinar el
mejor host en cual correr la maquina virtual y aceptar las recomendaciones del optimizador de
carga.

Workload Balancing (WLB) consta en 4 capas (Recoleccion (COLLECTION), Analisis (ANALYSIS),
Alertas (ALERTS) y balanceo de carga (WORKLOAD BALANCING)).

La primera capa, una de las mas importantes, recopila y archiva las métricas de XenServer. Su
sistema de alertas esta basado en los parametros que recopila. El sistema de

monitorizacidon XenCenter utiliza RRDs, que pierde precision con el paso del tiempo, pero la
tecnologia de Balanceo de Carga permite mantener las métricas controladas con gran precision.
La segunda capa se encarga de analizar las tendencias de las métricas teniendo en cuenta el
historial del sistema, generar informes y asignar costes. Permite a los administradores Tl
programar alertas y los informes que proporciona permiten mejoran considerablemente la
planificacion.

La tercera capa tiene la funcidn de crear alertas y sugerir el posicionamiento de las maquinas
virtuales. Analiza las entradas y el historial de datos para avisar a los usuarios sobre posibles
problemas y, ademas, realiza recomendaciones a los administradores sobre posibles migraciones
de maquinas virtuales.

La cuarta capa automatiza el balanceo de cargas de trabajo basdandose en las recomendaciones
realizadas por la tercera capa. Los administradores pueden configurar un despliegue para
responder a las recomendaciones de manera automadtica y tomar asi las medidas adecuadas para
mejorar el rendimiento en un despliegue.

Workload Balancing (WLB) también posee gestion de energia pudiendo solamente enviar una
recomendacion o convertir esa recomendacién en automatica y haciéndose cargo y apagando el
host.

5.1.19 Capacidades de Configuracion de Nodos / Hosts Fisicos.

VmWare vSphere 5.x:

Los hosts en VMWare permiten un maximo de 512 maquinas virtuales por nodo y un maximo de
4096 CPU virtuales por host

Un maximo de 320 CPUs ldgicas (threads) y un maximo de 6TB de memoria por host

Microsoft Hyper-V 2012R2:
Los hosts en Hyper-V permiten un maximo de 1024 maquinas virtuales por nodo y un maximo de
2048 CPU virtuales por host
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Un maximo de 320 CPUs ldgicas (threads) y un maximo de 4TB de memoria por host

Citrix XenServer 6.x:

Los hosts en Citrix permiten un maximo de 500 maquinas virtuales por nodo y un maximo de 4000
CPU virtuales por host

Un maximo de 160 CPUs légicas (threads) y un maximo de 1TB de memoria por host

5.1.20 Pruebas de Performance

Como punto de partida se realizaron las pruebas en el laboratorio armado, como las pruebas
dieron igualadas con respecto a la performance general y dejamos de poseer acceso al laboratorio
armado, decidimos buscar mas informacién en documentos de investigacion.

Luego del andlisis en el cual se describe una prueba de cada solucién en el mismo hardware, con la
misma topologia de red y corriendo las mismas pruebas en las mismas maquinas virtuales, los
resultados generales fueron similares a las realizadas en el laboratorio con una pequefia diferencia
cuando se realizaron pruebas de stress personalizadas.

Los resultados mostraron que las 3 soluciones combinan muy buen rendimiento hypervisor con
muy buenas herramientas de gestion.

Las pruebas se realizaron sobre servidores Blade debido a la facilidad de instalacién y
configuracion que consolida el poder, la red y la gestién remota en una sola unidad.

El plan de prueba consistia en revisar el rendimiento del servidor Windows y Linux en el hardware
fisico, en un hypervisor en modo de reposo, asi como otra prueba en un hypervisor bajo aumento
de los niveles de carga. Las métricas incluyen CPU, RAM, red y almacenamiento de rendimiento | /
0O, el tiempo y la interrupcidon durante migraciones de maquinas virtuales, la velocidad y la agilidad
en la creacion de plantillas de VM y el despliegue y manejo general de una serie de escenarios de
desastres, tales como la pérdida brusca de un anfitrién y de conmutacidn por error a un sitio
alternativo.

Las pruebas de Linux fueron extraidas de una suite estandar de pruebas y se basan en
herramientas y escenarios comunes, y son medidos por el tiempo transcurrido para completar.
Estos incluyen la conversion de un archivo WAV a MP3 150 MB utilizando el codificador LAME en
Linux, asi como el uso de bzip2 y gzip para comprimir y descomprimir archivos de gran tamafio.
Estas son pruebas de un Unico subproceso que se ejecutan en la serie, pero con el aumento de la
concurrencia, lo que permite un rendimiento que se mediran con dos, cuatro, seis, ocho y doce
prueba concurrente pasa corriendo. Mediante la ejecucion de estas pruebas en una maquina
virtual con cuatro CPU virtuales (CPU virtual), hemos sido capaces de medir qué tan bien el
hypervisor aumenta la carga de trabajo en la maquina virtual en términos de CPU, RAM y
rendimiento | / O, ya que todos los archivos se leyeron desde el almacenamiento compartido.

Las pruebas llevadas a cabo en Windows elegimos centrarnos en unos pocos puntos de referencia
especificos, basados principalmente en la CPU y el rendimiento de la memoria RAM, pero también
incluyendo la criptografia AES, que desempefia un papel importante en muchas cargas de trabajo
de produccién.

Una vez mas, se llevaron a cabo todas las pruebas en el mismo hardware fisico, con la misma
matriz EqualLogic PS6010XV iSCSI para el almacenamiento, y en maquinas virtuales idénticas
construidas bajo cada solucidn. Todas las pruebas de Windows se ejecutan en Windows Server
2008 R2, y todas las pruebas de Linux se ejecutan en Red Hat Enterprise Linux 6 - con la excepcidn
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de Microsoft Hyper-V. Debido a Hyper-V no soporta Red Hat Enterprise Linux 6, se utilizé RHEL 5.5,
gue puede haber tenido un impacto menor en los resultados de pruebas de Hyper-V de Linux.

Los resultados de las pruebas de rendimiento muestran las tres herramientas muy igualadas, sin
grandes ganadores o perdedores. Las principales diferencias surgieron en las pruebas de
hypervisor cargados, donde el rendimiento de Windows de XenServer y el rendimiento de Hyper-
V Linux no fue el dptimo. En general, VmWare vSphere y Microsoft Hyper-V convirtieron en los
mejores resultados de Windows, mientras que en Linux las pruebas estuvieron muy igualadas. En
las pruebas de ancho de banda de cifrado, XenServer y vSphere resultaron tres veces mas
rapidas que la tecnologia Hyper-V, mostraron las ventajas de apoyar instrucciones AES-NI de Intel
Westmere la CPU. Se muestran a continuacidn Gréficas de algunos de estos resultados de la
prueba.

Linux performance tests

12 LAME processes / 4 vCPUs (seconds)
150
148
146

142 + —

140 — W Unloaded

138

136 -

134 - p—=

132 + T ™ .

Citrix Microsoft VMware

XenServer Hyper-V vSphere

m Loaded

Figura 5.6: Comparativo de pruebas de performance en Linux

Microsoft Hyper-V se destaco cuando se ejecuta un Linux VM de forma aislada, pero no fue tan
consistente como los demas a mantener el rendimiento de Linux cuando estd cargado con varias
maquinas virtuales activas.
Linux performance tests
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Figura 5.7: Comparativo de pruebas de performance en Linux

Citrix XenServer resulté ser el mejor rendimiento bruto de Windows, pero no siempre se
mantienen bajo una gran carga.
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Windows performance tests
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Figura 5.8: Comparativo de pruebas de performance en Windows

Microsoft Hyper-V y VMware vSphere son las herramientas mas consistentes cuando se ejecuta
Windows maquinas virtuales.
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Figura 5.8: Comparativo de pruebas de performance en Windows

Citrix XenServer y VMware vSphere apoyan instrucciones AES-NI de Intel Westmere la CPU, y
Microsoft Hyper-V no. Con esto se hace una gran diferencia.
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CAPITULO VI - RESULTADOS y
CONCLUSION
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6.1. Resultados Obtenidos

Instalacion

Accesible paraun Admin Jr

Accesible para un Admin Jr, siempre y
cuando este en dominio

Accesible paraun Admin Jr

Tiempo de instalacidn

20 minutos

20 minutos

40 minutos

Consola de administracion

Vsphere Client

Hyper-V Manager

Xen-Center

Experiencia de usuario

Rapida consola

Rdépida consola

Rapida consola

Manejo de 1SOs-Cd room

Simple-varias maneras

Simple-pocas maneras

Compleja-necesidad de CIFS

Posicion en el Mercado

Primero

Segundo

Tercero

Licenciay soporte

$4245 x socket + Soporte 1 afio: $891 (B) o
$1061 (Prod)

$3077 x socket ($ 6155 hasta 2 sockets (
mas de 2 sockets aumento del 28%))

Anual: $690 x socket, Perpetua: $
1250 x socket

Herramienta de Gestion

$4995(vCenter Standard) + $1049 (Soporte
Bésico) o $1249 (Soporte Productivo)
$1495(vCenter Foundation) + $545(Soporte
Bésico) o $645(Soporte Productivo)

$3607 System Center 2012 R2 Datacenter
(hasta 2 CPU)

$1323 System Center 2012 R2 Standard
(hasta 2 CPU)

XenCenter es gratis

Licencias incluidas en el Sistema
operativo virtualizado

No (pero posee proporciones con Sistema
Operativo Linux Suse SLES)

Si (Sistemas operativos Windows
Ilimitados)

No

Gestidn Centralizada

Si (através de vCenter)

Si ( através de System Center 2012R2)

Si (através del XenCenter)

Gestidn de hosts Fisicos

Limitada (deploy y monitoreo)

Si (Actualizaciones y gestidn de storage)

No

Control de acceso basado en roles
integrado con Active Directory

Si (vCenter y Hosts ESXi) mejorado con SSO

Si (por medio de System Center 2012)

Si (XenCenter y Hosts)

Gestion multi plataforma de
virtualizacion

Limitado (Hyper - V y Amazon Web Services)

Si (Citrix XenServer y VmWare vSphere)

No

Gestion por navegador web (sin
cliente e independiente)

Si

Limitado (Algunas funcionalidades)

Limitado ( aplicaciones de 3eros)

Gestion avanzada de operaciones

Si (vCenter Operations Management Suite
Standard)

Si (SC Operations Manager)

No

Actualizaciones del Hypervisor

Si (por medio de Update manager)

Si (por medio de VMM 2012)

Si (por medio de Xen Center)

Actualizaciones de maquinas

Limitado (Update Manager)

Si (por medio de VMSTque integra VMM

No

virtuales 2012 y WSUS)

Snapshot en Vivo Si Si Si

Backup integrado Si (vSphere Data Protection) Si (WSB & DPM & Azure Backup) No

Seguridad Alto Nivel Alto Nivel Medio Nivel
Pool de Recursos Si (Resourse pool) Si (host Groups) No

Alta disponibilidad Si (32h,4000vm),Monitoreo y VmReset Si (64 h,8000vm),Monitoreo y VmReset |Si (16h,4000vm)

Migracion en Vivo de Maquinas
virtuales

Si (vMotion, de 4 a 8 concurrentes y Storage
vMotion)

Si (llimitadas concurrentes, nuevo
método de compresion y opciones SMB3
y migracion de storage)

Si (XenMotion - 1 concurrente y
StorageXenMotion)

Migracién automatica de
maquinas virtuales y gestion de
energia

Si (DRS ) y (DPM)

Si(DOy PO)

Si (WLB)

Nodos/Hosts

512vm,4095vCPU,6TB memoria

1024vm,2048vCPU,4TB memoria

500vm,4000vCPU,1TB memoria

Performance General

Muy buena

Muy buena

Muy buena

Grandes Empresas con diferente variedad de
Sistemas Operativos

Medianas Empresas o Grandes empresas
con mayoria de maquinas virtuales
Windows

Pequefias empresas con
entornos pequefios y que
insuman un costo bajo
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6.2 Conclusiones

En relacién al objetivo especifico “Investigar las tecnologias VmWare: Vsphere 5.x, Citrix: Xen
Server 6.x y Microsoft: Hyper-V 2012”, se hizo un analisis y estudio detallado de cada una de las
tecnologias mencionadas que me permitié tener una visién completa de cada una de ellas
pudiendo identificar sus fortalezas y debilidades.

En relacién al objetivo especifico “Realizar analisis de viabilidad técnica de la implementacién de las
herramientas sobre el hardware disponible”, se puedo realizar en analisis de viabilidad técnica
pudiendo instalar y probar las 3 herramientas en el hardware disponible.

En relacidén al objetivo especifico “Realizar un estudio comparativo de las mismas sobre un mismo
requerimiento de hardware en este caso: un hardware HP enclosure y Blades Gx de ultima
generacién”, se pudo llegar a la conclusién que las herramientas de VmWare y Microsoft sacan
una gran diferencia a nivel de funcionalidades que su competidor Citrix, al igual que la
herramienta de Citrix posee un costo muy bajo en comparacién con las herramientas de Microsoft
y VMware. Con respecto a fiabilidad y performance las 3 herramientas se encuentran igualadas y
hoy en dia, las 3 poseen las funcionalidades principales y mas utilizadas, no obstante podemos
concluir que cada herramienta tiene sus fortalezas y debilidades y que pueden ser aprovechadas
por las diferentes empresas dependiendo su tamaio, presupuesto y complejidad en sus entornos.

En relacién al objetivo especifico “Crear un documento para la toma de decisiéon”, se cred un
documento (pagina 102) en la cual muestra las principales caracteristicas y beneficios de cada
herramienta pudiendo ser de gran utilidad para la toma de decisidn de las empresas sin invertir su
tiempo en el analisis.

En relacidén al objetivo general y como conclusidn final podemos decir que pudimos elaborar un
documento comparativo que permita a las empresas tanto medianas como grandes, poder tomar
una decisién con cierto grado de eficacia a la hora de tener que elegir por algin método de
virtualizacion.

Por lo cual si sos una empresa pequefia y con poco presupuesto para el area de IT o estas
comenzando en el mundo de la virtualizacion y tenes entornos pequeiios que virtualizar podria ser
una buena opcidn utilizar la herramienta de Citrix. Si posees una mediana empresa o una empresa
grande con entornos no tan complejos y con maquinas virtuales en su mayoria Windows seria una
buena opcién utilizar Hyper-V por su balance entre costo y funcionalidades que aporta. Ahora si sos
una gran empresa con presupuesto, entornos complejos y no te gusta correr ni el minimo riesgo
podrias descansar en la fiabilidad y la trayectoria de VMware que sigue siendo la empresa nimero
uno en virtualizacidn.
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