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Abstract.

El presente documento se desarrolla en el marco del Trabajo Final de Grado de la
carrera de Ingenieria de Sistemas y en él se analizan una serie de tecnologias disponibles y
la factibilidad de su aplicacion e integracion a la generacion de una solucion para identificar
pacientes con capacidad de autovalimiento, deambuladores, con patologias cronicas que re-
quieran cuidados especificos, ya sea individualmente o dentro del marco de servicios de
atencion médica extramuros institucional.

La observacion de la problematica de identificacion ineficiente de pacientes deam-
buladores plantea las bases que llevan a la autora a considerar que dicha problematica puede
subsanarse con el desarrollo de un sistema integrado por herramientas que contengan tanto
un soporte de informacion fisica visible como un soporte de informacién amplio y adaptable
de tipo informaético, para lo cual se aborda un proceso de investigacion de tecnologias dis-
ponibles a fin de encontrar aquellas méas aptas para asegurar la factibilidad de implementa-
cién de la solucién propuesta.

En definitiva el objetivo del proyecto es discernir la factibilidad de unién de una serie
de tecnologias disponibles, en pos del desarrollo de una solucion que responda a la proble-
matica planteada.

Para llevar a cabo esta tarea se efectud en primera instancia un relevamiento de
campo, observando tecnologias disponibles, accesibles e intentando comprender la proble-
matica desde las distintas visiones de los actores involucrados. En segunda instancia y pri-
mordialmente con el relevamiento realizado en una primera fase, se acudié a la investigacién
exhaustiva a través de fuentes bibliogréficas que sustentaran las ideas y proyecciones. Sobre
las pautas determinadas en este proceso se abordd un proceso de desarrollo para definir re-
querimientos y disefio de la solucidn que finalmente se utilizaron en la implementacién de
la misma.

El resultado final del proyecto aporta una comprensién general sobre la problematica
de la informacién médica y su manejo informatizado, asi como también de las tecnologias
involucradas en la solucion que resulta finalmente desarrollada en su version Beta. Dicha
version sera posteriormente ampliada y mantenida para dar soporte a una solucién totalmente
funcional que se pretende seguir desarrollando de forma particular luego de la finalizacién

del proceso del presente trabajo.
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INTRODUCCION.

1.1 Antecedentes.

La seguridad de pacientes es una estrategia mundial y prioritaria en los sistemas de
salud. Los problemas relacionados con la identificacion de pacientes se abordan en general
en las instituciones de la salud y se asocian con la ocurrencia de eventos adversos en los
pacientes hospitalizados. No obstante, el problema trasciende los muros de la institucion
médica cuando se habla de pacientes con enfermedades crénicas y/o incapacitantes.

Con el transcurso de los afios la atencion a personas con enfermedades cronicas se ha
visto intensificada, tomando un caracter mas profundo y significativo, ya que éstas determi-
nan en gran medida la calidad de vida de la persona que la padece, ya sea la patologia tras-
misible o no trasmisible. El desarrollo de nuevas soluciones con el objetivo de elevar la
calidad de vida de estas personas es la meta fundamental, asi como la deteccion de factores
de riesgo a tiempo y disponibilidad de herramientas que permitan rapido accionar ante even-
tualidades que pongan en riesgo la integridad fisica de las personas. El abordaje de investi-
gaciones con estos conceptos ha traido innumerables resultados beneficiosos en el campo de
la medicina, potenciados por el uso de la ciencia y la tecnologia como rectoras principales
del proceso evolutivo del conocimiento médico con la revalorizacion del paradigma del pa-
ciente como sujeto, con dimensiones que trascienden lo estrictamente médico.

En lineas generales, la identificacion de pacientes es un procedimiento que permite al
equipo de salud tener la certeza de la identidad de la persona durante el proceso de atencion
y los requerimientos, limitaciones, o situaciones que pueden afectar los protocolos de aten-
cidn ante urgencias o emergencias.

Se ha pretendido desde el comienzo de la revolucién de la informacion encontrar me-
todos y tecnologias que permitan facilitar la tarea de los profesionales médicos, reducir el
indice de errores en la aplicacion de métodos terapéuticos, unificar los registros de datos
independientemente de la institucion donde los mismos se produzcan, pero aun en la actua-
lidad los paradigmas vigentes respecto al manejo de la informacién médica, los costos im-
plicados en el montaje de estructuras legal y tecnol6gicamente viables -dentro de las estu-
diadas- y la falta de consenso respecto a temas fundamentales como la propiedad de la in-
formacion, la forma de validarla y certificarla, la responsabilidad de cada actor en el volcado
de la misma, entre otros aspectos involucrados, hacen que no se haya arribado a un marco

tedrico claro, a propuestas concretas que respalden politicas epidemioldgicas y sanitarias que
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permitan recorrer el camino certero a la implementacion absoluta de la Historia Clinica Elec-
tronica y la identificacion Unica del paciente.

La tendencia mundial respecto a la informacion médica es la de hallar un consenso
respecto a los protocolos de transferencia de la misma, habiendo ya arribado a la necesidad
de trasladar el concepto de globalizacion a este campo de la vida cotidiana, lo cual se ve
reflejado en los esfuerzos emprendidos en el estudio de la interoperabilidad en la informética
médica.

Por otra parte, respecto de la discapacidad, la tendencia general es también generar
herramientas y soluciones que permitan fomentar las capacidades de autovalencia en las per-
sonas con dificultades de salud, sabiendo que esto repercute directamente tanto en el plano
humano de la persona como en el impacto econdémico dentro del sistema de salud.

Particularmente, la autora del presente anteproyecto, vivencia los inconvenientes que
generaen la vida cotidiana la inseguridad de identificacion de una persona con problematicas
de salud especificas, que requieren intervenciones muy especificas ante situaciones de emer-
gencia. El impacto de la inseguridad repercute en muchos aspectos de la vida cotidiana tanto
de la persona afectada, como de su entorno familiar, provocando actitudes auto- limitantes
en el paciente, sobreprotectoras en el entorno familiar, situaciones de ansiedad y confusion,
lo que aporta estresores diversos a una situacion de por si conflictiva, como es la convivencia
con problemas de salud sensibles e incapacitantes.

Unificando conceptos se entiende que no solo se pueden obtener beneficios en el desa-
rrollo de un medio de unificacion de informacion médica para personas de las caracteristicas
enunciadas, aun sabiendo que hay aspectos diversos implicados ademas de lo tecnolégico,
sino también para el grueso de las personas, ya que la pertinencia de la informacion médica
en momentos tales como accidentes, descompensaciones imprevistas y otras situaciones es
determinante en la capacidad de buena préctica de los profesionales médicos intervinientes.

Respecto de la motivacion de la autora para proponer este proyecto, indudablemente
el punto de partida es la experiencia como particular involucrado adicionada a la experiencia
en el sector médico, producto del desempefio laboral y formaciones previas que han moti-
vado la necesidad de unificar observaciones recopiladas a través de los afios y el conoci-
miento adquirido durante la formacion en el IUA, en pos de la busqueda de una solucion
tecnologica a los cuestionamientos expresados.

Asimismo se considera que emprender la discusidn tecnoldgica en este sentido, abor-

dando también las implicancias terapéuticas, normativas, legales y sociales, permite reflejar
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la importancia que tiene para el desempefio adecuado de la tarea y el cumplimiento de los
objetivos de la formacion del Ingeniero en Sistemas, la necesidad de que el profesional esté
en contacto pleno con su entorno, abocado a la observacion de las necesidades de la vida
cotidiana, analizando exhaustivamente aspectos que afecten a sus objetivos para que en base
al conocimiento puro y de los desarrollos de tecnologias puras con que cuenta, pueda inter-
actuar profundamente con aquellos desarrollos producidos por otros perfiles profesionales,
lo cual favorecera la explotacion de los mismos para el crecimiento de la sociedad y de sus
individuos, mas alla de aspectos econémicos o puramente de avance del conocimiento que

muchas veces motivan los trabajos de investigacion y desarrollo.

1.2 Situacidon Problematica.

La identificacion inadecuada de los pacientes es una causa importante de error en la

asistencia sanitaria y constituye un riesgo para la seguridad de los pacientes.

Existen innumerables enfermedades cronicas, las cuales se clasifican en trasmisibles
y no trasmisibles. Dentro de las enfermedades cronicas no trasmisibles se pueden mencionar:
enfermedades cerebro vasculares, cardiovasculares, diabetes mellitus, insuficiencia renal
cronica, alergias, enfermedades de la sangre, asma bronquial, tumores, fibrosis quistica, etc.
Entre las trasmisibles: sindrome de inmunodeficiencia adquirida — SIDA-, hepatitis B, sifilis,
condilomas, herpes zoster, etc. La lista es sumamente extensa. Por otra parte hay que consi-
derar unas 8000 enfermedades denominadas “raras”, porque cada una afecta a pocas perso-
nas, pero sumadas todas ellas s6lo en el caso de la Republica Argentina representan el 7%
de la poblacién (unos 3.200.000 personas). Como se supondra dada la baja incidencia de
estas patologias, muchas veces las mismas no son conocidas por gran cantidad de profesio-
nales, lo cual hace que muchos cuadros clinicos que pueden presentarse en urgencia o emer-
gencia sean confundidos o peor, ante la incomprensién, no se sepa como proceder, con las
implicancias legales y sobre todo de riesgo en la preservacion de la vida de las personas que
ello acarrea.

Las personas con enfermedades cronicas identificadas por un especialista de la salud,
requieren un medio de identificacién que los respalde ante alguna situacion determinada, en
particular cuando éstas se encuentran deambulando fuera de su hogar, momentos en los cua-
les pueden pasar por situaciones en las que sea necesario acudir a una institucion que atienda
su urgencia y sea necesario o de utilidad el conocimiento de una enfermedad de base para su

evolucion.
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Existen diferentes SIP (Sistema de Identificacion de Pacientes), pero la chapa iden-
tificadora es la més utilizada en la actualidad. Los datos que lleva por lo general son: pato-
logia, nombre, teléfono de urgencia. En muchos de estos casos la persona porta una tarjeta
con esos datos. Ahora bien, puede ocurrir en caso de accidentes que esa tarjeta se extravie y
no llegue a manos del personal médico en tiempo y forma. Por ese motivo, las chapas iden-
tificadoras en medallas o brazaletes que incluyan estos datos son fundamentales. Una sim-
ple medalla, por duracién y nobleza del material, puede salvar vidas y el personal de emer-

gencias busca disponer de este tipo de datos en forma rapida y segura.

En enfermedades como la diabetes mellitus se requiere incluir otros datos, o en el caso
de las personas que padecen hemofilia, para quienes se debe incluir la informacion del grupo
sanguineo, 0 en personas que estan recibiendo tratamiento con anticoagulantes poner medi-
camento y dosis. De por si sera necesario compactar mucho la informacion para poder gra-
barla y por supuesto no admite cambios ni ampliaciones por la imposibilidad de alterabili-
dad, aun controlada, que presenta el material en medalla.

Por otra parte, ¢qué sucede con personas que padecen otras enfermedades o0 una aso-
ciacion de enfermedades y se requiere el volcado de mayores cantidades de informacion que
la que puede contener una medalla?

Cabe preguntarse también como afecta al desarrollo emocional del paciente, en el in-
tento de lograr un normal desenvolvimiento de su vida diaria, la portacion de una identifica-
cion ampliamente visible que lo identifique no como persona sino como enfermo, cual letra
escarlata de la Edad Media.

Partiendo de esta observacion se establece la necesidad de encontrar soluciones teori-
cas, normativas y tecnoldgicas que permitan administrar la gran cantidad de particularidades
que se dan en las condiciones de vida moderna de las personas con diferentes condiciones
de salud, debiendo abordarse el analisis de todas las posibilidades existentes para garantizar
la viabilidad de un proyecto tendiente a satisfacer las necesidades de esta problematica.

Adicionalmente, en el desarrollo de las incumbencias de la Informéatica Médica, sigue
siendo el desarrollo de una Historia Clinica Electrénica uno de los principales temas de dis-
cusién en funcién de la busqueda de soportes, nuevos paradigmas de manejo de la informa-
cion, respaldos normativos y legales. Por esta razon se considera que es importante plan-
tearse muchas de estas preguntas en el marco de la identificacion de pacientes,ya que no
puede dudarse de lo hermanadas que se encuentran ambas problematicas, sobre todo en un

marco donde el rol y la capacidad de recepcién y comprensién de la informacion por parte
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del paciente ha cobrado una importancia fundamental, determinando incluso que en muchas
patologias las acciones terapéuticas se construyan ya no Unicamente como un acto impera-
tivo por parte del profesional médico respaldado por su saber cientifico, sino como una con-
juncién de este ultimo y las percepciones, sensaciones, consideraciones y decisiones de los

pacientes y su entorno.

1.3 Problema.

Identificacion nula, defectuosa o incompleta de personas al momento de recibir asis-
tencia médica en urgencia o emergencia, aunque este problema puede afectar también al
paciente al momento de recibir atencion médica programada. Esto incluye la incapacidad de
unificacion de la informacién médica independizandola de la institucion que la produce, en
base a la vigencia del paradigma de propiedad de la informacion médica por parte de quien

la produce y no del sujeto que la genera.

1.4 Objeto de estudio.

El presente trabajo tiene por objetivo conocer aspectos tecnolégicos diversos que
puedan integrarse con el fin de desarrollar una solucion factible, de facil implementacion y
accesible econémicamente para el problema planteado.

Para la consecucion de estos objetivos sera preciso abordar el estudio de:

e Maétodos, tecnologias y herramientas informaticas aplicables, implicadas en
la identificacion eficiente de pacientes y de la informacion de caracter médico
vinculada a ellos.

e Nuevas tendencias en disefio web para la conexion con dispositivos de diver-
sas caracteristicas.

e Marco normativo y factibilidad de aplicacion de lo anteriormente mencio-
nado para efectivizacion de una solucion tecnoldgica que contemple todos los
aspectos involucrados en la problematica de identificacion de pacientes, fun-
damentalmente aquellos con capacidad de autovalencia.

e Interfaces fisicas y métodos de produccion para la materializacion de la solu-

cién estableciendo nexos entre medios offline y medios online.
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1.5 Campo de accion.

Se pretende orientar la solucion a las personas, generadoras de la informacion, con aplicacién
de conceptos propios del manejo de informacion médica, tanto desde aspectos técnicos como legales.
Por otra parte se integrardn y explotaran tecnologias ya desarrolladas para un nuevo uso,
unificando conceptos, redefiniéndolos en otros casos y agregando valor para brindar solucién a la

problematica expuesta.

1.6 Objetivos.
1.6.1 Objetivo General.

Desarrollar una solucion que permita la correcta identificacion de personas respecto
de la situacion de su condicion de salud. Especialmente orientado a personas con patologias
cronicas y/o incapacitantes, se pretende asegurar la informacion completa sobre la situacion
del sujeto, aprovechando las capacidades de las tecnologias existentes, asi como también el
creciente marco legal creado en los ultimos tiempos, analizando ademas los alcances sociales

e implicancias legales de tal desarrollo.

1.6.2 Objetivos Especificos.
> Estudiar las tecnologias desarrolladas disponibles que, unificadas, permitan

acercarse a la formulacion de una herramienta de informacion médica interoperable
como paso inicial para el establecimiento de la Historia Clinica Electronica, tomando
al paciente como propietario de la informacion que él mismo genera.
> Analizar los alcances, aspectos involucrados, capacidades e implicancias le-
gales de la implantacion de una herramienta que permita el manejo de la informacion
médica en formato electrénico y con manejo por parte del propietario de la informa-
cion.
> Analizar el paradigma de propiedad de la informacion desde los aspectos téc-
nicos y legales en lo que respecta a la informacién médica.
> Desarrollar una herramienta para disponer de un sistema estandarizado de
identificacion de personas respecto a sus condiciones de salud que permita:
e Favorecer la capacidad de autovalencia de las personas con patologias cronicas
y/o incapacitantes.
e Asegurar el correcto tratamiento de la persona ante urgencias o emergencias.
e Disponer de una herramienta que permita modificar la informacién que se re-

quiere comunicar ante las variaciones de la condicion médica del usuario.
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e Disponer de una herramienta que permita manejar informacion detalla y ex-
tensa respecto de la condicion del usuario.

e Disponer de un sistema de identificacion que permita la no estigmatizacion
del paciente en el desarrollo de su vida cotidiana.

e Disponer de un sistema que permita facil accesibilidad a la informacion.

1.7 ldea a defender.

Con este proyecto se pretende defender la idea de las posibilidades existentes de reen-
focar la utilizacion de tecnologias desarrolladas con objetivos diversos hacia el desarrollo de
herramientas, aplicaciones o incluso nuevas tecnologias que ofrezcan funcionalidades ten-
dientes a buscar la mejora de la calidad de vida de personas con limitaciones personales,
problemas de salud y/o condiciones incapacitantes, con el objetivo de favorecer el desarrollo
seguro de tareas de la vida cotidiana y la capacidad de autovalencia de las personas.

Asimismo se pretende avanzar un paso adelante en el concepto de historia clinica elec-
tronica, redefiniendo al propietario de la informacion generada y a su vez abordar la necesi-
dad de la adopcidn de una mirada social por parte del ingeniero en el proceso de aprovecha-
miento de los avances tecnoldgicos en el campo de la informacion, asi como también de
evaluar las consecuencias legales que puede originar el manejo electrénico de esta informa-
cion, en las diversas situaciones, tanto de la praxis médica como de la seguridad de las per-
sonas, con todas las implicancias que ello tiene.

Se pretende demostrar las capacidades de adoptar la tecnologia de cddigos QR, proto-
colos de informacién médica como HL7, Open EHR y otras tecnologias existentes para desa-
rrollar una herramienta que permita resolver el problema planteado, asi como también la
existencia de un marco normativo rico , aungue adn inconexo, que sustente la factibilidad

de este tipo de desarrollo.
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1.8 Delimitacién del proyecto.

Se realizard el abordaje de las distintas tecnologias existentes que pueden incluirse
en la construccion de una solucién que resuelva el problema aqui analizado, asi como tam-
bién consideraciones tedrico-practicas respecto a las cuestiones normativas, médicas, socia-
les y tecnoldgicas que comprende el problema, dejandose de lado en este desarrollo los as-
pectos econdémicos implicados.

Se plantearan los lineamientos de disefio y desarrollo de la solucién, asi como tam-

bién el desarrollo del prototipo de la misma.

1.9 Aporte practico.

En principio se proponen nuevas aplicaciones para tecnologias ya desarrolladas. No
se pretende crear de por si un nuevo contexto para el desarrollo propio de una tecnologia
nueva en si, sino mas bien interconectar tecnologias existentes con el fin de resolver un
conflicto de alto impacto social, tal como se ha mencionado en items anteriores, aportando
a los destinatarios beneficios tales como: seguridad, capacidad de autovalencia, mayores po-
sibilidades de recibir asistencia médica efectiva a tiempo, discrecion en el manejo de infor-
macion sensible, entre otras cosas.

Asi pues se pretende unificar desarrollos diversos con un objetivo especifico, lo cual
constituye la principal novedad que pretende aportarse a través del presente trabajo: la inter-
conexion de herramientas tecnoldgicas, instrumentos legales y conceptualizaciones tedricas
propias y documentales en torno a un problematica de alta sensibilidad e impacto social por
la materia a la que aplica, o sea la propia seguridad de la vida humana, su valoracion y la
preservacion del derecho a mejorar su calidad bajo cualquier circunstancia personal y/o par-

ticular.

1.10 Aporte tedrico.

La idea de este proyecto se fundamenta sobre la base de que ya que existe una cantidad
considerable de personas con enfermedades crénicas los cuales habitan en cualquier lugar y
hora, acuden a diferentes servicios y espacios en su desenvolvimiento cotidiano y no portan

una identificacion que plasme la enfermedad cronica que padecen junto a su tratamiento,
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siendo en algunos casos la clave que posibilite la aplicacion del tratamiento adecuado en el
momento preciso, lo cual, sin exagerar, puede marcar la diferencia entre la vida y la muerte.

Incluso sin particularizar en ninguna patologia, sélo por citar un ejemplo, en el caso
de una persona que sufra en via publica un traumatismo con pérdida de conocimiento y he-
ridas sangrantes que requieran transfusion sanguinea, el conocer su tipo de sangre determi-
naré qué tratamiento puede ser aplicado de forma inmediata.

Se ve que la efectividad de la atencion médica puede ser potenciada por el uso de esta
identificacion, la cual puede determinar la posibilidad de preservacion de la vida a estas
personas, o puede proporcionarle a los profesionales intervinientes un elemento mas para la
toma de decisiones en un momento donde se necesita un tratamiento medicamentoso de ins-
tancia, producto de una situacion de salud determinada, el conocimiento de si padece de
alguna enfermedad (teniendo en cuenta incluso las alergias), o si esta usando algun trata-
miento medicamentoso el cual asociado a la enfermedad que padece puede desencadenar
una interaccién con el tratamiento que se usara en él, sobre todo cuando se arriba a la insti-
tucién de salud por otra causa diferente a su enfermedad de base. Se define como problema
cientifico los inadecuados soportes de identificacion de estas condiciones en personas que
pueden portar una identificacion de su(s) enfermedad(es) cronica(s) con su tratamiento.

Este mismo sistema de identificacion, cuyo resultado sera un set de herramientas que
conformen el sistema de identificacion del paciente, deberia poder también ser utilizado por
el usuario para solicitar ayuda en caso de no encontrarse con personas que puedan socorrerlo
o0 reconocer su condicion, lo cual favorecerd la seguridad del mismo para el desarrollo de un
estilo de vida mas independiente de la patologia, al saber que cuenta con asistencia al alcance
de la mano. Este concepto es el aplicado por la Teleasistencia, que en general se limita al
ambito domiciliario en funcion de las tecnologias disponibles y exploradas en el pais, pre-
tendiéndose que la solucion encontrada a través del presente proyecto, permita precisamente
superar los limites espaciales de la proteccion del domicilio, en la busqueda de una verdadera
integracion para el paciente, asi como también salvaguardar las limitaciones de la tecnologia
mencionada en funcién de las medidas de restriccion de importaciones que dificultan el in-
greso al pais de equipos e insumos necesarios para prestar ese servicio.

Como extension, la aplicacion de la misma tecnologia podria permitir a los servicios

médicos extramuros, es decir fuera de las instituciones tradicionales de cuidado de la salud,
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acceder a grandes cantidades de informacidn sobre el paciente, relacionada con diversos as-
pectos y continuamente actualizada, sin que la misma se ubique fisicamente en el espacio de
cuidado, lo cual permite resguardar esa informacion respecto del propio paciente y su medio.

Desde la ingenieria se considera importante hacer hincapié en la integracion de herra-
mientas y tecnologias de comunicacion, la maximizacion de la utilizacion de las capacidades
de cada una de estas tecnologias implicadas en el desarrollo y la estrecha relacién entre el
alcance que puede tener una herramienta desarrollada respecto de su capacidad de resolver
situaciones y las cuestiones legales implicadas en la problematica que la solucién pretende
abordar, cuestion que puede ser determinante, ain mas que la limitacion tecnoldgica, para
asegurar la factibilidad de un proyecto de desarrollo.

Por otra parte se aborda esta problematica como punto de partida para la discusién de
la validez y factibilidad del desarrollo de historia clinica electronica con todas las implican-

cias técnicas y legales que esto conlleva.

1.11 Factibilidad.
1.11.1 Factibilidad técnica:
Dada la experiencia de la autora en el dominio, la formacidon alcanzada
por el desarrollo de la carrera hasta este punto y las caracteristicas de la solucion que se
pretende obtener se considera que las capacidades técnicas disponibles son adecuadas para

la concrecion del proyecto.

1.11.2 Factibilidad operativa:
De igual manera y teniendo en cuenta los alcances y forma de

implementacidn presupuestos por la autora, se considera que el desarrollo es factible desde

el punto de vista operativo.

1.11.3 Factibilidad econémica:
La autora considera que la puesta en marcha del proyecto en su

estado inicial requerird recursos econémicos que la misma puede asumir, contemplando el
alcance propuesto en el presente documento. Ampliaciones y evoluciones posteriores reque-

riran fuentes de financiamiento que se deberan evaluar oportunamente.
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1.12

método
1.

2.

Enfoque metodoldgico.

Dado el aspecto que aborda el presente trabajo se considera necesario trabajar con
s empiricos, tedricos y, en menor medida, estadisticos, dado que:
Los métodos empiricos permiten la obtencion y elaboracion de los datos empiricos
y el conocimiento de los hechos fundamentales que caracterizan a los fenGmenos.
Los métodos empiricos principales son: La observacion, el experimento y la medi-
cién, aunque hay autores que incluyen bajo este término a métodos, procedimientos
y técnicas de recoleccion de datos:

e La observacion.

e La medicion.

e La experimentacion.

e La entrevista.

e La encuesta.

e Las técnicas socio métricas.

e L 0s test.

¢ Grupos de Discusion: Grupo focal, Entrevista grupal, Comité de ex-

pertos.

eetc.
Los métodos estadisticos cumplen una funcion relevante, ya que contribuyen a de-
terminar la muestra de sujetos a estudiar, tabular los datos empiricos obtenidos y
establecer las generalizaciones apropiadas a partir de ellos.
En las ciencias sociales, naturales y técnicas no basta con la realizacion de las medi-
ciones, sino que se hace necesaria la aplicacion de diferentes procedimientos que
permitan revelar las tendencias, regularidades y relaciones en el fenémeno objeto de
estudio. En este sentido cobran importancia los métodos estadisticos; los més impor-
tantes son: los descriptivos e inferenciales.
La estadistica descriptiva permite organizar y clasificar los indicadores cuantitativos
obtenidos en la medicion, revelandose a través de ellos las propiedades, relaciones y
tendencias del fendmeno, que en muchas ocasiones no se perciben de manera inme-
diata. Las formas mas frecuentes de organizar la informacion es mediante tablas de
distribucion de frecuencias, graficos y las medidas de tendencia central como: la me-

diana, la media, la moda y otros.
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La estadistica inferencial se emplea en la interpretacion y valoracion cuantitativa de
las magnitudes del fendmeno que se estudia, en este caso se determinan las regulari-
dades y las relaciones cuantitativas entre propiedades sobre la base del calculo de la
probabilidad de ocurrencia. Las técnicas mas aplicadas son: prueba de Chi cuadrado,
andlisis factorial, correlacion, regresion lineal y otros.

3. Los métodos tedricos permiten la construccién y desarrollo de la teoria cientifica, y
dan el enfoque general para abordar los problemas de la ciencia. Por ello los métodos
tedricos permiten profundizar en el conocimiento de las regularidades y cualidades
esenciales de los fendmenos. Estos cumplen una funcidn gnoseologica importante,
ya que nos posibilitan la interpretacion conceptual de los datos empiricos encontra-
dos.

Los métodos tedricos crean las condiciones para ir mas alla de las caracteristicas
fenoménicas y superficiales de la realidad, explicar los hechos y profundizar en las
relaciones esenciales y cualidades fundamentales de los procesos no observables di-
rectamente. Los Métodos Teoricos no solo revelan las relaciones esenciales del ob-
jeto sino que participan en la etapa de asimilacion de hechos, fendbmenos y procesos

y en la construccion de modelo e hipdtesis de investigacion.

Se sustentard como base la necesidad del cambio de paradigma respecto de la pro-
piedad de la informacion médica, no solo desde el aspecto meramente legal sino también
desde el aspecto practico. Esta modificacién de paradigma persigue el objetivo de modificar
la cultura subyacente histéricamente al manejo de la informacion médica que afecta directa-
mente el derecho de las personas a decidir sobre las intervenciones que los profesionales
médicos hacen sobre ellas, a tener disponible sus datos de salud para realizar interconsultas
0 bien a ser atendidos eficazmente por cuanto se le pueda proveer al profesional de la salud
la totalidad de los medios disponibles para que realice su tarea eficaz y efectivamente.

Partiendo de esta base, técnicamente ajena, se abordara el estudio de la problematica
y de desarrollo de la solucién propuesta a través de paradigmas de la Ingenieria del Software,
considerandose que dadas las caracteristicas de la herramienta a desarrollar como resultado
de la investigacion el Proceso Unificado de Desarrollo del Software resultard adecuado ya
que al estar dirigido por casos de uso, ser iterativo e incremental y centrarse en la arquitec-
tura, permitird mostrar eficazmente las tecnologias implicadas en el desarrollo asi como tam-

bién las conceptualizaciones que se requiere contemplar para el caso.

24



Instituto Universitario Aerondutico
Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

La propuesta de trabajo pretende asumir una metodologia de proyecto de desarrollo
tecnoldgico. El sello distintivo de este tipo de proyecto es que se orienta hacia la obtencion
de productos tangibles como una solucion tecnoldgica, un dispositivo para una aplicacion
determinada.

La obtencidn del producto se acompafia, casi inevitablemente, de la evaluacion de
sus propiedades. En este caso: su pertinencia, su especificidad, su interoperabilidad, su valor
predictivo, sus atributos de costo-beneficio, su inocuidad, sus riesgos, entre otros aspectos a
evaluar. La importancia o el peso relativo que se atribuya en el proyecto a la obtencion del
producto o a la evaluacidon de sus atributos, determina si se trata de un proyecto de desarrollo,
de un proyecto de investigacion o, inclusive, aunque menos frecuentemente, de un proyecto
de evaluacion, de acuerdo a los plazos y al tipo de disefio. En este caso podria limitarse a un
proyecto de investigacion, pero dado el objetivo particular de la tesista se asumird una me-
todologia de proyecto de investigacion pero no se excluiré el desarrollo de un prototipo de
producto.
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2. PRIMERA PARTE: MARCO CONTEXTUAL.

2.1 Entorno del objeto de estudio.

El objeto de estudio definido implica aspectos tan diversos que es fundamental con-
textualizar como se ubica en lo referente a cada uno de ellos.

En el aspecto tecnoldgico, la tendencia de creciente incremento de tecnologias con
licencia de codigo abierto ha puesto al alcance de los desarrolladores poderosas herramien-
tas, con facil accesibilidad y adaptabilidad a diversos usos, lo cual constituye un marco in-
mejorable para que regiones con menor desarrollo econémico y dificultad para acceder a
tecnologias licenciadas, puedan aprovechar el capital humano que poseen abocandolo a crear
soluciones que permitan mejorar la calidad de vida de los habitantes, utilizando los recursos
que tengan disponibles.

Esta apertura y disponibilidad tecnolégica favorece la factibilidad de creacién de so-
luciones para las problemaéticas cotidianas, no sélo desde el aspecto tecnoldgico sino también
desde el aspecto econémico, ya que la considerable disminucién de los costos involucrados
permitira que las soluciones desarrolladas puedan extenderse a la poblacion con mucha ma-
yor penetracion que en el caso de que se impliquen costos exhorbitantes como muchas veces
sucede cuando se habla de implementacion tecnol6gica, y mucho méas en el campo de la
salud.

Ademas, el acceso a medios tecnoldgicos por parte del paciente hace que éste se
involucre directamente en su proceso de tratamiento o adaptacién a una situacion médica; la
popularizacion de los estandares y su apertura favorece la interconectividad entre institucio-
nes o equipos de salud deslocalizados, sin contar con el apabullante avance de la tecnologia
movil inteligente que permite pensar la vida cotidiana como lo que es: un estado de continuo
movimiento.

El INDEC informa que en el afio 2012 en nuestro pais existian mas de 58,8 millones
de teléfonos celulares en servicio, de los cuales el 24% eran teléfonos inteligentes, es decir
que existen en servicio mas de 14 millones de smartphones. Por otra parte, un estudio reali-
zado por Ipsos MediaCT y que dio a conocer Google sobre esta tecnologia en la Argentina,
arroja que el 53% de los usuarios dice que lo usa todos los dias, con lo cual se entiende que
los teléfonos inteligentes son una parte central de la vida cotidiana. Asimismo, el 71% afirma

que no sale de su casa sin llevar su dispositivo y que el mismo porcentaje lo utiliza mientras
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se traslada. EI 67% accede a Internet desde su teléfono como minimo una vez al dia y se
espera un 31% de aumento en el uso de teléfonos inteligentes.

Otro dato interesante, resultado de una investigacion de la consultora Carrier y Aso-
ciados, es que durante 2012 la venta de celulares inteligentes no sélo crecié un 52% sino

que, ademas, superd la venta de computadoras personales.

Argentina: ventas de PC vs. Smartphones
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Figura 2.1 Ventas PC y Smartphones.
El grafico muestra la superioridad de las ventas de smartphones por sobre PC en la Ar-
gentina. Fuente: Carrier y Asociados.

Resulta, entonces, que la tecnologia se encuentra cada vez mas cercana al usuario
comun, mas accesible a nivel econémico y de disponibilidad, razon por la cual es interesante
considerarla como una pieza importante en el desarrollo de nuevas soluciones que involucren
aspectos diversos de la vida cotidiana, en reemplazo de tecnologias de alta especificidad,
baja disponibilidad y alto costo.

Acompafando estos cambios, las nuevas tendencias de disefio web que se adaptan a
las distintas pantallas ya han inundado la red, convirtiendo al disefio responsivo en el gran
paradigma de disefio web a implementar en los proximos afos.

Finalmente y también de la mano del aumento de los smartphones y las tabletas, la
penetracion que ha experimentado en los ultimos afios el codigo QR, fundamentalmente uti-
lizado para aplicaciones comerciales y/o publicitarias, es un hecho para tener en cuenta.
Contando con un teléfono inteligente o una tableta se puede acceder a innumerables aplica-
ciones de lectura de estos cddigos bidimensionales, debiendo considerarse ademas que su
rapida difusion también puede atribuirse a que sus creadores no reclamaron patente, por lo
que se trata de un mobile tag de cddigo abierto y licencia libre, cuestion que remite precisa-
mente a lo ya expresado en parrafos anteriores respecto a la oportunidad de aprovechamiento

de este tipo de tecnologias. Asimismo, en nuestro pais la utilizacion del codigo QR como
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medio de identificacion fiscal ha hecho que ya, aln usuarios legos, reconozcan al mismo
como un medio contenedor de méas informacion que los pixeles expuestos publicamente.

Por otra parte, desde el aspecto legal, si bien los avances para el logro de la Historia
Clinica Electronica Unica atn son sumamente lentos, sobre todo por la sensibilidad de la
informacion que se referencia y las implicancias para las personas y los profesionales invo-
lucrados en su manipulacion, asi como también por las dificultades de encontrar un lenguaje
y formatos estandarizados que permitan la comunicacion inequivoca, se han manifestado
algunos positivos avances al respecto, que indican que es momento para involucrarse en la
discusion, no solo porque tecnolégicamente la realidad comienza a permitirlo y a hacerlo
ademés econdmicamente factible, sino porque también la especificacion del conocimiento
médico, la necesidad de descentralizacion de la atencién fisica y el cambio de actitud del
paciente frente a la informacion que él mismo genera, lo hacen necesario.

El colapso de las instituciones de atencion médica en todo el pais obliga también a
pensar en la necesidad de generar una forma de manejo de la informacién que haga un uso
mas eficaz y eficiente de los recursos sanitarios. A saber: poniendo como ejemplo al Hospital
de Pediatria Dr. Juan P. Garrahan, de la Ciudad Auténoma de Buenos Aires, se puede di-
mensionar esta aseveracion. Dicha institucion recibe a diario unos 1500 pacientes que acu-
den sin turno — es decir que se suman al tréfico diario de pacientes internados, con tratamien-
tos programados y con turnos-, para consultar a los diversos servicios especializados del
nosocomio. Los pacientes acuden con informacion escasa, muchas veces provenientes del
interior del pais, con todo lo que ello implica. Ante situaciones que a primera vista pueden
observarse como diagndsticamente complejas, es preciso realizar absolutamente todos los
procesos diagnosticos, aunque algunos de los mismos ya hayan sido realizados en los lugares
de origen. Esto acarrea: mala utilizacion de los recursos sanitarios; demoras en los tiempos
de estadia fuera del hogar de pacientes y familiares, con todo lo que ello implica; sobrecarga
de los profesionales que se ha manifestado en un importante incremento de las patologias
laborales; sobrecarga de la infraestructura sanitaria y muchas veces agravamiento de la con-
dicion fisica y emocional del paciente y su entorno. Comenzar la discusion respecto a la
estandarizacion de la informacién médica se convierte asi en una necesidad urgente que
atafie a la politica sanitaria, cosa que algunos sectores han entendido y lo cual ha resultado
en acciones como la sancién de leyes que avalan la implementacion de la Historia Clinica
Electrénica en provincias como La Pampa, Buenos Aires, San Luis y en la Ciudad Auténoma

de Buenos Aires.
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Maés alla de ésto, que implicaria una serie de aspectos a considerar que pueden esca-
par de la pretension de este trabajo, la promulgacion de la Ley 26529 de Derechos del Pa-
ciente permite un cambio en el paradigma de la propiedad de la informacién médica, ya que
establece que la Historia Clinica es propiedad del paciente, con lo cual toda la informacion
contenida en ella le debe ser entregada, pudiendo interponer incluso un Habeas Data en caso
de que ésto le fuera negado. Asimismo, el Codigo de Etica de la Asociacion Médica Argen-
tina -en su Capitulo 11, articulo 168- establece que “La historia clinica ha de ser un instru-
mento objetivo y comprensible por terceros, y no solo por quienes escriben en ella.”

Actualmente adn la conciencia social y el uso comun de la préactica medica prefieren
un manejo de la informacién mas limitado, cerrado a los profesionales, pero los profundos
cambios sociales que se vivencian en la actualidad van haciendo preciso que el mismo pro-
fesional sea consciente de la necesidad de compartir la informacion y que el paciente se
involucre activamente en el proceso de tratamiento, recuperacién y/o mejora de su calidad
de vida. Este es otro aspecto que debe considerarse respecto al objeto de estudio.

El paradigma del cédigo abierto no sélo ha llegado a las tecnologias de la informa-
cion o generado desarrollos con proyectos tan dispares como la escritura colectiva masiva o
el desarrollo completo de equipamientos como impresoras 3D, sino que también va llegando
al sector médico. La conectividad permite en la actualidad comunicarse con profesionales
gue hasta no hace mucho tiempo podian ser inaccesibles, ya sea por ignorar sus capacidades,
por motivos econdémicos o por motivos geogréaficos. De esta manera el conocimiento médico
se extiende, se potencia y permite al paciente encontrar diversas maneras de “curarse”.

En un paso mas alla, con el objetivo de abrir nuevas esperanzas en el campo médico,
la filosofia open source se ha trasladado a este ambito. En octubre de 2012 surgid el primer
proyecto relativo al tema, montado a través del sitio Cura Open Source y con el lema “Tengo
cancer: sugiéreme una cura”. Alli un artista italiano diagnosticado de un tumor cerebral pu-
blica su historial médico, el que logra abrir a un formato legible a pesar de que le fue entre-
gado en un formato propietario. A partir de esta plataforma recibi6 no sélo diversas opinio-
nes médicas a las que no hubiera accedido de otra forma, sino que ademas logré atraer la
atencion del gobierno italiano que ya evalla la forma de abrir los archivos médicos de los
pacientes y de apoyar programas que propulsen el crowdsourcing®, como una nueva era para

la medicina.

! Crowdsourcing, del inglés crowd (multitud) y outsourcing (externalizacion), que se podria traducir al espafiol como colaboracion
abierta distribuida, consiste en externalizar tareas que, tradicionalmente, realizaba un empleado o contratista, a un grupo numeroso de
personas 0 una comunidad, a través de una convocatoria abierta.
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En cierto sentido, los médicos siempre han colaborado, refiriendo los casos mas com-
plejos a los especialistas o consultando a otros su opinion, pero no muchos han involucrado
al paciente en ese proceso y ese es precisamente el desafio que les presenta la nueva era de
la informacion. El proyecto mencionado ha dado pie a conversaciones entre neurocientificos
y nutricionistas, oncologos y practicantes de la medicina tradicional china y todos ellos de
diversos lugares del mundo. El autor —Salvatore laconesi- se someti6 a una cirugia con su
equipo médico, pero este fue asesorado por 40 médicos externos y sigue una dieta y trata-
miento posoperatorio que le recomendaron durante el crowdsourcing.

Con la base de todas estas experiencias, que comienzan a surgir a propdésito del mo-
delo reinante de interactividad que ofrece el paradigma Web 2.0, se considera importante
considerar nuevas formas de aplicacion de las tecnologias ya desarrolladas, y el ambito de
la salud humana y la capacidad de autovalencia de las personas es uno de los &mbitos mas

propicios para explotar todos los beneficios y avances obtenidos.

2.2 Relacion tesista y objeto de estudio.

Ya se menciond en apartados anteriores la implicancia personal de la autora frente a
la temética abordada. Esta implicancia se refiere a dos aspectos bien diferenciados: el as-
pecto vivencial de la problematica como familiar de un paciente con una enfermedad de las
denominadas raras y el laboral como miembro administrativo de equipos de salud, tanto a
nivel institucional como domiciliario.

La observacion de la problematica como particular damnificado y la interrelacion
lograda a través del contacto continuo con miembros de diferentes organizaciones no guber-
namentales relacionadas con patologias diversas pero de implicancias humanas comunes, asi
como con profesionales especialistas de diversos medios y paises en la busqueda de solucio-
nes gue muchas veces no se buscan masivamente porque para los sectores econémicos in-
volucrados no hay un flujo de recursos que lo haga viable, son algunas de las experiencias
que respaldan parte de los conceptos que se eligio investigar.

Asimismo el desempefio dentro del &mbito del gerenciamiento de servicios médicos,
habiendo pasado por varios estamentos y actividades relacionadas, asi como también el
desempefio como analista de las problematicas administrativas del sector y la participacion
en diversos proyectos de desarrollo colectivo completan dos miradas y dos inmersiones en
la tematica, que si bien son diametralmente opuestas resultan también inequivocamente

complementarias, ya que en la salud se deben considerar como sujetos no solo el paciente,
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sino también su entorno familiar y como se desempefia frente al equipo de salud en una
situacion en la que lo que se pone en juego es el bien mas preciado por el ser humano: la
vida.

La ampliacion de la expectativa de vida gracias a los avances médicos, comienza a
hacer que la prolongacién por si misma sea un concepto que filoséficamente se discuta, por
cuanto muchos sectores sostienen que no se puede hablar sélo de preservacion de la vida
sino también de la calidad de esa preservacion. Comulgando con ese concepto, la tesista
adhiere a que los avances tecnoldgicos deben dirigirse ademas a generar soluciones que per-
mitan al hombre integrarse aun més a su medio circundante, venciendo las diferencias que
en el pasado se marcaban profusamente por falta de herramientas ya sea terapéuticas o de
adaptabilidad, lo cual seguramente redundara en un incremento del bienestar general y en el
aprovechamiento maximo de todo el capital humano disponible, con el enriquecimiento
pleno que pueden aportar las diversidades y, por supuesto, con el impacto econémico posi-
tivo que se presume devendria de ello, al tener incluidas personas antiguamente segregadas
de la vida cotidiana, grupos familiares que no se encuentren acuciados por la problematica
que rodea a un paciente dependiente y mejor manejo de costos para un sistema de salud que
ya de por si se encuentra en crisis por la necesidad de enfrentar el incremento de costos que
conllevan las acciones de preservacion, las cuales aumentan en la medida que se producen
los avances meédicos. Asi pues, para curar a todos es preciso independizar a aquellos que se
encuentran en condiciones de hacerlo, aungue sea en condiciones particulares, a fin de apro-
vechar al maximo los recursos con eficacia y eficiencia y sin olvidar la ya mencionada prio-
ridad de brindar mejor calidad de vida a todos los afectados, lo que impulsaré la elevacion
del nivel de calidad de vida en el conjunto social y nos permitira avanzar en el deseado

camino hacia a una sociedad verdaderamente inclusiva.

2.3 Analisis de los problemas observados.

¢Por qué resulta necesario identificar médicamente a las personas, sobre todo en
caso de urgencia? ¢No son todos los protocolos de atencion y condiciones similares ante
sintomas o situaciones similares? ;No puede un profesional médico aplicar los tratamien-
tos adecuados en urgencia ante la sola mencidon de la patologia crénica del paciente que

pueda hacer él mismo o un familiar?
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“Es media noche. Tienes la enfermedad de von Willebrand Tipo 1y estas teniendo
un mal sangrado de nariz. No eres capaz de controlarlo en casa asi que vas a urgencias. La
sala de espera esta llena y el médico que “selecciona’ no parece pensar que tu sangrado
es importante. Asi que esperas. TU sabes que necesitas una inyeccion de desmopresina.
Cuando finalmente ves al médico encargado, prescribe poner un tapén y se niega a llamar

a un hematologo de guardia. El sangrado de la nariz continua.’

Guia de Urgencias para personas con Hemofilia y otras coagulopatias.Espafia.

Un caso como éste puede terminar con una complicacion severa de la salud para la
persona afectada, razon por la cual en el afio 2000 la Sociedad Canadiense de Hemofilia se
dirigio a los Servicios de Sangre Canadienses para conseguir los medios necesarios para
evaluar la necesidad de un programa educativo para mejorar la atencién en urgencias de las
personas con problemas de coagulacion.

Puede verse que la problematica es mundial y constituye uno de los grandes retos
sanitarios actuales: el logro de la informacion oportuna, con la precision requerida en el
momento adecuado, es un item de la agenda que no puede postergarse.

En términos mas generales, son claras las necesidades de identificacion de personas
en situaciones como accidentes o tragedias de diversa indole, asi como también es impor-
tante en esas instancias contar con datos como el tipo de sangre o las medicaciones que toma,
aun sin necesidad de que la persona tenga una patologia especifica. El tiempo de necesidad
de provision de unidades de sangre en accidentes con hemorragias masivas puede acelerarse
considerablemente si ya desde la ambulancia el profesional médico pudiera requerir las uni-
dades necesarias bajo el conocimiento de tipo y factor, sin tener que esperar la intervencion
de laboratorio para determinar esa necesidad, cosa que puede tener una demora aproximada
de una hora, lo cual en una emergencia puede marcar la diferencia entre la vida y la muerte
del paciente.

Ya se mencion6 que algunas enfermedades requieren que el paciente porte siempre
con él alguna clase de informacion, por si ocurre algn accidente. En muchos paises es obli-
gatorio hacerlo. Francia e Italia estan en proceso de incorporar ésto a través de su legislacion.
Por supuesto que sélo incluye informacion médica especialmente relevante, y que pueda
expresarse en unas pocas palabras y esas pocas palabras pueden ser efectivas en el caso de

patologias ampliamente difundidas como la Diabetes, las alergias o el VIH y quiza en el caso
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de alguna coagulopatia sencilla, aunque no pareceria ser el caso si consideramos las aseve-
raciones de parrafos anteriores. Incluso esas pocas palabras pueden ser Utiles en el caso de
personas con trastornos que impliquen desorientacion, pacientes con Alzheimer, crisis de
panico u otros trastornos de indole psiquiatrico.

Se ha establecido como recomendacion médica en estos casos el portar datos de ma-
nera que la persona no pueda extraviarlos o romperlos y se mantenga la inviolabilidad de los
mismos, para lo cual se recomiendan brazaletes 0 medallas grabados. EIl problema actual es
que muchas veces ya no se esta ante patologias cronicas aisladas sino mas bien a asociacio-
nes de patologias y/o a utilizacién extendida de medicaciones o suplementos que pueden
afectar al paciente ante los tratamientos bésicos establecidos en los protocolos de atencién
médica generales.

Una mujer que sufre un accidente con aplastamiento y formacion de un coagulo no
deberia recibir el mismo tipo de anticoagulantes ni la misma dosis si toma anticonceptivos
orales, mucho menos si ademas es fumadora y si se le suma una condicién como diabetes.
Para el equipo médico conocer estos tres datos asociados podra permitir la aplicacion del
tratamiento de urgencia adecuado para no solo resolver la situacién producida por la even-
tualidad, sino también para evitar complicaciones por estos hechos.

En tiempos donde la problemética sanitaria de nuestro pais es grave en cuanto a la
disponibilidad de recursos, tiempos de espera, prolongacién de los tiempos de patologia re-
tenida y mas aun en lo referido al escaso recurso humano especializado, sobre todo conside-
rando que la especialidad de Emergentologia recién fue reconocida por el Ministerio de Sa-
lud en Junio de 2010 y s6lo 13 instituciones argentinas cuentan con la residencia en dicha
especialidad, se hace necesario acercar soluciones que permitan disminuir la carga de inves-
tigacion y toma de decisiones que se da tanto en la sala de emergencias como en el arribo de
la atencion en via publica o domiciliaria. Una de las soluciones es la disponibilidad de la
mayor cantidad de informacion del paciente y su situacion, trasmitida de forma inequivoca,
objetiva, precisa y a tiempo.

Otra discusion acarreara la receptibilidad y aceptacidn que pueda tener el profesional
de esa informacion y su predisposicion para actuar contemplandola como un recurso dispo-
nible valioso, siendo que no procede de los medios que esta acostumbrado a manejar.

Hasta aqui la problematica reviste aspectos conocidos, a los cuales la solucion pro-
puesta pretende aportar un medio tecnoldgico actual, accesible y dictil para el usuario, ya

que el entorno descripto anteriormente favorece el desarrollo mencionado.
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No obstante hay un aspecto ain mas importante que es el que implica la necesidad
vital de contar con esta informacion, entre otras, en aquellos casos en los que los profesio-
nales no cuentan con la capacitacion necesaria para brindar atencion, sobre todo en urgencia,
lo que puede llevarlo incluso a cometer errores clinicos.

Se define como error clinico (EC) a todos aquellos procedimientos y terapéuticas que
se implementaron en forma incorrecta, se incluyen los efectos negativos, que puedan gene-
rarse por procedimientos y terapéuticas correctamente implementadas, iatrogénica 2y los
efectos adversos. A diferencia del error clinico el error médico (EM) excluye los efectos
adversos y la iatrogénica, definiéndose como error médico (EM) a los que se producen por
causas evitables aunque no provocados en forma directa del médico como la iatrogénica,
sino por la relacion del mismo y el entorno asistencial. La identificacion inadecuada de los
pacientes es una causa importante de los problemas y complicaciones asociada a errores en
la asistencia.

Esto puede parecer un atentado contra la idoneidad de los profesionales, pero en el
caso de las ya mencionadas Enfermedades Poco Frecuentes -mal denominadas también En-
fermedades Raras- es una verdad difundida e incluso asumida dentro de los objetivos de
asociaciones de pacientes y profesionales e incluso de gobiernos, que han puesto en marcha
programas de capacitacién masiva para que los profesionales conozcan estas patologias y
sepan cOmo actuar en consecuencia.

Un ejemplo de esto es la inclusién de la problematica en la planificacién 2013 del
Ministerio de Salud de la Provincia de Buenos Aires. Ya la promulgacion de la Ley Provin-
cial N° 14329/10 con la creacion del Centro Provincial de Referencia, Seguimiento y Divul-
gacion de Enfermedades Raras marcaba el inicio de un camino entre cuyos ejes de trabajo
los principales son precisamente la difusion y la creacion de programas de capacitacion con-
tinua y progresiva del equipo de salud, con l6gico foco especial en el equipo de Atencion
Primaria que sera el que intervenga en la urgencia o0 emergencia.

Ahora bien, si se considera que hay unas 8000 “enfermedades raras” catalogadas,
algunas de las cuales tienen DOS o TRES pacientes registrados en el pais, es decir que en
algunos casos ni siquiera existen especialistas en ellas, ¢cémo sera posible instruira TODOS
los profesionales sobre las caracteristicas de tantas situaciones diversas, sobre todo conside-

rando que estadisticamente es altamente probable que jamas vea condiciones de ese tipo?

2 |atrogenia: es el acto médico debido, del tipo dafiino, que a pesar de haber sido realizado debidamente no ha
conseguido la recuperacion de la salud del paciente, debido al desarrollo l6gico e inevitable de determinada
patologia terminal.
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No hay que profundizar demasiado para darse cuenta que a través de los paradigmas tradi-
cionales de pensamiento y capacitacion esta tarea es cuando menos utdpica.

Pero en esa utopia desearian sentirse contenidos unos 4 millones de argentinos, junto
con sus familias, para quienes cambiar las formas de pensamiento al respecto resulta VITAL.
Considerando que derechos tan basicos como educarse, transportarse o acceder a la salud se
convierten en estos casos en derechos a los que accede a traves de largas luchas, no pareceria
ser extraiio que el derecho a que los profesionales de la salud acepten sugerencias de un lego
sea inaccesible.

En ese camino las asociaciones de pacientes de Argentina desandan un camino muy
importante, capacitando, desarrollando en conjunto métodos de tratamiento que aseguren el
mayor nivel de autosuficiencia del paciente o su entorno familiar, para que aquél pueda desa-
rrollar una vida mas insertada dentro de la sociedad de base, pero aun resulta limitante el
poder llegar a todos los profesionales en todos los puntos del pais, sin contar con que esta
problematica es de alcance global.

Asi las cosas, pareciera que la solucion es posible moviéndose en el ambito de los
sectores conocidos, sin apartarse de sus criterios y sus procedimientos. Y alli es donde a la
exclusion natural y a la limitacion fisica inherente se le comienza a sumar la disminucion de
la capacidad de autovalimiento, del sentido de superacion y se disminuye el empoderamiento
de la personay de su entorno familiar.

Casos como el citado al inicio de este apartado son comunes en congresos, reuniones
y foros de personas que viven con esta problemética. Por desgracia se documentan también
casos mas extremos en los cuales se ha llegado al fallecimiento del paciente por la decision
de los profesionales de la salud de hacer oidos sordos a las informaciones y sugerencias ya
sea del paciente o familiares. Por razones de confidencialidad y respeto a las personas no se
hacen referencias especificas respecto a las entrevistas mantenidas al respecto, pero se puede
concluir que sucede estadisticamente con mucha mayor frecuencia de la que deberia.

¢Es valido considerar que la auto discriminacién y la aceptacion de esa situacion
limitante sean aceptadas como un modo de adaptacion social? ¢Es esa la adaptacion ade-
cuada para sobrevivir?

A las luces de las concepciones humanas del siglo XXI claramente la respuesta ha de
ser negativa. Durante el siglo XIX e inicios del XX muchas de las patologias que conforman
la lista de las Poco Frecuentes si tenian un protocolo de tratamiento que incluia el aisla-

miento, la segregacién social y la anulacion completa de las capacidades del ser humano.
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Aun actualmente se discuten viejas denominaciones de algunas patologias cuyo origen se
enfocaba en caracteres psiquiatricos y que actualmente se conoce su origen genético, tal es
el caso del Angioedema Hereditario, el cual es mal conocido como Edema Angioneurdtico.
Dado el alto poder incapacitante de esta patologia, en los casos mas complejos se optaba por
la reclusion institucional de por vida, con la consecuente anulacion absoluta de las capaci-
dades de la persona. Actualmente ya no es el sector médico el que aisla, quiz& por una cues-
tion meramente econdmica, pero el aislamiento se produce por no poder contar con herra-
mientas que permitan hacer coincidir el deseo de llevar una vida “inclusiva” con la condicion
que se padece.

En este sentido se considera que, tal como lo plantean las asociaciones de pacientes,
el camino de solucidn esta precisamente a través de ellos. Es el paciente quien mejor conoce
su cuerpo, su patologia, su condicion y quien deberia conocer mejor su tratamiento. Es el
paciente quien debe ser el agente multiplicador de base para la difusion del conocimiento,
debiendo el profesional de la salud cambiar su forma de verlo para aceptarlo no sélo como
quien acude a él en confianza absoluta de su saber, sino como un capacitador por excelencia
en aquellos aspectos que el profesional desconoce.

Asumiendo ese paradigma, el del paciente como propietario de la informacién que
genera y como multiplicador del saber médico que le es inherente por su vivencia, si es
posible acercarse al cumplimiento de los objetivos propuestos por los diversos organismos
que tratan la problematica en los distintos estamentos.

Contemplando ésto, en muchos casos se sugiere portar cartas o pequefios manuales
de tratamiento para que al llegar al servicio de urgencia el profesional sepa qué debe hacer.

Un ejemplo, precisamente para el Angioedema Hereditario, se muestra en la figura siguiente.
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Aviso de paciente afectado por el angicedema
no histaminico

Sinonimos
ederma angioneuratico, angicedema hereditario, angioedema mediado por bradicining

Mecanismo
— angicedemas hereditarios de tipo | y II: Deficit congénite de C1inhibidor (C1nh){ AEH-C1-
IMHL
— angicedema hereditario de tipo lIl- En algunos casos se produce una mayor funcion del
factor de Hageman (factor Xl de la coagulacion]) (AEH-FXIN).
—  angicedema adquirido: Déficit adquirido de C1inh {asociado o no a un anticuerpo anti
C1inh o anti Ciq) . i

Estos angicedemas tenen en comun el hecho de ser edemas subcutaneos o submucosos,
o pruriginesos, recidivanies, que desaparecen sin dejar secuelas, cuyo mediador &5 la bradici-
nina y no ka histamina.

Riesgos parficulares em una urgencia

—  edema laringeo {25% de muertes sin tratamiento)

—  edema facial

—  edemna del tubo digestive: sindrome pseudo-odusive y chague hipowslérmico

Tratamientos de mantenimiento o profilatico

—  tratamiento de fondo: danazol (DANATROLE), estanozolol (WINSTROLE) o acido tranexa
mico (AMCHAFIBRING) o concentradae de C1inh (BERIMERTE)

—  profilaxis en caso de cuidados dentales o de intervenciones quirirgicas: danazol (DANA
TROLE) o estanczclol (WINSTROLE) que aumentan kos niveles del Clinh, concentrado d
CAlinhibidor plasmatico humano (BERINERTE)

Precauciones

— el edema fadial puede complicarse con edema laringeo

— &l edema digestivo simula un cuadro quirdrgico (sindreme oclusivo) y pusde ocasionar
hiperalgesia. ascitis o hipowolemia, a veces con estado de chogue.

Particularidades de la asistencia médica prehospitalaria

— tratamiento sintematico de la disnea, de |a hipowclemia, del dolor y de los womitos (formas
abdominales).

— _inutilidad {ninguna eficacia)l de los anthistaminicos v de los corticoides.

_}

—  hay dos tratamientos disponibles:
1. concentrado de Clinh (BERINERT®E): inyeccitn inravenosa lenta, en un lapso de al
menos 5 minutos, de 20U kg
2 icatibant (FIRAZYR®). blogueante de los receptores tipo |l de la bradicinina: una inyec-
cign subcutanea de 30 mg. Si es necesario, se puede repetir 8 horas después.

—  &n su defecto; acido tranexamico (ANMCHAFIERINE): 1 g cada 4 a 6 horas en adultos y
10 mg'kg cada & horas en nifios.

— admision en reanimacion o unidad de wvigilancia intensiva.

Para saber mas
—  www.orphanet.es

Figura 2.2.Carta de Porte Paciente Angioedema Hereditario.

Se ha tratado de comprimir al maximo la informacién, que aun asi es genérica y no
especifica la condicion del paciente, que si ademas de ésto fuera diabético deberia contem-

plarse la situacién asociada al administrar soluciones parenterales. Pero claro, siempre queda
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la opcidn de que el profesional se encuentre mas dispuesto a escuchar al paciente al compro-
bar esta carta de porte. ;Y si el paciente no puede comunicarse o ni €l ni su entorno pueden
hacerlo claramente, u olvidan detalles importantes a causa de la tension de la situacion de
urgencia? Si bien parte del trabajo emprendido se centra en entrenar a pacientes y familiares
para lograr habilidades de comunicacion efectiva en los momentos precisos, ain este método
tiene grandes falencias y muchas veces los profesionales no se sienten seguros de aquello
que se les esta comunicando. Si se le suma la incertidumbre del desconocimiento y la nece-
sidad de tomar decisiones en minutos para preservar la vida del paciente, no es dificil des-
cubrir que la situacién tiene grandes probabilidades de no tener una resolucién adecuada.

El desarrollo de una solucién que pueda concentrar no solo la informacion personal,
medicamentos frecuentes, patologias asociadas, tipo de sangre e incluso procesos de trata-
miento ante urgencia puede favorecer el hecho de que el paciente se sienta seguro en los
momentos de deambulacidn, en alejarse de sus lugares de origen o de la vigilancia de quienes
saben actuar en situaciones criticas, permitiéndoles potenciar sus capacidades personales de
autovalimiento e insertandose en el ambito que los rodea con mayor naturalidad, relegando
a un segundo plano la situacién que hasta entonces dominaba cada movimiento de su vida.
Asi la accion de extender masivamente la capacitacion de los profesionales, que a través de
los métodos convencionales parecia idilica, puede emprenderse utilizando herramientas tec-
noldgicas disponibles, de uso diario y masivo, lo que constituye una interesante respuesta al

dilema planteado.

2.4 Antecedentes de proyectos similares.

La identificacion de pacientes constituye, como ya se ha mencionado, una de las te-
maticas que mas atencion recibe dentro de las areas institucionales. En este camino la tec-
nologia de cddigos de barra o de radiofrecuencia tiene el potencial para reducir los errores
de identificacion de pacientes y de aportar informacion de alerta a los profesionales de la
salud, particularmente cuando se administran medicamentos o hemoderivados, o bien
cuando se extraen muestras de laboratorio. La préctica consiste en el agregado en una pulsera
de identificacidn de un codigo de barras identificatorio del paciente, asi como también todos
los especimenes del paciente: medicacion, hemoderivados o productos destinados al mismo,
etc., los cuales a su vez llevan una etiqueta impresa con el mismo codigo. Ningun procedi-
miento puede llevarse a cabo sin verificar la coincidencia de ambos cddigos. Pero algunos

trabajos han sugerido que la especificidad de la tecnologia y el desconocimiento de la misma
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por parte del equipo médico hacen que se obvien estos pasos con las consecuencias implica-
das. Por otra parte como los datos de identificacion son tan buenos como los que se tomen
en admision, no puede esperarse que los codigos reflejen informacion especifica en caso de
que el paciente no esté en condiciones de comunicarse o peor aun en caso de que ante el
desconocimiento de una patologia determinada el equipo de admision decida desoir las in-
dicaciones del paciente, agente de informacion esencial sobre todo en el caso de las enfer-
medades poco frecuentes.

En contraposicion a las limitaciones presentadas por los codigos de barras se ha co-
menzado a utilizar la tecnologia de radiofrecuencia, la cual utiliza chips con antenas que
pueden transmitir datos utilizando radiacion electromagnética. Algunos centros de alta com-
plejidad en paises desarrollados estan reemplazando las pulseras convencionales por pulse-
ras con identificadores por radiofrecuencia, ya que permiten almacenar gran cantidad de in-
formacion incluyendo érdenes de no resucitacion o datos terapéuticos especificos. No obs-
tante los costos implicados en el uso de esta tecnologia, mas aln para considerar operaciones
extramuros, aun la relegan a sectores muy especificos y no hay estudios a corto plazo que
indiguen la posibilidad de masificacion.

Orientando el detalle de antecedentes especificamente a una solucion de mayor ma-
sividad y amplia viabilidad econdmica, dentro del pais no se conocen proyectos publicitados
relacionados con la problematica de identificacion de datos personales y médicos de perso-
nas que planteen la utilizacién de medios tecnologicos similares a los planteados por el pre-
sente trabajo, ni que se orienten especificamente al paciente como sujeto propietario de la
informacion, agente de difusion de la misma y con el objetivo de brindar seguridad a dicho
sujeto y no al profesional en el ejercicio de su practica profesional. Se conocen si extensos
desarrollos relacionados con la Historia Clinica Electronica (HCE) que ain no han encon-
trado consenso unificado, ni dentro del &mbito médico ni en el ambito normativo, y si bien
se pretende abrir una discusion al respecto de soportes y medios aqui el objeto del presente
trabajo no es el desarrollo especifico de una solucion de HCE.

Por lo que atafie a proyectos extranjeros, mediante una exhaustiva investigacion en
la Internet se detectd que utilizaciones similares se han propuesto y/o puesto en marcha en
paises como Francia, Italia, Espafia y en el condado de Marin en California.

En el caso de Francia, Code d’Urgence, se orienta casi especificamente a la utiliza-
cion de stickers en lugares visibles de vehiculos, cascos en el caso de motociclistas y otros

soportes sugeridos segun el vehiculo y tiene por objetivo brindar la informacion de contacto
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del conductor o propietario del vehiculo para ser utilizada en caso de accidente. A la fecha
se han agregado algunos datos especificos como tipo de sangre y codigo de seguro de salud
para obtener mayores datos en dichas situaciones.

En California, Lifesquare, una start-up de Silicon Valley, puso en marcha un pro-
grama piloto para que los vecinos generen via web codigos QR que puedan ser usados por
los servicios de emergencias ante un accidente también, incluyendo informacion similar a la
del caso anterior permitiendo ademas breves descripciones de medicacion que la persona se
encuentra consumiendo. Este programa piloto se ha puesto en marcha durante este afio y se
encuentra en periodo de prueba hasta el mes de octubre de 2013. El antecedente en el que se
inspiraron para desarrollar la idea es lo que se conoce como "Vials of L.I.LF.E" que es un
juego de palabras entre LIFE (vida) y Lifesaving Information For Emergencies (Informacion
de Salvamento para Emergencias). Se trata de un programa que impulsa el uso de frascos
(vials) dentro de la heladera, con un listado de los medicamentos que se toman. Asi, cuando
los paramédicos responden a una emergencia ni siquiera tienen que preguntarle a la victima.
Solo revisan su heladera y ya saben si la persona es alérgica a alguna medicacion, si toma
un remedio en particular o si tiene alguna enfermedad determinada.

En Italia, Safety Code, sigue preceptos similares al caso francés y su uso se reco-
mienda especificamente para casos de conductores de vehiculos, como una herramienta de
soporte en caso de requerirse asistencia de urgencia por accidente. Por su parte Inithealth,
de Espafia, ofrece un servicio de caracteristicas parecidas, aungque también permite el ingreso
de mayor cantidad de informacion y la personalizacién de la misma.

Todos estos casos tienen en comun la puesta en marcha durante los Ultimos 12 meses,
evidencia de que lo aqui considerado se sustenta en que se ha dado la factibilidad de acceso
a tecnologias que permiten desarrollos de esta indole, si bien en ninguno de los casos los
desarrollos manifiestan hacerse con bases en las normas de proteccion de informacion mé-
dica de cada pais, dado que en todo el mundo este tema aln se encuentra en plena discusion
y desarrollo, no sélo desde los aspectos tecnoldgicos sino fundamentalmente en cuanto a los
aspectos legales y de implantacion en el publico usuario.

Estos antecedentes remiten al uso primario de determinacion de datos personales, no
obstante el planteo que aqui se pretende realizar busca la inclusion de informacion especifi-
cada respecto de patologias, protocolos de tratamiento y actuacion en circunstancias deter-
minadas, en una primera instancia, sin dejar de considerar que un sistema unificado de estas

caracteristicas pueda constituirse para el paciente, como propietario legal de la informacion,
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en un medio de acceso certificado para la portacion de la misma a efectos de la utilizacién
que él mismo considere pertinente, ya sea para interconsulta, seguridad personal o resguardo
ante emergencias, considerando como principal objetivo el logro de un alto nivel de autova-
limiento en el caso de las personas que requieran identificaciones especificas por las condi-
ciones de salud que presentan, considerando ademas la necesidad de un soporte tecnoldgico
adecuado que permita asegurar la correcta legibilidad de la informacion en el momento que
se requiera.

Por otra parte se pretende dejar sentadas las bases para que en avances posteriores,
fuera de los alcances de este proyecto, se pueda analizar la viabilidad de implantacion de un
sistema de caracteristicas similares con el objetivo de unificacion de la informacion sanitaria,
no sélo para el uso personal del paciente y desde su punto de vista, sino con la intervencién
plena de los profesionales como medio de trabajo en si y como forma de recoleccion de datos
epidemioldgicos y sanitarios masivos, de igual manera que ya se realiza con el mencionado

sistema de identificacion fiscal implantado por AFIP.
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3. SEGUNDA PARTE: .MARCO TEORICO.

3.1 Introduccion.
Los aspectos tedricos involucrados en la problematica médica requieren, necesaria-

mente, abordar el tema desde una vision sistémica interdisciplinaria que desglose punto por
punto algunos de los principales nudos conceptuales de la cuestion.

Con esta premisa en mente se considera importante, en primera instancia, abordar
aquellos temas que hacen al objeto de estudio propiamente dicho y que deben ser tenidos en
cuenta a la hora de definir estrategias para abordar soluciones al problema planteado y, pos-
teriormente desarrollar aquellos items vinculados directamente al campo de accion y tecno-

logias que pueden estar implicadas en el desarrollo de esas soluciones

3.2 Marco teorico del objeto de estudio.

3.2.1 Informacion en Medicina. Historia Clinica.

Tradicionalmente se ha asociado el concepto de informacion clinica al de informa-
cion exclusivamente médica y ambos al de historia clinica, que clasicamente se ha definido
como la narracion completa o parcial de la experiencia del médico en su relacion técnica con
un enfermo determinado. Esta informacion se solia relacionar con los estados patoldgicos
(patografia) del paciente, entendido éste como aquel individuo particular que precisa aten-
cion médica por ver alterado su estado de salud.

En la actualidad el paradigma ha cambiado y se comienza a considerar como infor-
macion clinica a todo dato, cualquiera que sea su forma, clase o tipo, que permite adquirir o
ampliar conocimientos sobre el estado fisico y la salud de una persona, o la forma de preser-
varla, cuidarla, mejorarla o recuperarla. Por otra parte, informacidn sanitaria es aquella que
se genera como consecuencia de la atencién sanitaria recibida tanto en atencion primaria,
como especializada o socio sanitaria.

Los diferentes niveles asistenciales que atienden a un individuo generan informacién
sobre su estado de salud. El concepto de informacién clinica, por lo tanto, agrupa o incluye
tanto la informacion sanitaria como la de estado de salud.

En la actualidad, las tecnologias utilizadas, los avances cientificos en el campo de la
medicina y la ampliacién de la base de conocimientos del sector permiten observar y medir

con precisién diversos aspectos referentes al estado de salud y enfermedad de las personas.
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Cada vez se obtienen mas y mejores datos, por lo que se observa una explosion de informa-
cién sanitaria. A cada momento se registran grandes volimenes de informacién para miles
de usuarios del sistema de salud y algunos sistemas de informacion basados en papel han
comenzado a colapsar. Es claro que para garantizar una asistencia oportuna y de calidad se
requieren nuevas formas de gestionar la informacion.

Segun Barnett, “...la practica de la medicina es dominada por la forma en que pro-
cesamos la informacion, en cémo registramos la informacién, como recuperamos la infor-
macién, y cémo comunicamos la informacion’. A ello se pueden agregar las palabras de
Konig: “... Hoy, sin lugar a dudas, brindar servicios de alta calidad para el cuidado de la
salud es una actividad dependiente del control sobre los procesos mediante los cuales esta
se garantiza y entrega...”™

La informacidn sanitaria debe ser accesible y confiable. La accesibilidad es lograr
que la informacion llegue a quien la necesite, donde y cuando se requiera, ya se trate del dato
clinico de un paciente en una institucion bajo procesos programados o bien en situaciones
de urgencia donde la accesibilidad adecuada a la informacion permite obtener el recurso
primordial para preservar la vida del paciente: el tiempo.

La confiabilidad alude a asegurar que la informacién accesible cumpla ciertos crite-
rios de calidad como completitud, correccion, exactitud, relevancia, trazabilidad y consis-
tencia, asi como el nivel de detalle necesario.

La informatica ha acercado los contenidos al médico y le ha ofrecido herramientas
para aprovecharlos mejor, permitiendo en el area clinica que los profesionales de la salud
manejen mayor cantidad y variedad de informacion de forma efectiva y eficiente, aumen-
tando su capacidad de resolucion de problemas y la calidad asistencial de los pacientes.

Expertos en Informatica Médica han hecho considerables progresos en el desarrollo
de estandares en muchas areas, entre las que se pueden citar los pedidos y resultados clinicos
(CEN, HL7, ASTM), trazo de EKG (CEN), diagndstico por imégenes (DICOM), procesa-
miento de reclamos (X12 y EDIFAC) y en vocabulario y codigos (SNOMED, Read Codes,
The MED, LOINC). Aun queda mucho trabajo por hacer, recopilaciones sobre modelos de
cuidados de salud deben ser creadas para cubrir los campos necesarios y tienen que ser los

suficientemente simples para asimilarlas, utilizarlas y manejarlas.

3 Barnett, 1990: Computers in Medicine, JAMA 1990.
4 Konig: Sistemas de Informacién Hospitalaria, Foro de Gestion Sanitaria 2000
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Tradicionalmente la informacion relativa al estado de salud de una persona esta inti-
mamente ligada a su ciclo de vida, se genera cuando se produce un contacto con un profe-
sional sanitario si éste queda debidamente documentado. Asi se conforma la historia clinica
que es el documento publico alrededor del cual el profesional de la salud respalda la relacion
meédico paciente; en el cual reside la informacion del usuario, y con el cual tiene el respaldo
legal de sus actuaciones; pero también constituye un respaldo de seguridad para el bien mas
preciado del paciente que es su seguridad personal.

Formalmente la historia clinica tradicional se define como el conjunto de documentos
que contienen los datos, valoraciones e informaciones de cualquier indole sobre la situacion
y la evolucidn clinica de un paciente a lo largo del proceso asistencial. La historia clinica
esta constituida por el conjunto de documentos, tanto escritos como graficos, que hacen re-
ferencia a los episodios de salud y enfermedad de una persona, y a la actividad sanitaria que
se genera con motivo de esos episodios.

Las funciones de la historia clinica son las siguientes:

e Asistencial. La mision principal de la historia clinica es proteger toda la
informacion patografica con objeto de prestar la mejor atencion posible.

e Docente.

e Investigacidn, tanto clinica como epidemioldgica.

e Gestion clinica y planificacion de recursos asistenciales.

e Juridico legal, pues es testimonio documental de la asistencia prestada.

e Control de calidad asistencial.

La historia clinica debe reunir las caracteristicas de ser Unica para cada persona, acu-
mular toda su informacion clinica y ser integrada, de forma que contenga la informacién de
todos los contactos y episodios del paciente.

La historia clinica convencional o en papel, plantea algunas dificultades, entre las
que pueden citarse las siguientes:

e Desorden y falta de uniformidad de los documentos.

e Informacion ilegible.

e Lainformacion no es inalterable.

e Cuestionable disponibilidad y, por lo tanto, acceso a la informacion.

e Errores de archivo parciales.

e Dudosa garantia de confidencialidad. Incluso con un control de accesos

riguroso, la historia circula por el centro asistencial.
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e Deterioro del soporte documental debido a accidentes como el agua y el
fuego.
e Dificultad para separar los datos de filiacion de los clinicos

La ya casi eterna discusion entre el papel y la computadora solo muestra hasta el
momento las ventajas y limitaciones de uno u otro, pero el acuerdo general acerca de la
adopcion plena de un sistema u otro se encuentra en plena determinacion.

La historia clinica electronica tiene ventajas que son innegables frente al papel: su
flexibilidad capacidad de actualizacion, legibilidad, posibilidad de almacenaje y transferen-
cia. Sin embargo, estas mismas ventajas pueden ser vistas como obstaculos para su masifi-
cacion.

La historia clinica electronica supone por tanto, incorporar las Tecnologias de la In-
formacion y de las Comunicaciones (TIC) en el nucleo de la actividad sanitaria, lo que trae
acarreado el hecho de que la misma deje de ser un registro de la informacion generada en la
relacién entre un paciente y un profesional o un centro sanitario, para formar parte de un
sistema integrado de informacion clinica. Conceptualmente la nueva historia clinica incluye
toda la informacion de salud de una persona, con independencia de dénde y cuando haya
sido generada. Ademas, para que todos estos sistemas se relacionen e intercambien entre si
informacion referida a las personas, resulta indispensable que esas personas estén identifi-
cadas de forma univoca.

Histéricamente, la prestacion de salud ha sido concebida y planificada con base en
las instituciones sanitarias, con el hospital como su centro. Hoy, el modelo ha cambiado de
manera radical siendo el usuario su objetivo y el centro la comunidad. Este cambio agrega
otro ingrediente al andlisis, que es la descentralizacion de la actividad sanitaria con la con-
siguiente dispersion de la informacién (Filgueira, 2006).

Es innegable que la complejidad del manejo de esta realidad sanitaria, que genera
una gran cantidad de datos, obliga a contar con herramientas que permitan seleccionar y
manejar informacion, en vez de datos, de una forma agil y segura. Para la obtencion y manejo
de informacidn es evidente que la informatica es muy util, y esta utilidad es la que justificaria
el cambio de la "lapicera por la computadora®. Parece obvio, entonces, que no utilizar
computadoras en la atencion sanitaria es cerrarse a potenciales mejoras en el manejo de la
informacién generada por los pacientes.

El desarrollo de la informatica en salud actual, tiene su origen en el crecimiento de

las estadisticas en el siglo XVI111 y XIX. Como una nueva y creciente disciplina, la estadistica
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tomo el reto de medir y monitorear a sociedades en permanente expansion. La informética
en salud tiene como meta la expansion y comunicacion de la informacion, pero ésta es sélo
una parte y no el equivalente del complejo proceso de generacion de conocimiento.

El modelo informatico de salud consta de tres partes esenciales: datos, informacién
y conocimiento. Estos elementos ordenados en una jerarquia, en la que los datos se encuen-
tran en la base del modelo; una vez ordenados, producen informacion pudiendo llegar a la
potencial generacion de conocimiento. EI modelo informatico se acerca mucho a los objeti-
vos de la medicina basada en la evidencia (MBE), particularmente en lo relativo a la bus-
queda, evaluacidn, revision y utilizacion de la informacion.

Las evidencias han demostrado que a pesar de la gran cantidad de acciones, descu-
brimientos y desarrollos tecnoldgicos en el area de la medicina, la expectativa de vida se ha
incrementado fundamentalmente merced al desarrollo socioeconémico y cultural de los pue-
blos, siendo la contribucién del acto médico un exiguo 15%. No obstante, las relaciones de
costo han sido elevadas y continGan en crecimiento en funcién directa con la tecnologia.

Las primeras experiencias en la aplicacion de medios informaticos a la medicina no
han dado los resultados esperados y hoy se replantean y estan en pleno desarrollo acciones
paralelas tendientes a mejorar la situacion y reformular propositos y estrategias con mayor
participacién médica y comunitaria.

La eficiencia es un concepto totalizador que se integra en un marco comunitario y
resulta de ofertas y demandas claras de sus diversos sectores. En este sentido es donde con
mas preocupacion se debe incorporar el aporte de la informética atendiendo a la dindmica
social, la operatoria permanente del cambio, la disponibilidad de gran cantidad de datos e
informacidn en permanente reordenamiento y reformulacion de las acciones para la salud.

La problematica principal con la que se enfrenta la informatica en el campo de la
salud es la falta de vision sistémica y de contexto en el que deben desarrollarse las planifi-
caciones en el area; ha pasado inadvertido que tanto profesionales de sistemas, médicos,
gobernantes, deben participar de la misma manera que el ciudadano. Sin la participacion
comunitaria es poco probable el éxito.

Entre los principales problemas de la informacion en medicina se debe considerar la
explosion de la informacion. Se estima que para saber medicina es necesario conocer apro-
ximadamente 15 millones de datos facticos. Es necesario leer aproximadamente 250.000
articulos cada dos afios para estar enterado de lo que ocurre, esto implica leer uno cada 4.3

minutos. Si a ello se suma lo que ensefian las ciencias de la educacion: en el mejor de los
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dias, el mejor profesor puede transmitir al mejor alumno 9 datos facticos por hora, se com-
prenderd facilmente cual es el problema de la informacion en medicina.

En la actualidad el médico opera con dos variables facticas: probabilidad e incerti-
dumbre. Hacer medicina implica incursionar en un complejo contexto donde la previsibili-
dad de un hecho no es simple y estd condicionada por un sinnimero de variables, muchas
veces no controlables, otras no mensurables, a las que puede incluir dentro de lo que se llama
azar. La certeza, aunque fuere solamente provisoria, se funda en la teoria de las probabilida-
des de un suceso Y, por lo tanto, si los médicos no aprenden a incursionar en estas areas del
conocimiento, o a aceptar fuentes de informacion que les provean recursos en 1os momentos
y formas en que se requieren, se seguira hablando con altos niveles de imprecision y en un
idioma que aleje de la multidisciplinariedad del avance que los sistemas informaticos de
asistencia profesional necesitan. El grado de certeza en medicina es, solamente, el grado de
probabilidad de un suceso en un contexto conocido.

Solamente a manera de ilustracion de estos problemas de informacién en medicina
obsérvese que:

o 20% de HC no mencionan el padecimiento principal.

o 20-50% hay disparidad de criterios entre los clinicos y los radiélogos sobre

el mismo caso.

o 20-50% de los hallazgos anormales de analisis bioquimicos no se consignan
en laHC.
o 30% de los pacientes que tienen registradas las indicaciones en la HC no re-

ciben las mismas.

No obstante las dificultades exhibidas, se han obtenido significativos avances en el
campo del diagnostico asistido por computadoras. El desarrollo de la inteligencia artificial y
las redes neuronales han significado aportes de alto impacto para esta aplicacion, pero es
importante extender la vision hacia recursos de soporte que permitan incluir al paciente,
generador primigenio y propietario indiscutido de la informacién originaria, como guardian
y portador de la misma y del conocimiento médico distribuido que le compete a su propia
historia de salud.

Precisamente ese rol es el que debe colocar al paciente y su informacién en el centro
del proceso asistencial, debiendo ser considerado el actor primordial en toda planificacion
de sistemas de informacion de salud. No considerar al usuario y los efectos sobre éste al

planificar politicas y planes, sistemas de informacion y comunicacion, o al especificar un
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proceso asistencial, constituye un indicador de riesgo en cuanto a lo que a politicas de infor-
macion sanitaria se refiere.

Con mas razén si se considera que se cuenta con una gran deficiencia en la tarea
epidemioldgica de identificacion de patologias de baja prevalencia, con los problemas de
distribucion de la informacion técnica que ello conlleva: dificultad de difusion de procedi-
mientos formalizados ante situaciones de emergencia, falta de informacion de protocolos
terapéuticos, de centros de atencién especializados, etc.

En si las enfermedades epidémicas y cronicas tanto de alta como de baja prevalencia
representan un serio problema para la calidad de vida de los pacientes y grandes costos a los
sistemas de salud. Cualquier plan de deteccidn, seguimiento y control a nivel nacional debe
considerar como primer elemento la reidentificacion univoca de los pacientes, elemento base
para el seguimiento y obtencion de datos epidemioldgicos.

El segundo punto es la clasificacion de las enfermedades por medio del uso de estan-
dares que permitan la normalizacion de los registros a nivel pais, pero también su cruce con
datos internacionales. Un tercer elemento es la implementacion de la HCE Unica, herra-
mienta fundamental para registrar toda la informacion sanitaria aun cuando el paciente no
esté en contacto con un médico, lo que ocurre casi siempre. Esta historia clinica debe tener
definidos los requisitos de registro minimos y los criterios para ingresar la informacién. Otro
elemento importante es establecer criterios, protocolos y canales de comunicacion para que
la informacion esté accesible. Todo lo anterior, en combinacion con la definicion de alertas
y recordatorios que administren los planes de salud y su vinculacion con la tecnologia mévil
(SMS, e-mail), permiten mantener un contacto adecuado con el paciente o con el profesional
sanitario responsable. Estas alertas y recordatorios definen criterios para indicar si, por ejem-
plo, un paciente no controla su diabetes en seis meses. La definicidn de criterios normaliza-
dos tanto a nivel micro como macro es lo que viabiliza la implementacion de estos planes a

escala.

3.2.2 ldentificacion de pacientes. Modelo de la Tarjeta Sanitaria.

Frente a lo planteado surge como primera cuestion la necesidad de identificacion
univoca de las personas en su condicion de usuario del sistema sanitario de salud y no solo
como ciudadano de un pais. En muchos paises se utiliza el sistema de tarjetas sanitarias, el

cual sigue cuatro objetivos basicos:
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" Crear una base de datos que registre la filiacion de todos los ciudadanos con

derecho reconocido a asistencia sanitaria.

" Identificar univocamente a los usuarios del sistema sanitario.
" Acreditar de forma personal el derecho a las prestaciones del sistema.
. Poner a disposicion de los centros sanitarios la base de datos para facilitar la

gestion de los mismos.
Esta tarjeta sanitaria, en general tiene las siguientes caracteristicas:
" Es una tarjeta de plastico en la que aparecen impresos los datos de filiacion

del individuo, dotada con una banda magnética para la lectura de datos codificados.

" Tiene carécter individual.

. En el momento de su emision recoge cierta informacion de la base de datos,
entre ellos:

. Numero de la tarjeta sanitaria o codigo de identificacion personal.

o Apellidos y nombre de la persona.

o Tipo de prestaciones: titular o beneficiario activo o pasivo, familiar a cargo o

farmacia gratuita.

. Medico de atencion primaria, teléfonos de cita previa y urgencias.

En la gran mayoria de los paises europeos donde se emplea este sistema aln no esta
estandarizada la informacién que se estampa en la tarjeta, ni la que contiene la banda mag-
nética, ni la de las diferentes bases de datos de los organismos emisores.

Cuando se inici6 la emision de tarjetas sanitarias, sobre todo en el caso de Espafia, se
advertia una preocupacién mayor por la creacion de la base de datos y por la acreditacion de
las prestaciones, que por los problemas de identificacion de las personas. Estas prioridades
eran consecuencia logica de las necesidades de planificacion y gestion que se tenian en ese
momento. Debe hacerse especial mencion a que, hasta entonces, los servicios de salud no
habian tenido informacion fidedigna del nimero y caracteristicas de la poblacion que debian
atender. La preocupacion por la acreditacion de las prestaciones era consecuencia de la vo-
luntad de diferenciarse de la administracion de la Seguridad Social, entidad responsable
hasta entonces de ese tramite.

La identificacién univoca de las personas, aungue ya se consideraba una necesidad,
era menos apremiante, porque en es0s momentos, como ya se ha indicado, la informatizacién
de la actividad clinica no se habia desarrollado apenas. La utilidad de la tarjeta sanitaria

como un instrumento de identificacion de los usuarios del sistema sanitario se ha puesto en
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evidencia con el desarrollo de los sistemas de informacion clinica, sobre todo al relacionar
sistemas distintos: la historia clinica con los sistemas departamentales o la atencidn primaria
con la especializada.

Ahora bien, en la medida que se avanzo en la universalizacion de la identificacion
del usuario del sistema sanitario y que se comenzo a disponer de su informacion clinica se
manifestaron las posibilidades de acceder a la informacion del paciente en cualquier mo-
mento y desde cualquier lugar. Ante esta situacion se plantean dos cuestiones, ademas de las
correspondientes a la seguridad y confidencialidad de la informacion: si se atiende a ese
paciente dentro del &mbito en que ha sido identificado inicialmente (el lugar donde se atiende
habitualmente) solo es preciso conectarse a los mecanismos existentes dentro de ese &mbito
para conocer sus historias clinicas y sus datos administrativos. Pero en los casos en que el
paciente no sea atendido dentro del ambito en que ha sido identificado (por ejemplo si se
encuentra de viaje y sufre un accidente) se precisan otras soluciones, las que pueden sinteti-
zarse en dos:

. Bases de datos Unicas

o Estandarizacion

En el primer caso serd preciso que en cada &mbito de atencion asistencial exista co-
nexion a una base de datos Unica de personas que permita localizar, a través del identificador
de los usuarios, la informacion clinica necesaria para asistir al paciente.

Como siempre existira mas de un &mbito de atencion, porque precisamente la deslo-
calizacidén es una caracteristica de la sociedad actual. La solucion parece estar en dotar a los
sistemas de una interfaz para comunicarse entre ellos. Se trataria de definir un lenguaje co-
mun a todos, un estandar, que siempre es mas facil que intentar que todos los &mbitos fun-
cionen de manera uniforme. De esta forma, aunque cada &mbito internamente tenga estruc-
turada su informacion de la forma que mejor le convenga, a la hora de comunicarse con otro
ambito lo hara de una forma que se habra definido previamente y que es conocida de ante-
mano por los dos &mbitos entre los que se ha establecido la comunicacion, en ésto consiste
la estandarizacion y es el cometido de trabajos como el de HL7 (en Estados Unidos) o
CENTC251 (en la Union Europea).

Una vez definido el estandar de intercambio de informacion, bastaria con tener un
directorio de donde hay que comunicarse con cada ambito. Asi, si se presentara un paciente

al que hay que atender fuera de su ambito, teniendo el identificador de un paciente asignado
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por su dmbito (su tarjeta sanitaria) y la direccion del mismo (una direccion de la web, obte-
nida de ese directorio) y sabiendo cémo pedir y obtener sus datos clinicos en ese sitio (el
estandar del que estamos hablando), ya es posible acceder a su historia clinica en ese &mbito
para atenderlo de la mejor forma posible.

Puede afirmarse que, con carécter general, la tarjeta sanitaria y las bases de datos que
se han confeccionado para su gestion, han cumplido los objetivos para los que fueron crea-
das: identificar a los usuarios del sistema sanitario, acreditar las prestaciones y facilitar la
gestién de los centros, pero solo en el &mbito de cada comunidad que la implemento.

Profundizando en este proceso de identificacion, las tendencias en la utilizacion de
la tarjeta sanitaria en el futuro parecen ser las siguientes:

. Automatizacion de tareas sin valor afiadido. Tales como obtencidn de justifi-
cantes, tramites administrativos y cita previa automatizada en dispositivos ubicados en los
centros sanitarios.

" Acceso seguro y confidencial a la informacién clinica en red.

. Almacenamiento de informacion clinica del titular, como puede ser la infor-
macidn basica, informacion de utilidad en caso de emergencias, informacion clinica en ge-
neral o recetas.

. Contener informacién que permita la identificacion biométrica del usuario
como las huellas dactilares o el iris.

Estas utilidades precisan el cumplimiento de algunos requisitos, entre los que pueden
citarse los siguientes:

= Elacceso seguro a la informacion en red, requiere llevarse a cabo los procesos de

autenticacion (autentificacion) y gestion de perfiles de usuarios.

= El acceso a la informacién de salud de un paciente en un ambito distinto de su

servicio de salud exige que se establezca un estandar de intercambio de informa-
cion.

= El almacenamiento de la informacidn clinica en la tarjeta precisa de tarjetas con

chip.

En resumen, para las nuevas utilidades de la tarjeta sanitaria se precisa un nuevo
estandar tecnoldgico, de datos, codificacion y seguridad.

En la Republica Argentina no se cuenta con un sistema de salud unificado ni siquiera

en lo que a unidades geograficas se refiere, como puede suceder en Espafia, donde cada
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comunidad auténoma con la emision centralizada de una tarjeta sanitaria puede cumplimen-
tar los requisitos de sistema planteados. Asi pues, la atencién médica distribuida, caracteris-
tica del sistema de salud argentino, dificulta sobremanera la implementacién de politicas
sanitarias que favorezcan el desarrollo de un sistema de informacion médica universal, tra-
zable atodos los centros asistenciales del pais, razén por la cual el desarrollo de herramientas
dotadas de capacidades de interoperabilidad, portables por el propio paciente y accesibles
tanto tecnoldgica como econdmicamente, constituyen un desafio para el sector que debera
abordarse de manera urgente a corto plazo considerando la alta complejidad y aumento cre-
ciente de prevalencia de patologias complejas y cuadros patologicos asociados que requieren
de informacion sumamente vasta para asistir adecuadamente a cada paciente, en tiempo y
forma, permitiéndole ademas al mismo desenvolverse con las caracteristicas propias de alta
movilidad que posee la vida moderna.

Es comun en el caso de las patologias cronicas mas comunes la utilizacion de medios
de identificacion en soporte fisico que oficien de emisores de “alerta médica” in situ, en caso
de que el usuario sufra alguna situacién que le impida comunicarse y deba requerir asistencia
médica de urgencia. La denominada “joyeria de alerta” es uno de los medios mas comunes
en este caso y consiste en la utilizacion de una medalla o pulsera identificatoria donde se
indican datos filiatorios basicos y patologia para que quien asiste en primera instancia sepa
a qué se enfrenta para poder asistir adecuadamente.

Por ejemplo: si en un caso el paciente esta inconsciente y no acompafiado por fami-
liares 0 amigos, el equipo medico suele revisar los bolsillos para la identificacion y para ver
si estd llevando cualquier tarjeta de alerta médica. Esta busqueda de pistas desperdicia un
tiempo precioso; pero si el paciente porta una pieza de joyeria alerta de la diabetes, por
ejemplo, como una pulsera o placas de identificacion, los médicos pueden reconocer al ins-
tante que se trata de un diabético y asi el paciente puede recibir el tratamiento adecuado en
el menor tiempo posible.

La situacion se complejiza cuando la patologia es algo mas dificil de explicitar y la
identificacion de la misma no es tan comun y ademas de ello se requiere indicar procesos
terapéuticos especificos ante la falta de informacidn de los profesionales, fundados en las
grandes cantidades de datos médicos que en la actualidad se producen, tal como se mencio-
naba en apartados anteriores. Esta gran cantidad de datos, sumado a la imposibilidad de uni-
ficar la informacidn obligan a generar soluciones que brinden seguridad a pacientes y profe-

sionales con la utilizacion de otros recursos tecnologicos disponibles.
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3.2.3 Historia Clinica Electroénica.

En este punto es importante repasar algunos conceptos. Ya se mencion0 que se con-
sidera historia clinica al registro de los diferentes episodios de cuidados asistenciales, gene-
ralmente ligados a algan tipo de institucion sanitaria. La historia clinica clasica es un registro
cronoldgico de acontecimientos y datos.

La historia clinica contiene datos e informaciones proporcionadas por el paciente al
que se le presta atencion sanitaria. Ademas incluye una coleccidn de anotaciones sobre su
estado de salud y actos asistenciales realizados, instrucciones sobre actitudes diagnosticas y
terapéuticas y se complementa con una serie de datos analiticos y otros resultados de explo-
raciones o pruebas complementarias. Todo ello convenientemente estructurado da lugar a la
informacion de la historia clinica.

Por otra parte se tiene la historia de salud (HS). Este es un concepto mucho mas
amplio que el anterior, el cual se puede definir como el registro longitudinal de todos los
acontecimientos relativos a la salud de una persona, tanto preventivos como asistenciales,
desde el nacimiento, e incluso antes, hasta su fallecimiento. Incluye la historia de atencion
primaria y de todos los episodios concretos de atencion especializada. Por lo tanto, la historia
clinica clésica estaria incluida en la HS.

Ahora bien, se considerardn dos modelos de historia clinica en particular: la historia
clinica orientada a problemas y la historia clinica orientada a contextos.

La historia clinica orientada a problemas se introdujo a finales de los afios 1960.
Consiste en ordenar y presentar los datos no de forma cronoldgica, sino agrupados en torno
a problemas identificables.

La atencion especializada se adapta bien al modelo clasico cronoldgico porque suele
tratar episodios concretos con un comienzo y un final claramente identificables.

Sin embargo, los datos tienden a ordenarse de acuerdo a su naturaleza y origen, in-
cluso con papel de diferente color segln se trate de la anamnesis, exploracién fisica, pres-
cripciones, laboratorio o radiologia.

En atencion primaria los episodios que terminan son pocos. Casi siempre se tratan
problemas de salud que permanecen vigentes a lo largo de la vida del individuo. Por ello la
historia orientada a problemas es el modelo mas adecuado.

La historia orientada a contextos es una historia con una orientacion al contexto co-

munitario donde se tendrian en cuenta no s6lo los problemas de salud, sino también el con-
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texto biopsicosocial, las creencias, la dindmica familiar y la cultura social. Mas que un mo-
delo de historia distinto es una propuesta para tomar en cuenta la relacion que existe entre el
contexto y los diferentes problemas de salud.

Los datos de la historia se registran cuando se producen o se tiene conocimiento de
ellos, por lo tanto con carécter cronoldgico. Lo que diferencia unos modelos de otros es la
presentacion de los datos. Cuando se utiliza el soporte papel, la forma de anotar la informa-
cion es la misma que aquella en que se desea su presentacion, dando lugar al modelo de
historia.

Las TIC permiten la presentacion dinamica de los datos, de acuerdo con cada nece-
sidad, con independencia de cdmo estén registrados. Por ello no es necesario adoptar ningan
modelo de forma permanente.

Respecto de la estructura de la historia clinica, ésta debe ser adecuada tanto para el
proceso de atencion sanitaria como para otros posibles usos (investigacion, formacion, etc.).
Por este motivo uno de los aspectos mas importantes a la hora de desarrollar sistemas de
historias clinicas es como organizar la informacion clinica.

Una arquitectura de historia clinica electrénica (AHCE) modela las caracteristicas
genéricas aplicables a cualquier anotacion en una historia clinica, es decir, es un modelo
conceptual de la informacion que puede estar contenida en cualquier HCE y, por tanto, mo-
dela las caracteristicas comunes a todas las HCE. Por el contrario, no detalla qué informacion
debe estar contenida en una historia clinica ni como un sistema de HCE debe implementarse.
La arquitectura debe proporcionar principalmente constructores para capturar fielmente el
significado original de la informacion y asegurar que la historia clinica sea comunicable. Se
entiende por comunicable que el destinatario de los datos pueda interpretar fielmente el sig-
nificado original de los datos y procesarlos.

Sin lugar a dudas, la estandarizacién de AHCE es esencial si los registros médicos
deben ser compartidos o transferidos mas alla de la organizacion donde fueron creados ya
sea para permitir la movilidad del paciente o para facilitar otras acciones.

Una AHCE debe cumplir los siguientes requerimientos:

= Capturar fielmente el significado original de una anotacién o conjunto
de anotaciones en la historia clinica.
= Proporcionar un marco apropiado para analizar e interpretar las histo-

rias clinicas.
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= Incorporar los constructores esenciales para representar la informa-
cion meédico-legal necesaria para la comunicacion fiable de informa-
cion clinica entre distintos profesionales independientemente de su
ubicacion.

La historia clinica est4 conformada por la informacion provista por distintos actores
(médicos, enfermeras, interconsultores, auxiliares, etc.). Cada uno debe hacerse responsable
de la informacidn que genera y debiera firmar electrénica o digitalmente. A su vez esta in-
formacion suele estar atomizada en registros de varias tablas, en estructura de datos relacio-
nales. Estos datos pueden ser alterados por distintos procesos, por lo que se impone una
metodologia que permita recuperar esos datos de distintas tablas y registros y congelarlos en
un campo donde permanezcan inalterables al momento de firmarse. Por otro lado debe con-
templarse un campo en donde se almacene quién generd la informacion, en queé fecha y hora,
a quién pertenece y quiénes estan autorizados a leerla.

En un reporte sobre Historia Clinica Electronica (HCE) presentado por el Institute of
Medicine (I0OM) de los Estados Unidos (Dick y Steen, 1991) en los afios noventa, la HCE
se definia como: “...aquella que reside en un sistema electrénico especificamente diseriado
para recolectar, almacenar, manipular y dar soporte a los usuarios en cuanto a proveer
accesibilidad a datos seguros y completos, alertas, recordatorios y sistemas clinicos de so-
porte para la toma de decisiones, brindando informacién clinica importante para el cuidado
de los pacientes...”".

En una revision realizada a dicho reporte el IOM ampli6 la definicion de HCE a:

* Coleccion longitudinal de informacion electronica sobre la salud de las personas
donde la informacién sobre salud es definida como informacidn pertinente a la salud de un
individuo, o la informacidn de los cuidados de salud provistos a un individuo, por medio de
cualquier miembro del equipo de salud.

» Tiene la posibilidad de dar acceso electrénico inmediato a la informacion de salud
personal o poblacional solo a los usuarios autorizados.

* Provee las bases de conocimiento y sistemas de soporte para la toma de decisiones
gue mejoren la calidad, seguridad y eficiencia de la atencién de los pacientes.

* Tiene el objetivo primordial de dar soporte para la eficiencia de los procesos de
cuidados de salud.

Esta Gltima definicion confirma que la HCE es mucho mas que computarizar la his-

toria clinica. Representa un conjunto de sistemas que deben estar altamente integrados y que
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requieren una significativa inversion de tiempo, dinero, cambio de procesos y reingenieria

del factor humano.

Las ventajas de la historia clinica electronica sobre la historia clinica en papel son

innumerables:

= Mejora el acceso a la informacion. La recuperacion de una pieza especifica de la

historia es mucho més répida: una computadora puede entregar un dato en se-
gundos, frente a los minutos u horas que puede requerir localizar, obtener y re-
visar una historia clinica convencional. Diferentes usuarios autorizados pueden
consultar la misma informacion desde distintos puntos y en forma simultanea.
Se facilita de esa forma la comunicacion del equipo de salud y se garantiza el
acceso en casos de emergencia.

Facilita la historia clinica unica. Se evita la fragmentacion que existe actual-
mente en muchas instituciones entre las historias de consultorios externos, de
guardia y las de internacion. Cada paciente tiene asi un solo nimero de historia
y su gestion queda centralizada en un archivo Unico, garantizando que todos los
sucesivos episodios de ese paciente queden conservados juntos. Cada paciente
tiene un nimero de referencia obligatoriamente unico, lo cual permite colgar del
mismo todos los registros asistenciales que se le presten, pudiendo integrar a su
vez dicha informacion con datos de farmacia, de facturacion, etc.

Permite la incorporacion de imagenes digitales. A su vez, las mismas pueden ser
revisadas a distancia por médicos expertos en aquellas situaciones en las que se
lo requiera.

Facilita los trabajos estadisticos y cientificos. Al estar la historia estructurada en
forma de base de datos, es mas facil recuperar la informacion necesaria que en
las historias en papel.

Permite incorporar sistemas de apoyo a la decision clinica (algoritmos y proto-
colos de estudio y tratamiento), recordatorios de practica y conexion con cuerpos
de conocimiento médico.

Permite incorporar un vademécum institucional, con sistemas de alerta en caso
de contraindicaciones, interacciones o sobredosis (las dosis incorrectas no son

tomadas por los campos).
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Ingenieria de Sistemas

El ingreso estandarizado de datos y el uso obligatorio de algunos campos para
pasar de pantalla disminuye la posibilidad de olvidos y errores (ej: olvidar che-
quear alergias).

Contribuye a que la documentacion médica sea llevada de acuerdo a los requisi-
tos formales establecidos por las distintas normativas y por la jurisprudencia.
Siempre legible.

No permite espacios en blanco ni alteracion del orden de los asientos.

Siempre firmada.

Siempre con fecha y hora.

Siempre completa.

Se evitan las correcciones, raspaduras, agregados, etc.

Evita las medidas anticipativas, como ser el secuestro judicial, dado que me-
diante la firma digital se garantiza la identificacion de una persona y la autenti-
cidad del documento y la medida resulta entonces innecesaria.

Por las mismas razones, no resulta necesario solicitar judicialmente el reconoci-
miento de la firma del profesional que hubiere firmado digitalmente en la historia
clinica.

Como la historia clinica informatizada tiene el valor de un original, cuando el
paciente solicita una copia de ella, como es su derecho (ya sea durante su inter-
nacién o su egreso) y a posteriori se llegare a producir la pérdida o extravio de
la que se encuentra en poder del establecimiento o profesional, habré hasta el
momento en que se produce el extravio, certeza sobre los datos consignados en
la historia clinica digital que el paciente tiene en su poder.

Son bien conocidos los problemas que traen aparejadas a las instituciones y a los
profesionales las historias clinicas en papel. El crecimiento continuo del volu-
men almacenado llega a crear graves problemas de espacio fisico, a lo que se
suma el inevitable trasiego de documentos originales, con riesgo de pérdida o

deterioro.

La historia clinica electrénica debe cumplir con una serie de requisitos para que

pueda ser reconocida como una herramienta probatoria valida en los tribunales.

El Caodigo de Etica de la Asociacion Médica Argentina (AMA) da entidad a la infor-

matizacion de la documentacion médica, mediante el art. 185 del Capitulo 11 (referido a la

historia clinica): “En caso de computarizacion de la Historia Clinica deberédn implementarse
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sistemas de seguridad suficientes para asegurar la inalterabilidad de los datos y evitar el
accionar de violadores de informacion reservada.”

Mediante este articulo, la AMA da por tierra con el arraigado y erroneo concepto de
que la historia clinica debe ser indefectiblemente manuscrita, si bien deja en claro que deben
cumplirse con ciertos requisitos que son considerados en forma unénime por médicos, espe-
cialistas en informética y juristas como indispensables. Estos son:

= |nviolabilidad.

= Que la informacién no pueda ser adulterada. Una vez ingresados los datos no
pueden modificarse (algunos sistemas dan una “ventana” de minutos).
= Cualquier correccion automaticamente se agrega al final del texto preser-
vando la cita original. Se debe impedir el ingreso no autorizado de datos en el
sistema de informacion. Esto incluye las medidas pertinentes para impedir el
ingreso de hackers en el sistema.

= Autoria.
= Elsistema debera otorgar garantias acerca de la identidad de quien ingresa los
datos (asegurar que un usuario particular es quien dice ser). Esto se logra con la
firma digital.

= Confidencialidad.

= Se debe impedir que los datos sean leidos, copiados o retirados por personas
no autorizadas.

= Esto puede conseguirse con normas de accesibilidad controlada que permiten
al acceso o lo restringen de acuerdo a la funcion del usuario.

= Se establece de esa forma un control sobre la utilizacion de los distintos cam-
pos. No todos pueden tener acceso a toda la informacion (Ej.: un empleado ad-
ministrativo no puede acceder a los antecedentes patoldgicos de un paciente).

= Para ello se utilizan técnicas de encriptacion que transforman al texto en “je-
roglificos” para quienes no estan autorizados a leer dicha informacion.

= Cuando un usuario autorizado necesita acceder a la misma, ingresa su clave
y esa historia se reprocesa volviendo a un formato legible.

= Secuencialidad.

= El sistema debe garantizar que los datos sean ingresados en forma cronolo-
gica, siguiendo el orden en que la historia fue escrita e impidiendo que se altere

la secuencia de actualizacion.
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Temporalidad.

» Todo registro en la historia clinica debe automéaticamente llevar adosado el

dia y la hora en que se realizo. Esto se consigue mediante la aplicacion de un

mecanismo de seguridad informatico: el sellado digital de fechas (time stam-

ping.)
Disponibilidad.

= Debe garantizarse que la informacion se encuentre disponible en todo mo-

mento y lugar cuando se la necesite, ain desde fuera del &ambito institucional (ej.:

consultorio particular del médico).

= También debe permitir el acceso, cuando corresponda, de los organismos de

control de Salud Publica y de la Justicia.

Integridad.

El sistema debe alertar si el registro fue adulterado a posteriori de la firma.
La informacién volcada en la historia clinica s6lo deberia poder modificarse
de acuerdo a un procedimiento claramente especificado de antemano y sélo
por personal autorizado. A su vez, debera quedar en el sistema un registro de
laintroduccidn de los datos (quién ingreso, desde donde, con qué clave, fecha
y hora, qué cambi6, qué agregd, etc.). De modo tal que si las historias son
modificadas, ya sea en forma legitima como fraudulenta, quedara un registro.
La integridad de la historia clinica electrénica también depende de adecuados
softwares de seguridad informética que protejan a la documentacion de po-
sibles virus. Los datos deben salvaguardarse mediante back up regulares y

copias de seguridad.

Durabilidad.

La informacién generada debe permanecer inalterable en el tiempo. Las ins-
tituciones deberian poder prevenir o eventualmente recuperar cualquier pér-
dida de datos en la eventualidad de incendios, inundaciones, vandalismo o
fallas del sistema. Se deben establecer normas con respecto a la seguridad
fisica de los equipos. También se deberian actualizar los programas obsole-
tos segun pasan los afios a fin de que la documentacién archivada pueda

mantenerse accesible y util durante el tiempo que marca la ley.
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=  Transportabilidad e Impresion.

= El sistema debe permitir que el paciente dé una copia de su historia clinica,
ya sea en soporte electrénico o en papel. La informacion transportada via
mail, CD o pen drive deberia ser transmitida en clave y con los mismos re-
quisitos descriptos, impidiendo la modificacion, la copia y la lectura de per-
sonas no autorizadas.

Entre los aspectos mas importantes referidos al tema es preciso trabajar en lo rela-
cionado con la recogida de los datos que posteriormente se volcaran en la historia clinica
electronica. Este proceso es el resultado de la interaccion de los profesionales de la salud
directamente con la persona, o indirectamente a traves de conocidos u otros sistemas de
obtencion de la informacion.

Tradicionalmente la recogida de datos ha sido superponible a la presentacion, estando
ambas mutuamente condicionadas, de forma que la presentacion de datos estaba constituida
por los propios formularios u hojas de recogida de datos y estos a su vez, eran confecciona-
dos de acuerdo a las necesidades de informacion previstas, es decir las vistas de la recogida
de datos y de su presentacion eran los mismas.

En la HCE la recogida de datos debe estar diferenciada de su presentacion, pero se
debe tener en cuenta que:

. No puede ser presentado lo que no ha sido registrado.

. La estructura con la que se dote a la informacion condicionaré las posibilida-
des de presentacion y analisis posteriores asi como su almacenamiento.

" La estructura de los datos estard condicionada por su propia naturaleza y su
origen o fuente que puede ser primario (qué o quién genera los datos) y secundario (dénde
se generan: centros de salud, hospitales, registro civil, salud publica, lugar de trabajo y otros).

Los datos pueden ser: subjetivos y objetivos y a su vez: cualitativos, cuantitativos y
sin estructura.

Independientemente de su fuente y tipo la informacion recogida debera ser:

. Pertinente: de interés y en relacion clara con los eventos que se quieren re-
gistrar, en este caso con la salud de la persona.

. Precisa: con el menor nimero posible de términos, evitando ambigledades e
inexactitudes.

" Consistente: por lo tanto estable y en concordancia con el resto de los datos

relacionados.
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" Actualizada: debe registrarse o mas cercanamente posible en el tiempo a su
generacion, de nada sirve registrar informacion que el paso del tiempo ya ha hecho perder

su interés.

" Accesible: a los posible usuarios que la necesiten.

" Auditable: en todos sus pasos, tanto en la recogida como en los accesos a la
misma.

De lo anterior se deducen los siguientes principios que habra que tener en cuenta:
= El dato debe ser introducido donde es generado y por quien lo genera, siempre
que sea posible, evitando pasos intermedios que no afiaden valor y si incremen-
tan las posibilidades de error.

= Evitar redundancias: el mismo dato se introduce una sola vez. Un dato consi-

derado pertinente puede ser necesario y por tanto generado en diversos lugares
de forma simultanea; habra que indicar cual va a ser la fuente de ese dato y
obtenerlo siempre de esa Unica fuente.

= Evitar inconsistencias légicas: debe quedar constancia de cualquier modifica-

cién o actualizacion e impedir la modificacion concurrente de un mismo dato.

= Identificar el origen: no tiene por qué ser explicito, pero si implicito, pudién-

dose identificar en un momento determinado si se considera necesario.

= Indicar su localizacidon en el tiempo: es decir la fecha e inclusive la hora y

minutos en algunos casos. Aparte del interés legal, la relevancia de un dato sa-

nitario puede estar condicionada en funcion del tiempo en que se produijo.

Por otra parte, los datos pueden recogerse con intervencién de una persona o pueden
ser capturados directamente de la fuente, sin esa intervencion.

El Método Personal es el mas utilizado en los sistemas de salud, se produce cuando
la informacion es generada o modificada por una persona. Puede ser directo, cuando la per-
sona que la produce la introduce en el sistema, e indirecto cuando se utiliza otra persona
interpuesta.

El registro de informacién con caracter personal puede seguir uno de los siguientes
modelos:

= Lenguaje natural, que es un flujo de datos sin reglas preestablecidas. Da lugar a

texto libre no estructurado. Es la forma clasica de registro, cuyo analisis es mas

€0stoso.
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= Estructurado, Cuando se utiliza un guion estructurado o plantilla. Puede ser un
formulario preestablecido de contestacion libre, con respuesta Gnica o maltiple; o
mixto, cuando se combina el texto libre con los datos estructurados.

Cualquiera que sea el método utilizado, pero sobre todo en el caso del modelo de
lenguaje natural, deben adoptarse criterios sobre el lenguaje y la terminologia empleada.

El Método no personal se produce cuando la informacion se captura directamente
desde dispositivos y maquinas, volcandose directamente en el sistema. En la actualidad todos
los dispositivos que generan datos binarios, como los autoanalizadores de laboratorio, y ana-
I6gicos, como los electrocardiografos, disponen de interfaces que permiten la captura di-
recta, aunque pueden presentar problemas de compatibilidad.

Otros metodos de captura directa pueden ser los cédigos de barras y la imagen. Los
servicios de diagndstico por la imagen, los de endoscopia, o cualquiera que utilice la foto-
grafia digital, generan imagenes que pueden acompafiarse o no de un informe explicativo.
La imagen puede incorporarse directamente, como ocurre con los aparatos modernos de ra-
diologia, 0 a través de un escaner.

De todo lo anterior se puede deducir que la recogida de datos en realidad es la inte-
gracion de la informacion generada por diferentes aplicaciones, en distinto momento y lugar,
que por si mismas, de forma aislada, no son HCE. Para la integracién de toda esa informacion
se hace necesario un identificador de la persona, que sea inequivoco y univoco. Ademas de
todo ello se debe plantear la recogida de datos de forma que se supriman pasos intermedios
que no aporten valor y que suelen ser fuente de errores.

Otro aspecto a considerar es el referido a la presentacién de la informacién. La pre-
sentacion de los datos estd condicionada por las necesidades y el contexto de los usuarios
del sistema.

Se suele utilizar la palabra informe cuando la presentacién es en forma de papel y de
vista cuando esa presentacion es en una pantalla o0 método de proyeccion. La HCE debe
propiciar el uso de las vistas relegando los informes en papel a aquellas situaciones en las
gue no se tenga acceso al sistema por medios electronicos o por imperativo de la norma.

La presentacion de datos puede referirse tanto a la HCE de un individuo como a los
datos de un colectivo, en cuyo caso se presentan de forma agregada. Los criterios de agre-
gacion dependeran también de la necesidad del usuario de esa informacion.

Los posibles usuarios o clientes de la HCE se pueden agrupar en los siguientes am-

bitos:
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= Servicios sanitarios: la primera funcién de la HCE es el mantenimiento y la

promocion de la salud de las personas. Las necesidades de cada uno de los niveles de
asistencia son diferentes, asi como las de cada uno de los agentes que intervienen en
el proceso, a quienes se debe permitir el acceso a la informacion esencial y precisa, de
forma que les permita la toma de decisiones responsables.

El contenido de las vistas se puede ordenar por niveles, desde los datos de
identificacion inequivoca del individuo hasta la informacidn sanitaria mas relevante,
cuya presentacion dependera de los niveles asistenciales y de los agentes que interven-
gan en cada caso.

= Servicios sociales: Las vistas accesibles a los servicios sociales deben conte-

ner los datos que permitan hacer una valoracion de las capacidades del individuo y su
contexto, para facilitar el enlace con su entorno social.

=  Salud publica: la informacion correspondiente a acciones preventivas como

las vacunaciones o los programas de prevencion debe constar en la HSE y ser accesi-
bles a los servicios de salud publica.

La disponibilidad de una buena informacién sanitaria permite elaborar diag-
nosticos de salud, planificar la cobertura de necesidades originada a partir del diagnds-
tico y evaluar el resultado de las acciones. Por otra parte, la salud publica necesita
disponer de informacion de la historia de salud recogida en otros niveles asistenciales,
para mantener sus registros y para llevar a cabo estudios epidemiolégicos.

Es el caso del registro de enfermedades de declaracion obligatoria o de reac-
ciones adversas a medicamentos, cuya informacion debe capturarse directamente de la
HSE por parte de los registros correspondientes.

=  Gestores: Aunque la HSE no es una herramienta primaria de gestion, la in-
formacion que contiene, cuando se presenta de forma agregada, facilita datos que per-
mitirén la planificacion de los recursos y la evaluacion de resultados.

= Servicios administrativos: Los procedimientos administrativos también se

ven envueltos en procesos asistenciales. Se precisa informacion sobre procedimientos
y exploraciones y sobre la gestion de pacientes, tanto hospitalizados como ambulato-
rios, para su administracion y facturacion. Por ello se hace necesaria una presentacion

de datos especifica para estas necesidades, que evite duplicidades y redundancias.
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La informatizacion de la Historia clinica supone un salto cualitativo en el trabajo
clinico; de hecho promete una revolucion en la atencion sanitaria de la poblacion de conse-
cuencias imposibles de prever hace unas décadas. Se ha estimado en un 25% el tiempo em-
pleado por los profesionales sanitarios recogiendo y utilizando la informacién en un medio
hospitalario®.

El consenso sobre las bondades de la informatizacion de los datos de salud es general.
La sola posibilidad de contar con toda la informacién de salud de un individuo en un unico
soporte justificaria la existencia de la HCE, por ofrecer ventajas como las mencionadas en
parrafos anteriores.

El acuerdo respecto a las ventajas de la HCE es general, asi como también la expe-
riencia de que el éxito en la implantacidn de sistemas electronicos de informacion clinica es
dificil.

En los dltimos afios, la combinacién del desarrollo del hardware con equipos cada
vez més rapidos y potentes, tanto fijos como portatiles, asi como el permanente refinamiento
de las aplicaciones del software y de las interfaces, ofrece todas las posibilidades para poder
adaptarse a los requerimientos de los usuarios y asi obtener una HCE sugerente. Sin em-
bargo, frecuentemente la implementacién real de estos sistemas en el trabajo cotidiano de
los profesionales de la salud va a fracasar sobre todo en los hospitales. Este fracaso suele
deberse a tres aspectos:

= Recursos insuficientes: hardware, red, soporte técnico.
» Inadecuacién del sistema a las peculiaridades del trabajo de cada profesional.
= Factor Humano

La implantacion de una HC electronica (HCE) es un proceso dificil y clave, que con-
diciona el disefio de la propia HCE, debiendo ser tomado en cuenta a la hora de determinar
la recogida y la presentacion de los datos, donde habré que cuidar especialmente el factor
personal. Una vez avanzada la implantacion la valoracion global de los usuarios es buena,
sefialando como mayores dificultades las de infraestructura (falta de computadoras y proble-
mas con la red) y la falta de tiempo para adaptarse.

El futuro de la HCE y por extension de la HS electrénica (HSE) vendra condicionado
por la constante extension de Internet, la aplicacion de dispositivos moviles y los sistemas

de reconocimiento de escritura y voz, estos Ultimos acercaran los ordenadores a la forma de

SAudit Commission. Data remember: improving the quality of patient-based information in the NHS. 15 de
marzo de 2002.
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comunicarse “humana”, soslayando las dificultades de extension derivadas del factor hu-
mano.

Como conclusién se puede decir que la aplicacion de las TIC ha supuesto la supera-
cion del concepto de “modelos de historia”, el cual debe ser sustituido por el de “recogida y
presentacion de datos”. El modelo deja de ser algo estatico para convertirse en dindmico y

adaptable a los diferentes contextos, ademas de estar en constante evolucion.

3.2.4 Interoperabilidad.

La estandarizacién supone un conjunto de guias, pautas o reglas a seguir en un de-
terminado proceso, lo que es aplicable universalmente en toda gama de productos y servi-
cios. Ejemplos de ello se pueden encontrar en la preparacion de alimentos, el disefio de ma-
teriales de construccion o los protocolos de asistencia respiratoria mecanica y la fabricacion
de vacunas. En salud, los estandares se deben aplicar de la misma forma, desde las tareas de
enfermeria hasta las descripciones operatorias.

La aplicacion de estandares en distintos niveles de los sistemas de informacion per-
mite gestionar la complejidad de los sistemas de salud y la heterogeneidad de organizacio-
nes, asi como su informacion. La falta de estandares repercute negativamente en los costos
de los proyectos a gran escala y de alto impacto, afectando su viabilidad y también entorpe-
ciendo la capacidad de integracion de los distintos actores del sistema de salud; por lo tanto,
la capacidad de coordinacién, seguimiento y medicion, asi como el uso racional de recursos.

En el contexto de los sistemas informatizados, el objetivo final de la estandarizacion
es la interoperabilidad. A su vez, el fin Gltimo de la interoperabilidad es lograr el uso efectivo
de la informacion y el conocimiento gestionados en diversos sistemas de informacion.

Asi pues, concretamente, para la implantacion de soluciones en informatica médica,
la interoperabilidad entre sistemas es concebida como la capacidad de varios sistemas o0
componentes para intercambiar informacion, entender estos datos y utilizarlos. De este
modo, la informacion es compartida y esta accesible desde cualquier punto de la red asisten-
cial en la que se requiera su consulta y se garantiza la coherencia y calidad de los datos en
todo el sistema, con el consiguiente beneficio para la continuidad asistencial y la seguridad
del paciente. La pieza fundamental de la interoperabilidad de sistemas es la utilizacion de
estandares que definan los métodos para llevar a cabo estos intercambios de informacion.

Los diferentes tipos de interoperabilidad son los siguientes:
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« Sintéctica (operativa o funcional): centrada en la definicion de la sintaxis para la
construccion de los mensajes que los sistemas de informacion emplean para intercambiar
datos. La sintaxis se refiere a la estructura de una comunicacion, es el equivalente a las reglas
de la ortografia y gramatica. Para el intercambio de datos o mensajeria, un ejemplo es el
Health Level Seven (HL7)

« Semantica: para la interpretacion homogénea de los datos intercambiados transmi-
tidos o recibidos. De este modo, cada sistema puede incorporar la informacion recibida a sus
propias bases de datos sin necesidad de realizar ningln analisis ni procesamiento. La seman-
tica contiene el significado de la comunicacion, el equivalente a un diccionario o tesauro.
Terminologias como SNOMED y LOINC y documentos estandares como el HL7 Clinical
Document Architecture (CDA) son ejemplos de estandares semanticos.

Sin la interoperabilidad semantica, los datos pueden ser intercambiados pero no hay
seguridad de que puedan ser usados o entendidos por el que los recibe.

« Organizativa: basada en la definicién de reglas de negocio y procedimientos de
actuacion que regulen la participacion de los distintos actores en los procesos de la organi-
zacion.

Los estandares disponibles hoy en dia cumplen tanto con interoperabilidad sintactica

como semantica y estan organizados en seis categorias:

= Estandares de mensajeria e intercambio de datos: éstos permiten el inter-
cambio del flujo entre los sistemas y organizaciones en forma consistente, de-
bido a que contienen instrucciones (0 especificaciones) para el formato, los ele-
mentos de los datos y la estructura. Estandares comunes incluyen al HL7 para
los datos administrativos de los pacientes tales como los demograficos o los re-
lacionados a las consultas; DICOM para las imégenes radioldgicas; y el NCPD
para las prescripciones electrénicas.

= Estandares de Terminologia: Estos vocabularios proveen codigos especifi-
cos para conceptos clinicos tales como enfermedades, listas de problemas, aler-
gias, medicaciones y diagndsticos que pueden tener variantes en el registro en
papel o en una transcripcion. Ejemplos de estandares de terminologia son
LOINC para resultados de laboratorio; SNOMED para términos clinicos; e ICD

para diagnostico médico.
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= Estandares de Documentos: Estos indican que tipo de informacion esta in-
cluida en un documento y donde puede ser hallada. Un estdndar comun en regis-
tros médicos en papel es el formato SOAP (Subjetivo, Objetivo, Evaluacion-
Assesment-, Plan). EI CCR (Continuity of Care Record o Registro de cuidado
continuo) provee un formato estandar para la comunicacion entre profesionales
de la salud que incluye: informacion de identificacion de pacientes, historia cli-
nica, medicacion concomitante, alergias y recomendaciones para el plan del cui-
dado en salud. EI CDA (Clinical Document Architecture) es un estandar de in-
tercambio para documentos clinicos tales como notas de alta y evoluciones. Pre-
viamente conocido como Patient Record Architecture. Por tltimo el CCD (Con-
tinuity of Care Document) es un proyecto entre HL7 y AST vy representa los
datos del CCR en un CDA XML.
= Estdndares conceptuales: Permiten que los datos sean transportados a lo
largo de los sistemas sin perder el significado o el contexto. Por ejemplo, el HL7
RIM (Modelo de Referencia de Informacion) provee un marco para describir los
datos clinicos y el contexto circundante: Quién, qué, cuando, dénde y como.
= Estandares de Aplicaciones: Estos determinan el modo en que las reglas de
negocio son implementadas y su interaccion con los sistemas de software. Los
ejemplos incluyen un Login tnico, el cual permite al usuario acceder a maltiples
aplicaciones dentro del mismo ambiente; y estandares que proveen una manera
de ver la informacién en forma integradora a través de bases de datos maltiples
y que no estan integradas. EI CCOW es un ejemplo.
= Estandares de Arquitectura: Estos definen los procesos involucrados en el
almacenamiento y la distribucion de datos. Las redes de Informacién en Salud
Publica para los Centros de Control de Enfermedades junto al Sistema Nacional
de Vigilancia Electronica de Enfermedades son un ejemplo. Una arquitectura
funcional emergente es el Registro Nacional Electrénico propuesto por el Insti-
tuto de Medicina de los EEUU y HL7, encomendado por el Health and Human
Services de los EE UU.

Para el desarrollo de la interoperabilidad es fundamental tener en cuenta los siguien-

tes requisitos:
* Adaptacion de sistemas de informacion y adopcion de estandares en tres niveles:

sistemas, red e infraestructura de informacion y servicios (interconexion de redes).

67



Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

« Utilizacion de estandares tecnoldgicos (HL7, DICOM, CDA vy otros) y semanticos
CIAP2, CIE9, CIE10, SNOMED CT, entre otros).

De acuerdo con la Organizacion de Estandarizacion Internacional (ISO, 1992) un
estandar (o norma) es un documento, establecido por consenso y aprobado por un organismo
reconocido, que provee, para un uso repetido y rutinario, reglas, guias o caracteristicas para
las actividades o sus resultados, dirigidas a la consecucion de un grado éptimo de orden en
un contexto dado.

Las normas pueden ser oficiales o “de facto”. Una norma oficial es un documento
publico, elaborado por consenso, de acuerdo con un procedimiento establecido con el res-
paldo de un organismo reconocido.

Organizacionalmente las tareas vinculadas a la normalizacion de la informatica mé-
dica y por lo tanto de algun aspecto de los sistemas la historia clinica electronica, estan en-
cabezadas internacionalmente por ISO, que es la organizacion de alcance mundial en la que
opera el Comité 1ISO TC215, ocupado de estas cuestiones. Por otra parte ANSI (American
National Standards Institute) es el organismo oficial de EEUU que coordina las actividades
nacionales de normalizacion en informatica para la salud mediante el HISPP (Healthcare
Informatics Standards Planning Panel). Este comité canaliza la participacion de los grupos
de normalizacion de varias organizaciones independientes como son HL7, DICOM, ASTM,
IEEE y SNOMED.

Otros actores internacionales son el comité IT 14 de Estandares Australia, y el ME-
DIS-DC del MITI en Japon. En Europa la autoridad es CEN (Comité Europeo de Normali-
zacion) en el que participan los organismos nacionales como es el caso de AENOR en Es-
pafa.

Ademas merece destacarse la contribucion de otras organizaciones que aportan su
esfuerzo al desarrollo de los estandares de HCE. Entre ellas cabe destacar OpenEHR Foun-
dation, Open Source Health Care Alliance, EUROREC-European Health Records Institute
y los Centros Nacionales PROREC en Europa. La openEHR Foundation realiza una labor
de enlace entre actividades en Europa y Australia.

La estandarizacion sobre informatica médica tiene una historia de actividades de gru-
pos como HL7, NCPDP, ACR-NEMA, ASTM, IEEE, y ASC X12. No obstante los trabajos
desarrollados por estas organizaciones eran dispares en sus objetivos y se producian de forma
no coordinada. A finales de 1991 el American National Standards Institute (ANSI) estable-

ci6 el Healthcare Informatics Standards Planning Panel (HISPP) para coordinar la actividad
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de las numerosas organizaciones dispersas que en Estados Unidos desarrollan trabajos en
este campo y poder presentar un canal de comunicacion y representacién internacional uni-
ficada. EI AHCPR en cooperacién con la FDA soporta las reuniones y la administracion del
HISPP que actGa también como enlace oficial entre las organizaciones de Estados Unidos y
CEN en Europa.

Los estandares para datos sanitarios de caracter administrativo se desarrollan por el
comité X12 de ANSI, mediante el subcomité X12N. EI desarrollo de las normas para el
intercambio de datos clinicos esta siendo coordinado bajo el Subcomité de Desarrolladores
de Normas de Mensajes de ANSI-HISPP. El balance actual muestra que se ha producido un
avance mayor para las normas relacionadas con datos administrativos que para los datos
clinicos.

En particular y en relacién al tipo de problematica que se aborda uno de los aspectos
que mas estandarizacion requiere es el referido a la problematica terminoldgica. Los siste-
mas de clasificacion y codificacion son un campo muy amplio y complejo, y ademas en
permanente evolucion. Clasicamente se ha distinguido entre nomenclaturas (SNOMED y
Read Codes), clasificaciones (como la Clasificacion Internacional de Enfermedades de la
OMS vy la Clasificacion Internacional de Problemas de Salud de WONCA), los tesauros o
lenguajes controlados (como el Medical Subject Headings MeSH de la National Library of
Medicine), los glosarios, y los agrupadores (grupos relacionados con el diagndstico). La
evolucion en este campo hace que cambie la caracterizacidn de algunos de estos sistemas,
como seria el caso de SNOMED, que en su Ultima version SNOMED RT (Terminology
Reference) con mas de 190.000 términos, supera el ambito de la codificacion pato légica
para tomar un alcance de ambito clinico mucho méas amplio y de gran interés para la historia
clinica electrénica. De igual manera, se debe destacar el Unified Medical Language System,
un proyecto de meta-tesauro iniciado a partir de 1996 bajo el liderazgo del doctor Don Lind-
berg, director de la NLM, ofreciendo servidores de terminologias médicas multilingles ba-
sados en mas de 64 clasificaciones, nomenclaturas y lenguajes controlados de relevancia
internacional.

SNOMED (Systematized Nomenclature of Human and Veterinary Medicine) es una
estructura de codificacion mantenida por el Colegio Americano de Patélogos (CAP) y esta
ampliamente aceptada para describir los resultados de pruebas clinicas.

Tiene una estructura de codificacion multi-axial con once campos lo que le confiere

una mayor especificidad que otros tipos de codificacion dandole un considerable valor para
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fines clinicos. SNOMED estéa coordinando su desarrollo actualmente con otras organizacio-
nes de estandarizacion como HL7 y ACR-NEMA (DICOM). SNOMED es un candidato
firme para convertirse en la nomenclatura estandar para sistemas de HCE.

SNOMED CT (Systematized Nomenclature of Medicine — Clinical Terms) es la ter-
minologia clinica integral, multilinglie y codificada de mayor amplitud, precisién e impor-
tancia desarrollada en el mundo. SNOMED CT es, también, un producto terminoldgico que
puede usarse para codificar, recuperar, comunicar y analizar datos clinicos permitiendo a los
profesionales de la salud representar la informacién de forma adecuada, precisa e inequi-
voca. La terminologia se constituye, de forma basica, por conceptos, descripciones y rela-
ciones. Estos elementos tienen como fin representar con precision informacion y conoci-
miento clinico en el ambito de la asistencia sanitaria. SNOMED CT es un estandar interna-
cional distribuido por la International Health Terminology Standards Development Orga-
nisation (IHTSDO), a la que Argentina no pertenece como miembro pero si Chile y Uruguay.

SNOMED CT provee una terminologia comun que constituye un instrumento con-
sistente que permite introducir informacion clinica en los sistemas de forma estandarizada,
asociados a cddigos. Ello comporta precision en la representacion de los datos clinicos y
facilita la interoperabilidad entre sistemas clinicos heterogéneos. Una terminologia clinica
puede proveer de una informacion mas accesible y completa relacionada con el proceso asis-
tencial (historias clinicas, diagnosticos, tratamientos, resultados de pruebas de laboratorio,
etc.), lo que redunda en una mejora de la calidad de los cuidados de la salud.

El READ Classification System (RCS), desarrollado por J. Read en los 80, es una
nomenclatura médica multi-axial usada en el Reino Unido. Los READ Clinical Codes fueron
adoptados por el National Health Service en 1990 y se han integrado en los sistemas de HCE.
En este momento se han unido con SNOMED.

Otro entorno de codificacion importante es LOINC (Laboratory Observation Identi-
fier Names and Codes). Estos codigos se desarrollaron por un grupo “ad hoc” de patélogos
clinicos; quimicos, y proveedores de servicios de laboratorio con soporte de la Hartford
Foundation, la National Library of Medicine y la AHCPR (Agency for Health Care Policy
and Research). El objetivo es disponer de codigos universales para utilizarlos en el contexto
de ASTM E1238 y HL7 para mensajes de resultados de laboratorio y de observaciones cli-
nicas. La base de datos contiene registros representando observaciones de laboratorio inclu-

yendo quimica, toxicologia, serologia, microbiologia y otras variables clinicas. La base de
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datos LOINC esté siendo utilizado por el CDC y el Departamento de Veteranos. Esta consi-
derado dentro de HIPAA (Health Insurance Portability and Accountability Act).

La nomenclatura GMN (Gabrieli Medical Nomenclature) se ha desarrollado y esta
mantenido por Computer-based Medicine, Inc. Esta disefiada para representar los términos
o frases médicas en una forma candnica o verndcula que puedan aparecer en un registro
clinico. Es una nomenclatura basada en ordenador que se autoactualiza con nuevos términos.
La nomenclatura utiliza seis ramas o ejes para todo el campo. La nomenclatura Medica Ga-
brielli ha sido adoptada por ASTM como estandar.

El sistema de lenguaje UMLS (Unified Medical Language System) estd mantenido
por la National Library of Medicine (NLM). Contiene un sistema de lenguaje médico unifi-
cado (metatesauro) que enlaza la terminologia biomédica, la semantica, y los formatos de
los sistemas mas importantes de codificacion, Conecta términos médicos (p.ej. ICD, CPT,
SNOMED, DSM, CO-STAR, and D-XPLAIN) con titulos temas del indice médico NLM
(cédigos MeSH) y entre ellos. UMLS contiene también un lexicon especial, una red seman-
tica, y un mapa de fuentes de informacidn. Juntos, estos elementos eventualmente represen-
tarian todos los codigos, vocabularios, términos y conceptos que constituiran los fundamen-
tos de una infraestructura informéatica medica. En 1995, el metatesauro UMLS contenia
223.000 conceptos y 442.000 términos.

3.2.5 Marco Normativo: Derechos del Paciente, Firma Digital, Proteccion de Datos
Personales.

La naturaleza juridica de la historia clinica ha sido una cuestion altamente debatida,
pues de su determinacion derivan su eficacia juridica, el acceso a sus datos y el poder de
disposicion de éstos, las garantias de la intimidad y del secreto profesional y los limites que
por razones de interés publico pueden oponerse a su estricta observancia.

En la historia clinica confluyen derechos e intereses juridicamente protegidos, del
médico, del paciente, de la institucion sanitaria e incluso publicos.

Las doctrinas sobre la propiedad de la historia clinica son muy variadas:

e Propiedad del médico
e Propiedad del paciente
e Propiedad de la institucién

e Teorias integradoras
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A los fines de los objetivos del presente trabajo puede prescindirse de la tercera doc-
trina y considerar que la postura a analizar seria similar al caso de considerar que la infor-
macion seria propiedad del médico por cuanto se considera a un tercero ajeno como propie-
tario de la informacion generada en funcion de la situacion del paciente.

De esta manera, desde el punto de vista que considera a la Historia Clinica como
propiedad del médico, un sector de la doctrina defiende que el ejercicio privado de la medi-
cina, hace al médico propietario de la historia clinica, y que en el caso de médicos empleado
en centros publicos o privados, el propietario pasa a ser el centro sanitario, insistiendo que
el paciente no es el propietario de la historia clinica, hecho que no es incompatible con su
derecho de acceso, aunque con limitaciones.

Otros autores invocan la propiedad intelectual, por el proceso intelectual del médico
gue desemboca en un diagndstico, pronéstico y tratamiento para justificar que aquél es el
propietario de la historia clinica. De todas formas la ley que regula la propiedad intelectual
(Ley 11723) no encaja facilmente con el concepto de la historia clinica dentro del objeto de
la ley, ya que dificilmente la historia clinica puede ser considerada como una creacion lite-
raria, artistica o cientifica.

Solo existe una excepcidn que justificaria la propiedad de la historia clinica a favor
del médico que la realiza, y seria en supuestos de asistencia psiquiatrica con complejas ela-
boraciones psicodindmicas, en cuyo caso el autor deberia de hacer una reserva expresa de su
obra en documento aceptada por médico y centro, justificando ademas el desarrollo concep-
tual de su trabajo con bases tedrico- préacticas.

El punto de vista que toma la Historia Clinica como propiedad del paciente considera
que el paciente es el titular de la historia clinica, dado que es la fuente de toda informacion.
Algunos autores opinan que como en el ejercicio privado de la medicina existe un contrato
de locacién de servicios que obliga adecuar la profesion a la “lex artis ad hoc”, asi como a
la elaboracion de la historia clinica a cambio de un precio. Esta relacion sinalagmatica justi-
ficaria que la historia clinica pertenezca al paciente.

Finalmente se encuentran posiciones integradoras, las cuales cada vez alcanzan mas
seguidores y que trata de recoger puntos de vista concretos de las teorias citadas anterior-
mente.

R. Cantero sefiala, que a su criterio, “el propietario de la historia clinica es el centro
sanitario; el paciente es el titular de la intimidad en ella reflejada, y el médico duefio de su

aportacion intelectual y administrador del interés de terceros alli registrados”.
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En el mismo sentido se manifiesta M. Rodriguez Pazos Catedréatico de Medicina Le-
gal de la Universidad de Barcelona, para quien la propiedad de la historia clinica es tripartita:
del médico, del paciente y de la institucion, con derecho de acceso directo de los tres pro-
pietarios. Del médico porque la confecciona, del paciente porque alli debe constar todo su
proceso asistencial y de la institucién porque debe de ser garante de su conservacion.

En nuestro pais la Ley de Derechos del Paciente (Ley N° 26.529), sancionada en
Octubre de 2009 y reglamentada a traves del Decreto 1089/2012 regula y reglamenta la re-
lacion entre los pacientes y los profesionales y las instituciones de la salud, fundamental-
mente en lo que hace a los derechos de los pacientes, a la confeccion vy titularidad de la
historia clinica.

Respecto a este punto la norma dispone que:

o Los pacientes son los titulares de las historias clinicas.

. Los médicos e instituciones de la salud, Gnicamente tienen el depdsito
de dicha documentacion.

o La historia clinica debe ser entregada (o copia firmada por el profe-
sional) dentro de las 48 horas de ser solicitada.

o El profesional de la salud, en su carécter de depositario de la docu-
mentacion cuya titularidad corresponde al paciente, responde por los dafios y perjui-
cios que pudieren suceder ante la pérdida de dicha documentacion por negligencia
del profesional.

. Se reglamenta que la documentacion debera resguardarse por un plazo
de 10 afios desde la Gltima actuacion y/o anotacion.

. No se puede exhibir la informacién contenida en las historias clinicas
sin el consentimiento previo del paciente y/o su representante legal. Esta prohibicion
comprende, entre otros, a las realizadas en Congresos, Jornadas, ambitos académicos
y cientificos.

De esta manera en el sentido concreto referido a la propiedad de la historia clinica la
ley otorga la titularidad de la historia clinica al paciente, constituyendo en depositarios de
aquella a los establecimientos asistenciales publicos y privados y a los profesionales de la
salud en su caracter de propietarios de sus consultorios profesionales, exigiéndole a éstos la
guarda y custodia de la misma durante un plazo de 10 afios, a contar desde la ultima actua-
cion en la historia clinica. La ley también otorga legitimacion para acceder a ella, con la
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autorizacion del paciente, al conyuge o persona que conviva con él en unién de hecho, sean
0 no del mismo sexo asi como los herederos forzosos y los profesionales del arte de curar.

Ahora bien como titular de su propia informacion ¢no es también el portador natural
de la misma?

Otras de las cuestiones relevantes que plantea la ley es la referente a los derechos del
paciente en su relacion con los profesionales, los cuales deben contemplarse antes de esta-
blecer la manera de establecer canales de comunicacion para establecer dichos derechos.

Entre ellos se debe considerar:

= El paciente que presente una enfermedad irreversible, incurable, se encuentre en es-
tado terminal o haya sufrido lesiones que lo coloquen en esa situacion, informado en forma
fehaciente, tiene el derecho a manifestar su rechazo de procedimientos quirurgicos, de re-
animacion artificial o al retiro del soporte vital cuando sean extraordinarias o desproporcio-
nadas en relacion con la perspectiva de mejoria o produzcan un sufrimiento desmesurado.
También podra rechazar procedimientos de hidratacion o alimentacion cuando los mismos
produzcan como unico efecto la prolongacion en el tiempo de ese estadio terminal irreversi-
ble o incurable.

= Los profesionales de la salud deben tener en cuenta la voluntad de los nifios, nifias y
adolescentes sobre terapias y procedimientos, segun la competencia y el discernimiento de
los menores.

= El paciente mayor de edad y capaz tiene derecho a no recibir informacion sanitaria
vinculada a su salud, estudios o tratamientos. Cuando asi lo decida, debera dejar asentada
por escrito en la historia clinica su voluntad de ejercer este derecho, indicando la persona o
personas a las que autoriza a disponer de dicha informacidn o, en su caso, sefialar su autori-
zacion para que las decisiones pertinentes sean tomadas por el o los profesionales tratantes.

= El profesional tratante debera prestar su colaboracion cuando el paciente le informe
su intencion de obtener una segunda opinion. El pedido del paciente y la entrega de la infor-
macidn sanitaria para esa interconsulta deberan ser registrados en la historia clinica.

Otro aspecto a considerar es el que involucra a las directivas anticipadas, a saber:

= Toda persona capaz mayor de edad puede disponer directivas anticipadas sobre su
salud, pudiendo consentir o rechazar determinados tratamientos medicos, preventivos o pa-
liativos, y decisiones relativas a su salud. La declaracion de voluntad debera formalizarse
por escrito ante escribano publico o juez de primera instancia competente, en la que se deta-

Ilaran los tratamientos médicos, preventivos o paliativos, y las decisiones relativas a su salud
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que consiente o rechaza, pudiendo designar un interlocutor para que llegado el momento
procure el cumplimiento de sus instrucciones.

= Los profesionales de la salud deberan respetar la manifestacion de voluntad auto-
noma del paciente. Cuando el médico a cargo considere que la misma implica desarrollar
practicas eutandsicas, previa consulta al Comité de Etica de la Institucion respectiva y, si no
lo hubiera de otro establecimiento, podré invocar la imposibilidad legal de cumplir con tales
Directivas Anticipadas.

= Todos los establecimientos asistenciales deben garantizar el respeto de las Directivas
Anticipadas, siendo obligacion de cada institucién el contar con profesionales sanitarios que
garanticen la realizacion de los tratamientos en concordancia con la voluntad del paciente.

= En ningln caso se entendera que el profesional que cumpla con las Directivas Anti-
cipadas de acuerdo a las disposiciones de esta ley esta sujeto a responsabilidad civil, penal
ni administrativa derivada del cumplimiento de la misma.

Esta es una de las novedades mas trascendentes que introduce la ley, pues las Direc-
tivas Anticipadas constituyen actos de autoproteccion, en ejercicio del derecho de la auto-
nomia de la voluntad, cuyo contenido protege el derecho a la eleccion o rechazo de un trata-
miento médico y aporta, ademas, un importante elemento moderador y de colaboracion al
equipo de salud en cuanto a las pautas para el cuidado del paciente, sobre todo en momentos
como los actuales, donde se ha dimensionado considerablemente la judicializacidn de cues-
tiones ajenas al &mbito jurisdiccional, por temor a los reclamos por responsabilidad profe-
sional.

Se entiende que la voluntad del paciente debe considerarse soberana en cuanto a su
libre determinacién de someterse 0 no a determinado acto médico y a qué actos someterse.
El paciente es el arbitro Gnico e irremplazable de la situacion, aun cuando medie amenaza
de vida, en funcion de su derecho personalisimo a disponer sobre su propio cuerpo, que debe
ser respetado.

En realidad se trata de redefinir el valor vida y sumarle dignidad lo que implica vivir
con convicciones (ej. Testigos de Jehova) o con un status minimos de placeres, o incluso en
muchos casos de preservarla ante el creciente grado de complejizacion de las patologias por
asociacion, utilizando este instrumento que aporta la ley para transmitir desde el lugar del
paciente aquellas instrucciones que, sustentadas en bases de personalisimas o cientificas,

permitan conseguir estos objetivos.
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El fundamento de esta manifestacion anticipada estd constituido por los derechos a
la libertad, a la dignidad y a la autodeterminacion personal, cuya proteccion especifica se
encuentra consagrada en el articulo 19 de la Constitucion Nacional y, en términos mas am-
plios en principios y valores que integran el bloque de constitucionalidad del articulo 75,
inciso 22 que otorga garantia supra legal a los Tratados Internacionales sobre Derechos Hu-
manos. En el mismo sentido, entre las conclusiones de la Comision N° 1 de las XV1II Jor-
nadas Nacionales de Derecho Civil realizadas en el afio 2001 se habia dispuesto: "Es menes-
ter garantizar a los pacientes terminales la facultad de autodeterminarse. EI reconocimiento
de dicho derecho conlleva la facultad de prevision de la propia incapacidad y la plena validez
y eficacia de las manifestaciones de voluntad que por escrito realice dicha persona, cual-
quiera sea la denominacion que se otorgue a tales documentos”.

El Unico limite previsto por la ley a la aceptacion de una directiva médica anticipada,
radica en aquellas decisiones que impliquen el desarrollo de précticas eutanasicas.

Aplicable a lo referente a la Historia Clinica Electronica se tiene que:

= La historia clinica puede ser informatizada siempre que se arbitren todos los medios
que aseguren la preservacion de su integridad, autenticidad, inalterabilidad, perdurabilidad
y recuperabilidad de los datos contenidos en la misma en tiempo y forma. A tal fin debe
adoptarse el uso de accesos restringidos con claves de identificacién, medios no reescribibles
de almacenamiento, control de modificacion de campos o cualquier otra técnica idonea para
asegurar su integridad. Debera ademés conservarse como documentacion respaldatoria la
contemplada en la ley que no se pueda informatizar (consentimientos informados, hojas de
indicaciones médicas, planillas de enfermeria, protocolos quirtrgicos, prescripciones dieta-
rias, estudios y practicas realizadas, rechazadas o abandonadas.)

= La historia clinica informatizada debera adaptarse a los prescripto por la Ley 25.506
de firma digital, sus complementarias y aclaratorias.

La Ley vigente 25.506 de Firma Digital es el instrumento juridico que hace posible
que las Historias Clinicas Electrdnicas no sean cuestionables desde el punto de vista legal.

La firma digital permite garantizar la autoria de un documento, pero para poder dar
valor legal a las evoluciones e indicaciones médicas hace falta probar otro elemento indis-
pensable: la hora y fecha en la que se realizaron. La presuncion de autoria no garantiza la
secuencialidad y la temporalidad que deben tener las evoluciones clinicas. El sellado digital

de fecha (time stamping) es el mecanismo de seguridad informatico que viene a solucionar
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este problema, ya que garantiza la determinacion del momento exacto en que se generd la
informacion.

La firma del profesional debe estar certificada por un certificador licenciado. Los
certificadores licenciados son por ahora en su mayoria entes publicos (si bien la ley también
permite certificar a entes privados) autorizados por la Oficina Nacional de Tecnologias de
la Informacién (ONTI) para emitir certificados digitales. Un certificado digital no es mas
que un documento electronico firmado digitalmente por el certificador licenciado donde
consta la Clave Publica y los datos del usuario al que hace referencia.

El proceso consiste basicamente en las generaciones de dos claves, una Publica y otra
Privada, ligadas entre si matematicamente mediante la aplicacion de algoritmos técnica-
mente confiables.

La Clave Publica es de libre distribucidn y debe estar en disponibilidad de todo aquel
que quiera verificar que la firma digital generada con la clave privada se corresponde con
dicha clave publica.

Se garantiza asi que la firma es de quien dice ser y que lo que firmd no ha sido alte-
rado.

La Clave Privada es de conocimiento exclusivo del usuario y debe ser resguardada
con el maximo nivel de seguridad para evitar su uso por personas no autorizadas.

De esta forma, el autor del documento electrénico procede a codificarlo (encriptarlo),
luego lo remite a su destinatario quien no podra transformar el documento en legible si no
posee la clave publica del remitente. Sélo si posee dicha clave publica el destinatario podréa
decodificar el mensaje y hacerlo nuevamente legible, ya que sélo la clave publica del trans-
misor es capaz de decodificar el documento cifrado con la clave privada. Dicho en otras
palabras, la clave privada funciona como una llave que cierra el documento que s6lo puede
ser abierto por otra llave, la clave publica.

Son todavia muy pocos los profesionales de la salud que han certificado su firma de
esta forma ya que las entidades que controlan la matricula (ej: Colegios Médicos) no se han
constituido como certificadores licenciados pudiendo hacerlo, segln el articulo 18 de la Ley.

Si alguno de los requisitos legales descriptos no se cumple (por ejemplo, no se dis-
pone del certificado digital emitido por un certificador), la ley contempla la figura de la firma
electronica, a la que define en su articulo 5° como “al conjunto de datos electronicos inte-
grados, ligados o asociados de manera légica a otros datos electronicos, utilizado por el

signatario como su medio de identificacidn, que carezca de algunos de los requisitos legales
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para ser considerada firma digital. En caso de ser desconocida la firma electrdnica corres-
ponde a quien la invoca acreditar su validez.” Se invierte asi la carga de la prueba, siendo
el profesional de la salud quien debe demostrar su autenticidad en caso de cuestionamientos
(a diferencia de la firma digital).
Como ejemplos de firma electrénica pueden ser considerados los siguientes:
= Una firma hecha con un certificado que no haya sido emitido por una Auto-
ridad Certificante licenciada

= Un password o un namero de pin utilizados como autenticacion

» Laidentificacion a través de algun procedimiento biométrico

= Un tono o pulso telefénico

Habiendo hecho la distincion entre ambos tipos de firmas, queda claro que la inmensa
mayoria de los profesionales de la salud en la actualidad estan utilizando la firma electronica
y no la digital. Esto seguir& ocurriendo mientras no haya mayores opciones de certificadores
privados que faciliten el trdmite a los médicos y otros profesionales de la salud.

Otra mencién fundamental debe hacerse respecto a la Ley de Proteccion de Datos
Personales ( Ley N° 25.326), que tiene por objeto la proteccion integral de cualquier tipo de
informacion referida a personas fisicas o juridicas, determinadas o determinables, que se
encuentre asentada en archivos, registros, bases, bancos de datos, u otros medios técnicos de
tratamiento de datos, para garantizar el derecho al honor y a la intimidad de las personas, asi
como también el acceso a la informacion que sobre las mismas se registre, de conformidad
a lo establecido en el articulo 43, parrafo tercero de la Constitucion Nacional.

La proteccion de datos personales es un derecho concedido todo titular de datos de
caracter personal, a fin de controlar la informacion referente a su persona, frente a cualquier
tratamiento de sus datos efectuado por terceros (responsable de bases de dato en la termino-
logia juridica).

El derecho a la proteccion de datos personales surge como consecuencia del avance
de la tecnologia informatica ampliando el campo de proteccion del derecho a la intimidad y
privacidad. El concepto de proteccion de datos nacié como una mera contraposicion a la
interferencia en la vida privada de las personas facilitada por el avance tecnoldgico. Sin
embargo, con el transcurso del tiempo, esa concepcion fue evolucionando hasta llegar al
momento actual en el que la doctrina internacional lo entiende como la proteccion juridica
de las personas en lo concerniente al tratamiento de sus datos personales, tanto en forma

manual como automatizada.
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La normativa relativa a la proteccion de datos personales trae aparejado una serie de
obligaciones para toda empresa o institucion, publica o privada, y particular, que posea bases
de datos personales cuyo uso exceda el &mbito exclusivo personal, lo que en la actualidad
abarcaria a la gran mayoria, ya que en cualquier campo de actividad es necesario tratar y/o
almacenar datos personales, sea de clientes, proveedores, empleados, pacientes, salud, so-
cios, etc.

La adopcidn de politicas de privacidad y la fijacion de pautas para el tratamiento de
datos personales que responda a la normativa vigente establecida por la ley 25.326 y su nor-
mativa reglamentaria, proporciona mayor transparencia y licitud en el manejo de informa-
cién, tanto en el &mbito interno de cualquier organizacion, como en el ambito externo, ge-
nerando un marco de respeto de derechos fundamentales de los titulares de los datos.

En el caso de los productos que manejes datos ofrecidos al publico consumidor, ac-
tuar dentro del marco legal disminuye el riesgo de ser perjudicado, sea por cualquier parti-
cular que considere se han vulnerado sus derechos e iniciare un reclamo o denuncia en sede
administrativa o judicial, o por la Direccion Nacional de Proteccion de Datos Personales
(6rgano de control de dicha ley), que se encuentra legitimado a imponer sanciones en caso
de comprobar una infraccién, entre ellas multas que van de $1.000 a $100.000.

Las medidas fundamentales que se deben implementar a tales fines, dependiendo en
cada caso del tipo y ambito de actividad, son:

. Inscripcion de las bases de datos personales en el Registro Nacional

" Adecuacidn de las bases de datos a los pardmetros legales e implementacion
de medidas de seguridad técnicas y organizativas impuestas por ley.

. Auditoria legal de paginas web. Elaboracion de clausulas del consentimiento
y politicas de tratamiento de la informacion de caracter personal.

" Cumplimentar con las normas referentes a las Transferencias internacionales
de datos personales (en caso de existir intercambio de informacion con el extranjero)

La Direccion Nacional de Proteccion de Datos Personales sugiere la inscripcion de
todas las bases, es decir que aquellas que puedan generarle una duda a su titular en el orden
de si debe 0 no ser inscripta es preferible estarse del lado de la afirmativa. Hay que tener en
cuenta que, en principio, la licitud de la base o archivo se la da la inscripcién en el Registro
y si por alguna razon ajena al titular o no, dicho archivo trasciende el ambito personal o

interno, aquella base se convertira en ilicita.
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Segun las pautas constitucionales y legales es obligatorio inscribir las bases o archi-
vos que estén destinados a dar informes, los que se formen para un uso que no sea exclusi-
vamente personal y los que tengan como finalidad la cesion o transferencia de datos perso-
nales, ya sea a titulo oneroso o gratuito.

De acuerdo al articulo 21°, cuando el responsable de un archivo, registro o banco de
datos proceda a registrarlo, debera informar una serie de datos, a saber: nombre y domicilio
del responsable; caracteristicas y finalidad del archivo; naturaleza de los datos personales
contenidos en cada archivo; forma de recoleccion y actualizacion de datos; destino de los
datos y personas fisicas o de existencia ideal a las que pueden ser transmitidos; modo de
interrelacionar la informacion registrada; medios utilizados para garantizar la seguridad de
los datos, debiendo detallar la categoria de personas con acceso al tratamiento de la infor-
macidn; tiempo de conservacion de los datos; y forma y condiciones en que las personas
pueden acceder a los datos referidos a ellas y los procedimientos a realizar para la rectifica-
cién o actualizacién de los datos. Estos datos deberan ser ciertos y estar sujetos a las inspec-
ciones gue en su momento pueda realizar la Direccion Nacional de Proteccion de Datos Per-
sonales.

Dicho articulo establece ademas que ningin usuario de datos podré poseer datos per-
sonales de naturaleza distinta a los declarados en el registro. De alli que, cuando el respon-
sable de un registro, archivo o banco de datos privado no destinado a proveer informes de-
cida comenzar a proveerlos, debera informar al Registro que ha modificado su finalidad y, a
partir de ese momento, sera susceptible de recibir no sélo solicitudes de acceso, rectificacion,
actualizacién, cancelacion y supresion por parte de las personas interesadas, sino también de
ser sujeto pasivo de la accién de proteccion de datos personales regulada en el Capitulo VII
de la Ley.

Asi, todos aquellos archivos, registros, bancos o bases de datos personales que con-
tengan informacion personal relacionada con la salud deberan inscribirse en el mencionado
Registro, informando, como minimo la siguiente informacion:

1) Nombre y domicilio del responsable;

2) Caracteristicas y finalidad del archivo;

3) Naturaleza de los datos personales contenidos en cada archivo;

4) Forma de recoleccion y actualizacion de datos;

5) Destino de los datos y personas fisicas o de existencia ideal a las que pueden ser

transmitidos;
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6) Modo de interrelacionar la informacion registrada;

7) Medios utilizados para garantizar la seguridad de los datos, debiendo detallar la
categoria de personas con acceso al tratamiento de la informacion;

8) Tiempo de conservacion de los datos;

9) Forma y condiciones en que las personas pueden acceder a los datos referidos a
ellas y los procedimientos a realizar para la rectificacion o actualizacion de los datos.

c) Deber de Informacion

Por otra parte, especificamente abordando el tema de los datos relacionados con la
condicion médica, la Ley considera datos sensibles a aquellos datos personales que revelen
origen racial y étnico, opiniones politicas, convicciones religiosas, filosoficas o morales,
afiliacion sindical e informacion referente a la salud o a la vida sexual.

Como se advierte, siguiendo el criterio adoptado por la mayor parte de las leyes de
proteccion de datos personales dictadas en el mundo y, en especial, el de su inspiradora, la
Ley Organica Espafiola 15/1999, por la especial sensibilidad que genera su tratamiento y la
posibilidad de que a partir del mismo sus titulares pueden sufrir discriminaciones, la legis-
lacion argentina ha considerado conveniente incluir a la informacién referente a la salud de
las personas dentro de la definicion de “datos sensibles” que trae el articulo 2° de la Ley
25.326, brindandole un nivel de proteccion especial.

En efecto, por tratarse de “datos sensibles”, los datos relacionados con la salud se
encuentran sometidos a un régimen de proteccién mas estricto que, en lineas generales,
puede resumirse de la siguiente manera:

Como principio general, el articulo 7°, inciso 3° prohibe formar de archivos, bancos
0 registros que almacenen informacidn que directa o indirectamente revele datos sensibles,
entre los que se encuentran, como se anticipara en el parrafo anterior, los datos de salud. Sin
embargo, entiendo que por ser la intimidad un derecho renunciable, nada impide el trata-
miento de datos personales, aungue se trate de datos sensibles, cuando sean recabados con
el consentimiento del titular de los mismos y se respeten los principios generales de la ley.

De alli que en el inciso 1° del articulo 7° se indique que ninguna persona puede ser
obligada a proporcionar datos sensibles.

En consecuencia, si una persona no es obligada a comunicar datos referidos a su
persona, sino que lo hace voluntariamente, y el titular de la base de datos obtiene la infor-
macidn con su consentimiento libre, expreso, informado y por escrito, entiendo que, en prin-

cipio, no existe impedimento para incluir en una base de datos informacion sensible de una
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persona, siempre y cuando se respeten todos los principios generales contemplados por la
Ley.

En lo que a los datos de salud se refiere, por aplicacion del articulo 7°, ninguna per-
sona puede ser obligada a proporcionar datos personales de ese tipo. Sin embargo, la Ley
permite su recoleccion y tratamiento cuando medien razones de interés general autorizadas
por un Ley, o cuando la finalidad de su recoleccién y tratamiento sea estadistica o cientifica
y los titulares de los datos personales recabados no puedan ser identificados.

Asimismo el articulo 8° establece que los establecimientos sanitarios publicos o pri-
vados Y los profesionales vinculados a las ciencias de la salud pueden recolectar y tratar los
datos personales relativos a la salud fisica 0 mental de los pacientes que acudan a los mismos
0 que estén o hubieren estado bajo tratamiento de aquéllos, respetando los principios del
secreto profesional.

Como todo tratamiento de datos personales regulado por la Ley, el tratamiento de
datos personales de salud debe respetar los siguientes principios rectores.

a) Principio de pertinencia.

También conocido como principio de proporcionalidad y calidad de los datos, este
principio exige que los datos que se recaben y almacenen en una base de datos sean perti-
nentes y adecuados, es decir, que estén relacionados con el fin perseguido en el momento de
creacion de la base de datos.

En una palabra, significa que la recoleccién y el tratamiento de los datos han de ser
proporcionales con respecto a los fines que se persiguen, sin que en ningun caso se puedan
utilizar los datos obtenidos para finalidades distintas de aquéllas para las que se hubieran
recogido, esto es, la atencién y cuidado del paciente.

b) Principio de finalidad.

Este principio, engloba a los de pertinencia y utilizacion no abusiva, implica que los
datos de caracter personal que sean recabados para incorporarse a una base de datos deben
tratarse con un objetivo especifico que debe conocerse antes de la creacion de la base misma
e informarse en el momento en el que la informacion personal es recolectada.

Varios articulos se refieren a este principio, siendo los mas importantes el articulo 3°,
segundo parrafo que establece que los archivos de datos no pueden tener finalidades contra-
rias a las leyes o a la moral publica y el articulo 6°, apartado a) que indica que cuando se
recaben datos personales se debera informar previamente a sus titulares en forma expresa y

clara la finalidad para la que seran tratados.
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El principio de finalidad exige que los datos se obtengan y traten de manera leal y
licita, y que su almacenamiento se realice para unos fines concretos y legitimos.

¢) Principio de utilizacion no abusiva.

El articulo 4°, inciso 3° incorpora este principio diciendo que los datos objeto de tra-
tamiento no pueden ser utilizados para finalidades distintas o incompatibles con aquéllas que
motivaron su obtencion.

d) Principio de exactitud.

Los incisos 4° y 5° del articulo 4° establecen que los datos deben ser exactos y actua-
lizarse en el caso de que ello fuere necesario y que los datos total o parcialmente inexactos,
0 que sean incompletos, deben ser suprimidos y sustituidos, o en su caso completados, por
el responsable del archivo o base de datos cuando se tenga conocimiento de la inexactitud o
caracter incompleto de la informacion de que se trate.

Asi, de acuerdo a lo establecido por articulo 4° de la Ley, quien tenga a su cargo el
tratamiento de datos personales de salud deberé poner los medios necesarios para comprobar
la exactitud de los datos registrados y asegurar su puesta al dia.

Al exigir que los datos personales recogidos a los efectos de su tratamiento sean
exactos y estén actualizados, con la correlativa obligacion para el responsable del archivo,
registro, banco o base de datos de suprimir, sustituir o completar aquellos datos total o par-
cialmente inexactos o incompletos, cabe entender también que serd necesario proceder a su
actualizacion conforme lo establecido por el articulo 16°, pues aun cuando la ley sélo alude
al deber de suprimir, sustituir o completar la informacion de que se trate, y no al deber de
actualizar, este Gltimo debe entenderse implicito ya que una informacion que no esté al dia
puede ser considerada inexacta o incompleta. Este criterio ha sido el adoptado en el primer
parrafo del articulo 16° del Decreto 1558/2001 al aclarar que en las disposiciones de los
articulos 16° a 22° y 28° a 43° de la Ley en que se menciona a algunos de los derechos de
rectificacion, actualizacion, supresion y confidencialidad, debe entenderse que tales normas
se refieren a todos ellos.

Parece logica la necesidad que los datos que se obtengan y se sometan a procesa-
miento sean exactos y estén actualizados. Maxime cuando se trata de datos relacionados con
la salud de los pacientes, aunque en este caso cabe considerar la responsabilidad del paciente

como adherente, para realizar la tarea de actualizacion mencionada.
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e) Principio de derecho al olvido.

intimamente relacionado con el principio de exactitud se encuentra este principio,
también conocido como principio de limitacion en el tiempo, que implica que los datos deben
desaparecer del archivo o base de datos una vez que se haya cumplido el fin para el que
fueron recabados. El inciso 7° del articulo 4° de la ley recepta este principio estableciendo
que los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes a los
fines para los cuales hubiesen sido recolectados. Refuerza este principio lo establecido por
el parrafo tercero del articulo 4° del Decreto 1558/2001 que al reglamentar su ejercicio indica
que “el dato que hubiera perdido vigencia respecto de los fines para los que se hubiese ob-
tenido o recolectado debe ser suprimido por el responsable o usuario sin necesidad de que lo
requiera el titular de los datos”.

f) Principio de legalidad.

También conocido como principio de limitacion de la recoleccion, establece que el
procedimiento de recogida de datos no debe ser realizado en forma ilicita o desleal.

g) Principio de seguridad.

Una de las cuestiones que mas preocupan en el tratamiento de datos en general, y de
los datos personales en particular, es el de su seguridad, tanto en el momento de su recolec-
cién como en el de su tratamiento y cesion a terceros. Es por ello que el inciso 2° del articulo
9° prohibe que se registren datos personales en archivos, registros o bancos que no reinan
condiciones técnicas de integridad y seguridad, asunto que se mencioné anteriormente tam-
bién.

h) Principio del consentimiento. El consentimiento informado.

La exigencia de obtener el consentimiento informado del paciente no es nueva. La
Disposicion 5330/97de la ANMAT, que establece el Régimen de Buenas Practicas de Inves-
tigacion Clinica, en el punto 2° del Capitulo X1 dedicado a los Requerimientos Eticos de la
Investigacion Clinica, establece como requisito indispensable para la autorizacion de un en-
sayo clinico, la presentacion de un formulario de consentimiento informado, que debe ser
firmado por el paciente en presencia de por lo menos un testigo.

Asimismo indica que el mismo sélo sera valido cuando exista constancia fehaciente
que el paciente ha sido informado de la confidencialidad de la informacion, de los objetivos,

métodos, ventajas previstas, alternativas terapéuticas y posibles riesgos inherentes al estudio,
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asi como de las incomodidades que éste pueda acarrearle, y que es libre de retirar su consen-
timiento de participacion en cualquier momento sin explicar las causas, sin que ello le genere
ningun tipo de perjuicio.

La Ley de Proteccion de Datos Personales prevé como regla general, que el trata-
miento de datos de carécter personal requiere el consentimiento libre, expreso e informado
del titular de los datos. El proposito del consentimiento requerido es el de proporcionar a la
persona el derecho a elegir qué datos referidos a su persona pueden ser sujetos a tratamiento.
El articulo 5° del Decreto 1558/2001 entiende en su primer parrafo que el consentimiento
informado es aquél que esta precedido de una explicacion, al titular de los datos, en forma
adecuada a su nivel social y cultural, de la informacion a la que se refiere el articulo 6° de la
Ley.

De acuerdo a lo dispuesto por el mencionado articulo, las personas a las que se le
soliciten datos de carécter personal tienen el derecho de ser previamente informadas de modo
expreso, preciso e inequivoco de las siguientes circunstancias:

1) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o
clase de destinatarios;

2) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro
tipo, de que se trate y la identidad y domicilio de su responsable;

3) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le pro-
ponga, en especial en cuanto a los datos referidos en el articulo siguiente;

4) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos;

5) La posibilidad del interesado de ejercer los derechos de acceso, rectificacion y
supresion de los datos.

En principio, el consentimiento debe constar por escrito. Si bien el articulo 5° de la
Ley también permite que sea prestado por otro medio equiparable, el inciso 2° del Decreto
1558/2001 establece que sera el érgano de control quien establecera los requisitos para que
el consentimiento pueda ser prestado por un medio distinto al escrito.

Resulta importante destacar que una vez prestado el consentimiento, el titular de los
datos puede revocarlo en cualquier momento, sin que se le puedan atribuir efectos retroacti-
VOS.

En conclusién, si bien la Ley 25.326 de Proteccidn de los Datos Personales contem-

pla varias cuestiones vinculadas con la proteccion de los datos médicos y de salud y gran
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parte de ella es aplicable al tratamiento de datos médicos que realizan los profesionales de
la salud y los establecimientos sanitarios, resulta evidente que su alcance no cubre todas las
peculiaridades que plantea este especial tipo de tratamiento.

Ademas de ello, teniendo en cuenta que el tratamiento de datos de salud mediante
sistemas de informacion automatizados se encuentra cada vez mas extendido, no solo en
materia de cuidados médicos, investigacion clinica, gestion hospitalaria y sanidad publica,
sino también fuera del sector de los cuidados sanitarios, cuestiones tales como la forma de
confeccionar una historia clinica, la informacion que debe y no debe integrarse en dicho
documento, su régimen de uso por parte de los profesionales de la salud o por terceros y el
derecho del paciente a poder disponer de la misma, merecen ser regulados en forma especi-
fica y de manera integral, encontrando que si bien se obtiene un marco referencial para el
desarrollo de una aplicacion como la planteada en el presente muchas cuestiones que la

misma plantea no se encuentran contenidas por el marco legal vigente en el pais.

3.3 Marco teorico del campo de accion.

En este apartado se pretende analizar los antecedentes, teorias, nuevas tecnologias,
tendencias y otros conceptos tedricos asociados que tienen influencia directa sobre la solu-

cion que se pretende desarrollar para satisfacer los planteos realizados.

3.3.1 Disefio Responsivo.

En las Gltimas décadas, el crecimiento y expansion de sistemas moviles y tablets ha
impactado en diversas areas. Tal es el caso de la produccion de sitios en Internet que busca
métodos de innovacion con soluciones efectivas para presentar los contenidos en dispositi-
vos portatiles, considerando su diversificacion y sus distintas formas de interaccion.

Siendo la web un proveedor de informacién compleja y extensa, la idea de innovar
para lo nuevo se ha orientado a la creacion del disefio web adaptado a cada dispositivo como
una solucion a la presentacion del sitio en cualquier medio portatil.

Las posibilidades y beneficios de los métodos que consideran la variabilidad de los
tipos de dispositivos han sido aceptados y adoptados por una gran mayoria de desarrollado-
res de paginas. Trabajar con proporciones en lugar de pixeles, en el posicionamiento de los
componentes del sitio, marca un cambio sustantivo para su despliegue en areas cambiantes

0 pantallas diversas.
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Dispositivo movil vs Dispositivo estatico
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falta de foco en foco

Figura 3.1.Caracteristicas de los tipos de dispositivos

Ahora bien en lo relacionado al desarrollo de sitios web con orientacion a moviles,
se encuentran dos conceptos que parecen similares pero no lo son: el Disefio Web Adapta-
tivo (AWD) y el Disefio Web Responsivo (RWD).

Un disefio adaptativo (AWD) es aquel que se realiza pensando exclusivamente en
como quedara el disefio en uno o varios dispositivos (por lo general maéviles). En este tipo
de disefios el servidor detecta el dispositivo que accede a la web y le envia un el contenido
adaptado al mismo. Las ventajas de este tipo de disefio son:

= Al enviar sélo contenido adaptado para el dispositivo, la velocidad de carga
de la pagina mejoraréa al no enviar contenido innecesario y no obligar al dis-
positivo a cambiar cdmo se muestra ese contenido.

= Obliga a pensar especificamente la experiencia movil que se desea que ten-
gan los usuarios y eso mejorara dicha experiencia.

= Se podran crear experiencias diferentes para distintos dispositivos.

= Se podran crear tantos disefios como dispositivos se quieran diferenciar, per-
mitiendo tener en cuenta las limitaciones de cada dispositivo (evitar uso de
JavaScript o Flash para modelos antiguos, por ejemplo)

La desventaja mayor de este método es que se necesitara realizar un disefio extra por
cada dispositivo por lo que se duplica el trabajo en el mejor de los casos y esto implica un
encarecimiento del desarrollo.

Un disefio responsivo (0 RWD, de Responsive Web Design) es un disefio que es
capaz de adaptarse al dispositivo con el que se esta navegando el sitio. En este tipo de disefios
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se envia el mismo contenido siempre y es el movil, la tablet o la computadora la que realiza
el trabajo de adaptar la visualizacion a la pantalla, normalmente ayudados por JavaScript.
Esta adaptacion a la pantalla del dispositivo se suele realizar apilando las columnas 0 modu-
los que constituyen el sitio formando una o dos columnas en la pantalla del dispositivo,
mostrando primero las columnas mas a la izquierda y finalmente las que estén més a la de-
recha.

En la metodologia de disefio tradicional las webs se mantienen fijas, tal cual se dise-
fian en Photoshop por ejemplo, se muestran en la web. Esta claro que la equivalencia no es
pixel a pixel pero se acerca bastante una visualizacion a otra. En RWD esto cambia pues hay
una infinidad de dispositivos donde una web debe adaptarse perfectamente.

RWD se basa en la reticula (hormalmente de 960 px de ancho) que se divide en un
namero igual de columnas ya sean pares o impares. Estas columnas pueden ser también
elasticas (un porcentaje del ancho total) que hacen un ajuste aun mas fino al dispositivo. La
hoja de estilos CSS3 define por medio de media queries en qué pantalla se visualizara la
pagina en funcidn de una serie de pardmetros como:

= Ancho y alto de la ventana del navegador (width, high)

= Orientacion del dispositivo (puede ser portrait o landscape, es decir vertical
u horizontal)

= Aspect-ratio (proporcién entre el ancho y el alto de la pantalla por ejemplo
16:9)

=  Grid (nimero de columnas que muestra)

= Resolucion del dispositivo (densidad de pixeles que muestra la pantalla)

= Color (numero de colores gque representa la pantalla)

= Hay cuatro pardmetros mas (monochrome, device aspect-ratio, color-index,
scan) que ayudan a definir con mayor exactitud el dispositivo.

En funcion del ancho de la pantalla del dispositivo los bloques div se ordenan y je-
rarquizan, de tal manera que los elementos de la figura se verian en un dispositivo mévil en

una columna ordenada en la que todos los elementos tendrian el mismo ancho.
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Ingenieria de Sistemas
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Lo que se tiene que buscar entonces es como dar salida, con el disefio actual a un
disefio valido y usable para todas ellas con ese disefio y maqueta de pagina. Esto, depen-
diendo de como esté maquetada la pagina, pero por lo general, con el tipo de trabajo que se
realiza actualmente se podran conseguir ciertas cosas.

Las ventajas de este tipo de disefio son:

= SOlo se necesita un Unico disefio para todo el sitio.

= El disefio sera el mismo para cualquier dispositivo por lo que no habra usua-
rios que piensen que estan en otro sitio si acceden con el movil.

= Los disefios responsivos utilizan el tamafio de la pantalla del dispositivo para
adaptar el contenido, por lo que una mayor numero de dispositivos veran co-
rrectamente el sitio.

= En general el costo de desarrollo de un sitio responsivo es menor que el de un
sitio adaptativo.

Las desventajas de esta aproximacion son:

= No se podra definir una estrategia mévil independiente y en algunos casos se
tendran que tomar decisiones de compromiso para que los sitios se vean co-
rrectamente en varios sitios.

= Los dispositivos antiguos no se adaptaran correctamente a estos disefios.

= En el caso de acceso con moviles, se estara sobrecargando la red del usuario
al enviar muchos maés datos de los que necesita el dispositivo para mostrar
correctamente el sitio.

Particularmente a los fines del presente trabajo se abordara el tratamiento de este
ultimo como metodologia de disefio a estudiar por considerarla mas adecuada para las apli-
caciones que se pretenden desarrollar.

Como un antecedente del RWD se encuentra la filosofia de Mejora progresiva, esta-
blecida por Steven Champeon en 2003. Este planteamiento, promueve la continua supervi-
sion tecnoldgica de los sitios siguiendo la dindmica de crecimiento de los navegadores. Es
decir, se promueve hacer mejoras técnicas cada vez que se presenten actualizaciones en los
navegadores, garantizando que el sitio se mantenga técnicamente a la vanguardia. Con esta
vigilancia continua, se aprovechan las posibilidades de las hojas de estilo, o Cascading Style
Sheets (CSS), y el sitio se mantiene preparado para la implementacion de nuevos estandares.

En 2009, Ethan Marcone propone Fluid Grids. La propuesta complementa la produc-

cion de paginas con sistemas de estructuracion para el disefio de sitios mediante la aplicacion
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de una serie de estilos en el archivo CSS, los cuales organizan los contenidos de una pagina.
De esta manera, los estilos establecen un contenedor dividido mediante guias verticales y
horizontales en los que se incorporan los elementos de disefio de la pagina, ofreciendo la
posibilidad de que los elementos puedan salir del marco que los contiene, para originar otro
tipo de sensaciones en la percepcion del usuario.

Luke Wroblewski, en 2009, propone Mobile First, concepto basado en el crecimiento
exponencial de los sistemas portatiles frente a las computadoras. Recomienda que el disefio
se oriente para ser desplegado en esos dispositivos, con el propoésito de estar preparados al
inminente cambio de equipos grandes a equipos portatiles para la consulta de sitios.

Esta serie de reflexiones y propuestas son las que enmarcan el surgimiento, en 2010,
del Responsive Web Design de Ethan Marcotte. Quién, basdndose a su vez en los principios
de Arquitecture Responsive, encuentra en el concepto: intercambio de informacidn continuo
y constructivo, la nocién de que los espacios y quienes los habitan deben influenciarse mu-
tuamente.

Traducido al &mbito de la tecnologia; se trata de que el disefio de los contenidos y su
espacio de presentacion se encuentren intrinsecamente vinculados. Especificamente se des-
cribe como “una técnica de disefio y desarrollo web que, mediante el uso de estructuras e
imagenes fluidas, asi como de media-queries en la hoja de estilo CSS, consigue adaptar el
sitio web al entorno del usuario.”®

Para hacer un disefio web responsivo se debe cumplir con los siguientes aspectos:

1) Disefio fluido con cuadriculas flexibles o fluid grids: el cual se basa en proporcio-
nes y no en pixeles. Esto hace posible que el sitio web se visualice en distintas modalidades,
segun el dispositivo del que se trate.

2) Media Queries: orientadas a configurar el alto, ancho y resolucion dependiendo
de las caracteristicas del dispositivo donde se consulte el sitio.

3) Imagenes, objetos, videos o medios similares flexibles: Por ello, es aconsejable
que se guarden en el tamafio mas grande en que se mostraran y su ancho maximo equivaldra
al 100 por ciento de su dimension, considerando que el tiempo de carga de las mismas puede
ser lento en dispositivos moviles.

4) El tamafio de las fuentes tipogréaficas se establece en em? en vez de pixeles; por lo
tanto, su valor no es absoluto sino relativo y depende directamente del elemento padre que

lo contiene. Si éste Ultimo cambia, la fuente con tamafio en em también lo hara.

6 Marcotte, Ethan. Disefio Web Adaptable. 2011.
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La evolucion y el alcance de los dispositivos maviles en los Gltimos afios, en paralelo

al uso de computadoras cada vez mas pequefias, funcionales y portétiles, resulta en la crea-

cion de la plataforma donde se soporta el RWD. Es claro entonces que parte del éxito de la

web en

el movil recaiga en la portabilidad que la caracteriza, ese principio de ubicuidad que

permite estar conectado en todo momento, de manera casi omnipresente. En este sentido, en

la actualidad el RWD se perfila como la guia de buenas précticas que deberian seguir los

disefiadores de paginas web para garantizar una buena experiencia a los usuarios, reduciendo

la cantidad de canales de difusion (subdominios maviles, aplicaciones, paginas optimiza-

das), mejorando un Unico canal para todos los tamafios de pantalla.

El RWD, como guia de buenas practicas para el disefio de paginas web enfocadas en

la navegacién multiplataforma, resume muchas ventajas, entre ellas:

Una unica URL, eliminando la multiplicidad de canales, como subdominios mobile-
friendly o aplicaciones moviles.

Se mejora la experiencia de usuario, ya que se mantienen los mismos contenidos y
funcionalidades al ser siempre una Unica pagina web, indistintamente del dispositivo
movil desde el cual se navegue.

Reduccidn de costos: se logra gracias a que el cddigo es menor y no se requieren
versiones distintas para su despliegue en cada uno de los dispositivos conocidos.
Eficiencia en la actualizacion: se utiliza una sola plantilla para la produccion de la
pagina, por lo que resulta eficiente la modificacion.

Mejora en la usabilidad: la legibilidad y caracteristicas de uso del sitio se ajustan
automaticamente en cada dispositivo.

Capacidad de adaptacion de la interfaz: al ser un sitio con fluidez, la informacion es
jerarquizada para presentar lo esencial de los contenidos para la consulta del usuario.
Utilizacion de imagenes, videos y otros medios: los recursos se redimensionan pro-
porcionalmente, conservando una calidad 6ptima en pantalla.

Tamario relativo: al estar basado en proporciones, es compatible con diferentes reso-
luciones y distintos dispositivos.

Tomando en cuenta la coyuntura actual, esta claro que conviene disefiar webs pen-

sando en RWD. La primera aproximacion para adaptarse a este tipo de disefio vino de la

mano de la W3C, la cual present6 una serie de recomendaciones para crear paginas webs
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con dominio moévil (y URL distintas a la version tradicional de la web).Sin embargo Mar-
cotte identificd que trabajar con subdominios separados para méviles requeria, en la mayoria
de los casos, un desarrollo similar al de la propia version desktop de la web.

No se puede ignorar que actualmente el RWD se esta volviendo mas complejo; esto
se debe al desarrollo répido y continuo de dicha tecnologia, en particular a lo que respecta a
dispositivos mdviles: es préacticamente imposible probar y disefiar para todos los dispositi-
vos. La simplicidad comienza a ser aceptada poco a poco como regla principal; no haciendo
referencia simplemente a la simplicidad visual sino también a una experiencia de usuario,
cédigo y maquetacion mas simples.

Este fendmeno estimula la tendencia de dar més importancia al contenido que es el
nucleo de cada sitio. Es una realidad que el mundo del disefio web se ha visto asombrado y
a la vez desafiado por la repentina tendencia de la navegacion web a través de dispositivos
moviles. La década de 2000 se caracterizd por una Internet atractiva y dinamica, aunque no
lo suficientemente usable. Una de las principales razones de ser del RWD es adaptar esta
tendencia de la estética hacia un estado de mayor usabilidad.

Es muy comun ver como se le ha dado mas importancia al disefio que al contenido,
con lo cual es posible enfocarse en las siguientes soluciones que abordan la responsividad
de manera adecuada sin disminuir el impacto visual del disefio. El primer paso consiste en
establecer prioridades: ¢Cual es el contenido mas importante, el que debe mostrarse necesa-
riamente sin importar la resolucion? ;Qué debe suceder con los anunciantes principales?
¢Qué iméagenes ilustran realmente el contenido y cuéles son simplemente decorativas?

Tomar estos aspectos en cuenta es clave para dar mas relevancia a los contenidos al
crear disefios para resoluciones pequefias. En dichos casos, una estructura mas adecuada
debe planearse, evitando la simplicidad y la practica comdn de apilar elementos indiscrimi-
nadamente en una columna simple al cambiar el tamafio, relegando contenidos importantes
a la parte baja del disefio.

Ahora que esta claro el concepto de dar prioridad al contenido, es necesario revisar
otro concepto que puede convertirse en referente para este propdsito inicial, el cual se basa
en una solucion muy completa llamada Coreografia del Contenido, publicada por Trent Wal-
ton. Su objetivo es reorganizar el disefio al establecer una jerarquia del contenido existente
y reubicarlo en posiciones estratégicas, dependiendo de la resolucion en que se mostrara.

Karen McGrane sugiere la idea de abandonar una practica que disefiadores y desa-

rrolladores web han usado hasta ahora: la creacién de muchos disefios que le permitan a un
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sitio web adaptarse a cualquier contenido posible. En lugar de esto, recomienda la creacion
de contenidos reusables, haciendo que todo el contenido comience a ser mas flexible, lo que
se traduce en un ahorro de tiempo y dinero.

Finalmente, todos estos conceptos traen consigo una importante definicion sobre la
magquetacion, la cual pone a la web en vias de una solucidn independiente del dispositivo:
no disefiar para toda resolucion existente, simplemente crear un disefio que funcione en cual-
quier resolucion.

También es importante considerar la importancia de la tipografia en la responsividad.
La tipografia y el manejo de los tipos de letra se han convertido paulatinamente en un factor
importante para el disefio web debido a su naturaleza versatil; es bastante l6gico pensar que
la tipografia marca pauta en el disefio responsivo. De hecho, la tipografia se ha vuelto mas
importante que nunca ya que esta es indudablemente efectiva al potenciar el rendimiento del
sitio y resaltar su contenido.

Uno de los beneficios directos de concentrarse en la tipografia es la ganancia de sim-
plicidad; desde que CSS introdujo el uso de tipos de letra personalizados los disefiadores
web tienen méas elementos para crear disefio web con foco en la tipografia. Sin embargo, se
debe analizar el comportamiento de cada tipografia para que el disefio responda a las dife-
rentes resoluciones. Adicionalmente, se deben tener en cuenta algunas reglas para el manejo
apropiado de la tipografia.

Consideraciones para tener en cuenta:

= El usuario final puede cambiar el tamafio de la letra.

= Los tipos de letra se comportan de forma diferente a resoluciones diferentes;
es importante considerar distintos tipos de letra.

= Los tipos de letra deben conservar siempre una buena estructura de legibili-
dad.

= Siempre debe haber un balance entre contenido y disefio. En otras palabras,
la tipografia debe ser parte fundamental del disefio.

El contenido siempre debe ser importante y la tipografia es la mejor manera de trans-
mitir un mensaje; en consecuencia, darle gran importancia a su manejo en los diferentes
escenarios de responsividad proporcionara mas fuerza al contenido mostrado en pantalla.

Por otra parte, la responsividad es algo mas que un conjunto de contenedores que se
organizan para mostrarse en varias resoluciones y orientaciones. La responsividad debe cen-

trarse en mostrar el contenido apropiadamente en cualquier navegador y circunstancia. Para
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hacer esto no hay que adornar excesivamente el disefio con efectos o secuencias animadas.
Simplemente se requiere un poco de planeacién y buena ejecucion del disefio.

El término web movil comprende varios aspectos, entre los cuales estan las solucio-
nes que se disefian para dispositivos portatiles como tablets, consolas de videojuegos y tele-
fonos maviles. Sin embargo, estas soluciones rara vez incluyen algo diferente a HTML, CSS
y en algunos casos JS. De esta manera la web continlia siendo la misma, independientemente
del dispositivo en el que se muestre. Es aqui donde HTML5 comienza a cobrar mas impor-
tancia al ser capaz de crear una web mucho mas limpia que funcione sin depender de un
dispositivo o caracteristica alguna.

Algunos aspectos de HTML5 pueden ayudar en gran medida a lograr este objetivo.
Por ejemplo, la creacidn de opciones de contingencia permite evitar que se muestre un sitio
web poco atractivo en aquellos momentos en los que todo puede fallar; aunque no mostrara
todos los efectos y funciones, aln sera usable y visualmente agradable.

Es preciso considerar también que la responsividad sera indiferente a la resolucion.
Asi, la independencia es necesaria para la responsividad, debido a que el objetivo es ser tan
versatil como sea posible, sin importar el dispositivo Gradualmente, la practica de que todo
disefio se ajuste a cualquier resolucion, en lugar a toda resolucién existente, debe ser acep-
tada por todo aquel involucrado en el proceso de disefio.

Si se desea que un disefio se adapte a todo, desde la pequefia pantalla de un disposi-
tivo mévil hasta monitores de la més alta definicion, lo mejor seria usar vectores. Las ima-
genes SVG pueden ser una gran solucion dado que este formato permite que los vectores se
muestren en el navegador con todas las ventajas que esto conlleva; por ejemplo, una capaci-
dad tedrica de escalarse infinitamente sin mostrar un aliasing significativo. Sin embargo,
este formato adn no cuenta con un soporte amplio y puede tardar bastante tiempo en cargar,
representando una disminucidon en términos de rendimiento. Por lo pronto, usar esta solucion
con cierta moderacion seria una mejor alternativa.

Ahora bien, la resolucién sigue siendo el punto relevante, por lo cual se hace impor-
tante hacer pruebas en la mayor cantidad posible de dispositivos y para hacer esto de una
manera mas eficiente.

En definitiva, el RWD se basa en dos conceptos principales, las media queries y el
ancho de capas o divs, que engloban a su vez una serie de buenas practicas, que permiten
adaptar los sitios web a cualquier dispositivo, movil o no, por lo cual es importante abordar

estos temas con mayor detalle.
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3.3.1.1 Disefio Fluido de RWD.

El principal concepto en el que se apoya el RWD es en abandonar los anchos fijos de
la web. Estos deberan ser fluidos. En lugar de disefiar la web basandose en valores fijos (por
ejemplo width: 960px), el disefio fluido estd pensado en términos de proporciones. De esta
manera cuando se ve la web a través de la pequefia pantalla de un movil todos los elementos
de la web se hardn mas pequefios guardando la proporcion entre ellos. Por ejemplo, para
saber ahora el ancho de un elemento se tendra que dividir el ancho inicial del mismo entre
el ancho del elemento “padre”, por llamarlo de alguna manera sencilla. Si se tiene por ejem-

plo esta estructura:

= 360 px =

e 60X E—
360/960 = 37,5%

Figura 3.3.Estructura de anchos de pagina

En este ejemplo se parte de unos valores fijos: un contenedor de 960 pixeles y dentro
del mismo un elemento de 360 pixeles de ancho. Si se divide el segundo entre el primero y
se multiplica el resultado por 100 se obtendréa el valor de 37,5%, que sera el ancho que se
aplicara a dicho elemento. Es decir, el ancho del elemento interior sera siempre el 37,5% del
ancho del primero. De esta forma cuando el ancho del elemento “padre” se adapta, todos los
anchos de los elementos interiores varian en funcion de su porcentaje. Ahora el elemento
interno, en la hoja de estilos, tendra en lugar de un width="360px”’ un width="37,5%".

Lo mismo se hara con los tamarfios de las fuentes (por ejemplo, si el tamafio general

es del 100%, que equivale a 16px, y se tiene un titulo de 22px, su nuevo tamafio sera de
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22/16 = 1.375em). ¢ Pero, qué pasa con las imagenes u otros elementos que tienen un ancho
fijo? Se puede adaptar su ancho asi:

img, video, object { max-width:100%; }

De esta manera su ancho nunca excedera del ancho del elemento que la contiene. Y
si dicho elemento cambia de ancho, también lo haré la imagen en todos los navegadores
modernos. Efectivamente, IE7 e IE6 no lo soportan. Para estos navegadores lo mejor es in-
cluir en su hoja de estilos especifica:

img, video, object {width:100%; }

Esta regla es completamente distinta de la anterior: ahora la imagen (por ejemplo)
siempre tendra el mismo ancho de su contenedor. Es por ello por lo que hay que tener cui-
dado sobre qué elemento se aplica.

Esto estd muy bien hasta que aparecen anchos de pantalla realmente pequefios (por
ejemplo un celular). Si se tiene una web con tres columnas, varios botones, mena horizontal
a la derecha del logo, etc. al comprimir tanto el tamafo de la pantalla, por mucho que los
anchos sean fluidos, puede acabar todo en un caos. Es probable que se tenga que prescindir
de ciertos elementos de la web o situarlos en un lugar diferente. Para ello se utilizaran los

Media Queries.

3.3.1.2 Media Queries.

Ningun disefio escala de manera adecuada cuando cambia el contexto para el que fue
pensado. Los Media Queries forman parte de CSS3 e inspeccionan las caracteristicas fisicas
del medio que va a mostrar el disefio. Son una excelente forma de entregar diferentes estilos
para diferentes dispositivos, y proveer la mejor experiencia para cada tipo de usuario. Como
parte de la especificacién CSS3, los Media Queries expanden el rol del atributo media, que
controla como se aplican los estilos. Por ejemplo: se ha vuelto una practica comun por afios
el uso de una hoja de estilos por separado para imprimir sitios web al especificar media =
“print”. Los Media Queries, llevan esta idea al siguiente nivel, al permitir a los disefiadores
asignar estilos basados en las propiedades de un dispositivo, como el ancho de pantalla,
orientacion y asi sucesivamente.

Una media querie permite apuntar no sélo a ciertas clases de dispositivos, sino real-
mente inspeccionar las caracteristicas fisicas del dispositivo que esta renderizando el trabajo

gue se esta haciendo.
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La querie contiene dos componentes:
e un media type (screen), y
e la consulta entre paréntesis, conteniendo una caracteristica a inspeccionar
(max-device-width) seguida por el valor al que se apunta (480px).

Si las caracteristicas del medio utilizado por el usuario estan dentro de un condicional
establecido con los Media Queries, se aplicaran una serie de instrucciones CSS contenidas
dentro del mismo, de esta manera cuando el disefio fluido cambia de tamafio se podran apli-
car una serie de instrucciones CSS pensadas en exclusiva para ese nuevo tamafo.

En otras palabras, se le estd preguntando al dispositivo si su resolucion horizontal
(max-device-width) es igual o menor que 480px. Si la pregunta pasa -en otras palabras, si
estamos viendo la web en un dispositivo con una pantalla pequefia como el iPhone- entonces
el dispositivo cargara shetland.css. De lo contrario, el link es completamente ignorado.

Quizas uno de los aspectos mas confusos de los Media Queries, es la diferencia entre
width y height y sus valores equivalentes predefinidos por device-. En el caso de compu-
tadoras portables y de escritorio, la diferencia es facil de entender: width y height se refieren
al tamafio de la ventana del navegador, mientras que device-width y device-height se refieren
a las dimensiones del monitor. No todos corren el navegador a pantalla completa, asi que se
debe que utilizar width y height. Los navegadores de dispositivos moviles, ocupan toda la
pantalla, asi que podria esperarse que width y device-width sean lo mismo. Desafortunada-
mente no siempre es el caso. La mayoria de los smartphones, incluyendo Android, iPhone y
Windows Phone 7, ajustan width a una vista nominal de aproximadamente 1000 pixeles de
ancho (en un iPhone y iPod Touch, de 980 pixeles, Windows Phone 7 usa 1024).

Para agregar un Media Querie al atributo media, se tienen que ajustar una 0 mas
condiciones con las caracteristicas adecuadas. Se especifica el valor para una caracteristica
y después dos puntos, de la misma forma que una propiedad de CSS. Cada condicion esta
envuelta en paréntesis y se agrega a la declaracion con la palabra and. Por ejemplo:

"media="screen and (min-width: 401px) and (max-width: 600px)".

Los Media Queries son Booleanos: sélo pueden ser verdaderos o falsos. Si la condi-
cion es verdadera, se aplica el estilo; si es falsa, sera ignorada. Algunas caracteristicas media,
como color, monochrome y grid, se pueden usar como condiciones sin un valor especifico.
Por ejemplo, la siguiente linea apunta al color de todos los elementos desplegados.

media="screen and (color)"
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No existe la palabra clave or para especificar caracteristicas media alternativa. En
cambio, se enlistan alternativas separadas por coma, de esta forma:

media="screen and (min-width: 769px), print and (min-width: 6in)"

Esto se aplica a pantallas mas anchas de 769 pixeles o dispositivos de impresion con
un ancho de papel menor a 6 pulgadas.

Para especificar condiciones negativas, se puede preceder la declaracién media con
la palabra clave “not” de esta forma:

media="not screen and (monochrome)"

Se puede usar “not” frente a una condicion individual. La palabra clave debe ir al
inicio de una declaracion para negarla por completo. El ejemplo precedente aplica a todos
los dispositivos excepto de pantallas monocromaticas.

La especificacion de Media Queries también provee la palabra only, que pretende
esconder los Media Queries de navegadores viejos. Al igual que not, la palabra clave debe
ir al inicio de la declaracién. Por ejemplo:

media="only screen and (min-width: 401px) and (max-width: 600px)"

Los navegadores que no reconocen Media Queries, esperan una lista separada por
comas de media types, y la especificacion dice que se deberia truncar cada valor, inmedia-
tamente antes del primer caracter no alfanumérico que no sea un guion.

Adicionalmente a los Media Queries en las etiquetas, al vincular una hoja de estilos
externa, se pueden usar con @import y @media. La sintaxis basica es la misma. Por ejemplo,
lo siguiente importa una hoja d estilo y aplica los estilos a dispositivos con una pantalla no
mayor a 400 pixeles de ancho.

@import url(*phone.css™) only screen and (max-width:400px);

Los Media Queries, se pueden usar dentro de una hoja de estilos como esta:

@media only screen and (max-width:400px) {#navbar {float: none;width: 400px;}}

Profundizando sobre un ejemplo, si se tiene que el ancho de pantalla actual del iP-
hone es de 320px. Suponiendo que para ese ancho el disefio fluido realizado presenta una
serie de dificultades (puede ser desde cambiar el logo, eliminar una columna, cambiar la
organizacion de los elementos de la pantalla, etc...). Dentro de la hoja de estilos se tendria:

@media screen and (max-width: 320px) {
/* Aqui van las reglas CSS necesarias */}
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La instruccion se compone de dos partes: el tipo de medio utilizado (o Media Type,
en este caso “screen”, que agrupa a todos los medios que se ven via una pantalla) combinan-
dolo mediante un “and” con el Media Query (max-width: 320px). Se pregunta: ¢ Es un medio
con pantalla y tiene un ancho de 320px o menor? Entonces se le aplican los estilos situados
entre los corchetes correspondientes.

Se podra empezar desde este ancho e ir subiendo a otras posibles opciones. Algunos
autores recomiendan optimizar estos anchos de pantalla: 320px, 480px, 600px, 768px,
900px, 1200px.

Parecen demasiados, sobretodo tomando en cuenta la dedicacion que implica la op-
timizacién para cada uno. Marcotte (2010) recomienda que en caso de una web nueva se
definan, al menos de manera tentativa, cuales seran los dispositivos y sus respectivas reso-
luciones de pantalla desde los que accederan los potenciales usuarios; en el caso de una web
con historico, se pueden aprovechar las diferentes herramientas de analitica web para cono-
cer la tendencia de consumo de los usuarios.

Sin embargo la optimizacion web es infinita, y mas tomando en cuenta las funciona-
lidades del CCS3. Se podrian combinar instrucciones para hojas de estilo enfocadas en cada
resolucion de pantalla, o definir reglas para pantallas que sean s6lo superiores a una deter-
minada medida (por ejemplo tomando en cuenta los ordenadores de sobremesa), e incluso
detectando un determinado dispositivo.

Este tipo de combinaciones son aceptadas y soportadas actualmente por casi todos
los navegadores, a excepcidn de algunas versiones de Internet Explorer (la version 8 e infe-
riores); para este ultimo caso se puede aprovechar JavaScript, proporcionando guiones rapi-
dos y ligeros que permitan utilizar disefios web sensibles en navegadores que no son com-
patibles con CSS3.

En este sentido es necesario trabajar los diferentes elementos que componen la pagina
web en base a proporciones, y es aqui donde entra el segundo aspecto que involucra el RWD:
el ancho de capas o div.

No obstante lo anterior, lo méas habitual es, al menos, optimizar para 480 pixeles.

También es posible dar una serie de reglas CSS para pantallas superiores a un ancho
determinado, usando min-width. Por ejemplo, para anchos superiores a 1.200px:

@media screen and (min-width: 1200px) {

/* Aqui van las reglas CSS necesarias */
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Se pueden tener perfectamente separados los estilos de cada ancho de pantalla para
el que se desee optimizar el disefio. Si se desea incluso separar las hojas de estilo también se
puede hacer. Por ejemplo, para cargar una hoja de estilo independiente para anchos de pan-
talla inferiores a 480 pixeles:

<link rel="stylesheet" type="text/css" media="screen and (max-device-width:
480px)" href="style.css" />

O también:

@import url("style.css™) screen and (max-device-width: 480px);

Se puede ir incluso mas alla gracias al uso de “and” para poner un minimo y un
maximo en los anchos de pantalla donde aplicar los estilos:

@import url(style.css) screen and (min-width:800px) and (max-width:1280pXx);

Finalmente se debe mencionar que es importante afiadir un meta-tag dentro del ele-
mento header de la web que le diga al navegador que use el ancho del medio (por ejemplo,
del movil) como ancho de la web, anulando la escala inicial:

<meta name="viewport" content="width=device-width; initial-scale=1.0; maxi-

mum-scale=1.0; user-scalable=0;" />

3.3.1.3 Tipografia.

La adaptacion proporcional de las fuentes es bastante similar a la de los elementos
de ancho variable. En RWD se define el tamafio de la fuente por el cuadratin. EI cuadratin
es un término que procede de la tipografia y que se usa para indicar una medida que se
calcula en funcion del ancho de la letra "m" de la tipografia que se esté utilizando. En CSS
se habla del atributo "em" para referirse a esta medida.

Para calcular el tamafio del cuadratin, en primer lugar hay que identificar el tamafio
base o general de la fuente; en disefio web se asume que 1em equivale al ancho de la letra
"m" cuando se visualiza en tamaiio 16px, que es el tamafio que tiene por defecto el navega-
dor. Esos 16px se usan como divisor para calcular los demés tamafios al cambiar de resolu-
cion. Existen conversores onlinel6 para las medidas de las tipografias, en caso de que se
necesiten convertir tamafos exactos.

En una web con disefio responsivo se indicara este atributo en la hoja de estilo CSS
asi:

font-size: 1em.
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Es recomendable que se especifique, de cara a algunos navegadores, la equivalencia
de 1lem=16px; para esto el tamafio de la fuente debe ser proporcional, es decir, del 100 %:

body {font-size: 100 %;}

Al utilizar medidas proporcionales, las medidas "em™ son heredadas de padres a hi-
jos, tomando como referencia la medida del padre para calcular el tamafio del "em". Por
ejemplo, en una caja de texto donde se tiene una fuente general de medida 0.5em y a su vez
dentro de esa caja existe otra cuya fuente tiene 0.25em, esta ultima tendra realmente 1/4 de
tamafio con respecto al tamafio de la fuente general.

En la préctica seria asi el cddigo en la hoja de estilo CSS:

<div style="font-size:0.5em">

(fuente de tamafio 0.5em respecto a la fuente base)

<div style="font-size:0.25em"

(fuente de tamario 0.25em, con respecto a la fuente anterior)

</div>

</div>
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3.3.2 Codigo QR.

3.3.21 Introduccion.

Un codigo QR (quick response barcode, “codigo de barras de respuesta rapida”) es
un sistema para almacenar informacién en una matriz de puntos o un codigo de barras bidi-
mensional creado por la compafiia Denso Wave. Esta simbologia en 2D tiene su origen en
1994 en Japon, cuando la empresa mencionada, subsidiaria de Toyota, la desarrolla para
mejorar la trazabilidad del proceso de fabricacion de vehiculos. Fue disefiada con el objetivo
principal de conseguir una decodificacion sencilla y rapida de la informacion contenida.

Se caracterizan por los tres cuadrados que se encuentran en las esquinas y que per-
miten detectar la posicion del codigo al lector. Los cddigos QR son muy comunes en Japon
y de hecho son el cddigo bidimensional mas popular en ese pais.

Aunque inicialmente se usé para registrar repuestos en el area de la fabricacion de
vehiculos, hoy, los cddigos QR se usan para administracion de inventarios en una gran va-
riedad de industrias. Los codigos QR también pueden leerse desde PC, smartphone o tablet
mediante dispositivos de captura de imagen, como puede ser un escaner o la cdmara de fotos,
programas que lean los datos QR y una conexion a Internet para las direcciones web.

Denso Wave desarrolla las especificaciones para definir los cddigos QR, siendo la
propietaria de los derechos de patente sobre éstos (US 5726435 en Estados Unidos; JP
2938338 en Japon, EP0672994B1 en Europa).

Para favorecer su aceptacion y uso, esta empresa japonesa ha decidido no ejercer
dichos derechos de patente y hacer publicas dichas especificaciones, que se han convertido
en documentos estandarizados en 1SO, disponibles para cualquier persona u organizacion.

El término “QR Code” es una marca registrada por Denso Wave en Japdn y otros
paises. Esta marca registrada se aplica inicamente a la citacion del término en una documen-
tacion, no a la citacion en la informacién contenida en los cddigos QR. Esta situacién de
codigos hace que QR no requiera de ninguna licencia o autorizacidn previa, ni del pago de
ninguna tasa para su aplicacion, lo cual lo hace ideal para su uso en proyectos abiertos.

El estandar especifica las caracteristicas de la simbologia; los métodos de codifica-
cion de datos; los formatos de simbolo; las caracteristicas dimensionales; los metodos de
correccion de errores; los algoritmos de referencia para decodificacion; los requisitos de ca-
lidad del proceso; los parametros de aplicacion elegibles por el usuario; y un listado de

anexos informativos.
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El QR Code es capaz de contener informacion en ambas direcciones (verticalmente
y horizontalmente) a diferencia de los tradicionales cddigos de barra (de una dimensién),
que tan sélo son capaces de almacenar informacion en una direccién. Precisamente por este
motivo, la capacidad de almacenamiento es mayor en el caso del QR Code (asi es posible
almacenar 7089 caracteres numéricos o 2953 bytes). La unidad de informacién de un codigo
unidimensional es la barra, en uno bidimensional es el méddulo (cuadradito).

Ademas aporta caracteristicas muy interesantes tales como la capacidad de corregir
errores. Se pueden restaurar los datos si parte del cddigo esta dafiado o manchado. Existen
varios niveles de correccion de errores, pudiendo llegar a restaurar hasta el 30% de la infor-
macion perdida debido a la suciedad, deterioro del cddigo, etc. El sistema de correccion de
errores se basa en Reed Solomon.

Por otra parte, los QR Codes pueden ser leidos a alta velocidad (Quick Response)
desde todas las orientaciones (en 360°). Esto es debido a que posee unos patrones (patrones
localizadores) que permiten detectar la posicion del cddigo. Asi, aunque es necesario man-
tener una linea de vision directa entre el codigo y el lector la posicidn de la etiqueta no es
critica, a diferencia de los codigos de barras. Si la imagen no esta recta se detecta su orien-

tacién y se rota.

Cédigo QR Cédigo de Barras ABCOEF GH| JKLUNOPORSTUVAXYZABCD

£F G| JXLRNOPORS TUVWXYZABCDEF GH
1 JKLNNCPGRSTUVNXYZ01 23456 78901

i[5 2345678901 2345678901 2345676901
& gt 23456 78IABCOEF GHI JKLNNOPORS TUY
-1 2 RE WXYZABCOEF GH | JKL WNOPORSTUVXYZ
o 'y ABCDEF GH | JXLWNOPORSTUVIKYZ0123
i SrecamIsN

45678901234 EFGH UKL
—> OPORS TUVIXYZABCOEF GH| JKLNNOPOR

Contiene datos Contiene datos

, QRa—FILRFE -
NOUUARENERATD =
THIENTEET,

1234567890125

Figura 3.4.Caracteristicas de los codigos QR

El uso del QR Code se ha popularizado (sobre todo en paises como Japon) gracias a
la combinacion de tres factores:
= Lapublicacion de las especificaciones del codigo. Esto ha permitido la pro-
liferacion de lectores de QR Code de muy bajo costo o incluso gratuitos.
= Ademas, se han desarrollado aplicaciones de software que permiten desci-

frar el QR Code. Muchas de ellas son gratuitas.
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= Laintegracion con dispositivos moviles. Esto ha permitido que la mayoria de
los teléfonos puedan leer los QR Code, puesto que s6lo necesitan tener una
camara de fotos para la captura de los codigos y una aplicacion (que en mu-
chos casos es gratuita) para descifrar la informacion contenida en 1os mismos.
= Ademas QR Code soporta los caracteres del alfabeto japonés Kanji y viene

preparado para poder soportar cualquier otro lenguaje.

El factor comun predominante en la gran parte de las aplicaciones existentes es la
utilizacion de los QR Codes como “almacén” de informacion, que al ser decodificada me-
diante un dispositivo lector (que puede ser el propio teléfono mavil), redirige a una pagina
web que el usuario puede consultar a través de su dispositivo mavil.

Existen otros codigos de informacion bidimensionales, como el DataMatrix también
estandarizado. La principal diferencia de QR Code de respecto de DataMatrix y demas es la
velocidad a la que se decodifica, de ahi el nombre de Quick Response. Los QR Code poseen
un patrén de localizacidn que se coloca en la esquina superior izquierda, en la superior de-
recha y en la inferior izquierda. Esto ayuda a la deteccion de la orientacion del QR Code y
sus limites. No es necesario que la imagen tomada sea de gran calidad. La desventaja de esto

es que se pierde espacio para almacenar datos. Por estas razones, DataMatrix es mas utili-

[=]

zado para uso industrial y QR Code para uso cotidiano.

'p -

[=]

DataMatrix QR Code con los patrones
localizadores resaltados

Figura 3.5.Datamatrix y QR.
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3.3.2.2 Desarrollo. Ventajas y caracteristicas principales de los codigos QR.

Especificamente, un cddigo QR consiste en un conjunto de puntos negros (U 0scuros)

ubicados segun una determinada codificacion en un patron cuadrado sobre fondo blanco (o

claro).

Q. H).

Los simbolos QR Code tienen 40 versiones y 4 grados de correccion de error (L, M,

Un simbolo 40-H seria un simbolo de version 40 y correccion de errores H. Cada

version tiene un tamafio, siendo la 1 de 21x21 modulos y la 40 de 177x177 mddulos, cre-

ciendo en 4 modulos el tamafio de cada version (la version 2 seria de 25x25 modulos).

Resumiendo sus caracteristicas y ventajas principales se muestran a continuacion:
Alta capacidad de codificacion de datos: hasta 7.089 caracteres numéricos o 2.953
bytes.

Decodificacion sencilla y a alta velocidad: desde lectores hardware o aplicaciones
software.

Mayor densidad de datos y poco espacio necesario para impresion del codigo: en
torno a 1/10 respecto al codigo de barras tradicional.

Adaptabilidad del cddigo a los datos: tamafio en puntos de la matriz segin contenido
almacenado.

Soporte de multiples lenguajes y cddigos de caracteres: numéricos, alfanuméricos,
binarios, escrituras Kanji, Kana, Hiragana, o cualquier formato de datos mediante la
definicion de extensiones.

Permite otras variantes como Micro QR o hasta 16 estructuras afiadidas.

Capacidad de correccidn de errores: restauracion de hasta un 30% de los datos.
Aplicacion de mascaras a los datos: mayor diferenciacion de niveles claros y oscuros.
Facilidad de lectura del cédigo: independencia de la orientacién (decodificacion en
360°); deteccion de distorsion; inversion de umbrales; estructuras en espejo.
Confidencialidad: facilidad de cifrado del codigo QR.

Popularizacion de su uso gracias a diversos factores: publicacion de especificaciones;
gratuidad de uso; integracion con dispositivos moviles; aplicacion fuera del entorno
industrial; robustez; etc.

De acuerdo a la evolucién del estandar, el modelo 2 de 2000 afiadia principalmente

los patrones de alineamiento al modelo 1 de 1997. El modelo “QR Code 2005, base de la
version revisada del estandar ISO/IEC 18004:2006 es muy similar al modelo 2 de 2000,
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afiadiendo las funcionalidades de imagen en espejo, la reflectancia (intercambio de blancos

y negros) y la capacidad de especificar conjuntos nuevos de caracteres. Los simbolos modelo

2 son asi completamente compatibles con los simbolos actuales.

3.3.2.3 Términos y definiciones del estandar.

Bit de relleno: se usa para rellenar el codeword final después del terminador en una

cadena de bits de datos.

Bits restantes: usado para llenar posiciones de la region de codificacion donde el

espacio no se divide exactamente en 8 bits.

Codeword: conjunto de 8 modulos que puede tener diferentes formas dependiendo

de su localizacién en el simbolo y que sirve para almacenar informacion codificada
de los datos o de la correccion de errores.

Codeword restante: codeword de relleno para llenar posiciones sin codeword asig-

nado para completar la capacidad total del simbolo. Va detrés de los codewords de
correccion de error.

Contador de caracteres: secuencia de bits que define el nimero de caracteres que

contiene una cadena de datos en un modo.

Enmascarado de los datos: proceso en el cual, a los mddulos de la regién de codi-

ficacion, se les realiza una operacion XOR con un patron mascara. Esto sirve para
aumentar la diferenciacion entre modulos blancos y negros y asi mejorar la decodi-
ficacion.

Indicador de modo: identificador de 4 bits que indica en qué modo esta codificada

la secuencia de bits que le sigue.

Informacion _de formato: patron codificado que contiene informacion sobre el

grado de correccion de errores con el que se han codificado los datos de la regién de
codificacion y el tipo de mascara que se les ha aplicado.

Informacion de version: patron codificado en los simbolos de version 7 o superior

que contiene informacion que indica la version del simbolo.

Modo: forma en que se representa un conjunto de datos como cadena de bits. La
cadena de bits puede representar caracteres alfanumericos, numéricos, bytes, Kanji
o cualquier otro que se defina.

Médulo: cuadrito blanco o negro que en conjunto componen el simbolo QR Code.
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Patrén de alineamiento: patron de funcion que permite resincronizar las coordena-

das de mapeo de la imagen QR Code ante posibles distorsiones moderadas de ésta.

Patron de funcidn: partes del simbolo que no contiene los datos codificados, sino

informacidn necesaria para la decodificacion de éstos. Los patrones de funcion son:
patron de localizacion, separador, patron de alineamiento y patron temporizador.
Patron localizador: patron de funcion que existe por triplicado en el simbolo, si-

tuado en las esquinas superiores y la inferior izquierda. Sirven para calcular la orien-
tacion rotacional del simbolo.

Patrén temporizador: secuencia de alternada de modulos blancos y negros que

ayuda a calcular las coordenadas de los modulos del simbolo.

Reqgidn de codificacion: region del simbolo no ocupada por patrones de funcion y si

por codewords de datos y de correccidn de errores, y también por la informacion de
formato y version.

Simbolo: es toda la imagen QR Code, formada por médulos, que conforman los da-
tos en la region de codificacion, y los patrones de funcion.

Separador: patrén de funcion formado por médulos blancos, cuyo ancho es de un
maodulo y que separa los patrones localizadores del resto del simbolo.

Terminador: secuencia de bits a 0 cuyo numero varia segln el simbolo y que sirve
para sefialar el fin de la cadena de bits que representa los datos.

Version: tamafio del simbolo que puede ir desde la version 1 con 21x21 mddulos
hasta la 40 con 177x177 mddulos. Dependiendo de la version, el simbolo puede tener
o0 no algunos de los elementos descritos y en diferente nimero; especialmente patro-
nes de alineamiento y la informacion de version.

Zona de silencio: zona que rodea al simbolo que debe estar en blanco (negro en caso

de reflectancia inversa) para delimitar correctamente sus bordes, debe tener una an-

chura minima de 4 modulos.
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3.3.24 Estructura y codificacion de datos en los cddigos QR.

La representacion bidimensional de un codigo QR se denomina simbolo. Cada sim-
bolo esta formado por cuadros negros o blancos llamados médulos, que representanel 0 y el
1 binario respectivamente. Los mddulos estan ubicados en una estructura cuadrada, que con-

tiene dos grandes bloques de modulos: los patrones de funcién y la region de codificacion.

- 1. Informacion de la Version

* 2. Informacién del Formato

3. Correccion de Errores y Datos

::$ 4, Patrones Requeridos

4.1, Posicion

E 4.2, Alineamento
n

4.3. Sincronizacién

n
| |
Figura 3.6.Zonas de los codigos QR.

En cada simbolo existen un conjunto de médulos que no contienen datos codificados,
sino informacion necesaria para su decodificacion. Son los denominados patrones de fun-
cion, y existen de varios tipos:

e Patrdn de localizacion: patrén de funcion que existe por triplicado en el sim-

bolo, situado en las esquinas superiores y la inferior izquierda.

Sirven para calcular la orientacion rotacional del simbolo.

Patron de alineamiento: secuencia alternada de modulos blancos y negros que

ayuda a calcular las coordenadas de los modulos del simbolo.

Patron temporizador: patron de funcidn que permite resincronizar las coorde-
nadas de mapeo del simbolo ante posibles distorsiones moderadas.
e Separador: patrén de funcion formado por modulos blancos, cuyo ancho es

de un modulo y que separa los patrones localizadores del resto del simbolo.

109



Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros
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PATRONES
DE FUNCION
/
N
REGION DE
CODIFICACION
ERRORES Y DE DATOS

Figura 3.7.Estructura genérica de un simbolo.

Los datos codificados, por su parte, se agrupan en conjuntos de 8, denominados co-
dewords, que adoptan diversas formas segin su ubicacion en la estructura. La region de
codificacion es la region del simbolo no ocupada por patrones de funcién y si por codewords
de datos y de correccion de errores, asi como por la informacion de formato y version.

La informacion de formato es un patrén codificado que contiene informacion sobre
el grado de correccion de errores con el que se han codificado los datos de la region de
codificacion y el tipo de méascara que se les ha aplicado. La informacion de version, por su
parte, es un patron codificado que contiene informacion que indica la versién del simbolo.

Asimismo, para poder delimitar correctamente los bordes de cada simbolo, se re-
quiere de una banda de anchura 4 modulos (zona silenciosa) que debe estar en blanco (en
negro si hay reflectancia inversa).

El tamafio del simbolo se denomina version. Existen 40 versiones: la version 1 tiene
21x21 modulos, la version 2 tiene 25x25 madulos, y asi sucesivamente (incrementos de 4
maodulos por lado en cada version) hasta la version 40, que contiene 177x177 moédulos. Cada
version tiene un nimero y disposicion diferente de codewords de datos y correccion de erro-
res, asi como de patrones de funcién.

Asi, algunas versiones necesitan de modulos (bits) de relleno y otras no. Las versio-
nes inferiores a la 7 no disponen de informacion de version, y la version 1 no incluye patron
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de alineamiento. Sin embargo todas las versiones tienen 3 patrones localizadores, 2 patrones

temporizadores, 3 separadores y la formacién de formato por duplicado.

En conclusion hay 40 versiones cada una con un numero de modulos, la version 1

tiene 21x21 modulos y la 40 177x177; el nimero de modulos se incrementa de 4 en 4 de una

version a otra. Las versiones también se diferencian en el nimero de codewords que contie-

nen y el de patrones de alineamiento, algunas tienen bits de relleno pero otras no. las versio-

nes anteriores a la 7 no tienen informacion de version, la version 1 no tiene ningin patron

de alineamiento. Todas tienen tres patrones localizadores, dos patrones temporizadores, tres

separadores y la informacion de formato por duplicado.

—_— 21 modulos 25 n-o.m-  —
. Codewords de datos y
correccion de errores T E
. Informacion de formato
21 moouce ¥
. Informacion de version g 5
D Bits de relleno l l E
Version 1 Version 2 Ver5|on 6
}— 45 modulos —I et
57

Version 21 Version 40

Figura 3.8.Estructuras genéricas de diversas versiones de simbolos QR.
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3.3.25 Correccion de errores.

Los codigos QR emplean codificacion de errores basada en algoritmos de Reed-So-
lomon, generando un conjunto de codewords de correccion de errores (ECC, Error Correc-
tion Codewords) que se afiaden a los de datos aportando redundancia. Los algoritmos Reed-
Solomon fueron desarrollados inicialmente para combatir el ruido de comunicaciones en los
satélites artificiales y sondas espaciales, y hoy dia se emplean por ejemplo también en la
codificacion de CDs de musica. Permiten correccion a nivel de byte y son adecuados para
errores de rafaga. Existen 4 niveles de correccion de errores en los simbolos QR:

= L (Low). Puede corregir hasta el 7% de los codewords de datos del simbolo.

= M (Medium). Puede corregir hasta el 15% de los codewords de datos del sim-
bolo.

»  Q (Quality). Puede corregir hasta el 25% de los codewords de datos del sim-
bolo.

= H (High). Puede corregir hasta el 30% de los codewords de datos del simbolo.

Debido al disefio de estos algoritmos y al uso de codewords de 8 bits en los simbolos
QR, un blogue individual de c6digo no puede ser mayor a 255 codewords de longitud. Esto
hace que sea necesario partir el mensaje en multiples bloques, y aplicar el algoritmo a los
codewords de datos de cada bloque.

Este sistema puede corregir dos tipos de codewords erroneos, los que provocan que
un caracter no se pueda decodificar (borrén) y los que provocan que no se decodifique en
otro caracter erréneo (error). Por ejemplo un médulo que cambia de negro a blanco provoca
un error. EI nimero de borrones y errores corregibles por cada ECC es dado por la siguiente
formula:

X+2y<=a-b

Donde:

X = numero de borrones

y = ndmero de errores

a = namero de ECC para borrones

b = nimero de ECC para errores

Cada simbolo se denomina de acuerdo a su version y a su nivel de correccion de
errores (1-Q, 23-L, 40-H, 17-M, etc.). A mayor nivel de correccion de errores, menor capa-

cidad de datos tiene el simbolo.
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Asi, por cada blogque existen codewords de datos y de correccion de errores. En la
figura se muestran el nimero de bloques y codewords de datos y ECC para cada bloque,
version y nivel de correccion.

Para generar los ECC, cada codeword de datos se emplea como coeficiente de un
término de un polinomio, definido en la especificacion QR, siendo el coeficiente mayor el
primer codeword y el menor el ultimo. Para mejorar la eficiencia del algoritmo, los code-
words de datos son entremezclados (secuencialmente por blogues), para evitar propagacio-
nes de error. Los ECC se ubican a continuacion de los codewords de datos (y también son
entremezclados secuencialmente por bloques).

El nivel M es el mas empleado, y los niveles Q y H se usan principalmente en entor-
nos industriales.

Gracias a este método de correccion de errores, es posible crear simbolos QR con
errores intencionados y que puedan aun ser decodificados correctamente.

Esto es empleado a nivel comercial para personalizacién de la imagen del simbolo
QR, incluyendo por ejemplo colores y logos.

Figura 3.9.Bloques de correccion de errores

Error
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2 (61,239,11]

8 242 C 132 a 4 (40,18,11)
2 (41,19,11]

H 156 4 (40,14,13)

2 (41.15,13)
L G0 2 (146,116,15)

hi 110 3 (28,36,11])

2 (29,37,11)

9 292 G 160 a 4 (36,16,10)
4 (37 17,10}

H 192 4 (36,12,12])

4 (37,13,12])

L 72 2 (86,68,9)

2 (87,69 9)

h 130 4 (69,4313

1 (70,44 13)

10 346 Q 192 o 6 (43,19,12)
2 (44 20.12)

H 224 L (43,15,14)

2 (44 16,14)

L a0 4 (101,81,10)

h 130 1 (80,530,135

4 (81,51,15)

11 404 1 224 a 4 (20,222,141
4 (51,23, 14)

H 264 3 (36,12,12])

5 (37,13,12

L a6 2 (116,92,12)

2 (117,93,12)

hi 176 L (28,36,11])

2 (29,37,11)

12 4656 Q 260 o 4 (46,20,13)
6 (47 21,13)

H 308 T (42,14,14)

4 (43,15,14]
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Humber Error
. Codewords Nivel | Namero Valor of error correction
Version totales de de de b | cormection code per
ECC ECCs=s block
blocks
(f, g, h)
L 104 4 {133,107,13)
M 198 8 (59,37,11)
1 (60,38,11)
13 o32 2l 288 a 8 (44 20,12}
4 (45,21,12)
H 352 12 (33,11,11)
4 (34.12,11)
L 120 3 (145,115,15)
1 (145,116,15)
i 216 4 (64 40,12}
5 (65,41,12)
14 =81 ) 320 a 11 (36,16,10)
5 (37, 17,10}
H 384 11 (36,12,12)
5 (37,13,12)
L 132 5 (109,87,11)
1 (110,88,11)
M 240 5 (65,41,12)
5 (66,42,12)
15 B33 Q 360 a 5 (54,24.15)
7 (25,235,135}
H 432 11 (36,12,12)
7 (37,13,12)
L 144 5 (122,98,12)
1 (123,99,12)
i 280 Fi (73,435,144}
3 (74,46,14)
18 733 a 408 0 15 (43.19.12)
2 (44 20,12)
H 430 3 (43,153,135}
13 (46,16,15)
L 168 1 {135,107,14)
5 {136,108,14)
M a0& 10 (7446, 14)
1 (75,47,14)
7 13 Q 448 a 1 (50,22,14)
15 (51,23,14)
H 532 2 (4214, 14)
17 (43,15,14)
L 180 5 {150,120,15)
1 {151,121,15)
i 338 9 (69 43,13}
4 (70,44, 13}
18 01 1 =04 @ 17 (20,2214}
1 (51,23,14)
H Sa8 2 (4214, 14}
19 (43,15,14)
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M b Error
Cod d Nivel | Ndmero Val 'r'"“ er correction
Version ':;_ ':;T']r = de de dﬂ ':l;r o e:rrt-?r code per
otales ECC | ECCs & ““l;lrlfgh';“ block
(f, g, h)
L 196 3 (141,113,14)
4 (142,114, 14)
M 164 3 (70.44,13)
11 (7145 13)
19 991 Q 546 a 17 (47.21.13)
4 (48.22.13)
H 550 g (39.13.13)
16 (40,14,13)
L 224 3 (135,107, 14)
5 (136,108,14)
M 416 3 (67 41,13)
13 (68.42.13)
=0 T0ES Q 500 a 15 (54.24.15)
5 (55.25.15)
H 700 15 (43,15,14)
10 (44.16.14)
L 224 4 (144,116,14)
4 (145 117 14)
M 442 17 (68.42,13)
21 1156 Q 44 0 17 (50.22.14)
6 (51.23.14)
H 750 19 (46.16,15)
6 (47 ,17,15)
L 252 2 (139,111,14)
7 (140,112, 14)
M 476 17 (T4.46,14)
=2 1258 Q F90 a 7 (54.24.15)
16 (55.25.15]
H B16 34 (37.13,12)
L 270 4 (151,121 ,15)
5 (152,122,15)
M 504 4 (75.47,14)
14 (76.458,14)
=3 1364 a 750 a 11 (54.24.15)
14 (55.25.15]
H 500 16 (45.15,15)
14 (46,16,15)
L 300 6 (147,117 ,15)
4 (148,118,15)
M 560 6 (73.45,14)
14 (7446 14)
24 Tard Q 10 0 11 (54.24.15)
16 (55.25.15)
H 960 30 (46,16,15)
2 (47.17.15)
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M b Error
Cod d MNivel | Nomero Val 'r"m er correction
Version '::_ 'E:Dr = de de dﬂ ':.r o errt-?r code per
olales ECC | ECCs < ““JI’:EH';“ block
(f, @. h)
L 312 8 (132,106,13)
4 (133,107,13)
M 558 8 (75,47,14)
13 (76,48,14)
25 1 588 a 270 0 - (54.24.15)
22 (55,25,15)
H 1050 22 (45 15,15)
13 (46 16,15)
L 136 10 (142,114 14)
2 (143,115,14)
Mt 644 19 (74,46,14)
4 (75.47,14)
=€ 1708 Q 952 0 28 (50.22.14)
6 (51,23,14)
H 1110 33 (46,16,15)
4 (47,17,15)
L 360 8 (152,122,15)
4 (153,123,15)
Mt 700 22 (73,45,14)
3 (74 46,14)
27 1 828 a 1 020 0 2 (5323 15)
26 (54 24 15)
H 1 200 12 (45 15,15)
28 (46,16,15)
L 390 3 (147,117,15)
10 (148,118,15)
Mt 728 3 (73,45 14)
23 (74,46,14)
28 1a Q 1 050 0 4 (54 24 15)
31 (55,25,15)
H 1 260 11 (45,15,15)
31 (46,16,15)
L 420 7 (145, 116,15)
7 (147,117,15)
Mt 784 21 (73,45 14)
7 (74,46,14)
29 2 051 a 1 140 0 ] (53 23 12)
a7 (54 24 15)
H 1 350 19 (45,15,15)
26 (46 16,15)
L 450 5 (145.115,15)
10 (146,116,15)
M 812 19 (75,47,14)
10 (76,48,14)
30 = 185 Q 1 200 0 15 (54,24,15)
25 (55,25,15)
H 1 440 23 (45,15,15)
25 (46 16,15)
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N b Error
cod ds | Nivel [ NGmero | ;‘m ' | correction
Version l:!r. ?;T':'r 3 de de da l:I:rr o errt-?r code per
olales ECC | ECCs = '-"'“’hrlrlfc‘fh';“ block
(f, g. h)
L 480 13 (145,115,15)
3 (146,116,15)
M BES 2 (74,46,14)
2g (75.47.14)
31 2 323 Q 1290 42 (54 24 15)
1 (55,25.15)
H 1 530 23 (45.15.15)
28 (46,16,15)
L 510 17 (145,115,15)
M 924 10 (74,46,14)
23 (75.47.14)
32 2 465 Q 1 350 o 10 (54 24 15)
35 (5525 15)
H 1 620 19 (45,15.15)
35 (46,16,15)
L 540 17 (145,115,15)
1 (146,116,15)
M 980 14 (74,46,14)
21 (75.47.14)
33 2 611 Q 1 440 0 2q (54 24 15)
19 (55,25 15)
H 1710 11 (45,15.15)
46 (46,16,15)
L 570 13 (145,115,15)
6 (146.116.15)
M 1036 14 (74,46,14)
23 (75.47.14)
34 2 761 Q 1530 0 44 (54 24 15)
7 (55,25 15)
H 1 800 59 (46,16,15)
1 (47 17.15)
L 570 12 (151,121,15)
7 (152,122 15)
M 1 064 12 (75.47,14)
26 (76,458 14)
35 2 876 Q 1 590 0 39 (54 24 15)
14 (55,25, 15)
H 1 890 22 (45,15.15)
41 (46,16.15)
L 500 6 (151,121,15)
14 (152,122.15)
M 1120 6 (75.47,14)
34 (76,48 14)
38 3034 Q 1 680 0 46 (54,24 15)
10 (5525 15)
H 1 980 2 (45,15.15)
G4 (46,16.15)
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. b Error
Cod 4 HNivel | Namero val 'r"m =T correction
Version l:!r. 'TE_’;TDF s de de da I:I:rr o errt-?r code per
otales ECC | ECCs S It block
(f. g, h)
| 630 17 (152,122,15)
4 (153,123,15)
M 1 204 29 (T4.46,14)
14 (75,47,14)
37 3198 a 1770 0 49 (54.24.15)
10 (55,25,15)
H 2 100 24 (45,15,15)
45 (46,16,15)
| 660 4 (152,122,15)
18 (153,123,15)
M 1 260 13 (T4.46,14)
32 (75,47,14)
36 3 362 Q 1 860 0 48 (54,24 15)
14 (55,25,15)
H 2 220 42 (45.15,15)
32 (46,16,15)
| 720 20 (147 ,117,15)
4 (148,118,15)
M 1316 40 (75,.47,14)
7 (76,458,14)
39 3532 Q 1 950 0 43 (54,24 15)
22 (55,25,15)
H 2 310 10 (45.15,15)
67 (46,16,15)
| 750 19 (148,118,15)
& (149,119,15)
M 1372 15 (75,.47,14)
31 (76,458,14)
+0 3 708 Q 2 040 0 34 (54,24 15)
34 (55,25,15)
H 2 430 20 (45.15,15)
61 (46,16,15)
f = total de cofewords, g =numern de codewords de datos, h = EC capacidad
3.3.2.6 Informacién de formato e Informacién de version.

La informacién de formato es una secuencia de 15 modulos (bits), de los que 5 con-
tienen datos y los otros 10 se emplean para correccion de errores en los 5 primeros, mediante
un cédigo BCH (15,5). De los 5 bits de datos, los dos primeros indican el nivel de correccion
de error usado (L = 01; M =00; Q = 11; H = 10) y los otros tres indican el patron de la
maéscara de datos usada. Una vez calculados los 15 bits se les debe aplicar mediante la ope-
racion logica XOR la mascara “101010000010010”, para evitar una informacion de formato
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compuesta solo por bits a 0. La informacion de formato se ubica por duplicado (alrededor
de los patrones de localizacion) en el simbolo QR, ya que su decodificacion es esencial para
la correcta decodificacion del simbolo.

La informacidn de version solo se aplica a los simbolos de version 7 o superior. Esta
formada por 18 bits, 6 de ellos contienen datos y los otros 12 se emplean para corregir errores
en los 6 primeros, mediante un codigo BCH (18,6). Los 6 bits de datos codifican la version
del simbolo con el bit mas significativo primero (por ejemplo, “000111” es la version 7 y
“101000” es la version 40). En este caso no es necesario enmascarar estos 18 bits, ya que no
existe la situacion que provoque una cadena de bits a 0. La informacion de version también
se ubica por duplicado, en blogues de 6x3 médulos encima del patron de localizacion inferior

izquierdo y a la izquierda del patrén de localizacion superior derecho.

3.3.2.7 Colocacion de los patrones de funcion en el simbolo.

Los 3 patrones de localizacién se ubican en las esquinas superior derecha, superior
izquierda e inferior izquierda del simbolo QR. Cada patron de localizacion esta formado por
un cuadrado relleno de 3x3 modulos negros, rodeado de un cuadrado de 5x5 modulos blan-
cos, rodeado a su vez por un cuadrado de 7x7 mddulos negros. La correcta localizacion de
estos patrones implica el célculo de la orientacién del simbolo y del tamafio de los médulos
del mismo. Los bordes interiores de cada patron de localizacion estan rodeados por médulos
blancos, que constituyen los separadores.

Existen dos patrones temporizadores, uno vertical y otro horizontal. Unen los sepa-
radores mediante médulos blancos y negros alternados (comenzando por un médulo negro),
en la fila 6 y en la columna 6 del simbolo. Estos patrones posibilitan la determinacion de la

version del simbolo y las coordenadas de los modulos.

i THH -
Bl H 4 [
Ji'*r* PE Tl ~%‘ I
L it o 1] 2
h- {18 H1 11 3] 4] 5
‘ nl-1ug! ol 3| 6] of12]15
uiooMel | hesaszie XM | i l [B ld 6 7} SJ
. . 1] 4] 7110 9l10{11
g JJ 2| 5| s{11]14]17 12/13]14]
" kT | ""ﬂ 1516]17
|9 - H |
10 H H : |
oL
I (L] |
4 1 1

Figura 3.10.Colocacion y ordenacion de la informacion de formato.
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Los patrones de alineamiento estdn formados por un mddulo negro, rodeado de un
cuadrado de 3x3 modulos blancos, rodeado a su vez por otro cuadrado de 5x5 mddulos ne-

gros. Su numero y ubicacion en el simbolo varia segun la version.

- ¥
D T
A 3 modulos
A 1B [T B smadulos
+ C: T mddulos
[N -

AR ‘ -— — oty Punto certral
k) ) | Hli Vﬂ | ! / ;
P— o 11 )
— { [|-'] . I e o ,‘——
! I A 3 modulos ™ e e ﬁLJ—L__J ]__j - a4 =
AB[C B: & modulos . ViR o W
s l C: 7 mddulos " T\_."_l__.ﬂ_."_ m.‘h

Figura 3.11.Determinacionn de patrones de orientacion y localizacién del simbolo.

La region de codificacion contiene los codewords que representan los datos, también
contiene codewords de correccion de errores, la informacién de formato y la informacion de
version en la mayoria de casos.

La zona de silencio debe tener un grosor de 4 mddulos rodeando los cuatro bordes

del simbolo.
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e Patrones de Coordenadas
alineamiento (fila o columna)
| 0
2 1 6 18
3 1 6 22
L | 1 6 26
5 1 6 30
6 1 [ 34
7 6 6 22 38
8 6 [} 24 42
9 6 6 26 46
10 6 (= 28 50
11 6 6 30 54
12 6 6 32 58
13 6 [ 34 62
14 13 6 26 46 66
15 13 [} 26 48 70
16 13 6 26 50 74
17 13 (= 30 54 78
18 13 6 30 56 82
19 13 (= 30 58 B6
20 13 [ 34 62 =
21 22 6 25 50 72 o4
22 22 [} 26 50 74 98
23 22 6 30 54 78 102
24 22 (= 28 54 80 106
25 22 6 32 58 54 110
26 22 (= 30 58 86 114
27 22 6 34 62 90 118
28 33 6 26 50 74 o8 122
29 33 [} 30 54 78 102 126
30 33 6 26 52 78 104 130
31 33 (= 30 56 52 108 134
32 33 6 34 60 56 112 138
33 33 (= 30 58 86 114 142
34 33 6 34 62 90 118 146
35 46 6 30 54 78 102 126 150
36 46 6 24 50 76 102 128 154
37 46 6 25 54 50 106 132 158
38 46 (= 32 58 54 110 136 162
39 46 6 26 54 52 110 138 166
40 46 (= 30 58 86 114 142 170

Figura 3.12.Ubicacién de los patrones de alineamiento
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3.3.2.8

Modos de codificacion de caracteres. Capacidad de los simbolos.

Se denomina modo a la forma de representar un conjunto de datos como una cadena

de bits. En los codigos QR, la informacion puede codificarse en diferentes formatos e incluso

dividirse en conjuntos de diferentes tipos para lograr una mayor eficiencia.

Cada uno de estos subconjuntos debe incluir al comienzo una cabecera, compuesta

de un indicador de modo (4 bits) y un contador de caracteres (de longitud variable segin

version).

No existen separadores entre subconjuntos ya que su tamafio y lugar de inicio estan

delimitados por el indicador de modo y el contador de caracteres asociado. Al final de todos

los subconjuntos se inserta un terminador (que puede omitirse o abreviarse si la capacidad

restante del simbolo es menor a 4 bits).

En los codigos QR hay diferentes modos diferentes de codificar la informacion:

Modo numérico. Digitos (0-9). Densidad media de 10 bits para cada 3 ca-
racteres.
Modo alfanumeérico. 45 caracteres: 0-9, A-Z y otros 9 caracteres: espacio, $,
%, :, ., *, +, -, /). Densidad media de 11 bits para cada 2 caracteres.
Modo byte. Codigo binario segun se define en JIS X0208. 8 bits por carécter.
Modo Kanji. Caracteres del alfabeto japonés segun se define en Shift JIS.
Densidad media de 13 bits para cada 2 caracteres.
Modo de estructuras apiladas. Para dividir la informacion en varios cddigos
QR relacionados.
Modo FNC1. Codificacion de UCC/EAN (cddigos de barras unidimensiona-
les) o de cualquier otro estandar especifico de la industria que esté aprobado
por AIMI.
ECI (Extended Channel Interpretation, interpretacién de canal exten-
dido). Permite a los flujos de datos de salida ser interpretados de forma dife-
rente a los conjuntos de caracteres por defecto.
= Incluye 4 tipos de interpretacion: conjuntos de caracteres internacio-
nales; interpretaciones de proposito general (por ejemplo, cifrado);
interpretaciones definidas por el usuario para sistemas cerrados; e in-
formacion de control para los codigos apilados definidos.
= El protocolo ECI se encuentra completamente definido en las especi-

ficaciones AIMI.
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* La interpretacion por defecto es “ECI 000020, que representa los
conjuntos de caracteres JIS8 y Shift JIS (incluyen caracteres occiden-
tales —equivalentes a ASCII-y japoneses). Si se emplea un ECI dis-
tinto al ECI por defecto se debe incluir una cabecera adicional que

especifique el conjunto de caracteres a emplear (por ejemplo, el alfa-

beto cirilico).
Modo Indicador de modo
ECI 0111
Numérico 0001
Alfanumeérico 0010
Byte (Binario) 0100
Kaniji 1000
Estructura apilada 0011
0101 (Primera
NC1 poa.mlom
1001 (Segunda
posicion)
Terminad E:r_ (fin del 0000
mensaje)
Modo
Version
Numérico Alfanumérico Byte Kanji
19 10 9 8 3
10 -26 12 11 16 10
27 -40 14 13 16 12

Figura 3.13.Indicador de modo y contador de caracteres.

Para un simbolo 40-L el nimero maximo de datos que puede contener es:
e Datos numéricos: 7089 caracteres
e Datos alfanuméricos: 4296 caracteres
e Bytes: 2953 caracteres
e Caracteres Kanji: 1817 caracteres
En el modo numérico, los datos de entrada se dividen en grupos de tres digitos y cada
grupo se convierte en su equivalente binario de 10 bits (si el nimero de digitos no es multiplo
de 3, los uno o dos ultimos son convertidos a 4 ¢ 7 bits). Los datos binarios resultantes son
entonces concatenados y se les pone como prefijo el indicador de modo y el indicador con-
tador de caracteres.
En el modo alfanumérico, a cada caracter se le asigna un valor entre 0 y 44 acorde a

la tabla de la figura siguiente:
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[¥] 0 & & C 12 | 18 0 24 U an sP 36 . 42
1 1 7 7 D 13 d 19 P 25 vV al 5 7 ! 43
2 2 8 g E 14 K 20 Q 26 W 3z = 38 : i
3 3 9 9 F 15 L 21 R 27 X 33 N R
4 4 A 10 G & M 22 3 28 ¥ M - 40
5 5 B 11 H 17 N 23 T ] Z 35 - 41

Figura 3.14.Valores asignados en modo alfanuméricos.

En el modo alfanumérico, los caracteres se agrupan primero por pares. El valor del
primer caracter se multiplica por 45 y el valor del segundo se le suma a este producto y el
resultado es convertido a un namero de 11 bits (si el total de datos de entrada es impar, el
ultimo se codifica en 6 bits), concatenando los datos binarios resultantes. En el modo byte,
el valor de cada caracter es el mismo que el de su correspondiente codeword de 8 bits, con-
catenandose dichos valores.

Una vez codificados todos los datos en uno o varios modos con sus cabeceras y con-
tadores adecuados, los flujos resultantes deben dividirse en grupos de 8 bits, dando lugar a
los codewords de datos (si los datos de entrada no son maltiplos de 8, se afiaden bits de
relleno al Gltimo codeword).

El mensaje resultante se extiende con codewords de relleno adicionales (“11101100”
y “00010001” alternativamente) hasta completar la capacidad para datos del simbolo y nivel
de correccidn de errores elegidos. Finalmente, a estos codewords de datos se le afiaden los
codewords ECC.
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Codewords
Madulos Madulos de - en region de
Madulos de Informacion Mudulnsde codificacion Bits
por lado patrones de formato i (datos vy restantes
de funcion vy version correcclon
de errores)

en reglon
codificacion

Verslon

1 21 202 31 208 26 0
2 25 235 31 359 44 7
3 29 243 31 567 70 7
4 33 251 31 807 100 7
5 37 259 31 1079 134 7
B 11 267 31 1383 172 7
7 45 390 67 1568 196 0
8 49 398 67 1936 242 0
9 53 406 67 2336 292 0
10 57 114 67 2768 346 0
11 6l 422 67 3232 404 0
12 65 430 67 3728 466 0
13 69 438 e7 4256 532 0
14 73 611 67 4651 581 3
15 77 619 e7 5243 655 3
16 81 627 67 5867 733 3
17 85 635 e7 6523 815 3
18 89 643 67 7211 901 3
19 93 651 67 7931 991 3
20 a7 659 e7 8683 1085 3
21 101 882 67 9252 1156 4
22 105 8590 e7 10068 1258 4
23 109 8598 67 10916 1364 4
24 113 906 e7 11796 1474 4
25 117 914 67 12708 1588 4
26 121 922 e7 13652 1706 4
27 125 930 67 14628 1828 4
28 129 1203 e7 15371 1921 3
29 133 1211 67 16411 2051 3
30 137 1219 e7 17483 2185 3
31 141 1227 67 18587 2323 3
32 145 1235 67 19723 2465 3
33 149 1243 67 20891 2611 3
34 153 1251 67 22091 2761 3
35 157 1574 e7 23008 2876 0
36 161 1582 67 24272 3034 0
37 165 1590 e7 25568 3196 0
38 169 1598 67 26896 3362 0
39 173 1606 e7 28256 3532 0
40 177 1614 67 29648 3706 0

Figura 3.15.Capacidad de los simbolos QR para las diferentes versiones.
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EC Biis datos Numérico Alfanumérico Byte Kanjl Versitn Midulos EC Bilis datos Numérico Alfannmérico Byte

L 1 L 2.232
T 128 34 20 4| 8 M | 5712 1.708 1035 | 711
i el 04 27 16 THEEE 2 e N 1224 T4z 500
H 72 17 10 7| a H | 3048 960 587 403
L 272 77 47 3z | z0 L | =8 2.400 Lagl | L.003
) M 224 63 38 % | 16 M| &6 1872 1134 | 779
= el 76 48 29 20 | 12 [l 505 o T e 1.358 823 565
H 128 £ 20 4| & H | 353 1.056 640 430
L 240 127 77 53 | az L | 87s? Z.620 1588|1091
M 61 4z | 76 M | 6880 2.059 1.248 | 857
= Sl ! 47 I 2 R I L4685 890 611
H a5 24 | 15 H | 3712 1108 672 261
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Figura 3.16.Capacidad de los simbolos segun version y modo de codificacion.
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3.3.2.9 Construccién y colocacién de los codewords en el simbolo.

El nimero total de codewords en el mensaje viene determinado por el tamafio de la
region de codificacion, que es el tamafio del simbolo menos el de los patrones de funcion.
Este namero total se dividira en codewords de datos y codewords de correccién de errores,
mas los codewords restantes si son necesarios para completar la estructura del simbolo.

Para construir la secuencia de codewords en el simbolo, los codewords de datos de-
ben dividirse para poderles aplicar el algoritmo de Reed-Solomon en un cierto numero de
blogues, determinado por la version y el nivel de correccion de errores seleccionado.

Para cada uno de estos bloques se calculan los correspondientes codewords de co-
rreccion de errores de acuerdo a los coeficientes de los polinomios establecidos por el algo-
ritmo.

Para componer la secuencia final se concatenan primero por turnos los codewords de
datos de cada bloque (por ejemplo, para K bloques de N codewords cada uno: B1CD1,
B2CD1, BNCD1, B1CD2, B2CD2, B1CDK, BNCDK). A continuacién se concatenan de la
misma forma los codewords de errores obtenidos (por ejemplo, para K bloques de M code-
words de error cada uno: B1CE1, B2CE1, BMCEL1, B1CE2, B2CE2, BI1CEK, BMCEK).

Tras esta secuencia se completa si es necesario con bits de relleno (en algunas ver-
siones son necesarios 3, 4 6 7 mddulos). Si en una concatenacion hay unos bloques con
menor nimero de codewords de datos, se colocan éstos antes que el resto.

Se divide la secuencia de codewords en n bloques, para cada blogque se generan los
codewords de error. Después se crea la secuencia final de codewords que tendria el siguiente
orden: Codeword de datos 1 de blogque 1, codeword de datos 1 de bloque 2, codeword de
datos 1 de bloque 3, ..., codeword de datos 1 de ultimo bloque, codeword de datos 2 de
bloque 1, ... , codeword de datos 2 de ultimo bloque, ... , Gltimo codeword de datos de
bloque 1, ... , ultimo codeword de datos de Gltimo bloque, codeword de error 1 de bloque 1,
codeword de error 1 de bloque 2, ... , codeword de error 1 de ultimo bloque, ... , Gltimo
codeword de error de bloque 1, ... , ultimo codeword de error de tltimo bloque.

Hay dos tipos de colocacion de los codewords en el simbolo: regular e irregular. Su
uso depende de la posicion dentro del simbolo y de que encuentren o no obstaculos (bordes
del simbolo, patrones de funcion, informacion de version o formato) en su colocacion se-
cuencial. La colocacion regular se representa mediante bloques de 2x4 médulos verticales u
horizontales (éstos Gltimos cuando hay un cambio de direccién). La colocacién irregular se

produce al encontrarse obstaculos en una colocacion regular.
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La colocacion de la secuencia de codewords en la region de codificacion comienza
en la parte inferior derecha del simbolo (la Unica que no tiene patron de localizacion), su-
biendo hasta encontrar el patrdn superior y volviendo a bajar en la columna adyacente.

La secuencia de bits sera siempre de derecha a izquierda (comenzando por el mas
significativo) y hacia arriba o hacia abajo segun la direccion de colocacion.

Continua asi hasta el final de la region de codificacion, presentando formas irregula-

res cuando sea necesario.

L Patcnes de funcdn - Irfarraces de formato
L E3s L Eza 025 D Datwos, £ EOC, X sobesrin
El4 E7 D13
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I 6
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D10 32
E32| e Y 43
E17 [_Elo . 8 [ g0 ! 21

Figura 3.17. Ubicacion de codewords de datos (26) y correccion de errores (44) en un
simbolo 3-H (2 bloques).

D1 |a 6 |F

2|3 45 2|3 4|5 inj1]/2]|3
5 o5 0167 4|5
6|7 | D1 |« 6|7

Figura 3.18. Ejemplos de colocacion de codewords en mddulos (7 el mas significativo.)
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Figura 3.19. Ubicacién de codewords en simbolo 2-M (1 bloque) y 7-H (5 bloques).

3.3.2.10 Mascara de datos.

Para optimizar la decodificacion de los simbolos QR, el nimero de médulos blancos
(claros) y negros (oscuros) debe estar equilibrado. Ademas, deben evitarse patrones que re-
presenten secuencias encontradas en los patrones de funcion, como por ejemplo “1011101”
de los patrones de localizacion. Para conseguir ambas cosas se aplica una méascara de datos
a los codewords de datos y de correccion de errores de la region de codificacion (no se aplica
por tanto ni a los patrones de funcién ni a la informacién de formato y versién), mediante
una operacion ldgica XOR.

Existen hasta 8 patrones de mascara aplicables. Para ver cual es mejor, se aplican
todos ellos y se comparan los resultados, seleccionando el méas adecuado de acuerdo a un
calculo de defectos segun unos pesos establecidos. Los patrones posibles y su cddigo para

la informacion de formato son los siguientes:
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Cédigo de patrén de mascara de Datos Férmula

000 (r+jimod2=10
001 imod2=10
010 jmod3=0
011 (r+jimod3=10
100 ((idiv2)+ (jdiv3))mad2=0
101 (ijymod2+(ijjmod 3=0
110 ((ijjmod 2+ (ijymod 3)maod 2=10
111 (i) mod 2+ (i) mod 3)mod 2 =0

Figura 3.20.Patrones de mascara

Para la version 1, estos patrones serian asi:

1 010

A

L)

—

-l
Ak

L= - .

110 110

Figura 3.21.Patrones de mascara version 1.
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Los mddulos grises pertenecen a patrones de funcion, o son de informacion de ver-
sion o formato, y no se les debe aplicar la mascara.

Después de aplicar las mascaras, para evaluar el mejor patron, se calculan los defec-
tos provocados por cada uno y se elige como definitivo el que tiene menos.

Existen cuatro pesos diferentes para evaluar los defectos: N1=3, N2 = 3, N3 = 40,
N4 = 10. A la hora de evaluar se tiene en cuenta todo el simbolo, no solo la zona a la que se
aplicaron las mascaras.

Los posibles defectos son:

1) Mddulos adyacentes a la izquierda, derecha, abajo o arriba del mismo co-
lor: Su valor de defecto es: N1 + i — 5 siendo i el nimero de mddulos que cumplen
esa condicion.

2) Bloque de modulos con el mismo color: Su valor de defecto es N2 x (m -
1) x (n -1). Siendo n las columnas del bloque y m las filas.

3) Existencia del patron 1011101 seguido o precedido del 0000: Su valor es
igual a N3 si se produce una 0 mas veces.

4) Proporcién de mddulos negros en todo el simbolo: Si es alta el valor sera

igual a N4.

3.3.2.11 Generacion y lectura de codigos QR.

Un sistema de generacion y lectura de codigos QR comprende elementos de creacién
e impresion de cddigos, asi como de captura y decodificacion.

Asi, un codigo QR puede ser generado con una aplicacion software disefiada para
ello (existen para multiples sistemas operativos y multiples entornos), y puede ser impreso
con cualquier impresora compatible con cddigos QR.

Un caso habitual de generacion de cédigos QR es emplear una aplicacion desde un
PC o un dispositivo movil y generar una imagen en un formato compatible para poder ser
impreso en cualquier impresora doméstica o imprenta.

Para la lectura de un cédigo QR se necesita primeramente un escaner de codigos QR
0 una camara para la captura, ademas de un software para la decodificacion del codigo cap-
turado. Existen escaneres para entornos industriales (de costo no superior a los lectores de
codigos de barras tradicionales), que pueden ser conectados asimismo a un PC o estacion de

trabajo para el procesado de los datos. Un caso muy habitual en el entorno doméstico es el
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empleo de las cAmaras de fotos de los teléfonos moviles, para capturar la imagen de un co-
digo QR y decodificarla mediante un programa de costo nulo o0 muy bajo.

A la hora de generar un cédigo QR, el tamafio del simbolo es importante. Una vez
establecida la version del simbolo (basada en la capacidad de datos, el modo de caracteres
empleado y el nivel de correccion de errores deseado) es conveniente establecer un tamafio
del moédulo (basado en la resolucién —en puntos por pulgada— de la impresora para genera-
cion y del escaner para su captura).

Aqui es importante también el area fisica ocupada por el codigo QR y la necesidad
de disponer de una zona silenciosa (de al menos 4 médulos de anchura) alrededor del mismo
para facilitar su decodificacion.

Si el area necesaria para el cddigo no es adecuada para la ubicacién pensada para el
mismo, algunas opciones posibles son disminuir la version, disminuir el tamafio del modulo

o dividir el simbolo QR.

3.3.2.12 Pasos para codificacion.

De acuerdo al estandar, el proceso de codificacion se divide en 7 pasos:

1. Analizar los datos. Identificar el tipo de caracteres y establecer el modo de
codificacion adecuado. Determinar la version, empleando la menor necesaria.

2. Codificar los datos. Convertir los datos en un flujo de bits segin el modo
seleccionado. Dividir los datos en codewords de 8 bits. Afiadir los indicado-
res de modo para cada subconjunto de datos y el terminador. Afiadir los ca-
racteres de relleno necesarios para completar los codewords de la version.

3. Cadificar la correccion de errores. Seleccionar el nivel de correccion de
errores. Dividir la secuencia de codewords de datos en los blogues necesarios
y aplicar el algoritmo de correccién de errores. Generar los codewords de
correccion de errores y afiadirlos al final de la secuencia de correccion de
codewords de datos.

4. Estructurar el mensaje. Entrelazar los codewords de datos y de error. Afia-
dir si procede los bits restantes para completar la estructura.

5. Colocar los mddulos en el simbolo. Ubicar los codewords de la region de
codificacion y los patrones de funcion para formar el simbolo de acuerdo a la

version seleccionada.
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6. Enmascarar los datos. Aplicar los patrones de méascara a la region de codi-

ficacion. Evaluar los resultados y seleccionar el patrén que optimice el equi-
librio de médulos blancos y negros y minimice la aparicion de patrones no

deseados.

7. Generar la informacion de formato y version (si procede). Ubicarla en el

simbolo.

El proceso de decodificacion es el inverso al de codificacion: a partir de un simbolo

se obtienen unos datos en forma de caracteres. El estandar establece este proceso en 8 pasos:

1) Localizar y obtener una imagen del simbolo, y crear una matriz de bits “1”
y “0” reconociendo en ella los modulos blancos (claros) y negros (oscuros).
Para eso hay gue binarizar correctamente la imagen.

2) Leer la informacién de formato. Obtener el nivel de correccion de errores
y el tipo de patron de méscara de datos empleado.

3) Leer la informacion de version (si aplica) y determinar el tamafio en mo-
dulos del simbolo.

4) Aplicar la mascara de datos a la matriz en la region de codificacién me-
diante la operacién XOR.

5) Obtener los codewords de datos y de correccion de errores de acuerdo a la
version leida.

6) Detectar los posibles errores en los codewords de datos, a partir de los
codewords de correccion de errores y del nivel de correccion detectado.

7) Dividir los codewords de datos corregidos en segmentos de acuerdo a los
indicadores de modo y a los contadores de caracteres encontrados.

8) Decodificar los caracteres de acuerdo a su modo de codificacién y conca-

tenar los resultados para obtener la cadena original.

A la hora de binarizar la imagen, es muy importante calcular el color umbral que

decidira que pixeles seran negros o blancos, correctamente.

Para localizar los patrones de localizacion debemos buscar el patron 1011101.

Pero ahora cada médulo esta formado por pixeles, tenemos que buscar una propor-

cion de pixeles alternados en negro y blanco de 1: 1: 3: 1: 1, dejando un margen de mas

menos 0,5 por posible deformacion de la imagen. Una vez encontrado un candidato a patron

localizador tenemos que analizarlo.
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Una vez localizados los tres patrones localizadores, hay que determinar la orientacion
del simbolo. Para ello se analizan las posiciones de los centros de cada patrén y se detecta
cual de ellos es el patrén superior izquierda. EI hecho de haber detectado los patrones, nos
da una idea de cual es el ancho de mddulo en pixeles de la imagen.

Cuando el simbolo es de version inferior a la siete, la forma de calcular la version,
ante la ausencia de informacion sobre esta, es calcular el ancho del simbolo esto se hace
calculando la distancia entre los dos patrones localizadores superiores.

Sabiendo la version del simbolo, ya sabemos cuantos patrones de alineamiento posee
el simbolo y su posicion, en estas posiciones debemos buscar los patrones 11111, 10101 y
el 10001.

Para definir bien la regién de codificacion es necesario encontrar los patrones tem-
porizadores. Estos patrones nacen y terminan en un borde de los patrones localizadores, con
una separacion de un maddulo blanco; este modulo blanco pertenece a un patron separador.
Hay que trazar lineas que unifiquen los patrones localizadores y si se encuentra en la linea

un patron alternante de unos y ceros esa linea sera candidata a patron temporizador.

3.3.2.13 Personalizacion de cddigos QR.

Para personalizar cadigos QR hay que tener presente que las imagenes y distorsiones
del codigo no pueden superar el porcentaje de correccién de error (30% como maximo). Los
cddigos QR contienen una redundancia de informacion basada en la correccién de errores
Reed-Solomon que permite que el codigo siga siendo legible incluso cuando parte de la
informacion contenida es erronea.

Hay que tener en cuenta que toda alteracion grafica que se afiada para la personali-
zacion (imagenes y textos incrustados) seran errores afiadidos en el cddigo. La cantidad de
contenido personalizado que se puede afiadir a un coédigo dependera del nivel de redundancia
escogido en su generacion, por lo que es recomendable usar porcentajes de redundancia ele-
vados para una mejor lectura.

Modificaciones en el color y fondo no suponen ruido en el codigo, pero hay que tener
en cuenta como funcionan los algoritmos de deteccion para evitar problemas.

Los ojos del QR que permiten la medida de tamafio y orientacion al lector son muy
sensibles, y deben alterarse muy ligeramente, evitando no tapar totalmente ninguno de ellos.

Los algoritmos suelen buscar una masa de color dentro de un cerco, por lo que hay que
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guardar una distancia entre la isla central y el contorno, y tratar de no romper la continuidad
de éste ultimo.

El reconocimiento del cddigo comienza siempre con una umbralizacién, por lo que
hay que mantener una diferencia entre el claro y el oscuro relevante. Hay que tener cuidado
con los fondos muy oscuros o los colores muy claros ya que pueden anular su legibilidad.

Muchos programas fuerzan que el fondo del codigo sea blanco por lo que los QR en
negativo tienen muchas probabilidades de no ser leidos.

Respetar al maximo el borde externo en blanco (zona de silencio) facilita el recono-
cimiento de los ojos del QR y muchos algoritmos invalidan la lectura si éste no existe. Esta
zona de silencio debe ser como minimo de cuatro médulos, tal y como indica Denso. Es

decir, si el modulo tiene 2 mm, el area de silencio debe ser de 8 mm.

3.3.2.14 Lectura de codigos QR en teléfono movil.

En relacion a la lectura de QR mediante el teléfono movil, se debe recalcar que es
suficiente disponer de:
= Una camara fotogréafica de al menos 1,3 MP integrada en el equipo
movil
= Un software de lectura instalado en el mismo, para lo cual el teléfono
deberé tener soporte para ejecutar codigo Java.

Hoy en dia las caracteristicas que tenga la cdmara integrada en el movil no es un
obstaculo para la decodificacion, ya que la gran mayoria de modelos que se producen poseen
resoluciones suficientes para poder realizar la lectura.

Una vez instalado el software adecuado en el teléfono, realizar la lectura desde el
aparato es muy sencillo.

1. Activar software, el cual inicializara la camara.

2. Enfocar el codigo QR vy realizar lectura.

Selecciona el —» Saca la foto—» Decodificando —» Sitio Web

) |

i 4

e
i W §§‘

Figura 3.22.Pasos para lectura de cddigo QR desde teléfono movil.
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3.3.2.15 Relacion tamarfio-distancia para la lectura de codigo QR.

Cuando se publica un cédigo QR, debe tener un tamafio que sea apropiado para el
entorno de digitalizacion en el que va a ser colocado. El tamafio impreso acabado del cddigo
QR dependera de:

1) Tamafo/distancia: No es s6lo una cuestion de tamafio. La combinacion ta-
marfio/distancia es la que determinara si un QR es legible o no. Aunque un QR tenga 20cm
por lado no podra capturarse si se coloca en un cartel al otro lado de la calle, 0 a 5 metros de
altura.

2) Cantidad de caracteres. Cuanta mas informacién contenga un QR, mas “densa”
sera la nube de puntos que se genere y mas le va a costar al smartphone “ver” el contenido.
Se podria decir que cuanta mas informacién contenga el QR mas grande tendra que ser.

3) Nivel de correccion de error. La redundancia de la informacion contenida en un
QR que viene dada por un algoritmo (Red-Solomon) permitira “jugar” con disefios y perso-
nalizaciones pero eso ird en detrimento de la legibilidad.

4) Contraste con la base. Si usamos cddigos personalizados se debe controlar el con-
traste con la base (especialmente si usa amarillos o tonos claros).

5) Optica del teléfono. Este problema cada vez afecta a menos terminales, pero si las
camaras de los smartphones no tienen una buena macro (capacidad de enfocar desde cerca)
se puede dar el caso que no se lea un QR por ser demasiado pequefio (<2cm).

6) App utilizada. Hay cientos si no miles de aplicaciones lectoras de QR-Codes en
las distintas tiendas de aplicaciones y algunos son mejores que otros. Todos hacen en esencia
lo mismo: identificar, capturar y leer los codigos 2D pero la eficiencia puede variar.

7) Luz. Aunque el contraste sea suficiente en “condiciones de laboratorio” si el QR
se lee con poca luz o en una superficie “retroiluminada” se puede dar el caso que resulte
ilegible.

8) Angulo. Existe una tolerancia a capturas el QR de forma escorada 20-30° vertical
u horizontalmente

9) Nivel de curvatura de la superficie. Si se imprime un QR en una superficie curva

si el tamarfio no es excesivo se puede leer perfectamente.

Para explorar eficazmente el c6digo QR debe aparecer de 1 cm (0,4 pulgadas) de

ancho x alto en el visor del dispositivo de exploracion, y si aumenta la distancia entre la
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camara y el cédigo QR, debera aumentar también el tamafio del codigo QR para compensar
y poder captarlo.

Para la mayoria de los teléfonos inteligentes la relacion entre la distancia de explora-
cion y el tamafio minimo del codigo QR es aproximadamente de 10:1 para un codigo impreso
de 2,5 cm en una revista, tendra una distancia nominal de escaneado efectivo de alrededor
de 25 cm, y un QR cddigo en un cartel a 20 metros de la que un transelnte va a escanearlo,
probablemente tendria que ser alrededor de 2 metros de ancho.

Como formula sencilla se tiene que: Tamafio minimo QR Code = Distancia de esca-
neo /10

Si se tiene un codigo QR con poca luz o colocados oblicuamente, o una de color
donde el contraste de color de primer plano / fondo puede no ser 6ptimo, probablemente se
deberia reducir esta proporcion a 8:1 o menos (es decir, el tamarfio del codigo QR debe ser 1
/ octavo 0 menos de la distancia de exploracion).

Como se ha mencionado anteriormente, la densidad del codigo es descrito por un
namero de versidn que se basa en el numero de filas y columnas de puntos. Una version 1
del codigo QR tendra 21 filas y 21 columnas de puntos y el nimero de version a continua-
cién, se incrementara en 1 por cada 4 filas y columnas; una version 2 del cddigo QR tendra
25 filas y 25 columnas; una version 3 tendra 29 filas y 29 columnas, hasta la gran version
25, que tendra 117 filas y 117 columnas.

A medida que el tamafio de los puntos disminuye, estos se vuelven mas dificiles de
ver para el escéner por lo que el codigo QR necesita hacerse mas grande con el fin de que el
escaneado sea més fiable.

La mayoria de los codigos QR que contienen sélo un enlace utilizan la versién 2,
codigos QR con 25 filas y 25 columnas de puntos de datos. Los cddigos QR que contienen
largo URL (como Google Maps la direccion URL) pueden dar lugar a una Versién 6 o Ver-
sion 7 codigo QR con 41 o 44 filas y columnas de puntos.

Los cédigos QR que contienen detalles de contacto vCard tienen densidades de datos
notoriamente altos y se traducira en la versién 10 o Versién 11 cddigos QR con més de 60
filas y columnas de puntos.

El uso de un acortador de URL para reducir el nimero de caracteres en un URL largo
se traducira en un cdédigo con puntos mas grandes y por lo tanto pueden ser reproducidas en

un tamafio mas pequefio sin afectar a la fiabilidad de escaneo.
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Asi pues, el tamafio minimo recomendado de la imagen de cddigo QR se determina
por la distancia de barrido y el tamafio de los puntos de datos en el cddigo QR, y se puede
calcular determinando primero:

o Factor Distancia: Inicio de un factor de 10, entonces reducir en 1 por cada
uno de poca luz en el ambiente de exploracion, una media luz el codigo QR color se utiliza,
o el analisis no se hace frente a.

o Factor de datos Densidad: Contar el nimero de columnas de puntos en la
imagen del codigo QR vy luego dividir por 25 para volver a normalizar el equivalente a la
Version 2 Codigo QR.

Se utilizara para el calculo la formula mejorada:

Tamafio minimo QR Code = (Scanning Distancia / Distancia Factor) * Factor de

densidad de datos.

Ejemplos:

Un cddigo QR que contiene detalles de contacto vCard ha resultado en una versién
de 10 codigo QR con 57 filas y columnas de puntos de datos. Es para ser impresa en una
tarjeta de visita en blanco y negro y se espera que la distancia de exploracién serd de unos
150 mm.

Escaneo Distancia = 150 mm

Distancia Factor = 10

Factor de densidad = 57/25 = 2,28

Tamafio minimo = (150/10) * 2,28 = 34.2mm

Un cddigo QR es que se coloca detras del mostrador de un restaurante que contiene
un enlace simple a un cupén de descarga. El codigo QR es la Version 2 por lo que tiene 25
filas y columnas de puntos. La iluminacion es un poco oscuro, Y la distancia de exploracién
serade 2,5 m.

Escaneo Distancia = 2500mm

Factor Distancia = 10 - 1 (falta de luz) =9

Factor de densidad = 25/25=1,0

Tamafio minimo = (2500 mm/9) * 1,0 = 277.7mm
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Un cédigo QR contiene un enlace de Google Maps ubicacion se va a publicar en una
revista. Esto ha resultado en una Version 6 cédigo QR (41 filas y columnas de puntos de
datos) y que sera impreso en azul medio para que coincida con los colores de negocio. Se

espera que la distancia de exploracién sera de aproximadamente 200 mm.

Escaneo Distancia = 200 mm (7,9 pulgadas)
Distancia Factor = 10 - 1 (para uso del color) =9
Factor de Densidad = 41/25 = 1,64

Tamafio minimo = (200mm / 9) * 1,64 = 36,4 mm

3.3.2.16 Otros codigos bidimensionales.

Los codigos en 2D o bidimensionales son la evolucion natural de los cédigos de ba-
rras unidimensionales inventados en 1952 (ejemplos son EAN, Code 128, Code 39, Code
93), por lo que en ocasiones son denominados “codigos de barras bidimensionales”.

Los codigos bidimensionales superan las diversas limitaciones de los cddigos de ba-
rras tradicionales: mayor espacio de impresion, poca capacidad de datos, pocos conjuntos de
caracteres soportados, poca correccion de errores, etc.

Los codigos QR son un tipo de simbologia bidimensional, aunque no la Gnica exis-
tente. EXxisten asi otras que también han sido estandarizadas, como PDF, DataMatrix o Ma-
xiCode. Cada uno tiene sus ventajas e inconvenientes y es mas empleado que otros en un
determinado ambito. El auge de los cddigos QR se debe a que poseen todas las ventajas de
los otros cddigos bidimensionales estandarizados, y ademas pueden ser empleados masiva-
mente desde dispositivos mdviles con camara.

Existen igualmente simbologias bidimensionales de multiples colores, como Color-
code, que consiguen mayor cantidad de informacion en el mismo espacio.

Un ejemplo de este tipo de codigos. Requieren capturas de imagen de mayor calidad
y contraste, lo que no los hace adecuados para uso cotidiano.

Ademas existen codigos bidimensionales propietarios (cuyas especificaciones no
estan publicadas y por tanto no son de libre uso), como es el caso de BIDI, introducidos en
Espafia por Movistar. Los cadigos BIDI, aunque a menudo se citan como sindénimos de co-
digos QR, son simbologias diferentes a QR (BIDI, por ejemplo, carece de los patrones de

localizacion de las esquinas), son privados o de cddigo cerrado y no gratuitos (debido a su
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Figura 3.23.Comparativa de simbologias bidimensionales.

3.3.3 Acortamiento de direcciones.

El cometido de un servicio de acortamiento de direcciones es acortar las URLS, ha-
ciéndolas usables y reduciendo su longitud en aproximadamente un 90%.

Se evita asi publicar URL muy largas y con muchos parametros, que ocupan mucho
espacio cuando se comparten. Ademas estas URLSs acortadas se pueden modificar para crear
direcciones personalizadas.

El acortado de URLs se remonta a una patente del afio 2000 que fue aceptada en
2005. No obstante la primera aplicacion préactica a tener en cuenta es del afio 2002, con el
lanzamiento de TinyURL.

Con la popularizacion de Twitter, el acortamiento de direcciones ha tenido un impor-
tante auge, ya que solo de esta manera se puede escribir un Tweet con sentido e incluir un
enlace (acortado). Desde entonces el crecimiento del uso de los acortadores ha sido ince-
sante.

El proceso completo paso a paso sigue el siguiente flujo:

1. Se pasa a los servidores donde se alojan los acortadores, una direccién web, por
ejemplo, http://www.iua.com.ar/

2. Estos servidores crean un redireccionamiento hacia esa url y le asignan una identifi-
cacion.

3. El servicio de acortamiento de url devuelve su dominio seguido de la identificacion

que le asignd a la url: http://goo.gl/6wd9ml. ( Se utiliza el servicio de acortamiento

de Google).
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4. 6wd9oml es el identificador unico, goo.gl es el servidor donde se aloja el redireccio-

5. El usuario que hace clic en la url acortada inicia un trazado haciendo clic en él.

6. Manda la peticion a goo.gl de que muestre la url con identificativo 6wd9ml.
7. Goo.gl registra: procedencia, hora de clic, desde dénde hace clic y otras estadisticas.

8. Goo.gl le pasa al navegador la url asociada a la identificacion http://www.iua.edu.ar

9. El usuario ve en su navegador la web destino de esa identificacion.

Lsuario

Base de datos

Indexa y registra

url larga = url corta
url larga - url corta
url larga - url corta

r

Participant

9
Figura 3.24.Proceso de acortamiento de URL

142



Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

FC
- Marnda url acortada .'I l
el 3 |I |
A . ‘—|—
[ E-l".fla,or
= < \
o = \
& / S !
s/ hom o \
s/ % 2 !
/ =, = !
5/ % © \
o/ = |
= o |
i Y I'
/ \% \
/ ) ¥
(— Base de datos
- Registra clic y recopila estadisticas
— Busca relaciones
C-n Url corta = Url completa
Usuario url corta - url completa

url corta - url completa

Figura 3.25.Proceso de lectura de URL.

De una manera sencilla, se puede decir que los acortadores de URL funcionan en
base a una clave primaria, asociada a un dominio de nivel superior, por lo que cada direccion
acortada pertenece a una sola web publicada en Internet.

La técnica principal empleada para la generacién de direcciones acortadas se deno-
mind "de base 36", combinando 26 letras del alfabeto occidental y 10 nameros, del 0 al 9.
Sumandole letras en caja alta y baja, surgié la técnica "de base 62". Y ya existe la posibilidad
de afadir simbolos, permitiendo dar caracteristicas que permitan llamar la atencion de los
usuarios. En definitiva, que la generacion de una direccion se puede producir tanto de manera
aleatoria como personalizada.

Hay algunos problemas con el uso de los servicios de acortamiento de direcciones,
especialmente con lo habitual que se ha hecho su uso en la red.

Es un servicio intermedio que puede caerse o ralentizarse. Un servicio de esta natu-
raleza actda en el medio, redirigiendo a los usuarios desde una pagina a la de destino. No
solo interfiere con lo rapido que las personas pueden acceder al sitio que les interesa, sino
que si es que el servicio esta abajo, simplemente es imposible acceder a la URL.

¢ Y sies servicio desaparece? Si es que deja de funcionar o cierra definitivamente por
cualquier razén (falta de presupuesto, pierde el control del nombre de dominio, sufre de una

caida irremediable), las direcciones acortadas no volveran a funcionar.
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El peor caso posible seria encontrarse con un servicio de acortamiento de URL ha-
ckeado. Si el servicio estd comprometido podria:

Redirigir los usuarios a paginas con cédigo malicioso, de modo que el usuario ter-
mine en un sitio web lleno de malware tratando de afectar su equipo.

Hacer al usuario parte de un ataque de denegacion de servicio. Si todo el trafico, o al
menos una buena parte de éste (especialmente en servicios grandes), es redirigido a un ob-
jetivo especifico, el enorme flujo de usuarios puede transformarse efectivamente en un
enorme ataque DDoS.

Ahora bien, existe la opcidn de creacion de un servicio completo de acortamiento de
direcciones en caso de que se requiera reducir al maximo las amenazas mencionadas, para
lo cual existen en principio algunas librerias como YOURS, Rick URL Shortening Service,
Loolu y LessN, que pueden servir como herramienta para el desarrollo.

Todas guardan en una base de datos la URL y un identificador que sera el que se
envia como parametro. Dentro de estas librerias, se puede separar en tres grupo por la forma
de generar ese identificador:

= Las que crean un indice numérico incremental y lo utilizan como identifica-
dor.

= Las que crean un indice numérico incremental y luego encriptan este nimero
y usan como identificador.

= Las que encriptan de algin modo la URL de destino y utilizan (el resultado
de la encriptacion) como identificador.

En este tipo de servicios, es muy importante tener muy en cuenta el rendimiento de
la aplicacion al momento de seleccionar una libreria sobre la cual realizar el desarrollo, ya
gue una mala arquitectura puede consumir demasiados recursos. La seleccién de la tecnolo-
gia deberé realizarse cuidadosamente evaluando los requerimientos integrales del sistema,
partiendo del conocimiento basal del funcionamiento de los servicios de acortamiento co-

merciales ya existentes en el mercado, para luego realizar las adaptaciones especificas.

3.3.4 Geolocalizacion.

En la actualidad el mundo esté altamente conectado y la geolocalizacion es una de
las caracteristicas principales de HTML5’, la cual empieza a tener un gran empuje en todos

"HTML 5 (HyperText Markup Language, version 5) es la quinta revision importante del lenguaje basico de
la World Wide Web.
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los &mbitos de la web, redes sociales y mas. Moviles inteligentes que funcionan como mini
computadoras con conexion a Internet, cambian paulatinamente la forma de vivir. Bajo esa
premisa, es poco probable que alguien se pierda en algun lugar. Aunque es muy facil pre-
guntar en la calle por una direccién, muchos optan por recurrir a otro compariero fiel, el
teléfono celular y saber desde donde un usuario esté visitando una pagina web también es
una herramienta con gran variedad de utilidades, pues con ello se pueden adaptar y mostrar
idiomas acordes al visitante o mostrarle productos que le puedan ser de interés de acuerdo a
la ubicacion del usuario.
En principio usando la APl de Geolocalizacion de la W3C (Consorcio World Wide
Web), se puede obtener la ubicacion de un usuario con HTMLS5, siempre y cuando esté
usando un navegador que la tenga implementada y que el usuario dé su permiso, de la si-
guiente manera:
if (navigator.geolocation) {
navigator.geolocation.getCurrentPosition(function(position) {
var lat = position.coords.latitude;
var Ing = position.coords.longitude;
var options = { position: new google.maps.LatLng(lat, Ing) }
var marker = new google.maps.Marker(options);
marker.setMap(map);
b
}

Con el objeto navigator.geolocation es con el que se detecta si el navegador tiene las
capacidades necesarias para detectar la Geolocalizacion.

El método navigator.geolocation.getCurrentPosition es el que hace la labor de recu-
peracion de la ubicacion del usuario mediante el objeto position que se envia a la funcion.
Una vez que se ha llamado a este método, por medio de una funcioén que permita su ejecu-
cion, el navegador preguntara si se le permite usar la informacion de ubicacion.

Las instrucciones position.coords.latitude y position.coords.longitude extraen la in-
formacion de latitud y longitud correspondiente de la posicién obtenida.

Las altimas 3 lineas del codigo son las que dibujan el mapa y colocan el pin en las
coordenadas obtenidas.

La precision de los resultados depende de muchos factores tales como:

e Laubicacioén del usuario.
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e Ladisponibilidad de fuentes de datos (como puntos de acceso inalambricos y
direccion IP).

e El dispositivo en si.

Aunque la primera impresion sea que sélo serd til para usuarios de navegadores
moviles, la realidad es que éste utiliza otros medios ademas del GPS para calcular la ubica-
cion del usuario, como por ejemplo a traves de su direccion IP.

Para comprender claramente el tema es preciso plantear algunos conceptos, en pri-
mera instancia el de georreferenciacion. Este es un neologismo que refiere al posiciona-
miento con el que se define la localizacién de un objeto espacial (representado mediante
punto, vector, area, volumen) en un sistema de coordenadas y datos determinado.

Por otra parte hay que considerar el geoetiquetado (Geotagging), que es el proceso
de agregar informacion geogréafica en los metadatos de archivos de imégenes, videos, sonido,
sitios web, etc. que sirva para su georreferenciacion.

La geolocalizacion esta descrita en esos 2 conceptos y quedaria resumida asi: repre-
sentar de manera grafica y entendible la posicion geogréafica de un “algo”, donde ese algo
puede ser cualquier cosa, persona, vehiculo, imagen, video, etc.

Ahora bien, ;como se obtiene la georreferenciacion? Existen varias maneras de ob-
tener una georreferenciacion, para obtenerla existen dispositivos diversos, smartphones,
GPS, sistemas de navegacion, camaras con GPS integrado, algunos, celulares, computadoras
(conectadas a alguna red), entre muchos otros, pero estos son los méas conocidos y quiza los
mas usados.

Asi para obtener la georreferenciacion se puede acudir a tres métodos:

e Por medio de GPS (Global Positioning System: sistema de posiciona-
miento mundial), estos obtienen su localizacion via satélites, es la mas usada
y confiable de todas, por la cobertura, movilidad y sobre todo la precisién que
ofrece. Ejemplo: GPS Dedicados, Sistemas de Navegacion, algunos SmartP-
hones.

e Triangulacion de antenas de redes celulares, es la mas distribuida y la me-
nos usada, esto debido a que no es muy difundido por las compaifiias, el costo
no es muy accesible, en muchos casos las mismas compafiias bloquean el
acceso. Aungue la precision no es tan buena, se aproxima bastante a lo real.
Ejemplo: Celulares de las 2 ultimas generaciones, algunos smartphones lo

usan como alternativa, conexiones 3G.
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e Pordireccion IP, ya muchos scripts y nuevos estandares son capaces de ofre-
cer informacion sobre localizacion por medio de IP, sin embargo, es alin de
las més inexactas en la mayoria de las ciudades, debido a que localiza el ul-
timo nodo que distribuye sefial al hogar u oficina, a veces puede ser muy
cercano, aunque a veces puede no serlo, dependera del proveedor de Internet,
que tan bien mapeados Yy distribuidos estén sus nodos de conexién. De hecho
si se esta conectado mediante un Proxy o un Tunel a otra IP dara la localiza-
cion de esa IP y no la del usuario realmente.

Los madviles méas nuevos (desde hace un par de afios para acd) incorporan receptores
de GPS, o es decir, del Sistema de Posicionamiento Global. Estos terminales pueden dar la
ubicacién exacta. Pero el mévil también puede saber donde esta a través de otras sefiales,
bien sea porque el GPS esté apagado o porque el equipo no cuenta con esa opcion.

Un teléfono mavil, es un sistema sofisticado de radiocomunicaciones en el que inter-
vienen torres con antenas (estaciones base) y la red se dispone en multiples celdas o células,
que se encargan de enviar y recibir esas sefiales de radio. Los moviles tienen trasmisores de
baja potencia que le permiten comunicarse con la antena de la estacion base mas cercana.

Mientras una persona de desplaza de un lado a otro con su movil, el terminal va
saltando de una celda a otra en busca de “sefial”. Las estaciones base se encargan de moni-
torizar la fuerza de sefial del movil. En sitios méas rulares o remotos, las torres de comunica-
cién suelen estar muy separadas y por eso a veces la sefial es irregular. La sefial también se
puede interrumpir en lugares con muchas montafias o edificios altos.

Un movil sin GPS puede proporcionar informacion de su ubicacion, esto gracias a la
forma en que se comunica con la red de telefonia en general. Una computadora o una apli-
cacion en el movil puede determinar la localizacion gracias a tres cosas: la aproximacion a
la torres de telefonia; por el tiempo que tarda la sefial en ir de torre a torre y por Gltimo, por
la fuerza de la sefial recibida. La localizacion ocurre gracias a la multilateralizarian (triangu-
lacién, combinacion) de las sefiales de radio entre (varias) torres de radio de lared y el telé-
fono.

Este método sin GPS es menos preciso. Esto debido a los multiples obstaculos que
se pueden atravesar en el camino de la sefial, bien sea arboles, edificios, montafas. Es por
eso, que programas como Google Maps en el teléfono, generalmente recomiendan encender

el GPS para obtener informacion mas precisa.
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En caso de no tener esa opcion, la aplicacién también advierte del margen de error
(en metros) que puede haber en la localizacion. Esa inexactitud también se plasma en otras
aplicaciones, como Facebook (movil), que permite chequear en el lugar desde donde se es-
cribe el post, o Facebook Messenger, que informa sobre el sitio dese donde llega el mensaje.

Cuando no se tiene activo el GPS muchas veces la localizacion toma como referencia
la torre més cercana de telefonia y por eso aparece una ciudad, barrio o calle distinta a la que
esta la persona, aungue, generalmente esta relativamente cerca.

En el caso del GPS, el Sistema de Posicionamiento Global es una red compuesta por
cerca de 30 satélites que orbitan la Tierra a una altitud de 20.000 kilémetros. Es un sistema
disefiado originalmente por el gobierno de los Estados Unidos para la navegacion militar.
Hoy en dia, es una tecnologia accesible para muchos, bien sea desde un movil, o un dispo-
sitivo portéatil de GPS, como los que se utilizan en los autos. Cualquiera de ellos puede recibir
las sefiales que los satélites envian.

Hay por lo menos cuatro satélites de GPS que estan visibles en cualquier momento.
Cada uno de ellos trasmite una sefial sobre su ubicacion en intervalos de tiempo regular.
Dichas sefiales viajan a la velocidad de la luz y son interceptadas por el “receptor de GPS”,
[lamese Sony, Nokia, iPhone 5 o Garmin. El receptor calcula a qué distancia esta de cada
satélite segun el tiempo que le tomé recibir el mensaje.

Debe hacer esto no solo con la sefial de un satélite, sino con la de al menos tres de
ellos. El receptor debe “triangular” las sefiales y gracias a ellas puede determinar su ubica-
cion. Este proceso es denominado trilateracion. Cuantos mas satélites “vea” el dispositivo,
mayor ser la precision con la que la unidad GPS puede determinar donde se encuentra. Por
cierto, los satélites de GPS cuentan a bordo con un “reloj atdémico”. Estos relojes son mucho
mas precisos que los habituales y dan la hora exacta de la sefial.

Hay otro sistema de posicionamiento basado en WiFi (WPS). Este se utiliza cuando
el GPS no es apropiado, como en el interior de un edificio que bloquea la sefial. El posicio-
namiento WiFi aprovecha los puntos de acceso inalambricos en las areas urbanas. En estos
casos se utiliza la intensidad de la sefial recibida. Este sistema se utiliza muchas veces en
combinacion con el GPS, por eso, es comun que al abrir Google Maps en el movil, la apli-
cacion también recomiende encender el WiFi del teléfono.

No obstante, comprendidos los métodos para obtener georreferenciacion es necesario

resaltar cinco puntos importantes de la API de Geolocalizacién:
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1. La Geolocalizacion no requiere GPS.

Esta API no necesita que el dispositivo tenga un chip GPS para saber donde se en-
cuentra. Esto es facil de comprobar con solo entrar a Google Maps desde un mavil, tableta,
notebook o computadora de escritorio y el resultado sera el mismo: el sistema toma la ubi-
cacion actual sin importar cual de estos se esté utilizando.

2. La Geolocalizacion requiere permiso del usuario.

La API de Geolocalizacidn pregunta por el permiso del usuario antes de compartir
su ubicacion actual con el servicio que la solicita (ej.: Google Maps). El permiso para utilizar
la Geolocalizacion se pregunta una vez por sesion cuando se visita un sitio.

3. La Geolocalizacion proporciona coordenadas del lugar, no su nombre.

Esto es importante. Esta API brinda la latitud y longitud, pero no brinda el “locale”,
0 sea que no informa sobre la calle, ciudad o pais. Para saber estos datos, se debe acudir a
otro concepto que se analizara mas adelante.

4. No solo latitud y longitud.

Los datos basicos brindados por esta API son la latitud y longitud, pero en un dispo-
sitivo que soporte la Geolocalizacién de forma completa, también serd capaz de obtener la
altitud, la precision de los datos brindados, la direccidn en la que se dirige y su velocidad en
metros por segundo.

5. Buen soporte de navegadores.

La geolocalizacion es soportada por la mayoria de los dispositivos moviles modernos
y navegadores de escritorio (en Internet Explorer desde su version 9).

Otro concepto importante aplicable al desarrollo que se pretende llevar adelante es el
de codificacion geogréfica, el cual se encadenaria con el concepto anterior. Este es el proceso
de transformar direcciones (como "Dorrego 927, Mar del Plata™) en coordenadas geograficas
(como -37.98 de latitud y -57.55 de longitud), que se pueden utilizar para colocar marcadores
o situar el mapa. La API de codificacion geogréfica de Google proporciona una forma directa
de acceder a un geocoder mediante solicitudes HTTP.

El término codificacion geografica suele hacer referencia al proceso de traducir una
direccién interpretable por humanos en una ubicacién de un mapa. El proceso de conversion
0 traduccion de una ubicacion en una direccion interpretable por humanos se conoce como
codificacion geografica inversa. Este es el proceso de asignacion de una direccion a unas

coordenadas conocidas. Este proceso permite la identificacion de direcciones postales, luga-
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res y / o subdivisiones territoriales tales como los barrios, codigos postales, municipios, pro-
vincias, estado o pais. Combinado con los servicios de enrutamiento y geocodificacion, la
geocodificacion inversa es un componente basico de los servicios basados en localizacion,
ya que convierten una coordenada obtenida por GPS a una direccion postal que es mas facil
de entender por el usuario final.

Los servicios de geocodificacion inversa normalmente no estaban de cara al publico
debido a la falta de recursos informaticos y a la falta de actualizacion de los datos geografi-
cos. Sin embargo, actualmente estos servicios de geocodificacion inversa son mas accesibles
al publico en general a través de las API y otros servicios web y aplicaciones de teléfono
movil en general. Estos servicios requieren una entrada manual de las coordenadas, o captu-
rarlas a través de un GPS, o seleccionarlas desde un mapa interactivo para buscar la infor-
macidn que haya en ese punto. Algunas de las API publicas que ofrecen este servicios son
las de Google Maps, OpenStreetMap (a través de su servicio de nomenclator Nominatim) o
Geonames.

Dadas las caracteristicas de accesibilidad y difusion se considera que trabajar con la
API de Google Maps es la opcién mas adecuada, considerando la cantidad de operaciones
permitidas por dia, el soporte y la documentacion de la misma.

Ejemplificando de forma simple el uso de esta API, los pasos que deberian seguirse
para realizar el proceso de geocodificacion inversa iniciarian con la importacion de la libreria
gue permite acceder a las funciones de Google Maps:

<script type="text/javascript” src="http://maps.googleapis.com/maps/api/js?sen-
sor=false"></script>

Luego se declara la funcion principal que obtiene las coordenadas:

var geocoder = new google.maps.Geocoder();

if(navigator.geolocation){

navigator.geolocation.getCurrentPosition(successFunction, errorFunction);

}

else {

alert ("Su navegador no soporta Geolocalizacion");

}

Se ve que se comprueba si el navegador dispone de geolocalizacion y en caso afir-
mativo se hace una llamada al método getCurrentPosition, al que se le pasan dos funciones

por parametro.
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function successFunction(position){
var lat = position.coords.latitude;
var Ing = position.coords.longitude;
codeLatLong(lat, Ing);}

function errorFunction(){

alert("No se han podido obtener las coordenadas");}

La funcion successFunction recibe un parametro que contiene la latitud y la longitud.
Sencillamente se obtienen y almacenan en dos variables que luego se pasaran a otra funcion
para obtener la direccién del usuario.

La funcion de error se ejecutara en caso de que no se haya podido obtener la locali-
zacion (por ejemplo, si el usuario no comparte su ubicacion en el navegador).

function codeLatLong(lat, Ing){

lating = new google.maps.LatLng(lat, Ing);
geocoder.geocode({'latLng': lating}, function(results, status) {
if (status == google.maps.GeocoderStatus.OK) {
alert(results[0].formatted address);
}
;

}

Finalmente se llama la funcion codeLatLong y se le pasa la latitud y la longitud. Aqui
es donde entra en juego la APl de Google Maps. Se ha almacenado en la variable geocoder
una instancia al método Geocode(). Esto permite usar el método geocode que recibe el pa-
rametro latIng y ejecuta un callback que devuelve la localizacion en un array de objetos.

Este array tiene la siguiente estructura:

Object, Object, Object, Object, Object, Object, Object, Object, Object, Object, Object

0: Object

address_components: Array[6]

0: Object

long_name: "25"
short_name: "25"
types: Array[1]
0: "street_number"
length: 1
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__proto__: Array[0]

__proto__: Object

1: Object
long_name: "Calle"
short_name: "Calle"
types: Array[1]

formatted_address: "Numero, Calle, Distrito, Codigo Postal, Ciudad, Pais™
geometry: Object
types: Array[1]
__proto__: Object
1: Object
Como se puede apreciar, devuelve un array con cada una de las componentes. Estas
componentes contienen un parametro llamado formatted_address que contiene un string con
todas las componentes, aunque también se podra acceder a cada uno de los parametros de
forma independiente haciendo referencia a las posiciones del array como por ejemplo:
alert(results[6].formatted_address);

Que en este caso devolvera la ciudad y el pais.

3.3.5 SQLite.

SQLite es un sistema de dominio publico de gestion de bases de datos relacional,
contenida en una biblioteca relativamente pequefia (alrededor de 275 kb) escrita en C. Su
creador es Richard Hipp.

Este sistema es compatible con la especificacion ACID, lo que significa que cada
secuencia de operaciones se trata como una transaccion (es decir, como un todo). Més espe-
cificamente, un sistema compatible con ACID cumple las siguientes caracteristicas:

. Atomicidad (atomicity): Es la propiedad que asegura que la opera-

cion se ha realizado o no, y por lo tanto ante un fallo del sistema no puede quedar a

medias.

. Consistencia (consistency): Es la propiedad que asegura que solo se
empieza aquello que se puede acabar. Por lo tanto se ejecutan aquellas operaciones

gue no van a romper las reglas y directrices de integridad de la base de datos.
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. Aislamiento (isolation): Es la propiedad que asegura que una opera-
cion no puede afectar a otras. Esto asegura que la realizacion de dos transacciones
sobre la misma informacion sean independientes y no generen ningun tipo de error.

. Durabilidad (durability): Es la propiedad que asegura que una vez
realizada la operacion, ésta persistira y no se podra deshacer aunque falle el sistema.
A diferencia de los sistemas de gestion de bases de datos tradicionales basados en el

esquema cliente-servidor, el motor de SQL.ite no es un proceso independiente con el cual se
comunica el programa principal. En lugar de eso, la biblioteca SQL.ite se enlaza con el pro-
grama pasando a formar parte de él, y éste utiliza llamadas simples a funciones y subrutinas
para acceder a la funcionalidad SQLite. Con esto se consigue reducir la latencia para acceder
a la base de datos, puesto que es mas eficiente realizar llamadas a funciones que comunicar
procesos independientes. El conjunto de la base de datos (definiciones, tablas, indices y los
propios datos) es guardado como un Unico fichero estandar en la maquina host.

Esto es posible gracias al bloqueo que se realiza al fichero de base de datos al prin-
cipio de cada transaccion.

A diferencia de SQL, SQLite maneja un tipo de datos inusual. En lugar de asignar un
tipo a una columna como en la mayor parte de sistemas SQL, los tipos se asignan a los
valores individuales. El tipo de dato de un valor esta asociado con el valor en si mismo, no
con su contenedor (tipado dindmico). El sistema de tipado dindmico de datos SQLite es
compatible con los sistemas de tipado estatico mas comunes de otros motores de bases de
datos, en el sentido de que las sentencias SQL que trabajan en bases de datos con tipado
estatico deberian trabajar de la misma manera en SQLite. Sin embargo el tipado dinamico
en SQL.ite permite hacer cosas que no son posibles en las bases de datos tradicionales de
tipado estético.

Para maximizar la compatibilidad entre SQLite y otros motores de base de datos,
SQLite soporta el concepto de “Afinidad Tipo” en las columnas. La afinidad tipo de una
columna es el tipo recomendado para almacenar el valor en esa columna. La idea central es
que este tipo es el recomendado pero no obligatorio, cualquier columna puede almacenar
cualquier tipo de dato. La cuestion esta en que algunas columnas tienen que escoger usar
una clase de almacenamiento sobre otra. Esta clase de almacenamiento es la afinidad.

Cada valor almacenado en una base de datos SQL.ite tiene una de las siguientes clases
de almacenamiento:

. INTEGER
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. TEXT
. NONE
. REAL
. NUMERIC
INT,INTEGER, TINVINT, SMALLINT N ===y
‘ MEDIUMINT,BIGINT... @ INTEGER |
\ CHARACTER,VARCHAR,NCHAR }*‘W|
NVARCHAR, TEXT, CLOB,LONGTEXT... £ s
S — — —{ &) NONE |
\_Tipos Datos SQLite3 / AR - T
- —(REALDOUBLE,FLOAT... ————{ @ REAL |
NUMERIC, DECIMAL, BOOLEAN (@ NUMERIC)

| DATE,DATETIME...

Figura 3.26.Tipos de datos SQL.ite.

Hay que hacer una mencion especial al tipo BLOB (Binary Large OBjects). Este es
un tipo utilizado para almacenar datos de gran tamafio que cambian de forma dinamica.

Generalmente se guardan como BLOB iméagenes, archivos de sonido y otros objetos
multimedia.

Pueden acceder sin problema ninguno varios hilos o procesos a la misma base de
datos, asi como se pueden servir en paralelo varios accesos de lectura. No ocurre lo mismo
con la escritura, ya que un acceso de escritura s6lo puede ser servido si no se esta sirviendo
ningun otro acceso concurrentemente. En caso contrario, el acceso de escritura falla
devolviendo un cédigo de error (o puede reintentarse automaticamente hasta que expira un
tiempo de expiracion configurable).

Actualmente se utiliza SQL.ite en una gran cantidad de software, ya sea comercial o
libre.

Algunos ejemplos son:

. Adobe Photoshop Elements
. Mozilla Firefox

. Opera

. Skype

. Aperture
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Ademas, debido a su tamafio reducido, SQLite es muy adecuado para su uso en los
sistemas integrados, y de hecho esta incluido en:
e Android
o BlackBerry
e Google Chrome
e i0S
e Maemo
e MeeGo
e Symbian OS
e webOS

3.3.6 Metodologias Agiles de Desarrollo de Software.

En febrero de 2001, tras una reunion celebrada en Utah-EEUU, nace el término “agil”
aplicado al desarrollo de software. En esta reunién participan un grupo de 17 expertos de la
industria del software, incluyendo algunos de los creadores o impulsores de metodologias
de software. Su objetivo fue esbozar los valores y principios que deberian permitir a los
equipos desarrollar software rapidamente y respondiendo a los cambios que puedan surgir a
lo largo del proyecto.

Se pretendia ofrecer una alternativa a los procesos de desarrollo de software tradicio-
nales, caracterizados por ser rigidos y dirigidos por la documentacion que se genera en cada
una de las actividades desarrolladas.

Tras esta reunién se cred The Agile Alliance, una organizacion, sin animo de lucro,
dedicada a promover los conceptos relacionados con el desarrollo agil de software y ayudar
a las organizaciones para que adopten dichos conceptos. El punto de partida es fue el Mani-
fiesto Agil, un documento que resume la filosofia “agil”.

Segun el Manifiesto se valora:

* Al individuo y las interacciones del equipo de desarrollo sobre el proceso y las
herramientas. La gente es el principal factor de éxito de un proyecto software. Es mas im-
portante construir un buen equipo que construir el entorno. Muchas veces se comete el error
de construir primero el entorno y esperar que el equipo se adapte automaticamente. Es mejor
crear el equipo y que éste configure su propio entorno de desarrollo en base a sus necesida-

des.
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* Desarrollar software que funciona mas que conseguir una buena documentacion.
La regla a seguir es “no producir documentos a menos que sean necesarios de forma inme-
diata para tomar un decision importante”. Estos documentos deben ser cortos y centrarse en
lo fundamental.

La colaboracion con el cliente mas que la negociacion de un contrato. Se propone
que exista una interaccién constante entre el cliente y el equipo de desarrollo. Esta colabo-
racion entre ambos serd la que marque la marcha del proyecto y asegure su éxito.

» Responder a los cambios mas que seguir estrictamente un plan. La habilidad de
responder a los cambios que puedan surgir a los largo del proyecto (cambios en los requisi-
tos, en la tecnologia, en el equipo, etc.) determina también el éxito o fracaso del mismo. Por
lo tanto, la planificacion no debe ser estricta sino flexible y abierta.

Los valores anteriores inspiran los doce principios del manifiesto. Son caracteristicas
que diferencian un proceso agil de uno tradicional. Los dos primeros principios son generales
y resumen gran parte del espiritu agil. El resto tienen que ver con el proceso a seguir y con
el equipo de desarrollo, en cuanto metas a seguir y organizacion del mismo. Los principios
son:

1. Laprioridad es satisfacer al cliente mediante tempranas y continuas entregas
de software que le aporte un valor.

2. Dar la bienvenida a los cambios. Se capturan los cambios para que el cliente
tenga una ventaja competitiva.

3. Entregar frecuentemente software que funcione desde un par de semanas a
un par de meses, con el menor intervalo de tiempo posible entre entregas.

4. La gente del negocio y los desarrolladores deben trabajar juntos a lo largo
del proyecto.

5. Construir el proyecto en torno a individuos motivados. Darles el entorno y
el apoyo que necesitan y confiar en ellos para conseguir finalizar el trabajo.

6. EIl didlogo cara a cara es el método mas eficiente y efectivo para comunicar
informacidn dentro de un equipo de desarrollo.

7. El software que funciona es la medida principal de progreso.

8. Los procesos agiles promueven un desarrollo sostenible. Los promotores,
desarrolladores y usuarios deberian ser capaces de mantener una paz cons-
tante.

9. Laatencion continua a la calidad técnica y al buen disefio mejora la agilidad.
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10. La simplicidad es esencial.

11. Las mejores arquitecturas, requisitos y disefios surgen de los equipos orga-
nizados por si mismos.

12. En intervalos regulares, el equipo reflexiona respecto a como llegar a ser méas
efectivo, y segln esto ajusta su comportamiento.

Considerando la vertiginosidad requerida en la actualidad, la necesidad de respuestas
inmediatas, escalables y adaptables, la orientacion al cliente que el mundo en general va
adquiriendo, la necesidad de ver concretados los proyectos encarados a través de entregables
tangibles, que involucren las necesidades de todos los actores y contemplen todas las visio-
nes involucradas, es que el manifiesto se adecua a la evolucidn sistémica que plantean los
distintos nichos de negocios en relacion a su necesidad de sistemas. El trabajo mancomu-
nado, en equipos funcionales que tengan buena relacion y capacidad de adaptacion son esen-
ciales. El criterio de aceptacién el cambio de requisitos es peligroso si se lleva al extremo
pero es necesario considerarlo con un cierto grado de flexibilidad en funcién de esa vertigi-
nosidad referida que parece ir in crescendo. Asimismo el criterio de entrega continua de
software funcional frecuente y este hecho como medida de progreso se constituyen en las
principales maneras de abordar las contingencias que pueda acarrear ese grado de aceptacion
en el cambio de requisitos, convirtiéndose en una herramienta de administracion de la con-
tingencia, si bien es preciso no dejar de poner esfuerzos en las primeras fases del ciclo para
poder delinear lo mas exactamente posible los estados de situacion vigentes para reducir los
cambios a cuestiones ligadas exclusivamente con la variabilidad de las situaciones y no con
la imprevision de la falta de analisis profundo, lo cual atenta contra el desarrollo eficaz y
eficiente del ciclo y en consecuencia contra la calidad de resultado final.

Aplicar agil tiene la ventaja de que no es tan pesado de implementar que algunos
métodos, los procesos mas simples son mas probables de ser seguidos cuando no se acos-
tumbra implementar ningln proceso. Sera necesario confiar en los desarrolladores e involu-
crarlos en la decision. Los procesos adaptables cuentan con eso, de modo que si se considera
que los desarrolladores tienen baja calidad y motivacién, sera necesario utilizar un acerca-

miento predictivo.

3.36.1 SCRUM.
Scrum es una metodologia &gil de desarrollo de proyectos que toma su nombre y

principios de los estudios realizados sobre nuevas practicas de produccion por Hirotaka

Takeuchi e Ikujijo Nonaka a mediados de los 80.
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Aunque surgié como modelo para el desarrollo de productos tecnoldgicos, también
se emplea en entornos que trabajan con requisitos inestables y que requieren rapidez y fle-
xibilidad; situaciones frecuentes en el desarrollo de determinados sistemas de software. Es
una metodologia de desarrollo muy simple, que requiere trabajo duro porque no se basa en
el seguimiento de un plan, sino en la adaptacion continua a las circunstancias de la evolucion
del proyecto. Scrum es una metodologia &gil, y como tal:

= Esun modo de desarrollo de caracter adaptable mas que predictivo.

= Orientado a las personas mas que a los procesos.

= Emplea la estructura de desarrollo 4gil: incremental basada en iteracio-
nes y revisiones.

Se comienza con la vision general del producto, especificando y dando detalle a las
funcionalidades o partes que tienen mayor prioridad de desarrollo y que pueden llevarse a
cabo en un periodo breve (normalmente de 30 dias). Cada uno de estos periodos de desarrollo
es una iteracion que finaliza con la produccion de un incremento operativo del producto.
Estas iteraciones son la base del desarrollo agil, y Scrum gestiona su evolucion a través de
reuniones breves diarias en las que todo el equipo revisa el trabajo realizado el dia anterior
y el previsto para el dia siguiente.

Scrum es un modelo de referencia que define un conjunto de précticas y roles, y que
puede tomarse como punto de partida para definir el proceso de desarrollo que se ejecutara
durante un proyecto. Los roles principales en Scrum son el ScrumMaster, que mantiene los
procesos Y trabaja de forma similar al director de proyecto, el ProductOwner, que representa
a los stakeholders (interesados externos o internos), y el Team que incluye a los desarrolla-
dores.

Durante cada sprint, un periodo entre una y cuatro semanas (la magnitud es definida
por el equipo), el equipo crea un incremento de software potencialmente entregable (utiliza-
ble). El conjunto de caracteristicas que forma parte de cada sprint viene del Product Backlog,
gue es un conjunto de requisitos de alto nivel priorizados que definen el trabajo a realizar.
Los elementos del Product Backlog que forman parte del sprint se determinan durante la
reunion de Sprint Planning. Durante esta reunién, el Product Owner identifica los elementos
del Product Backlog que quiere ver completados y los hace del conoci-miento del equipo.
Entonces, el equipo determina la cantidad de ese trabajo que puede comprometerse a com-
pletar durante el siguiente sprint.2 Durante el sprint, nadie puede cambiar el Sprint Backlog,

lo que significa que los requisitos estan congelados durante el sprint.
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Scrum permite la creacion de equipos autoorganizados impulsando la co-localizacion

de todos los miembros del equipo, y la comunicacion verbal entre todos los miembros y

disciplinas involucrados en el proyecto.

Un principio clave de Scrum es el reconocimiento de que durante un proyecto los

clientes pueden cambiar de idea sobre lo que quieren y necesitan (a menudo llamado requi-

rements churn), y que los desafios impredecibles no pueden ser facilmente enfrentados de

una forma predictiva y planificada. Por lo tanto, Scrum adopta una aproximacion pragma-

tica, aceptando que el problema no puede ser completamente entendido o definido, y cen-

trandose en maximizar la capacidad del equipo de entregar rapida-mente y responder a re-

quisitos emergentes.

Ejemplo:

Un cliente solicita un sistema para gestionar inscripciones y gestion en cursos
de formacidn profesional. Para esto se reunira con la persona que llevara ade-
lante el proyecto, este tomara nota de los requerimientos del cliente.

El propietario del producto dividira el proyecto en historias que son las que
componen la pila del producto (esto no tiene un excesivo detalle, sino mas
bien es una lista de evolucion).

El Scrum Master es uno de los miembros que conformaré el equipo, este tiene
el papel de comunicar y gestionar las necesidades del duefio de producto y la
pila Sprint (que son los requisitos compro-metidos por el equipo para el Sprint
con el nivel de detalle suficiente para su ejecucion).

El duefio del producto le entregara la pila de producto para que este calcule
la estimacion de los costos de creacion del producto.

Se llamaré a una primera reunion del equipo para estimar el coste de cada
historia de la pila de producto. Se utiliza Planning Poker.

El cliente una vez aprobado el presupuesto, reordena la pila de producto para
que el equipo vaya trabajando segun la prioridad que el establece.

El equipo comienza su trabajo desglosando la primera historia de la pila de
producto, la cual se subdivide en tareas menores para crear la pila Sprint.
Esta pila tiene como utilidad fraccionar el trabajo de un periodo de 15 dias en
tareas mas peque-fias que tarden a lo sumo 2 dias en ser resueltas. Las tareas
se colocan en una pila, la cual prioriza el duefio del producto, previa consulta

al cliente.
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El equipo comienza el Sprint tomando las tareas priorizadas, una vez con-
cluida una se toma la siguiente, se convoca todos los dias a reunion del equipo
donde se cuenta las tareas realizadas el dia ante-rior y cuales se van a realizar
ese dia.

Una vez finalizado el sprint, el duefio del producto le muestra al cliente el
resultado del trabajo realizado.

El cliente tiene un primer contacto con su encargo y ademas puede volver a
priorizar la pila de producto antes que comience otro sprint.

El equipo de trabajo analiza su hacer con una reunidn retrospectiva, donde se

analiza lo ocurrido durante el sprint.

Existen varias implementaciones de sistemas para gestionar el proceso de Scrum, que

van desde notas amarillas "post-it" y pizarras hasta paquetes de software. Una de las mayores

ventajas de Scrum es que es muy facil de aprender, y requiere muy poco esfuerzo para co-

menzarse a utilizar. Scrum es una metodologia agil y flexible para gestionar el desarrollo de

software, cuyo principal objetivo es maximizar el retorno de la inversion para su empresa

(ROI). Se basa en construir primero la funcionalidad de mayor valor para el cliente y en los

principios de inspeccidn continua, adaptacion, auto-gestién e innovacion.

Scrum se basa en:

El desarrollo incremental de los requisitos del proyecto en blogques tempora-
les cortos y fijos (iteraciones de un mes natural y hasta de dos semanas, si asi
se necesita).

La priorizacién de los requisitos por valor para el cliente y coste de desarrollo
en cada iteracion.

El control empirico del proyecto. Por un lado, al final de cada iteracion se
demuestra al cliente el resultado real obtenido, de manera que pueda tomar
las decisiones necesarias en funcion de lo que observa y del contexto del pro-
yecto en ese momento. Por otro lado, el equipo se sincroniza diariamente y
realiza las adaptaciones necesarias.

La potenciacion del equipo, que se compromete a entregar unos requisitos y
para ello se le otorga la autoridad necesaria para organizar su trabajo.

La sistematizacion de la colaboracién y la comunicacion tanto entre el equipo

y como con el cliente.
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= El timeboxing de las actividades del proyecto, para ayudar a la toma de deci-
siones y conseguir resultados.
Estas préacticas se apoyan unas a otras y su seleccion tiene origen en un estudio de la

manera de trabajar de equipos altamente productivos.
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Figura 3.27.Metodologia SCRUM

162



Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

3.3.7 Soporte Fisico.

3.3.7.1 Acero Quirdrgico.

Los aceros inoxidables son aleaciones de hierro con un minimo de un 10,5% de
cromo. Sus caracteristicas se obtienen mediante la formacion de una pelicula adherente e
invisible de 6xido de cromo.

El acero inoxidable es mas cominmente usado como material para la fabricacion de
instrumentos quirurgicos, la construccion de puentes y soportes, calentadores de agua, re-
vestimientos de hornos microondas y otros objetos donde la fuerza y la seguridad son una
necesidad. Sin embargo, este material industrial hoy por hoy ocupa un lugar en accesorios
para vestir y lucir tanto en los hombres como en las mujeres de todo el mundo, aportando
disefio a la joyeria.

Ademas de ser fuerte y resistente, el acero inoxidable tiene un color gris apagado
muy atractivo con una terminacion brillante y elegante. En joyeria, el acero inoxidable esta
apareciendo en diferentes estilos.

El acero quirdrgico es una variacion del acero que cominmente esta compuesto por
una aleacion de cromo (12-20%) que le da a este metal su resistencia al desgaste y corrosion,
molibdeno (0,2-3%) que le otorga dureza y ayuda a mantener la agudeza del filo y, en algu-
nos casos, niquel (8-12%) que le da un acabado suave y pulido.

El porcentaje de cromo es significativo porque el cromo se combina con el oxigeno
para formar una capa delgada, invisible de dxido que contiene cromo y le da un acabado
brillante y elegante en la joyeria. Esta capa brillante en realidad no es el acero, pero si lo
hace muy resistente a la corrosién comparada con otros metales usados en la joyeria de me-
tales no preciosos.

La palabra “quirargico” se refiere a que este tipo de acero es un buen elemento para
la fabricacion de instrumental quirurgico, ya que es facil de limpiar, esterilizar, fuerte y re-
sistente a la corrosion. La aleacién de niquel, cromo y molibdeno también se utiliza para
implantes ortopédicos como una ayuda para la regeneracion de los huesos, como parte es-
tructural de las valvulas artificiales de corazon y otros implantes. Una complicacion poten-
cial es la reaccion sistémica al niquel.

Hay dos grados diferentes de acero inoxidable quirdrgico usados en la joyeria:
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e El acero inoxidable 304, este es el tipo mas comdn usado por la mayoria de
los fabricantes, es también conocido como el niquel cromo. Contiene bésica-
mente 18% de cromo y 8% de niquel, con un tenor de carbono limitado a un
méaximo de 0,08%. Tiene gran aplicacion en las industrias quimicas, farma-
céuticas, de alcohol, aeronautica, naval, uso en arquitectura, alimenticia, y de
transporte. Es también utilizado en cubiertos, vajillas, piletas, revestimientos
de ascensores, etc.

e El acero inoxidable 316 L, contiene 2-3% de molibdeno que le brinda una
mayor resistencia a la corrosion.

Ambos son aceros inoxidables austeniticos, los cuales no son magnéticos y no pue-
den ser endurecidos por tratamiento térmico. Un acero inoxidable austenitico es una calidad
caracterizada por:

o Excelente resistencia a la corrosion.

o Endurecidos por trabajo en frio y no por tratamiento térmico.

o Excelente soldabilidad.

o Excelente factor de higiene y limpieza.

o Formado sencillo y de fécil transformacion.

o Tienen la habilidad de ser funcionales en temperaturas extre-
mas, bajas temperaturas (criogénicas) previniendo la fragilizacién, y altas tempera-
turas (hasta 925°C).

o Son esencialmente no magnéticos. Pueden ser magnéticos des-
pués de que ser tratados en frio. EI grado de magnetismo que desarrollan después del
trabajo en frio depende del tipo de aleacidn de que se trate.

El Acero tipo 316L es un acero inoxidable austenitico aleado al Cromo-Niquel-Mo-
libdeno. La adicion de Molibdeno le confiere una alta resistencia a la corrosion por picado
(pitting). No es templable ni magnético. Tiene gran resistencia a la accion corrosiva de reac-
tivos quimicos (en especial al acido sulfirico) y a la atmdsfera marina. Su aplicacion es
frecuente en la industria alimenticia, papelera y construccion.

El grado 316L, tiene un mas bajo contenido de carbono, lo cual aumenta la tempera-
tura de resistencia a la corrosion intergranular, ademas de mejorar su soldabilidad.

Las caracteristicas que hacen ideal el uso de este material en joyeria son:

e Brillante y delicado.

e Inalterable: no se deteriora, deforma, oxida ni se torna oscuro.
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e Antialérgico: ideal para quienes son alérgicos al oro, plata y diversos metales.
e Material delicado que no dafia la piel.
e Apariencia similar al oro blanco.

Es un material que no se degrada ni se oxida, es duro y no se deforma, es brillante y
atractivo, resistente y muy facil de limpiar. Ademas, puede ser decorado como el resto de
metales nobles y llevar incrustaciones de piedras preciosas 0 semipreciosas, esmaltados o
cualquier otra técnica usada en los talleres de joyeria tradicional para hacerlo méas atractivo.

Por la baja reactividad que tiene este metal con el cuerpo humano, la joyeria de acero
reduce el riesgo de inflamacidn, sarpullido e infeccion, en caso de que la joya sea puesta en
una perforacion corporal, por ejemplo.

La razdn por la que las joyas de acero quirargico suelen ser hipoalergénicas para la
mayoria de las personas es que su aleacion contiene en muy bajas cantidades niquel, y en
que el cuerpo humano no suele reaccionar de manera adversa.

De todas formas, es necesario precisar que esta baja reactividad no es infalible. Si
una persona es muy sensible al niquel, uno de los componentes del acero quirurgico, puede
sufrir algun tipo de reaccion alérgica, aungue esta es una situacion muy rara.

Con su alta resistencia a la corrosion, la oxidacion y la decoloracion, la aleacién de
acero inoxidable 316L es ideal para elaborar joyas de larga duracién y conservacion, sobre
todo cuando el usuario es sensible por condiciones de salud particulares, ya que es general-
mente considerado hipoalergénico para la gran mayoria de las personas. Esta aleacion de
acero inoxidable 316L es la mejor sugerencia para los que viven en lugares de alta humedad,
resequedad y zonas costeras, comparado con otros metales usados para la joyeria, ademas se
mantendrd mas intacto al pasar del tiempo y el uso continuo, sin importar el clima.

Para aquellos disefios elaborados para estar en estrecho contacto con la piel de los
usuarios (especialmente en el tiempo de verano, cuando el calor a menudo exagera causando
una mayor sudoracion de la piel) el acero inoxidable 316L es una de las mejores opciones
disponibles.

Teniendo en cuenta que esta eleccion es usada para la elaboracion de instrumental
quirurgico, los soportes fisicos tales como medallas y pulseras de estos tipos de aceros son
una excelente alternativa para los usuarios que tienen alergias y sensibilidad a los metales
basicos como el cobre o incluso la plata y oro, lo cual convierte a este material en el mas

viable para la realizacion de placas de identificacion médica de cualquier formato (medallas,
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pulseras, etc.), siendo la opcion elegida para disefiar la solucion propuesta en el presente

trabajo.

Figura 3.28.Medalla soporte de acero quirargico.

3.3.7.2 Domes: Adhesivos con Gota de Resina.

Considerando que el medio de soporte para estar en contacto con la piel elegido para
el desarrollo de este producto es el acero quirdrgico, en cualquiera de las formas que estéti-
camente pudiera elegirse (pulseras, medallas, etc.), se debe considerar en segunda instancia
de qué manera se volcaran los datos necesarios sobre dicho material.

Tradicionalmente el proceso de tratamiento sobre metales que podria considerarse
adecuado abordar es el ofrecido por las diversas técnicas de grabado.

El proceso de grabado es el resultado de una reaccion quimica que quita una capa de
acero en el area expuesta de una placa de acero cubierta quimicamente.

Los primeros métodos de grabado de acero involucraban una receta de varios acidos
de alta resistencia. Otras formulas involucraban combinar &cido nitrico y &cido muriatico. El
acero que iba a ser grabado se cubria con un asfalto que resistia el proceso quimico. Los
lugares donde se raspaba el asfalto o donde no se ponia eran las areas que el mordiente
carcomeria. Estos primeros métodos a menudo producian mucho vapor y eran altamente
toxicos.

En afios recientes, un nuevo método evoluciond a partir de la necesidad de crear mé-
todos de impresiones no tdxicos que no causaran problemas de salud graves al operario.
Estos métodos tambien son mucho mejores para el ambiente y se realizan de manera que no
requieren mucho equipo especializado para su eliminacion.

El proceso inicia sensibilizando una placa de acero con bicromato. Posteriormente la

placa se expone con el positivo de la figura a imprimir. Al revelar la emulsion, ésta queda
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adherida en las partes expuestas y se desprende en las partes no expuestas. Enseguida se
procede a grabar la placa (ligeramente) con acido.

Solo se grabaran las partes correspondientes a la figura (0 no expuestas), ya que la
emulsion seca sirve como capa protectora, evitando que el &cido penetre en las areas de no-
imagen. Este grabado no es profundo. La profundidad se obtiene mediante el grabado manual
con buriles de diferentes gruesos.

Una vez que se termina el grabado de la placa, se retira toda la capa fotosensible
polimerizada (capa protectora de las areas de no imagen) y se pule la capa superior de la
placa.

Este sistema tiene el inconveniente de encarecerse altamente al tener que realizar el
grabado de cada pieza una a unay no ofrece el nivel de resolucion que puede requerirse para
la lectura de codigos QR.

En ese sentido habria que estudiar el mas moderno tipo de marcado y grabado de
metales: la técnica laser.

Grabado por laser y marcado laser, es la practica de utilizar el laser para grabar o
marcar un objeto. La técnica no implica la utilizacion de tintas, ni implica cuchillas que
hacen contacto con la superficie de grabado y se desgastan. Estas propiedades distinguen al
grabado laser de otras técnicas, donde las tintas o cabezas bits tienen que ser sustituidos
periddicamente.

Cuando se realiza el proceso de grabado el material de base se vaporiza por la radia-
cién del haz laser. El marcaje se realiza mediante un rayo laser que graba el disefio indicado
produciendo micro-erosion en la superficie. Se programa la velocidad, definicién y potencia
segun las caracteristicas de la imagen a grabar.

Una maquina de grabado laser puede ser pensada como tres partes principales: un
laser, un controlador, y una superficie. El laser es como un lapiz, el cual emite un haz que
permite que el controlador rastree los patrones sobre la superficie. El controlador, maneja la
direccidn, intensidad, velocidad de movimiento, y la propagacién del haz de laser dirigido a
la superficie. La superficie es estructurada para que coincida con aquella en la que el laser
puede actuar.

Diferentes patrones pueden ser grabados por la programacion del controlador para
atravesar un camino particular para el haz de laser a traves del tiempo. La traza del rayo laser
se regula cuidadosamente para lograr una profundidad de eliminacion uniforme de material.

Por ejemplo, se evitan trayectorias entrecruzadas para asegurar que cada superficie grabada
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se expone al laser sélo una vez, por lo que se elimina la misma cantidad de material. La
velocidad a la que el haz se mueve a través del material también se considera en la creacion
de patrones de grabado. Cambio de la intensidad y propagacion del haz permite una mayor
flexibilidad en el disefio. Por ejemplo, mediante el cambio de la proporcién de tiempo que
el laser se enciende durante cada pulso, la potencia suministrada a la superficie de grabado
puede ser controlada apropiadamente para el material.

Puesto que la posicion del laser se sabe exactamente por el controlador, no es nece-
sario afiadir barreras a la superficie para impedir que el laser se desvie del patron de grabado
prescrito. Como resultado, no se necesita ninguna mascara resistiva en el grabado laser. Esta
es principalmente una de las razones por las cuales esta técnica es diferente de los métodos
de grabado mayores.

Un buen ejemplo de que la tecnologia de grabado laser se ha adoptado en la norma
de la industria es la linea de produccién. En esta configuracion particular, el haz de laser se
dirige hacia un espejo giratorio o vibratorio. El espejo se mueve de una manera que puede
trazar numeros y letras sobre la superficie que esta siendo marcada. Esto es particularmente
util para las fechas de impresion, codigos de expiracion, y la numeracion del lote de produc-
tos que viajan a lo largo de una linea de produccion.

Los mejores materiales de grabado tradicionales comenzaron a ser los peores mate-
riales laser grabables. Este problema se ha resuelto ahora con el uso de laser a longitudes de
onda mas cortas que la tradicional 10.640 nm de longitud de onda de laser de CO2.

La demanda de joyeria personalizada ha hecho joyeros més conscientes de los bene-
ficios del proceso de grabado laser, quienes encontraron que mediante el uso de un laser,
podrian hacer frente a una tarea grabado con mayor precision y personalizacion.

Ademas ahora los dispositivos que realizan grabado laser vienen en unidades peque-
fias, lo que ha hecho que la joyeria grabado laser sea mucho més accesible.

No obstante esta tendencia, la reduccion de costos manifiesta respecto de otras téc-
nicas, la factibilidad técnica respecto de las caracteristicas de durabilidad del grabado y re-
solucion, aun la relacion costo- beneficio se mantiene sumamente elevada como para asegu-
rar la accesibilidad de la solucién de identificacion de pacientes de forma masiva, sin contar
con la dificultad hallada en la investigacion de campo para conseguir adquirir dentro del pais
equipos y repuestos de equipos de grabado laser en caso de averias. Por esta razon se consi-
dera necesario investigar otros medios de plasmar de forma fisica la imagen del codigo QR

para ser portada por el usuario.
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En este sentido se considera evaluar opciones relativas a medios que puedan super-
ponerse al soporte fisico de base definido en el apartado anterior. Entre las opciones utiliza-
das en la industria grafica actual se encuentra el Dome o Etiqueta Resinada.

Se conoce como Doming al proceso de aplicar resina a materiales no porosos recu-
briendo la superficie con una gruesa capa de resina de poliuretano de hasta aproximadamente
4 mm de altura. La resina de poliuretano es muy duradera, resistente, de larga duracion y no
puede ser facilmente rayada o abollada. Ademas es una resina de buena calidad que no se
torna amarilla cuando se expone a los rayos UV y no deberia presentar problemas de salud,
es segura en ambos procesos: tanto en aplicaciones de produccion y al final del curado.

El dome es un producto que gracias a sus caracteristicas se puede aplicar en una
infinidad de usos tanto en superficies planas como ligeramente curvas.

Estas etiquetas resinadas son comdnmente utilizadas en:

= Electrodomésticos (heladeras, lavarropas).

= Artefactos del hogar (batidoras, cafeteras).

= Informatica (CPU, monitores, UPS).

= Electrénica (tableros, instrumentos).

= Elementos de seguridad (matafuegos, sefiales, cascos).

= Maquinas y herramientas (fresadoras, taladros).

= También son muy utilizados en concesionarios de Autos, Motos, Camio-
nes y fabricantes de carrocerias para identificar el automotor.

Para darle la forma al dome se utiliza un plotter de corte lo cual permite realizar
cualquier forma y tamafio, no siendo necesario gastos de troquel.

La impresion que se realiza es full color para domes base blanca por lo cual no hay
limites de colores, en el caso de domes con base metalizada o reflectiva la impresion es en
serigrafia y solamente se utilizan colores plenos.

Como soportes graficos de impresion se utilizan vinilos autoadhesivos PVC, poliés-
ter metalizados y con aspecto holografico, materiales rigidos, imanes, etc.

Especificamente para el desarrollo que se estudia en el presente trabajo se considera
que debe utilizarse una base de color blanca lo cual permite realizar impresiones full color
siendo este tipo de dome el tradicional que puede contener fotografias e imagenes. Se le
puede dar forma rectangular, ovalada, redonda, o alguna forma especial ya que es indistinto

el formato que tenga mientras sea en una sola pieza.
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Figura 3.29.Modelos de etiquetas base precortadas propuestas para DataVida.

Luego, a modo de acabado, se le aplica a esta etiqueta resina poliuretanica en la can-
tidad adecuada para la superficie de la etiqueta, logrando asi el volumen necesario. Luego se
procede con el secado logrando un producto de alto brillo y excelente terminacién.

La resina forma una capa transparente que da volumen y relieve a la etiqueta, confi-
riéndole un aspecto brillante y muy atractivo. Su dureza y resistencia a impactos permiten
su uso incluso en el exterior.

De esta manera se obtiene un producto que se caracteriza por las siguientes ventajas:

» Resistente a altas y bajas temperaturas.
= Debido a su dureza (Shore D 30 +/ - 5 °), dificulta el rayado por su memoria
fisica.

170



Instituto Universitario Aerondutico
Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

» Tiene una gran resistencia al exterior por sus aditivos de proteccion UV.
» No amarillea con el paso del tiempo como ocurre con la resina epoxilica.
= Es flexible y permite adherirse a superficies curvas.

= Se puede adaptar a cualquier disefio grafico, obteniendo resultados 6ptimos

Figura 3.30.Estructura de capas del dome.

Este proceso permitiria obtener un producto con una adecuada relacion costo-bene-
ficio y las caracteristicas de seguridad y adaptabilidad requeridas para el producto que se
pretende desarrollar.

El punto fundamental es la resina poliuretanica bicomponente, la cual es de alta ca-
lidad, y libre de solventes. Dicha resina forma sobre la superficie un recubrimiento transpa-
rente, flexible y de excelente brillo, que puede ser expuesta a los rayos UV ya que no vira al
color amarillo ni se resquebraja.

El poliuretano es por lo general la mezcla de dos componentes o sistema bicompo-
nente, el ay el b, en una proporcion estequiométricamente definida por el quimico que disefia
la formula.

El Componente A, consiste en el poliol, una mezcla cuidadosamente formulada y
balanceada de glicoles (alcoholes de elevado peso molecular). Se encuentran en mezcla con
agentes espumantes y otros aditivos tales como aminas, siliconas, agua, propelentes y cata-
lizadores organometélicos; condicionan la reaccién y dan las caracteristicas a la espuma fi-
nal. La apariencia es como miel viscosa y puede tener un fuerte olor amoniacal.

El Componente B es una mezcla de isocianatos, a veces prepolimerizados (pre-ini-
ciado), con un contenido de grupos NCO que puede variar desde el 18 al 35% en funciona-
lidad. Algunos son color café, muy viscosos (3000-5000 cps-viscosimetro brookfield), y

otros son casi transparentes y fluidos. En ocasiones son mantenidos en atmosfera seca de
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nitrégeno. Tienen ademas propiedades adhesivas muy apreciadas, por lo que también sirven
de aglomerantes para fabricar bloques poli-material.

Se debe aplicar en proporcion adecuada para su uso: partes iguales de resina y cata-
lizador, mezclandose ambas con el dosificador, asegurandose asi su homogeneidad ya que
en forma manual puede no obtenerse el mismo resultado.

El punto de solidificacion de la resina sobre la pieza se logra a temperatura controlada
(40°C aproximadamente) o bien en ambiente calefaccionado libre de humedad. Tiene un
tiempo de gelado de 2 a 3 horas, manipulado liviano entre 5 a 6 horas, dandose el curado

total a las 24 horas.

Propiedades generales de la resina poliuretanica (flexible).

Apariencia:

= Liquido viscoso transltcido
= Viscosidad (25°c): cps 350~500
» Densidad (25°): 1.03

Aplicacion:
= Proporciones de compuestoayb: 1:1
= Tiempo de manejo (100grms) 30~45 minutos (dependiendo del grosor y el tamafio
de la superficie a trabajar)

= Curado en condiciones normales: 16~24 horas, o en 80°C : 100 minutos

Resultados:
= Dureza (shore a) 55 ~ 65
= Radio de encogimiento en el curado: 0.3% ~ 0.5%
= Elongacion (25°) 100%

Prueba QUV de 600 horas:

= Resistencia quimica (24 hrs bajo detergentes) sin cambios.

= Absorcion del agua (1 hrs en agua hirviendo) sin cambios.

= Test de temperatura: (100% x 100% humedad relativa) sin cambios.

= Prueba NaCl (cloruro de sodio) (5% nacl x 24hrs) sin cambios.

= Prueba QUV (60°c x 8hrs + 50°c , 95% humedad relativa 4hrs, 10 ciclos) sin cambios.
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Realizando una busqueda de campo dentro del mercado local, se encontré disponible
una resina que redne las caracteristicas adecuadas para el desarrollo del producto estudiado,
manteniendo la relacion costo-beneficio, razén por la cual se selecciona como el tipo de
resina con la que se recubriran las etiquetas de PVC sobre las que se imprimirdn mediante la
técnica serigrafica los codigos QR de cada usuario.

La resina mencionada es una resina de lente transparente constituida por un sistema
de resina poliuretanica bicomponente de alta calidad, denominada 892C. Este es un sistema
100% solido apto para aplicaciones exteriores.

Puede ser curado a temperatura controlada o en un cuarto elevando la temperatura.
Tiene un tiempo de gelificacién extendido, corto tiempo de toque, y sistema de curado final
rapido, la resina es dispensada con un equipo dosificador.

Debe ser almacenado y usado en un cuarto de ambiente controlado a 21°C y 40-50%
de humedad relativa todo el tiempo. Los dos componentes deben estar protegidos contra
contaminacion por humedad.

Entre sus propiedades y ventajas se puede mencionar:

= Implica reducido desperdicio por purga del sistema

= Corto tiempo de toque

= Reduce el riesgo de defectos debido a polvo y contaminacion

= Alto brillo, claro, transparente, lo cual favorece la lectura del cédigo QR.
» Resistente a la abrasion, protegiendo a la etiqueta impresa.

= Libre de solventes

= Curado rapido

= Flexible

= Auto Nivelante

= Buen Flujo

= Excelente resistencia UV
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PROFPORCION Pares Por Volumen Pares Por Peso
ISOCIANATOD 1 100
POLIOL 1 o
POT LIFE 25°C 70 ML 14 - 17 MIN
GEL TIME 25°C 2 mm 1-2hs
CURA ZEC 2 mm 24 hs
PROPIEDADES FISICAS A 25°C
Calor lsodanato Poliol Mezcla |Cristalino
Viscosidad lsodanato Paliol 600 — 800 cps 300 — 400 s
Peso especifico lsodanat Paoliol 1.08 1.03
Rel. mezda (lso : Poliol) por Volumen por Peso 1:1 100: 94
Rendimiento | aprox) Espesor @ 1.5mm 6500 cmfiL
Pat life 70 ml 14 — 17 minutes
Gl tima Espesor @ 2. 0mm 1 — 2 hours
Manipuleo ligaro Espesor @ 2. 0mm 5 — 6 hours
Cura completa Espesor @ 2. 0mm 20— 24 hours
Dureza Espesor @ 2 Omm 70— &2 Shore DO
PROPIEDADES FISICAS A 50°C
Gl tima Espesor @ 2. 0mm 10— 12 minutes
Light handling Espesor @ 2 0mm 2-25hours
Full cure Espesor @ 2 0Omm 2.5-3hours

Figura 3.31.Propiedades y caracteristicas del sistema de resina bicomponente 892C.
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3.3.8 Conclusion.

Luego de una extensa investigacion, se considera que los temas abordados en el pre-
sente marco tedrico han abarcado las cuestiones fundamentales que atafien al desarrollo que
se pretende llevar adelante, constituyendo aquellos pilares sobre los cuales debe construirse
el mismo.

Cada uno de los temas abordados en si mismos constituye un conjunto de conoci-
mientos que podria haber sido disparador de un trabajo de final de carrera por si mismo,
dado la complejidad y amplitud que poseen, sin contar con la importancia que los aspectos
abordados vislumbran ofrecer en el futuro, tanto desde los aspectos tecnolégicos como desde
los desafios legales y sociales, siempre vinculando el poder transformador de las TICS con
la voragine de la sociedad actual en constante adaptacion y evolucion. No obstante la pro-
fundidad con la que esos temas fueron tratados se relaciona directamente con los objetivos
de compresion necesarios para el entendimiento de la problematica asociada al objeto de
estudio y la resolucion de la misma a través del cumplimiento de los objetivos planteados
oportunamente.

Por lo expuesto, habiendo recorrido el camino de la comprensién y el estudio espe-
cifico de los temas involucrados, se entiende que desde este punto se cuenta con las herra-
mientas para avanzar hacia el desarrollo del Modelo Teo6rico especifico, dotados de todo el

bagaje presentado hasta este punto.
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4, TERCERA PARTE: MODELO TEORICO.

4.1 Introduccion.

A partir de las bases establecidas en el marco teorico se ha logrado comprender una
problemaética que abarca gran cantidad de aspectos que involucran la vida cotidiana de las
personas Y la preservacion del bien mas preciado que es la propia vida y su calidad. Ademas
de la comprension cabal de la problematica en si misma se ha obtenido conocimiento del
contexto de una serie de cuestiones que unificadas pueden utilizarse para la construccién de
una nueva herramienta que permita contribuir al cumplimiento del objetivo del presente tra-
bajo, constituyendo la base de un producto con posibilidad de futuras ampliaciones que con-
templen aspectos mas profundos y complejos tanto desde los aspectos tecnol6gicos como
desde los legales y cientificos.

En esta seccion se buscara cumplimentar los siguientes objetivos especificos:

o Definir requerimientos del sistema Data Vida, el cual permitira a través de la
lectura del cddigo QR, portado por el usuario, informar a quien lo lea la in-
formacion vital del mismo (segun la configuracion deseada), respetando las
consideraciones normativas al respecto.

e Modelar la aplicacion y sus interfaces, en base a la aplicacion de los patrones
de disefio pertinentes, considerando las tecnologias y estandares estudiados.

Se desarrolla entonces un modelo tedrico que aporte una solucion al problema plan-
teado tanto desde el aspecto I6gico como desde el aspecto fisico, enmarcado en las pautas
vertidas en el marco tedrico pero aportando la vision unificadora del profesional de sistemas
que se ha ido obteniendo a lo largo de la formacion académica; con el fin de obtener un
producto final que retina caracteristicas técnicas especificas, de aplicacion integral de tecno-
logias existentes pero con nuevos fines, integrando nuevos conceptos y reflejando la poten-

cialidad que tiene la capacidad de interrelacién de la vision sistémica.

4.2 Planificacion.
Se realiza la planificacion del proyecto en base al recurso humano principal que es la

autora del mismo. Dado que se trata de un trabajo unipersonal, no se realiza una divisién de

tareas, con lo cual en la misma persona se reuniran los roles de Jefe de Proyecto, Analista,
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Disefiador, Arquitecto e Ingeniero de Pruebas siendo este el recurso fundamental necesario

en cada actividad.

NN

Etapa | Nombre Fecha de inicio Fecha de fin Duracidn
Introduccidn o Antecedentes 50813 508113 1dia
o Definicidn de la situacidn problemética 5/08113 50813 1dia
o Definicién del problema 6/08113 7108113 2 dias
o Declaracion de objeto de estudio y campo de accidn 8108113 9/08113 2 dias
o Definicion de objetivos 1008113 12108113 2 dias
o Definicion de alcance y limites 13/0813 13008113 1dia
o Definicidn de [dea a defender 14108113 1410813 1dia
o Descripcion de aporte tedrico y practico 15108113 15008113 1dia
o Andlisis de factioilidad 16108113 17108113 2dias
o Descripcion de metodologia 19/08/13 19/0813 1dia
Marco Contextual o Descripcion del entorno de objeto de estudio 20108113 2008113 1dia
o Definicion de |a relacidn entre tesista y el objeto de estudio 20108113 2010813 1dia
o Descripcidn de andlisis de problemas obsenvados 2110813 2110813 1dia
o Antecedentes de proyectos similares 22108113 23108113 2 dias
Marco Tedrico o Investigacidn Marco Tedrico del Objeto de Estudio 1411013 211213 60 dias
o Investigacidn Marco Tedrico del Campo de Accidn 1411013 6i02114 100 dias
o Desarrollo del diagndstio Ti02114 11102114 4dias
Modelo Tedrico o Planificacidn 120214 14102114 Jdias
? © Requerimientos 15002114 410314
o Definicidn de actores de negocio 15102/14 15102114 1dia
o Andlisis de necesidades genéricas de negocio 17102114 17102114 1dia
o Definicidn de actores de sistema 18102114 18102114 1dia
o Aplicacion de tecnologias del Campo de Accidn. 1902114 2610214 7 dias
o |dentificacion de requerimientos 27102114 4103114 5 diag
9 © Andlisis del Sistema 503114 11103114
o Listado de Casos de Uso de sistema 50314 50314 1dia
o Desarollo de diagramas de Casos de Uso 60314 810314 3dias
¢ Desarrollo de Casos de Uso de sistema 100314 1103114 2 dias
9 o Disefio del Sistema 12103114 7104114
o Arquitectura del software 12103114 13103114 2 dias
© Desarrollo del Modelo de Datos 140314 170314 3dias
o Normas de disefio de cddigo 18103114 18103114 1dia
o Disefio de Interfaz 1910314 2610314 7dias
o Diagramas de Secuencias y Clases de disefio 21103114 104114 10 dias
Concrecidn del Modelo 9 © Implementacidn del prototipo 8104114 15005114
o Generacidn de interfaces web 810414 18/04/14 10 dias
o Codificacidn de casos de uso 1910414 6105114 15 dias
o Fabricacidn del soporte fisico 710514 12005/14 5 dias
o Revision del sistema TI05114 15105114 7dias
o Descripeion de puesta en marcha 1610514 21105114 5 dias
Revisidn o Revisidn de la documentacidn 22005114 7006114 15 dias
o Redaccidn de conclusiones 9106114 11006114 Jdias
o Correcion final de Ia documentacidn 1210614 230614 10 dias

Tabla 1: Listado de etapas, actividades y duracion

de tareas del proyecto.
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4.2.1 Diagrama de Recursos.
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Figura 4.1.Gréfico de Recursos.

En la planificacion realizada se verifica sobreasignacion de los recursos respecto de

las unidades temporales de trabajo establecidas, razon por la cual se considera necesario

ampliar las mismas, dados los plazos necesarios para completar el proyecto, considerando

que administrativamente el 01 de julio es una fecha clave para poder cumplir los objetivos

particulares de la autora. Para lograr el cumplimiento de dichos objetivos se considera nece-

sario ampliar la jornada laborable, considerar laborables los dias festivos y fines de semana.
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42,2 Diagramas de Gantt.
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Figura 4.2.Diagrama de Gantt General de Proyecto.
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Figura 4.3.Diagrama de Gantt con duracion y nombre de tareas.
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4.3 Requerimientos.

4.3.1 Rangos de Calidad.
Entre los criterios de calidad a considerar se tiene:

o Interfaz amigable: agradable, con facilidad de operacion.

o Universalidad.

o Confiabilidad en la gestion de los datos.

. Seguridad y reserva (implementacion de contrasefias y autorizaciones de

usuario, procedimiento de salvaguarda de datos de diverso tipo).
o Compatibilidad con otras aplicaciones.

. Reusabilidad de codigo.

J Robustez.

. Flexibilidad en funcién de futuros requerimientos de actualizacion.

. Pertinencia en cuanto a la informacién brindada y al formato de la misma.

. Disponibilidad de la informacion en tiempos adecuados desde el momento

del requerimiento.

4.3.2 Estructura organizacional
Abordando la metodologia de desarrollo seleccionada: Scrum, se clasifica a todas las

personas que intervienen o tienen interés en el desarrollo del proyecto en: propietario del
producto, equipo, gestor de Scrum (también Scrum Manager o Scrum Master) y “otros in-
teresados”.

Los tres primeros grupos (propietario, equipo y gestor) son los responsables del pro-
yecto, los que segun la comparacién siguiente (y sin connotaciones peyorativas) serian los
“cerdos”; mientras que el resto de interesados serian las gallinas.

Esta metafora ilustra de forma muy grafica la diferencia de implicacion en el proyecto
entre ambos grupos:

Una gallina y un cerdo paseaban por la carretera.

La gallina dijo al cerdo: “¢Quieres abrir un restaurante conmigo? .

El cerdo considero la propuesta y respondio: “Si, me gustaria. ;Y como lo llamaria-
mos?”.

La gallina respondio: “Huevos con jamon”.

El cerdo se detuvo, hizo una pausa y contesto:
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“Pensdandolo mejor, creo que no voy a abrir un restaurante contigo. Yo estaria real-

mente comprometido, mientras que tu estarias solo implicada .

Los Cerdos son los que estan comprometidos con el proyecto y el proceso Scrum;

ellos son los que *"ponen el jamon en el plato™.

En este proyecto en particular, dado que se trata de un proyecto muy especifico, con

un objetivo concreto como la cumplimentacion del Proyecto Final, los diversos roles seran

asumidos por una Unica trabajadora, quien verdaderamente se encuentra comprometida con

el proyecto. Se estructuran los roles a cumplir de la siguiente forma:

Product Owner

Scrum Master (facilitador)

Team (equipo)

43.2.1 Roles y responsabilidades.

ROLES

RESPONSABILIDADES

Product Owner

= Ser el representante de todas las perso-
nas interesadas en los resultados del proyecto
(internas o externas a la organizacién, promoto-
res del proyecto y usuarios finales (idealmente
también deberia ser un usuario clave o consumi-
dores finales del producto) y actuar como inter-
locutor Gnico ante el equipo, con autoridad para
tomar decisiones.

= Definir los objetivos del producto o
proyecto.

= Dirigir los resultados del proyecto y
maximizar su ROI (Return Of Investment).

= Es el propietario de la planificacion del
proyecto: crea y mantiene la lista priorizada con
los requisitos necesarios para cubrir los objetivos
del producto o proyecto, conoce el valor que
aportara cada requisito y calcula el ROI a partir
del coste de cada requisito que le proporciona el
equipo.

" Reparte los objetivos/requisitos en ite-
raciones y establece un calendario de entregas.

" Antes de iniciar cada iteracion replani-
fica el proyecto en funcion de los requisitos que
aportan mas valor en ese momento, de los requi-
sitos completados en la iteracion anterior y del
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contexto del proyecto en ese momento (deman-
das del mercado, movimientos de la competen-
cia, etc.).

" Colaborar con el equipo para planificar,
revisar y dar detalle a los objetivos de cada itera-
cion:

" Participar en la reunion de planificacion
de iteracion, proponiendo los requisitos mas
prioritarios a desarrollar, respondiendo a las du-
das del equipo y detallando los requisitos que el
equipo se comprometer a hacer.

" Estar disponible durante el curso de la
iteracion para responder a las preguntas que pue-
dan aparecer.

" No cambiar los requisitos que se estan
desarrollando en una iteracion, una vez est ini-
ciada.

= Participar en la reunién de demostra-
cién de la iteracidn, revisando los requisitos
completados.

Scrum Master (facili-
tador)

Lidera al equipo llevando a cabo las siguientes
responsabilidades:

= Velar por que todos los participantes
del proyecto sigan las reglas y proceso de
Scrum, encajandolas en la cultura de la organiza-
cién, y guiar la colaboracién intraequipo y con el
cliente de manera que las sinergias sean maxi-
mas. Esto implica:

= Asegurar que la lista de requisitos prio-
rizada esté preparada antes de la siguiente itera-
cion.

= Facilitar las reuniones de Scrum (plani-
ficacion de la iteracién, reuniones diarias de sin-
cronizacion del equipo, demostracion, retrospec-
tiva), de manera que sean productivas y consigan
sus objetivos.

= Ensefiar al equipo a autogestionarse. No
da respuestas, si no que guia al equipo con pre-
guntas para que descubra por si mismo una solu-
cion.

= Quitar los impedimentos que el equipo
tiene en su camino para conseguir el objetivo de
cada iteracién (proporcionar un resultado Util al
cliente de la manera mas efectiva) y poder finali-
zar el proyecto con éxito. Estos obstaculos se
identifican de manera sistematica en las reunio-
nes diarias de sincronizacion del equipo y en las
reuniones de retrospectiva.

" Proteger y aislar al equipo de interrup-
ciones externas durante la ejecucion de la itera-
cién(introduccion de nuevos requisitos, "secues-
tro" no previsto de un miembro del equipo, etc.).
De esta manera, el equipo puede mantener su
productividad y el compromiso que adquirio so-
bre los requisitos que completaria en la iteracion
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Team (equipo) Grupo de personas que de manera conjunta desa-

rrollan el producto del proyecto. Tienen un obje-
tivo comdn, comparten la responsabilidad del
trabajo que realizan (asi como de su calidad) en
cada iteracién y en el proyecto.

Es un equipo autoorganizado, que comparte in-
formacion y cuyos miembros confian entre ellos.
Realiza de manera conjunta las siguientes activi-
dades:

" Seleccionar los requisitos que se com-
promete a completar en una iteracion, de forma
que estén preparados para ser entregados al
cliente.

" Estimar la complejidad de cada requi-
sito en la lista de requisitos priorizada del pro-
ducto o proyecto.

. En la reunion de planificacion de la ite-
racién decide como va a realizar su trabajo:
= Seleccionar los requisitos que pueden

completar en cada iteracidn, realizando al cliente
las preguntas necesarias.

" Identificar todas las tareas necesarias
para completar cada requisito.

= Estimar el esfuerzo necesario para reali-
zar cada tarea.

= Cada miembro del equipo se autoasigna
a las tareas.

= Durante la iteracion, trabajar de manera

conjunta para conseguir los objetivos de la itera-
cién. Cada especialista lidera el trabajo en su
area y el resto colaboran si es necesario para po-
der completar un requisito.

Al finalizar la iteracion:

= Demostrar al cliente los requisitos com-
pletados en cada iteracion.
= Hacer una retrospectiva la final de cada

iteracion para mejorar de forma continua su ma-
nera de trabajar.

4.3.3 Definicion de actores de negocio.

En base a lo expuesto hasta este punto, se considera la necesidad de desarrollo com-
pleto del negocio, lo cual incluye definir de partida los procesos de negocio que permitan
afrontar la problematica expuesta.

Considerando esto, mas el bagaje tedrico adquirido durante la formacion profesional,
es preciso identificar cuéles serian esos procesos de negocio y posteriormente encontrar los
agentes involucrados en su realizacion. Cada uno de estos agentes o actores de negocio
desempenia cierto papel (juega un rol) cuando colabora con otros para llevar a cabo las acti-

vidades que conforman dicho caso de uso de negocio.
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Para poder identificarlos correctamente ha de tenerse presente en qué procesos estan
involucrados y qué retroalimentacion reciben del negocio. Aplicando esta conceptualizacion
pueden identificarse a los siguientes actores de negocios:

= Usuario (o cliente)

= | ector
» Equipo Sanitario
= Contacto

= Registro Nacional de Bases de Datos

En primera instancia el Usuario, que podria considerarse cumplen el rol de Cliente
porque es quien contrata el servicio o adquiere el producto fisico que servird como soporte
para brindarlo, pero teniendo en cuenta las caracteristicas del negocio se entiende que la
denominacion de Usuario es mas abarcativa de las implicancias del rol asumido. El rol de
Usuario es el eje principal del negocio porque en él se centra el mismo. La informacién del
usuario es el principal recurso del negocio, no obstante este recurso sigue siendo propiedad
del actor, razon por la cual no puede considerarselo un mero Cliente, sino que debe contem-
plarse que tiene una responsabilidad superior en los procesos en los que se involucra. El
negocio brinda resolucion de medios y procesos para que el recurso pueda ser explotado
efectiva y eficazmente en beneficio de la preservacién de un bien mayor de interés para el
actor de negocio, por lo cual el Usuario esté involucrado en la gran mayoria de los procesos
principales del negocio.

En segundo orden de importancia debe considerarse a otro receptor de los beneficios
del negocio, que ademés debe alimentarse del mismo para concretar la preservacién men-
cionada anteriormente que el Usuario pretende hacer de este bien mayor, que no es otro que
su vida, recibe otros beneficios que le permiten cumplir sus propias funciones cotidianas,
encontrando en los procesos del negocio soluciones para agilizar las mismas y cumplirlas
con mayor efectividad y eficacia. Este actor es el Equipo Sanitario, receptor de la informa-
cién de la cual es propietario el Usuario y que seréa aplicada en los procesos propios del
negocio de cada tipo de Equipo Sanitario. Este actor esta involucrado en los procesos de
intercambio de informacidn, de validacién y certificacion de la misma, entre otros procesos
secundarios que no se analizan en el alcance del presente trabajo.

Intermediando entre el Usuario y el Equipo Sanitario ha de encontrarse el Lector que
es el actor que interviene en el proceso de lectura de la informacidn en el momento oportuno
para que luego la misma pueda ser comunicada al Equipo Sanitario. Este actor puede fusio-

narse en algunos casos con el Equipo Sanitario y en otros casos no, por lo cual para mantener
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una cabal comprensién del modelo de negocio que contemple la generalizacion, se manten-
dra esta separacion de actores. El Lector interviene en el proceso de lectura de la informacion
y alerta de urgencia a contacto.

Por otra parte se debe contemplar el rol del Contacto, que es aquel actor que inter-
viene en el proceso de ser alertado acerca de la necesidad de soporte de urgencia del Usuario
y que se constituira en algin punto en el responsable de la toma de decisiones, directa o
indirectamente, en caso de que el mismo se encuentre imposibilitado de hacerlo. Es un re-
curso de soporte para el desarrollo del modelo de negocio pero que debe estar involucrado
teniendo en cuenta el marco regulatorio de la problematica, el cual fue analizado en el Marco
Tedrico.

No obstante, contemplando que en el ambito regulatorio no hay gran cantidad de
organismos gubernamentales designados que intervengan en procesos formales que afecten
al negocio propiamente dicho, desde los aspectos aqui analizados, el Gltimo actor de negocio
identificado seria el Registro Nacional de Bases de Datos, el cual se constituye como or-
ganismo de contralor en lo referente al manejo de bases de datos en cumplimiento con las
regulaciones nacionales vigentes. Siendo un negocio con sede en la Republica Argentina,
las bases regulatorias que se tomaran como vigentes para el establecimiento de las pautas de
trabajo son las que rigen en todo el territorio nacional, por lo cual se considera al mencionado
como un actor de negocio importante considerando que la informacion es el principal recurso
del negocio, informacién que ademas versa sobre un aspecto altamente sensible como es la
naturaleza humana y la salud, razon que reafirma la necesidad de no dejar de lado a este
organismo en el analisis de Requerimientos.

El Registro Nacional de Bases de Datos como actor de negocio interviene en los
procesos vinculados a la certificacion de la seguridad de la base de datos, la validacion de
los mismos y todo otro proceso actual o posterior que involucre el manejo directo de la
informacion en el marco de la proteccion integral de los datos personales asentados en cual-

quier soporte.
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4.3.4 Necesidades genericas detectadas en los actores de negocios.

Usuario (o cliente):

Lector:

Equipo Sanitario:

Portar informacion basica de contacto, general y especifica-
mente de salud ante emergencias en &mbitos no sanitarios (via
publica, actividades al aire libre, instituciones educativas,
etc.).

Tener fécil acceso a informacion de historial médico detallado
en casos de patologias complejas, que requieran tratamientos
especiales o acciones especificas que no son de amplio cono-
cimiento general.

Poner informacién médica especifica a disposicién de los
equipos sanitarios en momentos en que el usuario no puede
comunicarse.

Contactar a referentes determinados ante urgencias especifi-
cas.

Portar informacién de directiva anticipadas, consentimientos
informados, denegatorias de tratamientos e instrucciones de
tratamientos especificos en soportes comunicacionales facil-
mente accesibles para los Equipos de salud que necesiten in-

tervenir en momentos determinados.

Asistir en consulta, urgencia o emergencia a persona en situa-
cion de vulnerabilidad personal, dentro del ambito que dicha
situacion se presente (via publica, institucion en general, acti-

vidades al aire libre, etc.)

Preservar la vida del paciente que arriba al servicio en situa-
cion de vulnerabilidad actuando en funcion de las necesidades
del mismo reduciendo al maximo la utilizacion de recursos in-
ternos y los tiempos insumidos en la atencion efectiva del pa-

ciente.
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= Contacto:

Recibir en tiempo y forma la informacién adecuada para efec-
tuar intervenciones efectivas sobre los pacientes que arriben al
servicio en situacion de vulnerabilidad.

Reducir al minimo las variables que favorezcan la ocurrencia
de error médico por falta de informacion vinculada a patolo-
gias previamente diagnosticadas, procedimientos establecidos
por profesionales de cabecera, interacciones medicamentosas
por omisiones, olvidos del paciente o incapacidad comunica-
cional del paciente.

Identificar contactos familiares de forma inmediata cuando es-
tos no se encuentren presentes en primera instancia en el mo-

mento de dar inicio a una atencion de urgencia o emergencia.

Contacto y supervision continua de condicion fisica de fami-
liar con patologias de algun grado de dependencia y riesgo u
otras que requieran poder asistirlo ante situaciones imprevis-

tas.

= Registro Nacional de Bases de Datos:

Controlar cumplimiento de la Ley N° 25326 de Proteccion de
los Datos Personales.

Obtener informacién general del responsable de la base, las
caracteristicas y finalidad de la misma, naturaleza de los datos,

cantidad de personas registradas, etc.

4.3.5 Definicion de actores del sistema.

En el andlisis del negocio se establecieron cuatro actores principales de los cuales

algunos se considera necesario repetir en el modelo del sistema aunque su descripcién aso-

ciada ya esta vinculada directamente a su participacion dentro de él.

Estos cuatro actores principales son:

= Usuario
= | ector
=  Contacto

188



Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

El Usuario es el administrador natural de su propia informacion, la activa, da altas,
bajas, modifica, actualiza esquemas de presentacion de lamismay relaciones con los demas
actores siendo el actor mas activo del sistema, que participa en mayor cantidad de casos de
uso Yy cuyas acciones repercuten en la gran mayoria de las acciones del mismo, pues en el
negocio la preservacion de él mismo es el objetivo Gltimo que lo origina y esto se logra en
primera instancia a traves de sus acciones en el sistema .

El Lector realiza dentro del sistema la actividad de lectura de la informacion a través
del procesamiento de la imagen del codigo QR o en su defecto por medio del ingreso al
registro del usuario por pagina web, con base a los datos volcados en el soporte fisico portado
por el Usuario.

En este proceso de lectura se genera también la inclusion del Contacto, que es un
actor pasivo, pues se limita a ser receptor del alerta de emergencia referida al usuario que lo
tiene designado como responsable. Este alerta pondra en accion los mecanismos de asisten-
cia humana de cada Usuario para poder seguir los pasos necesarios segln la situacion que se
presente.

El Equipo Sanitario deberia considerarse también como actor del sistema, sobre
todo teniendo en cuenta que es el que realmente necesita leer la informacion volcada en el
mismo para cumplir los objetivos de su propio negocio. Pero en este caso, en el rol del Lector
se reinen todas las actividades del sistema que involucran también al actor de negocio
Equipo Sanitario.

No obstante debe considerarse un cuarto actor que es el Administrador, quien pla-
nifica, organiza, dirige y controla todas las actividades del sistema. Puede intervenir en todos
los procesos del sistema y es quien decide las parametrizaciones pertinentes. Este rol abarca
una gran cantidad de actividades y en la practica ha de ser ejercido por varias personas pero
se representa como un rol Unico a los efectos del estudio de Requerimientos.

El Administrador tiene la responsabilidad sobre las cuentas de usuario, implementa
protocolos de seguridad, auditorias, administra bases de datos, realiza copias de seguridad
del sistema y las restaura, efectia mantenimiento, valida contenido, genera registros para
cddigos QR y administra dichos codigos, asi como también el servicio de acortamiento de
direcciones.

En conclusion para describir las funcionalidades del sistema se distinguen los si-
guientes actores de sistema:

= Usuario
= | ector
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= Contacto
= Administrador

4.3.6 Aplicacion de las tecnologias del Campo de Accion.

En base a las necesidades genéricas consideradas de la problematica planteada, te-
niendo como regente de este andlisis lo analizado en el Marco Tedrico en lo referido al
Campo de Accion, se considera importante hacer una breve resefia de cuales seran los con-
ceptos Yy tecnologias involucrados en el desarrollo de una posible solucion para el mencio-

nado problema.

4.36.1 Historia Clinica Electronica.

Se requiere que el Usuario porte su informacion médica y de contacto general, pero
dicha informacién tiene determinados niveles de complejidad que si bien pueden ser ingre-
sados por el Usuario, para que se cumplan la totalidad de los objetivos planteados en pos de
una solucion integral, deben tener un grado de validacion que le confieran al sistema carac-
teristicas muy cercanas a la de una Historia Clinica Electronica aungque no se esté estricta-
mente ante el desarrollo de una aplicacion de este tipo.

En este sentido se considera que se requiere contemplar algunos lineamientos en con-
sonancia con el marco normativo vigente en el pais en el camino hacia una evolucion poste-
rior de la solucién desarrollada que pueda asemejarse cada vez mas al modelo vigente del
HCE. Esto implicaria la necesidad de que se arbitren todos los medios que aseguren la preser-
vacion de su integridad, autenticidad, inalterabilidad, perdurabilidad y recuperabilidad de los
datos contenidos en la misma en tiempo y forma. A tal fin debe adoptarse el uso de accesos
restringidos con claves de identificacion, medios no reescribibles de almacenamiento, control de
modificacion de campos o cualquier otra técnica idonea para asegurar su integridad. Debera
ademas conservarse como documentacion respaldatoria aquella que la ley no permite informati-
zar (consentimientos informados, hojas de indicaciones médicas, planillas de enfermeria, proto-
colos quirargicos, prescripciones dietarias, estudios y practicas realizadas, rechazadas o abando-
nadas.)

En este sentido se entiende que para asegurar todo el proceso es menester considerar
algunos procesos administrativos ineludibles como la registracion de la base de datos en el

Registro Nacional de Bases de Datos, la puesta a disposicion del Usuario un consentimiento
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informado de las caracteristicas del sistema que en este caso constituye un documento dife-
rente al clasico Contrato de Adhesion de Servicios o Condiciones Generales de Adhesion de
Servicios, ya que se involucra otro tipo de informacion como activo a manipular.

Asi debera preverse el desarrollo de un documento de Condiciones Generales y un
documento de Consentimiento Informado.

Por otra parte teniendo en cuenta que a nivel practico ain muchos profesionales no
poseen siquiera la firma electronica, ya no se pretenda la firma digital, si bien se prevé que
en el paso del tiempo este requerimiento serd universalizado dadas las normativas ya vigen-
tes al respecto, requerir que los profesionales completen electronicamente los formularios y
los firmen para darles validez es un requerimiento a contemplar pero no en un primer nivel
de implementacion, por lo cual se debe contemplar un proceso que permita cumplir el re-
querimiento de validar la informacion de indicaciones médicas por otros medios.

Considerando que es preciso almacenar en soporte papel para la organizacion que
administre el servicio, los consentimientos informados se propone el disefio de un formulario
de historia clinica general a ser completado de forma manuscrita por el profesional de elec-
cion del Usuario, en el cual se vuelquen las indicaciones especificas tales como prescripcio-
nes de medicacion, indicacion de procedimientos en urgencias determinadas, etc., el cual
debera ser almacenado como respaldo legal de la informacién almacenada hasta tanto la
difusion masiva de la tecnologia permita ir haciendo la migracion completa hacia la valida-

cion por medio de firma electronica como minimo.

4.3.6.2 Cadigo QR.

Se requiere almacenar gran cantidad de informacion de forma econdmica, que la
misma sea de facil acceso y esté adecuadamente expuesta, llamando la atencion de alguna
de las personas que asiste al Usuario en situaciones de riesgo de vida para que de esta manera
adopte el rol de Lector.

El uso de la chapa identificatoria se encuentra adoptado a nivel internacional para la
identificacion de pacientes de riesgo, pero en una chapa identificatoria es muy acotada la
informacidn que puede volcarse, razon por la cual, considerando la problematica analizada,
encontrar un soporte que pueda ampliar la capacidad de almacenamiento de informacion de
las mismas y que redna las condiciones de resistencia, relacion costo-beneficio aceptable,
portabilidad y visibilidad obliga a buscar una alternativa a los medios convencionales difun-

didos para estos fines.
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Por otra parte, contemplando que el uso del QR Code se ha popularizado gracias a:
= La proliferacion de lectores de QR Code de muy bajo costo o incluso gratui-
tos.
= Ademas, se han desarrollado aplicaciones de software que permiten desci-
frar el QR Code. Muchas de ellas son gratuitas.
= Laintegracion con dispositivos mdviles. Esto ha permitido que la mayoria de
los teléfonos puedan leer los QR Code, puesto que sélo necesitan tener una
camara de fotos para la captura de los codigos y una aplicacion (que en mu-
chos casos es gratuita) para descifrar la informacion contenida en los mismos.
En este sentido y teniendo en cuenta la popularizacion del cddigo QR se considera
que este es el medio que cumple las caracteristicas mencionadas y que sobre su base puede

construirse una solucion en los lineamientos del problema planteado.
4.3.6.3 Impresion de codigos QR.

e Tamafio recomendado y tamafio minimo. Se recomienda unas medidas de
2cmx2cm siendo el tamafio minimo de 12mmx12mm imprimiendo a 300ppp.
e Espacio en blanco alrededor del codigo - los mejores resultados se consiguen

con un minimo de 4 mm espacio libre alrededor del cddigo.

Figura 4.4.Espacios en blanco para impresion de codigo QR.
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e Distancia para escanear: Un cédigo QR de tamafio 2cm x 2cm puede ser es-
caneado a una distancia de 10 cm. Para escanear a una distancia mas grande,
se necesitara un codigo mas grande.

e Superficie: Se recomienda imprimirlo sobre una superficie plana, no rugosa

ni reflejante.

4.3.6.4 Soporte Fisico.

Es necesario que el Usuario porte consigo el cddigo QR personalizable con sus datos
vitales en un lugar visible, protegido de las inclemencias del tiempo y de las contingencias
de la vida cotidiana.

Como modelo y considerando la amplia difusion de las chapas identificatorias col-
gantes, se propone un modelo de medalla de acero quirurgico, el cual por sus caracteristicas
de resistencia, inalterabilidad y propiedad altamente antialérgica constituye una opcion que
brinda una muy buena relacion costo-beneficio, tal como se mencion6 en el Marco Tedrico.
La medalla se puede acompafiar de colgante de goma como accesorio de presentacion,
siendo este un material de amplia aceptacion y alto grado de inocuidad.

El codigo QR se imprime sobre vinilo blanco autoadhesivo ultrarresistente protegido
con gota de resina para evitar su deterioro y asegurar la legibilidad, basado en la tecnologia
descripta detalladamente también en el Marco Teorico.

Tal como se describié oportunamente se considera pertinente utilizar una resina po-
liuretanica bicomponente de alta calidad, apta para aplicaciones exteriores, ya que la misma
forma un alto recubrimiento transparente, atractivo y protector que es apropiado para el uso
y exposicioén directa a rayos ultravioleta.

Concluyendo, el soporte fisico del c6digo QR tendria la forma de una medalla, en el
primer modelo propuesto, con base de acero quirurgico, codigo impreso en vinilo blanco con

adhesivo de alta resistencia y protegido por gota de resina, sostenido con colgante de caucho.

4.3.6.5 Disefio Responsivo.

Es cada vez més amplia la gama de pantallas disponibles en el mercado. Conside-
rando ademas que el objetivo principal de la solucién que se pretende desarrollar para aportar

solucion al problema planteado es brindar portabilidad y seguridad al Usuario de que su
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informacion serd visible en situaciones diversas, desde dispositivos diversos, la solucion no
sera tener una interfaz web para cada tipo de dispositivo sino disefiar una Unica interfaz
basada en el Disefio Responsivo. Como el nombre lo indica, es un solo sitio web que visual-
mente responde distinto a cada dispositivo desde el cual es accesado.

El Disefio Responsivo es un disefio que responde al tamafio del dispositivo desde el
que se esta visualizando la web, adaptando las dimensiones del contenido y mostrando los
elementos de una forma ordenada y optimizada sea cual sea el soporte.

Claramente es la alternativa de disefio ideal para abordar este proyecto, considerando
que una persona en deambulacion no puede prever las caracteristicas del dispositivo que
poseera el Lector que visualizard la informacion requerida para asistirlo, sin contar con que
dadas las nuevas tendencias de los usuarios de Internet, este tipo de disefio asoma como la
alternativa méas adecuada para cualquier nuevo proyecto que se asuma en la actualidad.

De hecho, al aplicar un Disefio Responsivo se logra mejorar la experiencia de nave-
gacion, ya que una buena parte de los usuarios que abandonan una pagina web al entrar desde

un dispositivo mévil lo hace porque no pueden visualizar correctamente el contenido.

4.3.6.6 Geolocalizacion.

Es fundamental para el Contacto tener la tranquilidad de que ante una situacién de
riesgo serd informado para poder brindar asistencia adecuada al Usuario que lo tiene regis-
trado como tal. No obstante, muchas veces en el proceso de asistir en una situacion de riesgo
y ante la imposibilidad del Usuario de comunicar informacion adecuada, se dificulta la tarea
de identificar a esos contactos, demorando la notificacion a los mismos.

A través de la utilizacion de la Geolocalizacion se pretende que en el mismo acto de
la lectura de la informacion se emita un alerta al Contacto que notifique la necesidad de
asistencia y la ubicacién del Usuario mediante el envio de un mensaje de texto y/o un mail
con los datos del lugar donde se ha leido el cddigo, el cual es identificado aplicando los
principios de la codificacion geogréafica inversa que traduce una ubicacion en una direccion

interpretable por humanos.

4.3.6.7 Direcciones Web acortadas.

Se requerira tener un acceso alternativo al ofrecido por la lectura del codigo QR, pero
el mismo debe poder contenerse en un espacio reducido como el que ofrece una medalla

identificatoria. Como solucion para esto, el acortamiento de URLS surge como la opcién mas
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viable, considerando ademas que constituye una forma sencilla de acceder a la informacion
de usuario desde cualquier tipo de terminal con conexion a Internet.

Por razones de seguridad, dada la sensibilidad de la informacion es necesario crear
un servicio completo de acortamiento de direcciones para reducir al maximo las amenazas
referenciadas en el Marco Tedrico, aunque debe evaluarse también el costo de mantener un
servicio de este tipo frente a ofertas de servicios vigentes en el mercado.

Lo fundamental es considerar que el servicio elegido como acortador ofrezca esta-
disticas, fiabilidad, estabilidad, seguridad de permanencia en el tiempo, normas de seguridad
ante ataques a la seguridad. Entre las opciones la Unica otra opcion a considerar como alter-
nativa a la creacion de un servicio propio de acortamiento de enlaces es el servicio Google
Shortener, abierto hace poco al publico que ofrece una serie de servicios amplia con el res-

paldo de Google detras.

4.3.6.8 Bases de Datos con SQLite.

La necesidad de accesar grandes cantidades de informacion desde dispositivos mo-
viles de diversos tipos y capacidades hace necesario también evaluar las caracteristicas que
debe tener la base de datos en que se implemente esta solucion.

El uso de las bases de datos ya se ha extendido de los servidores hacia los dispositivos
moviles. El desarrollo constante de la tecnologia conjuntamente con los nuevos requerimien-
tos ha llevado a crear diversos métodos de almacenamiento de informacion en dispositivos
moviles, embebidos y empotrados.

En base a lo analizado en el Marco Teorico se ha visto que SQL.ite tiene la capacidad
de reemplazar a grandes motores de Bases de Datos y acoplarse al desarrollo de grandes
proyectos informaticos, ya sea en ambientes de prototipos de sistemas como asi también en
complejos y robustos software.

Algunas de las razones para escoger SQLite como una herramienta de desarrollo son:

= Tamafio: SQLite tiene una pequefia memoria y una unica biblioteca es nece-
saria para acceder a bases de datos, lo que lo hace ideal para aplicaciones de
bases de datos incorporadas.

= Rendimiento de base de datos: SQL.ite realiza operaciones de manera efi-
ciente y es mas rapido que MySQL y PostgreSQL.

= Portabilidad: se ejecuta en muchas plataformas y sus bases de datos pueden

ser facilmente portadas sin ninguna configuracion o administracion.
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= Estabilidad: SQLite es compatible con ACID, reunion de los cuatro criterios
de Atomicidad, Consistencia, Aislamiento y Durabilidad.

= SQL: implementa un gran subconjunto de la ANSI — 92 SQL estandar, inclu-
yendo sub-consultas, generacion de usuarios, vistas y triggers.

= Interfaces: cuenta con diferentes interfaces de API, las cuales permiten tra-
bajar con C++, PHP, Perl, Python, Ruby, Tcl, groovy, etc.

= Costo: SQLite es de dominio publico, y por tanto, es libre de utilizar para
cualquier proposito sin costo y se puede redistribuir libremente.

Alguna de las caracteristicas méas relevantes de SQLite son las siguientes:

No posee configuracion.

De la forma en que fue creado y disefiado SQLite, NO necesita ser instalado. NO
prender, reiniciar o apagar un servidor, e incluso configurarlo. Esta cualidad permite que no
haya un administrador de base de datos para crear las tablas, vistas, asignar permisos. O bien
la adopcion de medidas de recuperacion de servidor por cada caida del sistema.

Portabilidad.

SQLite puede ser ejecutado en diferentes sistemas operativos, como ser Windows,
Linux, BSD, Mac OS X, Solaris, HPUX,AlX o estar embebido en muchos otros como QNX,
VxWorks, Symbian, Palm OS, Windows CE. Se pude notar que muchos de ellos trabajan a
16, 32 y 64 Bits. La portabilidad no esta dada en si por el software, sino por la base de datos
condensada en un solo fichero, que puede estar situado en cualquier directorio, trayendo
como ventaja que la base de datos puede ser facilmente copiada a algin dispositivo USB o
ser enviada via correo electronico.

Registros de longitud variable.

Generalmente los motores asignan una cantidad fija de espacio en disco para cada
fila en la mayoria de los campos de una determinada tabla. Por ejemplo, tomemos un campo
de tipo VARCHAR(255), esto significa que el motor le asignara 255 bytes de espacio fijo
en disco, independientemente de la cantidad de informacion que se almacene en ese campo.
En cambio, SQL.ite aplica su tecnologia y realizara todo lo contrario, utilizando para ello la
cantidad de espacio en disco necesario para almacenar la informacién real del campo. To-
mando el ejemplo anterior, si quisiera almacenar un solo caracter en un campo definido como

VARCHAR(255), entonces un unico byte de espacio de disco se consume.
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El uso de registros de longitud variable por SQL.ite, tiene una serie de ventajas, entre
ellas el resultado de un pequefio archivo de base de datos y optimizacion de la velocidad de
la misma, puesto que hay menos informacion desperdiciada que leer y recorrer.

No obstante hasta aqui las ventajas expuestas se vislumbran en una arquitectura de
aplicaciones o empotrada, pero de tratarse de una arquitectura Cliente/Servidor hay que con-
siderar que si bien puede funcionar perfectamente para sitios de trafico bajo-medio, lo cual
se traduce en el 99,9% de los sitios web actuales, es mono-usuario, es decir, no permite
concurrencia de conexiones. Si un usuario esta modificando datos, otro no podra hacerlo
hasta que el anterior no termine, tampoco tiene tipos de datos y no hay gestion de usuarios.
La seguridad se basa en el sistema de permisos de ficheros establecido por Unix/Linux.

Considerando esto, la envergadura potencial del sitio, la sensibilidad de la informa-
cion y la necesidad de adoptar una arquitectura Cliente/Servidor, se entiende que SQL.ite no
es el sistema de gestion de bases de datos adecuado para este proyecto por lo cual se decanta
la eleccion por el motor MySQL pues este funciona con sitios de gran envergadura, es un
gestor de base de datos, y cada tabla esta en un fichero diferente, asi como vistas y otros
objetos, permite maltiples consultas y modificaciones al mismo tiempo, tiene varios tipos de
datos para segun qué tipo de informacion se necesite manejar y ofrece la posibilidad de ges-
tionar usuarios con diferentes niveles de acceso todos requerimientos a tener en cuenta en el

presente desarrollo.

4.3.6.9 Interoperabilidad.

Por definicidon el Usuario es un deambulador. Un deambulador estara en contacto con
NUMErosos servicios sanitarios puesto que precisamente la solucion tiene por objeto brindarle
independencia y capacidad de autovalencia. En este sentido es necesario que el lenguaje que
se maneje sea lo més universalizado posible.

En el primer nivel de esta implementacion al no requerirse aun Ilegar al nivel de una
HCE la interoperabilidad sintactica puede obviarse como requerimiento ya que la construc-
cion de mensajes para el intercambio de datos no es primordial para el cumplimiento de los
objetivos primarios, aunque si se considera que en la evolucion del proyecto y ante el vis-
lumbrado avance de la necesidad de difusion de herramientas de HCE orientadas al paciente,
considerar esto como un requerimiento a futuro es de sumo interes. En este sentido HL7
asoma con el estandar de interoperabilidad casi indiscutible en funcién de su masividad,

documentacién y la reciente liberacion de cédigo.
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En cuanto a la interoperabilidad seméntica, si bien no es requerido un grado exhaus-
tivo de concordancia terminoldgica, es preciso que la informacion volcada por el Usuario
tenga una minima codificacion estandarizada, para lo cual, los diagndsticos introducidos
para patologias especificas debieran estar codificados, se requiere unificacion en la denomi-
nacion de medicaciones indicadas al Usuario y de la mayor cantidad de informacion posible
para que en caso de que la situacion de riesgo se presente en lugares diversos los conflictos
comunicacionales no interfieran en el cumplimiento de los objetivos del desarrollo aqui des-
cripto. Por lo expuesto se considera que se requiere considerar la implementacion, en primera
instancia en niveles basicos de interoperabilidad seméntica a través de estandares tecnologi-
cos como CIE-9, CIE-10 y SNOMED, centrando la atencion basicamente en la denomina-
cion de patologias, la indicacion de medicamentos y la descripcion de procedimientos e in-
dicaciones médicas esenciales.

En el caso de las Codificaciones de enfermedades, en vista de la pronta liberacion de
la version 11, a pesar de la mayor difusion de la CIE-9 se considera valido partir de la base
de la utilizacién de CIE-10, considerando ademas que muchos de los sistemas actuales en la
Republica Argentina se encuentran en plena reconversion a esta codificacion, incluido el
sistema de emision de Certificado Unico de Discapacidad y que se intenta en el mundo com-
pletar la migracion a este sistema de codificacion con plazo maximo a finales de 2015, es
indudablemente la mejor opcidén de disefio. Para el nivel de clasificacion que se utilizard y
el tipo de aplicacion se obtiene una licencia de uso sin costo pero en futuras ampliaciones
habra que considerar los costos subyacentes de obtener una licencia comercial de utilizacion
de la OMS para CIE-10, considerando que en este sentido no es un requerimiento opcional
ya que pretendiendo dotar al software delas caracteristicas normativas presentadas en el
Marco Tedrico para la HCE, la unificacién en cuanto a la codificacion diagndstica brinda
seguridad lo cual es un requisito ineludible e irrenunciable para que se cumplan los objetivos
planteados. Igualmente, considerando la utilizacion que se pretende dar de la clasificacion
los costos de licenciamiento no constituyen valores que afecten la factibilidad del proyecto
y seran tenidos en cuenta oportunamente.

En el caso de la interoperabilidad a nivel medicamentos e indicaciones médicas,
donde el estandar de terminologia clinica integral, multilingue y codificada de mayor ampli-
tud, precision e importancia desarrollada en el mundo es SNOMED CT, hay que considerar
el costo implicado para la implementacién del mismo como un limitante en este punto del

desarrollo, por lo cual, si bien es una consideracion de disefio que de preferencia permitiria

198



Instituto Universitario Aerondutico
Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

la comunicacion inequivoca y universalizada ( incluso independientemente de los idiomas)
de la condicion e informacién médica integral del Usuario, no se encuentran dadas las con-
diciones de factibilidad econdmica para asumir los costos implicados para incluir esta carac-
teristica en el disefio, por lo cual se deja a consideracién como una caracteristica deseable a
considerar en caso de que los esfuerzos por la liberacion de la licencia sean fructiferos y en
futuras actualizaciones se pueda revertir esta situacion.

Por lo expuesto, al momento de realizacién y considerando la orientacion que tiene
la solucion desarrollada, el primer paso hacia la Interoperabilidad se puede dar desde la co-
dificacion de enfermedades, esperando los avances paulatinos de la definicion de termino-
logias y la liberacién de esos estandares para poder ir implementandolos en las versiones
sucesivas, siempre teniendo presente la necesidad de adaptar esta aplicacion, orientada desde
el punto de vista del paciente, hacia ese concepto tan importante para la universalizacion de

la comunicacion en medicina.
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4.3, 7 Requerimientos del Sistema.

Partiendo de las consideraciones sustentadas en el Marco Tedrico y a pesar de ob-
servar las limitaciones que aun la practica comun de la medicina tiene respecto del uso de
las nuevas tecnologias en la Republica Argentina, asi como también las limitaciones opera-
tivas y culturales, se pueden vislumbrar una serie de requerimientos iniciales que han de
tomarse como punto de partida para plantear una solucién a la problematica planteada con
la intencion de que la implantacion de una herramienta comience a abrir caminos para que
en la evolucién social el mismo proyecto pueda evolucionar también hacia el cumplimiento
pleno de sus objetivos aprovechando la totalidad de las herramientas tecnoldgicas y legales
disponibles en pos del bienestar comun, considerando que el potencial Usuario, puede tener
perfiles incluso mucho mas diversos que el expuesto aqui.

De esta manera los requerimientos generales que se consideran necesarios son:

= Cddigo QR de tamafio facilmente legible para diversos dispositivos, con re-
soluciones de camara genéricas.

= Disefio del documento de Consentimiento informado de servicios y derechos
del Usuario en su rol de paciente.

= Disefio de Documento de Historia Clinica e Indicaciones Médicas Basicas
para validacién de informacion registrada.

= Se debe poder observar el contenido de forma ordenada en cualquier tipo de
dispositivo.

= Acceso alternativo a registro del Usuario por medio de enlace web.

= Presentacion de enlace web de acceso alternativo a codigo QR acortado.

= Disefio de web de presentacién y comercializacion del producto.

= Disefio de dossiers de presentacion e instructivos de uso.

= Integracion de servicios de acortamiento de URLSs.

= Creacion de Videos Instructivos o Tours Guiados de Funcionamiento.

= Registro de usuarios con control de seguridad de acceso.

= Ingreso de Usuario a Panel de Control de Usuario con seguridad de acceso.

= Asociar codigo QR a un Usuario ya dado de alta.

= Generacion de cédigo QR con identificador de Usuario.

= Implementacién de certificados de seguridad para proporcionar autenticacion
y privacidad de la informacidn entre extremos sobre Internet mediante el uso

de criptografia.
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= Utilizacion de CIE-10 para unificacion de diagndsticos.

= Capacidad de almacenamiento de imagenes para representacion instructiva
de procedimientos terapéuticos.

= Se debe poder ubicar el lugar desde donde se efectda la lectura del cédigo
QR.

= Los Contactos deben poder recibir un alerta como mensaje de texto y/o un
mail con la ubicacion del lugar donde fue leido el cddigo QR indicando calle,
altura aproximada y localidad.

= El Usuario debe poder enviar por voluntad propia un alerta, remitiendo infor-
macion de ubicacion.

= Se deben poder configurar alertas para la toma de medicacion.

= El Usuario debe poder modificar toda la informacion béasica a voluntad.

= El Usuario debe poder eliminar su perfil.

= El Usuario debe poder eliminar datos del registro.

= El Usuario debe poder configurar la visibilidad de la informacion en distintos
niveles de acceso.

= El Usuario debe poder subir o cargar una foto identificatoria.

= El Usuario debe poder configurar los contactos de asistencia.

= El Usuario debe poder asociar un codigo QR a otro Usuario.

= El Usuario debe poder imprimir a voluntad su cédigo QR.

= El Usuario no debe poder modificar informacion de indicaciones médicas sin
validacion del Administrador del sistema.

= Los datos del perfil del Usuario no deben poder ser modificados por el Lector

= El Usuario debe poder enviar un mail con archivo adjunto conteniendo audio
que haya grabado al momento de requerir asistencia por voluntad propia.

= El perfil de Usuario debe poder ser configurable a voluntad del mismo al igual
que la forma de envio de las sefiales de alerta.

= El Usuario debe poder postear mensaje de alerta en Twitter.

= El Usuario debe poder obtener a modo de Historia Clinica Personal un in-
forme sobre la informacion ingresada en el sistema.

= Se debe poder visualizar un mapa con la ubicacion de lectura del QR.

= Se deben generar estadisticas de lecturas, ubicacion del Usuario, etc.

201



Instituto Universitario Aeronautico

Proyecto:

Soluciones para Identificacion de Pacientes Autovalidos y en Servicios
Extramuros

Ingenieria de Sistemas

Se deben poder ingresar registro de episodios vinculados al historial médico
desde el punto de vista del paciente.

Debe existir estatus de registro médico validado y no validado a los fines de
las implicancias legales.

Las interfaces deben disefiarse flexibles, livianas y con tiempos de carga ba-
jos, pero manteniendo un aspecto simple, intuitivo y agradable.

El usuario debe poder realizar sus objetivos en la menor cantidad posible de
pasos.

Se debe minimizar la cantidad de recargas del navegador al efectuar un pro-
ceso en el sistema, sin poner en riesgo la simplicidad, los objetivos del usuario
ni el direccionamiento de contenidos.

Se debe contar con una version de Panel de Control de Administracion visible
solo para los Administradores del negocio que permita acciones como validar
usuarios, validar informacion, generar codigos QR, realizar auditorias, ges-
tion de usuarios y certificados de seguridad asi como también todas las tareas
pertinentes a la administracion del sistema y desarrollo de los procesos que
dan base a la I6gica del negocio.

Serd preciso contar con un servicio de alojamiento web que tenga soporte
para MySQL, JSP, HTMLJ5 y caracteristicas adecuadas para sustentar el fun-

cionamiento 24x7 del sistema.
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4.4 Analisis y Disefo.

En base a la basqueda de requerimientos analizada en el apartado anterior, es preciso
continuar con el andlisis y el disefio del sistema siguiendo las pautas de las metodologias
agiles descriptas, bajo el modelo de desarrollo de Scrum.

Un software debe construirse pensando tanto en satisfacer las necesidades actuales,
como en proporcionarle las capacidades necesarias para permitir su mantenimiento y evolu-
cién de acuerdo a las necesidades del negocio y del cliente. Para ello se requiere basamentar
el disefio de la estructura de un sistema aportando una vision abstracta de alto nivel que
organice fundamentalmente el sistema en componentes, establezca las relaciones entre ellos,
el contexto en el que se implantarén, asi como los principios que orientan su disefio y evo-
lucion.

Para poder efectuar esta tarea y teniendo presente la velocidad de los cambios del
mundo actual se considera que asumir una metodologia de desarrollo sustentada en concep-
tos de desarrollo agil es una practica adecuada para un proyecto que se vera sometido a una
evolucidn continua en funcién de los cambios del marco regulatorio y de la creciente pene-
tracion del uso de nuevas tecnologias en salud.

Por otra parte la utilizacion de una Metodologia como Scrum aporta las siguientes

ventajas:

Flexibilidad a cambios. Gran capacidad de reaccién ante los cambiantes re-
querimientos generados por las necesidades del cliente o la evolucién del
mercado. La metodologia esta disefiada para adecuarse a las nuevas exigen-
cias que implican proyectos complejos.

» Reduccidn del Time to Market. El cliente puede empezar a utilizar las carac-
teristicas mas importantes del proyecto antes de que esté completamente ter-
minado.

= Mayor calidad del software. El trabajo metddico y la necesidad de obtener
una version de trabajo funcional después de cada iteracion, ayuda a la obten-
cion de un software de alta calidad.

= Mayor productividad. Se logra, entre otras razones, debido a la eliminacion

de la burocracia y la motivacion del equipo proporcionado por el hecho de

que son de que pueden estructurarse de manera autdnoma.
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= Maximiza el retorno de la inversion (ROI). Creacién de software solamente
con las prestaciones que contribuyen a un mayor valor de negocio gracias a
la priorizacion por retorno de inversion.

= Predicciones de tiempos. A través de esta metodologia se conoce la velocidad
media del equipo por sprint, con lo que es posible estimar de manera facil
cuando se podra hacer uso de una determinada funcionalidad que todavia esta
en el Backlog.

= Reduccion de riesgos El hecho de llevar a cabo las funcionalidades de mayor
valor en primer lugar y de saber la velocidad a la que el equipo avanza en el
proyecto, permite despejar riesgos efectivamente de manera anticipada.

En lo expuesto en el presente documento no se profundizara exhaustivamente en la
arquitectura interna ni en detalles de programacion del sistema debido a que ese no es el
objetivo principal de este trabajo y a que dichas cuestiones ya fueron desarrolladas en el
Trabajo Final de Pregrado, a pesar de que el mismo versara sobre un objeto diferente, sino
que se expondran aspectos del sistema orientados a la concrecion de los objetivos propuestos
en el presente trabajo, utilizando herramientas de Analisis y Disefio que permitan una cabal

comprension del sistema desarrollado.
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4.4.1 Analisis del Sistema.

4411

Listado de casos de uso del Sistema.

En base al estudio de los requerimientos se pueden listar los siguientes casos de uso:

© 0 N o g b~ w0 DR

e
S

13.

Ingresar al sistema
Recuperar contrasefia
Modificar contrasefia
Validar Usuario
Acortar URL
Generar codigo QR
Leer codigo QR
Activar cddigo QR
Visualizar cddigo QR
Enviar alerta contacto
Ver Registro Usuario
Ingresar perfil Usuario

Imprimir  Consentimiento

Uso de Datos Personales

14.

HC

15.

Imprimir Formulario de

Imprimir Formulario Di-

rectivas Anticipadas

16.
17.
18.
19.
20.

alerta

21.
22.
23.
24.
25.

dica

Imprimir Registro Médico
Imprimir codigo QR
Sacar foto

Subir imagen

Configurar opciones de

Generar id QR

Modificar perfil usuario
Eliminar perfil usuario
Ingresar indicacion médica

Eliminar indicacion mé-

26.
27.
28.
29.
30.
3L
32.
33.
34.
35.
36.
37.
38.
fica QR
39.
cion
40.
41.
cion
42,
cion
43.
44,
45.

Ingresar evento médico
Eliminar evento médico
Validar registro médico
Validar indicacion médica
Visualizar video
Visualizar imagen

Ingresar registro médico
Modificar registro médico
Eliminar registro médico
Ingresar nota

Modificar nota

Eliminar Nota

Obtener ubicacion geogra-
Visualizar Mapa Ubica-
Postear alerta en Twitter

Ingresar alerta de medica-
Modificar alerta medica-
Eliminar alerta medicacion

Enviar alerta medicacion

Salir del sistema
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4.4.1.2 Diagrama de Casos de Uso Del Sistema
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4.4.1.3 Descripcion de Casos de Uso Del Sistema.

Casode UsoN°©° 1

Ingresar al Sistema

Actores

Usuario

Tipo

Imprescindible

Descripcion

El Usuario puede ingresar al sistema accediendo
desde el enlace provisto en el soporte fisico o
bien leyendo el c6digo QR. Ingresa con mail y
contrasefia que seran validados para completar
el CU.

Casode UsoN° 2

Recuperar Contrasefia

Actores

Usuario

Tipo

Imprescindible

Descripcidn

Permite la recuperacion segura de la contrasefia
de acceso al sistema almacenada para el usuario
que la solicite.

Casode UsoN°3

Modificar Contrasefia

Actores

Usuario

Tipo

Imprescindible

Descripcion

Permite al Usuario cambiar su contrasefa.

Casode Uso N °4

Validar Usuario

Actores

Ingresar al sistema

Tipo Imprescindible

Descripcion Se corroboran los datos de usuario ingresado
para verificar si coinciden con los de usuarios
habilitados para ingresar al sistema, con todas
sus caracteristicas asociadas.

Casode UsoN°5 Acortar URL

Actores Administrador

Tipo Imprescindible

Descripcion Permite acortar la direccion web de acceso al
registro creada a partir del identificador del
codigo QR.

Casode Uso N°6 Generar Cddigo QR

Actores Generar id QR

Tipo Imprescindible

Descripcién Permite generar el codigo QR que luego se

colocaré en el soporte fisico.

Casode UsoN°7

Leer codigo QR

Actores

Lector

Tipo

Imprescindible

Descripcion

Procesa el resultado de la lectura del codigo
propiamente dicha que se efectla con un
programa adecuado residente en el dispositivo
del lector.
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Casode Uso N°8 Activar codigo QR

Actores Usuario
Tipo Imprescindible
Descripcidn Permite activar el uso efectivo de un cddigo QR

previamente generado pero que ain no se
encuentra asociado a ningun Usuario.

Casode UsoN°9

Visualizar codigo QR

Actores

Usuario

Tipo

Imprescindible

Descripcidn

Permite ver en pantalla imagen del codigo QR
generado oportunamente para ser utilizado en
diferentes oportunidades.

Caso de Uso N° 10

Enviar alerta contacto

Actores

Leer cddigo QR

Tipo Imprescindible

Descripcion Envia al o los contactos configurados por el
Usuario un mensaje de alerta indicando que se
requiere ayuda.

Casode UsoN°11 Ver Registro Usuario

Actores Leer Codigo QR, Usuario

Tipo Imprescindible

Descripcidn Permite visualizar en pantalla toda la

informacion configurada por el Usuario.

Casode Uso N°12

Ingresar Perfil Usuario

Actores

Usuario

Tipo Imprescindible

Descripcion Permite ingresar informacion general del
Usuario, para dar de alta en si el servicio que
brinda el sistema.

Caso de Uso N ° 13 Imprimir Consentimiento Uso de Datos
Personales

Actores Usuario

Tipo Imprescindible

Descripcion Permite imprimir formulario de Consentimiento
Uso de Datos personales para completar en caso
de desear validar el Registro del Usuario.

Caso de Uso N ° 14 Imprimir Formulario HC

Actores Usuario

Tipo Imprescindible

Descripcion Permite imprimir formulario de HC para

completar por parte del médico de cabecera en
caso de desear validar el Registro del Usuario.
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Caso de Uso N° 15 Imprimir Formulario Directivas Anticipadas

Actores Usuario
Tipo Imprescindible
Descripcidn Permite imprimir formulario de Directivas

Anticipadas para completar en caso de desear
validar el Registro del Usuario.

Caso de Uso N° 16

Imprimir Registro Médico

Actores

Usuario

Tipo

Imprescindible

Descripcidn

Permite al Usuario obtener copia impresa de lo
contenido en su registro a modo de Historia
Clinica, que debera ser validada luego por
profesional competente.

Casode UsoN°17

Imprimir Cédigo QR

Actores

Generar codigo QR

Tipo Imprescindible

Descripcion Permite realizar impresion del cédigo generado
a partir del identificador creado a tal fin.

Caso de Uso N° 18 Sacar foto

Actores Usuario

Tipo Deseable

Descripcidn Permite tomar control de la cAmara del
dispositivo para efectuar una foto que luego sera
utilizada en diferentes partes del sistema segun
requerimientos.

Casode Uso N°19 Subir imagen

Actores Usuario

Tipo Deseable

Descripcién Permite ingresar al sistema imagenes requeridas
en diferentes puntos del sistema segun
requerimientos.

Caso de Uso N ° 20 Configurar opciones de alerta

Actores Usuario

Tipo Imprescindible

Descripcién Permite parametrizar a deseo del Usuario el

perfil, la forma de comunicar el alerta a sus
contactos y demas informacion relacionada con
el sistema.
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Caso de Uso N ° 21 Generar id QR

Actores Administrador

Tipo Imprescindible

Descripcion Permite generar registro para almacenar codigo
QR que luego el Usuario asociara a su perfil.

Caso de Uso N ° 22 Modificar perfil de usuario

Actores Usuario

Tipo Imprescindible

Descripcidn Permite al Usuario modificar su informacion de
perfil segun las necesidades del caso.

Caso de Uso N ° 23 Eliminar Perfil de Usuario

Actores Usuario

Tipo Imprescindible

Descripcidn Permite al Usuario darse de baja del sistema y
desasociar su perfil del QR respectivo.

Caso de Uso N°24 Ingresar indicacion médica

Actores Usuario

Tipo Importante

Descripcion Permite al Usuario ingresar indicaciones que su
Equipo Sanitario de cabecera vaya efectuando
con el paso del tiempo.

Caso de Uso N ° 25 Eliminar indicacion médica

Actores Usuario

Tipo Importante

Descripcién Permite al Usuario eliminar indicaciones
médicas realizadas por el Equipo Sanitario de
cabecera.

Caso de Uso N ° 26 Ingresar evento médico

Actores Usuario

Tipo Importante

Descripcion Permite ingresar eventos o situaciones generales
de la evolucion clinica del Usuario en el paso
del tiempo, para registrar antecedentes
completos de su situacion de salud, como
pueden ser internaciones, nuevas cirugias,
accidentes, etc.

Caso de Uso N ° 27 Eliminar evento médico

Actores Usuario

Tipo Importante

Descripcion

Permite eliminar evento médico ingresado
oportunamente

210




Instituto Universitario Aerondutico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

Caso de Uso N © 28 Validar registro médico

Actores Administrador

Tipo Imprescindible

Descripcidn Permite que se valide la informacion del
Usuario que se indica en el registro, al
contrastarla con documentacion que cumpla las
caracteristicas legales pertinentes ( soporte papel
0 soporte electrénico con firma electronica)

Caso de Uso N ° 29 Validar indicacién médica

Actores Administrador

Tipo Imprescindible

Descripcion Permite que se verifique la autenticidad de la
indicacion médica ingresada por el usuario al
contrastarla con una indicacién gue cumpla las
caracteristicas legales pertinentes ( resumen HC
soporte papel o soporte electrénico con firma
electronica)

Caso de Uso N ° 30 Visualizar video

Actores Ver registro Usuario

Tipo Imprescindible

Descripcidn Permite ver videos configurados en el perfil a
través el APl YouTube que puedan ser de
utilidad para el Equipo Sanitario que lo asista
(indicaciones de procedimientos, explicaciones
de enfermedades, etc.)

Caso de Uso N ° 31 Visualizar imagen

Actores Ver registro Usuario

Tipo Imprescindible

Descripcion Permite visualizar imagenes agregadas al
sistema en diversos puntos en que resulte
necesario.

Caso de Uso N ° 32 Ingresar registro médico

Actores Usuario

Tipo Imprescindible

Descripcién Permite ingresar todos los datos concernientes a
cuestiones de salud del Usuario, en un set de
datos que implica todos los aspectos
considerados como importantes a los efectos de
utilizacién que se le pretende dar al sistema.

Caso de Uso N ° 33 Modificar registro médico

Actores Usuario

Tipo Imprescindible

Descripcion Permite modificar total o parcialmente el

registro médico ingresado oportunamente.
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Caso de Uso N° 34 Eliminar registro médico

Actores Usuario
Tipo Imprescindible
Descripcidn Permite eliminar el registro médico del Usuario,

dejando habilitado sélo el perfil personal.

Caso de Uso N ° 35

Ingresar nota

Actores Usuario

Tipo Deseable

Descripcion Permite al Usuario ingresar anotaciones a modo
de recordatorio, indicaciones o informacion
relevante general en el sistema.

Caso de Uso N ° 36 Modificar nota

Actores Usuario

Tipo Deseable

Descripcidn Permite al Usuario modificar el registro de notas

ingresadas oportunamente.

Caso de Uso N © 37

Eliminar Nota

Actores Usuario
Tipo Deseable
Descripcion Permite al Usuario eliminar cualquier nota

ingresada oportunamente

Caso de Uso N © 38

Obtener ubicacion geogréafica

Actores

Enviar alerta contacto

Tipo

Imprescindible

Descripcidn

A través de Geolocalizacion Inversay con el
uso del API Google Maps perite calcular
primero latitud y longitud del cédigo QR y
luego convertir esos datos en direccion, ciudad,
provincia, pais.

Caso de Uso N © 39

Visualizar mapa ubicacién

Actores

Obtener Ubicacion Geogréfica

Tipo Deseable

Descripcidn Permite visualizar a través del API Google
Maps la ubicacion del codigo QR en un mapa.

Caso de Uso N ° 40 Postear alerta en Twitter

Actores Usuario

Tipo Importante

Descripcion El Usuario postea mensaje de solicitud de ayuda
con su ubicacion a través de su cuenta de
Twitter.

Caso de Uso N ° 41 Ingresar alerta medicacion

Actores Usuario

Tipo Deseable

Descripcion El Usuario puede ingresar registro de las

medicaciones que toma, configurando la
posibilidad de que el sistema le recuerde el
momento indicado de hacerlo.
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Caso de Uso N © 42

Modificar alerta medicacion

Actores Usuario

Tipo Deseable

Descripcion El Usuario puede modificar el registro de la
medicacion que toma, dosis y alerta de aviso
recordatorio.

Caso de Uso N ° 43 Eliminar alerta medicacion

Actores Usuario

Tipo Deseable

Descripcidn El Usuario puede eliminar el registro de

medicacion que toma, dosis y alerta de aviso
recordatorio.

Caso de Uso N ° 44

Enviar alerta medicacion

Actores Sistema

Tipo Deseable

Descripcion Se envia alerta al Usuario basada en la
configuracion de toma de medicacién realizada
oportunamente.

Caso de Uso N °© 45 Salir del sistema

Actores Usuario, Administrador, Lector

Tipo Imprescindible

Descripcion Se selecciona la opcidn de abandonar el sistema

lo que concluye todos los procesos iniciados en
el mismo, ya sean de configuracion, ejecucién o
visualizacion, dependiendo de las acciones del
tipo de actor interviniente y de lo que se
encuentre realizando en el sistema al momento
de ejecutar el CU.
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4.4,2 Disefno del Sistema.

4421 Arquitectura Del Software.

Especificamente, la arquitectura seleccionada para este desarrollo est4 basada en una
arquitectura de multiples capas desarrollada en Java, donde J2ee implementa el tier de pre-
sentacion con Servlets y JSP, los cuales permiten generar paginas con contenido dinamico.
Los Servlets y JSP corren dentro del servidor de Web (Web Server) dentro de un container.

El tier de negocios (Business tier) J2EE lo implementa con Enterprise Java Beans,
los cuales son los responsables de los calculos y la I6gica necesaria para llevar a cabo las
funciones del negocio.

El objetivo principal de la Arquitectura del Software es aportar elementos que ayuden
a la toma de decisiones y, al mismo tiempo, proporcionar conceptos y un lenguaje comun
que permitan la comunicacion entre los equipos que participen en un proyecto. Para conse-
guirlo, la Arquitectura del Software construye abstracciones, para las cuales existe el con-
senso de la necesidad de organizar dichas abstracciones en vistas, cada una de las cuales
brinda una perspectiva diferente del sistema, permitiendo asi representar las caracteristicas
del mismo, tal y como se hace al disefiar un edificio. La cantidad y tipos de vistas que se

presentaran estan determinados por el tipo de arquitectura seleccionada.

44211 Vista de Casos de Uso.

Permite crear la base sobre la cual se soportara el sistema, incluyéndose en ella s6lo
aquellos Casos de Uso de suma importancia para el sistema. Definen el inicio de la arquitec-
tura y se comienza aqui la base de un desarrollo s6lido, el cual se ira fortaleciendo a medida

que ocurran las distintas iteraciones.

44212 Vista Légica.
Es la vista que permite observar como la funcionalidad es disefiada dentro del sis-

tema, define la estructura y el comportamiento del sistema.

44213 Vista de Procesos.
Es la que permite observar la concurrencia en el sistema, dividido en procesos y pro-

cesadores. Da cuenta de los aspectos de comunicacion e integracion. Ver Seccion Analisis y

Seccion Disefio del presente documento.
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44214 Vista de Despliegue.
Es la que permite ver la arquitectura fisica del sistema, abarca los nodos que forman

la topologia del hardware sobre la que se ejecuta el sistema.

44215 Vista de Implementacion.
Es la que permite observar los componentes usados para ensamblar y lanzar el sis-

tema fisico, es decir muestra la organizacién de componentes de codigo y su implementa-
cion.
44216 Vista de Casos de Uso.

En esta vista se muestran los Casos de Uso del sistema. Los diagramas que componen

esta vista se presentan en seccion 4.4.1.2.

44217 Vista de datos.
Por las razones expuestas anteriormente se seleccionara como sistema gestor de bases

de datos a MySQL.

Esta seleccion también tiene sustento en un factor econémico. Se busca realizar el
proyecto utilizando productos OpenSource o productos licenciados libremente por los fabri-
cantes.

En segundo lugar, se buscan productos con reconocido prestigio, fiabilidad, veloci-
dad, rendimiento, facilidad de administracion y conexién con otros productos, bien docu-
mentados, con una buena evolucién y soporte. Productos de los que sea facil obtener infor-
macidn, con buenas herramientas. Productos que estén siendo utilizados en muchos entornos
productivos y que den la suficiente confianza.

Ademas, los gestores de bases de datos OpenSource hace tiempo que dejaron de ser
un experimento y ya son una alternativa real para las empresas. Son productos cada vez mas
evolucionados, con méas funcionalidades y las empresas que los desarrollan tienen también
cada vez méas volumen de negocio (cuestion importante para continuar la evolucién de los

productos).

4422 Tamario y Performance.
Seré preciso implementar servidores rapidos, con hardware actualizado a los reque-

rimientos, para lograr rapido acceso tanto a la ejecucion de las paginas JSP como a la base
de datos.
Se sugiere, en primera instancia, una base de datos para cada provincia de origen del

Usuario, previendo la proyeccion de ampliacion del area de cobertura de los servicios, a fin
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de que el tamafio de la misma se mantenga dentro de estandares de eficiencia. Como la ca-

pacidad de ingreso de usuarios puede preverse que se amplie en la medida que se difunda el

proyecto, la base de datos debe mantenerse cuidadosamente actualizada para asegurar que

no haya un crecimiento desmesurado e ineficaz de la misma.

216



Instituto Universitario Aeronautico

:] tipocoberturamedica A
idtipocoberturam edica INT(11)

tipocoberturamedicacol VARCHAR(45)
»

* profesionalreferencial INT(

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros
4.4.2.3 Modelo de Datos
7] alergias v | enfermedadesagudas ¥ TJcodigssar Y 7] tipodocumentss v _J cobertwramedica ¥
iddergias INT(11) idenfermedadesagudas INT(11) idcodigosgr INT(11) idipodacumentes INT(11) deobrerturamedica INT(11)
alergias VARCHAR(45) enfermedadesagudas VARCHAR(43) urlgr VARCHAR(45) tipodocumentos VARCHAR(45) coberturam edica VVARCHAR (45)
idusuario? INT(11) © diel0 VARCHAR(S) o BLOB 3 tipoafiliado INT(11)
descripcion TEXT fechadiagnostico DATE codigoactvadon INT(11) 5 —1% & afumera VARCHAR(45)
indicaciones TEXT ——ig © fechaalts DATE Pl———| activo INT(11) 1f telefono VARCHAR(20)
contraindicaciones TEXT tratamiento TEXT > :] A l_ = telefonourgencias VARCHAR(20)
. . Dﬂlilsl.ﬂlﬂ
> observaciones TEXT i & o direccion VARCHAR(30)
| profesionaldereferencia INT(11) [ _ _ _ _ _ _ _L_!____ idusuaro INT(11) F{ < idlocalidad4 INT(11)
apelide VARCHAR(SO
Q  idusuariod INT(11) "l localidades ¥ g & | | cbservaciones TEXT
5 > nombre VARCHAR(80) |
j del0 A idlocalidades INT(11) dio0d ) 2 tipocobertura INT(11)
* idpodocumento INT(11
deld VARGHR(Z) | — & localidades VARCHAR (30) | ‘d & idusuarios INT(11)
ki ndocumento INT(11
dei0diagnostico VARCHAR(30) | especialidades O idprovingas INT(11) a 4
capitio VIRCHAR(E0) idespecialidades INT(11) ’ <] > domidilio VARCHAR(60) v
codcapit.lo VARCHAR(S) espegialdades Y ARCHAR (45) oo VARCHR2) m T v
S > q » “idlocalidad INT(11)
idcontactos INT(11]
‘5 Il } “idprovincia INT(11) e )
o v “idusuariod INT(11)
¢___ﬁi } I — habitos —‘i‘é diznadmiento INT(11) I
idhabi nombrecontacto Y ARCHAR(100)
A l QI ichabitos INT(1) | | mesnadmiento INT(11) |
_ - ! ncelular VARCHAR (20)
| certificadodiscapacidad ¥ j provincias v fuma INT(11) | | % annadmiento INT(11) |l|
. X . - i < o mail VARCHAR(30)
ideertificadodiscapacidad INT(11) idprovincias INT(11) | canticia INT(11) celular VARCHAR(20)
i i = — = alcohd INT(11 telefono VARCHAR(20)
neertificadodiscapacidad V ARCHAR(45) | provindias VARGHAR(S0) | : . (11) sewo INT(11) Lo— X R
$ die102 VARCHAR(S) | > | Vidusuario 4 INT | ey oo () parentesco INT{11)
fechzemision DATE >|J|~ . I > lducaion (L) visble INT(11)
oA (I obsenadones TEXT
fechavencimiento DATE | | r=+———— -0+ " donante INT(11) S
acompanianie INT(12) ] senasparticulares ¥ #} I grupo sanguineo VARCHAR(3)
) i N
observadones TEXT dseriapart 10—
. idseniapart cular INT (11) j o fad nicas ¥ 04 factorrh INT( 11) :]l ivacion v
2 usuariol12 INT(11) seniaparticular TEXT denfermead — orupacion VARCHAR (45) ) .
|| idusario2 INT(11) |/ idenfermedadescronicas INT(L1) b s TBNT idlugarderivacion INT(11)
dusuario ) observaciones
. ; * giel01 VARCHAR(S) Lo lugarderivacion VARCHAR(70)
fotousuario BLOB
I : fechadiagnostico DATE . 1% % direccion VARCHAR(50)
jm Y e .L__——————‘——E observaciones TEXT g
P | ‘ telefono VARCHAR(20)
i ) )
- | | 2 profesionaldereferencial INT(11) ¢__ ? Uidiocalidad1 INT(11)
ndotaco L L —I———____—_—J——— raamien TRET [ =fJ£=—=====|~é ©idusuario 1 INT(11)
@ JINT(11]
‘fe:juaﬂﬂ (1 1 I & idusuario 10 TNT(11) _| medicacionactual ¥ derivarencasodz TEXT
a DATETIME
S j 7 A S I o idmedicadonactual INT(11) “?idprofesionalreferenda INT(11)
usuarios
Sidusar NT(LY) | I } !}f droga VARCHAR (70) >
idusar |
marca VARCHAR(45 L
mailusuario VARCHAR(15) | | I } J ) A
— I \ dessd RGHRQL ) edicacionprohibida ¥
contrasena
3 I l J- é ? profesionzkeferendia INT(11) idmedicadonprohibida INT(11)
—t<
| j profesionalesteferencia ¥ | indicadones TEXT medicacionprohibida VARCHAR (60)
| observaciones TEXT : )
j I idprofesionalesreferenda INT(11) | . ] - “idusuariod INT(11)
sintomasfrecuentes ¥ ) “idusuario11 INT(1L .
| apelidoprofesional VARCHAR(45) | observaciones TEXT
HO-+—4
idsintomasfecuentes INT(11) I nombreprofesional VARCHAR(50) T lobmadesd DATE causa prohibicion TEXT
. inte TEXT
¥ idusuario14INT(11) | Oomicie wecik(sn) | TEEEE | Odess i VARGHR()
smomaTeT | | _| telefono VARGHAR(20) 4o . *
causa TEXT I celular VARCHAR(20) *
pasosasequir TEXT
| mail VARGH AR (50) ] indicacionesmedicas ¥
b i TEXT . .
euservanones S I * idespeciali dad INT(11) e - -i idindicacionesmedicas INT(11)
I observaciones TEXT | indicac anesmedicas TEXT
3
| L % idusuariot3 INT(10)
Cl) fechaemision DATE
Q

11)
>

| parentescos A
‘ idparentescos INT(11)

parentescos VARCHAR(45)
1 3

217




Instituto Universitario Aeronautico

Proyecto: | Soluciones para Identificacion de Pacientes Autovalidos y en Servicios Ingenieria de Sistemas
Extramuros

4424 Resumen de decisiones de disefio.

Para hacer una puesta en revision general se detallan las decisiones de disefio asumi-
das basadas en el proceso recorrido hasta este punto:

e Soporte fisico: el soporte fisico se disefia sobre acero quirirgico con base impresa
en vinilo de corte autoadhesivo de fondo blanco protegido por gota de resina.

e (Cadigo de lectura: sobre el vinilo de fondo blanco se imprime cédigo QR identifi-
catorio del registro del Usuario que sera activado oportunamente y a voluntad.

e Modelo: se utiliza el modelo cliente- servidor ya que la necesidad de deambulacion
propia del problema planteado y las tecnologias disponibles presentan el uso de Internet
como una alternativa valida.

e |DE: se disefia utilizando el Entorno Integrado de Desarrollo Eclipse Kepler sobre el
cual se desarrollaran los Servlets Java que compondrén la capa media de la aplicacion. Se
elige este IDE por preferencias visuales, de adaptabilidad, documentacion, APIs disponibles,
estabilidad e integracion con otras herramientas utilizadas en el proyecto, ademas de su ca-
racteristica de tener licencia de software libre

e Servidor: se trabajara con el servidor Apache Tomcat, por su integracién con el IDE
elegido y el proveedor de servicios en evaluacion para una posterior implementacion ademas
de contar también con la condicidn de tener licencia de software libre.

e Base de datos: se elige trabajar con base de datos MySQL por las cuestiones anali-
zadas anteriormente, por mantener la condicion respecto del tipo de licencia que permite la
difusion del desarrollo, por la integracion de esta base de datos con el proveedor de servicios
que se evalla para tercerizar alojamiento ademas de su probado rendimiento y amplia docu-
mentacion.

e Acceso alternativo: se colocara en el soporte impreso un enlace al perfil del Usuario
con direccion web acortada para acceso alternativo por navegador.

e Acortamiento de direcciones: para el acortamiento de direcciones web se utilizara
la API de Google Shortener, dado que el balance costo- beneficio de crear un servicio de
acortamiento propio frente a los beneficios que ofrece un servicio respaldado por una em-
presa como Google, sobre todo en cuanto a seguridad y estabilidad que son los dos puntos
de conflictividad méas importantes, no justifican la inversion sobre todo a nivel de recurso
econdmico, alejando el objetivo de favorecer la difusion del desarrollo en caso de imple-

mentarlo de esta forma.
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e Desarrollo de interfaces: se disefiaran las interfaces siguiendo las pautas de disefio
responsivo con HTMLS5, con hojas de estilo CSS buscando la menor cantidad posible de
gréaficos para lograr interfaces agradables, simples y répidas.

e Interfaces diferenciadas: si bien este trabajo se orienta fundamentalmente a la so-
lucion desde el punto de vista del Usuario, es preciso contemplar la decision de creacién de
dos interfaces bien diferenciadas; una para el Usuario y otra para el area de Administracion.
El Usuario se conectara primordialmente desde dispositivos moviles en tanto el Administra-
dor lo hara desde equipos portatiles de gran porte o de escritorio por lo cual si bien en ambos
casos la decision de disefio anterior se mantiene la estructura se diferenciara claramente. Esto
se sustenta ademas, considerando las funcionalidades que cada uno de estos actores debe
obtener del sistema. Como se menciono por las cuestiones abordadas y el alcance pretendido,
el aspecto vinculado al Administrador se entiende se relaciona mas con lo trabajado ya en el
Proyecto de Pregrado por lo cual no se hace foco en ese punto de vista en el presente sino
que se centra el desarrollo en la problematica observada que pone al Usuario como el actor
principal.

e Servicio de Hosting: se considera la tercerizacion del alojamiento a través de la con-
tratacion de un plan de VPS ( Servidor Privado Virtual) de la empresa DonWeb.com

e Certificados de Seguridad: la dotacion de certificados de seguridad se hara por me-
dio de la adquisicién de un certificado de seguridad SSL para garantizar las transacciones
seguras, contemplandose dicha adquisicion con el mismo proveedor que se evalla para la
tercerizacion del alojamiento.

e Libreria para generacion de cddigos QR: siguiendo las pautas de trabajar con pro-
ductos de licencia OpenSource y que ademas ofrezcan estabilidad, integracion con Java y
buena documentacion se ha seleccionado la libreria Zxing. Sus caracteristicas especificas se
detallaran mas adelante.

e Integracion con YouTube: ante la necesidad de trasmitir conocimientos facilmente
se elige el servicio brindado por YouTube a través de sus APIs de desarrolladores en cuanto
a lo que manejo de video se refiere. El servicio resulta simple de usar e incorporar, sumado
a que la gran mayoria de los usuarios de Internet ya se encuentra familiarizado con su uso.

e Capacidad de almacenamiento y administracion de imagenes: se permite la carga
de imagenes y administracion de las mismas, con la toma de control de la cdAmara del dispo-

sitivo en el que se trabaje utilizando HTLM5.
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e Envio de Mails : para comunicacion de alerta de urgencia a los contactos del Usuario
se enviaran mails utilizando la API JavaMail que implementa el protocolo SMTP asi como
los distintos tipos de conexion con servidores de correo (TLS, SSL, autentificacion con usua-
rio y password, etc.)

e Geolocalizacion: para generar la funcion de geolocalizacion y geocodificacion in-
versa que permita comunicar a los Contactos la ubicacion de lectura del cddigo QR en el
momento de requerirse asistencia por parte del Usuario, se utilizara la API de geolocaliza-
cién de HTML5 mas funciones ofrecidas por la API de Google Maps a través de la funcion
Geocoder.

e Utilizacion de JQuery y JQuery Mobile: las soluciones aportadas por esta biblio-
teca de Javascript y su nueva version para simplificacion de desarrollo de interfaces para
webs mdviles con integracion responsiva y HTML5, mas la caracteristica de licenciamiento
GPL, las convierten en herramientas para el desarrollo casi obligadas en la actualidad en la
implementacion de alguna de las funcionalidades de los casos de uso especificados.

e Capacidad de exportacion e informes: es preciso que el Usuario pueda exportar su
informacion para presentacion de la forma que se considere mas conveniente en todas las
situaciones posibles, para lo cual la opcion de exportacion y reporte de informacion debe
estar contemplada entre las decisiones de disefio, para lo cual se hara uso de la libreria Jas-
perReports, que permite la creacion de informes vy tiene la habilidad de entregar contenido
enriquecido al monitor, a la impresora o a ficheros PDF, HTML, XLS, CSV y XML.

e Interoperabilidad Semantica. Clasificacion de Enfermedades: si bien es una fun-
cionalidad que el Usuario lego deberé aprender a utilizar, en muchos de los casos el Equipo
de Salud como asesor al momento de completar el perfil de informacién actuard como so-
porte respecto de este item de gran importancia para lograr la comprension inequivoca de lo
que se transcribe en dicho perfil en los momentos criticos en cualquier lugar y para cualquier
profesional que lo lea. Asi, para incorporar Interoperabilidad Semantica en lo referente a los
diagnosticos médicos y considerando lo visto en el Marco Tedrico se utilizara la Clasifica-
cion Internacional de Enfermedades Version 10 (CIE-10), que determina la clasificacion y
codificacion de las enfermedades y una amplia variedad de signos, sintomas, hallazgos anor-
males, denuncias, circunstancias sociales y causas externas de dafios y/o enfermedad. Esta
se incluye dentro de la base de datos.

e Incorporacion y redaccion de Condiciones de Uso y/o Contrato de Adhesion: si

bien no afecta al modelo del sistema especificamente, con base en lo analizado sobre el
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marco legal del &mbito en que se desempefia el sistema es preciso contemplar la redaccion
certera y formal de un conjunto de Condiciones de Uso compatibles con lo considerado en
el Marco Tedrico. Si bien es un punto que aplica méas al modelo de negocio que al modelo
de sistema, se hace mencidn a este item aqui para tenerlo en cuenta entre las tareas a con-
templar al momento de la puesta en marcha.

e Registro de la Base de Datos: como ya se mencioné en el Marco Teorico, dada la
sensibilidad de la informacion contenida en la base de datos del sistema DataVida, es de
suma importancia el cumplimiento de la normativa en lo referente a la proteccion de los
datos personales, por lo cual la inscripcién de la base de datos del sistema en la Direccion
Nacional de Proteccion de Datos Personales también ha de considerarse como una decision
del sistema. Si bien tampoco es una decision de disefio directamente, influye en la forma de
pensar el disefio de la base de datos y de organizar su crecimiento.

e Pagina Web de Difusion y comunidad de Usuarios: se creara una pagina web
donde se volcara material de difusion del producto, la problematica, instructivos, novedades,
contacto con el area de gestion y la puerta de entrada a la comunidad de usuarios. No se
incluye esto dentro de los modelos del sistema propiamente dicho pues no hay una afectacién
a las funcionalidades del sistema, sino mas bien forma parte de la motorizacion de los pro-
cesos del negocio en si como un todo, pero desde aspectos que no son los abordados en el

presente trabajo.
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4.5 Conclusién.

En la presente seccion, con las bases sentadas en el Marco Teorico se han podido
cumplir los objetivos planteados al comienzo que implicaban la definicion de los requeri-
mientos del Sistema DataVida y el modelado inicial de dicha aplicacion.

En el proceso de esa definicion se refinaron planteos tedricos, se revisaron los mis-
mos desde aspectos pragmaticos, desde una vision insertada en una realidad normativa es-
pecifica como la de la Republica Argentina pero sin dejar de considerar la posibilidad de
ampliacién del modelo disefiado a otras realidades dada la difusion de la problematica y la
contextualizacion global que se vive en la actualidad.

Se pudieron valorar los aportes tedricos y considerar su Factibilidad de aplicacion
dentro de la solucion que se pretende desarrollar o su reemplazo por otras tecnologias, lo
cual constituye parte del proceso propio de investigacion y desarrollo: comprobaciones de
hipdtesis o refutaciones de las mismas, proceso que ha de quedar debidamente documentado
en pos de asegurar una adecuada trasmision de cual ha sido el camino recorrido tanto a los
efectos documentales como a los efectos de base de conocimiento.

Los diagramas presentados como referencias para la comprension del disefio del sis-
tema se entiende que permiten al lector tener una idea de las pretensiones y objetivos perse-
guidos por el sistema que se busca implementar en las proximas etapas y la inclusion de un
dossier de decisiones de disefio clarifica el proceso de pensamiento y andlisis seguido a tra-
vés del Marco Tedrico y constituye el punto de unidén para comenzar la seccién siguiente
con una idea perfectamente definida de los procesos de trabajo seleccionados, las herramien-
tas y definiciones asumidas para unificar lo que parece en principio ser un conjunto de con-
ceptos sueltos e inconexos en una herramienta concreta y unificada, donde todos los compo-

nentes tienen por objetivo contribuir a solucionar una problematica especifica.
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5. CUARTA PARTE: CONCRECION DEL MODELO.

5.1 Introduccion.

En esta Gltima etapa del Trabajo Final de Grado, se pretende lograr el objetivo gene-
ral cumplimentando la implementacion de la solucidn propuesta a través de los pasos segui-
dos en los apartados que anteceden al presente. Especificamente la intencidn es implementar
el prototipo del soporte fisico de la informacion y la aplicacion web que se conecte a él, en
base a tecnologias disponibles, de acceso factible y reconocible para los usuarios legos, con
el fin de brindar una opcion que acerque soluciones a la problematica planteada.

El objetivo busca implementarse utilizando como base desarrollos de codigo abierto,
distribucion gratuita, APIs existentes en el mercado y soportes de bajo costo econémicos
para asegurar la mayor difusion de la solucion implementada. No es el objetivo crear una
nueva tecnologia sino comprender una realidad, su relacion con las disciplinas que afectan
el campo laboral de incumbencia de un Ingeniero de Sistemas y a través de esa comprension
unir herramientas y tecnologias desarrolladas para generar un nuevo producto que satisfaga
una demanda en otro sector.

Esta seccidn ofrecera una aproximacion a la solucion implementada, vistas, modelos
desarrollados y politicas asumidas. Se analizara el proceso de puesta en marcha considerando
las necesidades técnicas del modelo de despliegue planteado, la prefactibilidad del proyecto
desde los diferentes aspectos involucrados y las consideraciones necesarias respecto a la

capacitacion de los usuarios.
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5.2 Implementacion.
5.2.1 Recursos de terceros utilizados en la implementacion.

52.1.1 JQuery - JQuery Mobile.

JQuery es una biblioteca de JavaScript, que permite simplificar la manera de inter-
actuar con los documentos HTML, manipular el arbol DOM, manejar eventos, desarrollar
animaciones y agregar interaccion con la téecnica AJAX a paginas web. Ya ofrece resuelta la
prueba y optimizacién para varios navegadores con lo cual la velocidad de desarrollo se
incrementa notablemente y el tiempo insumido en el disefio de funciones que no son el eje
de andlisis del trabajo se pueden simplificar con la utilizacién de este framework. Se obten-
dré ayuda en la creacion de interfaces de usuario, efectos dindmicos, aplicaciones que hacen
uso de Ajax, entre otra infinidad de atajos de programacion en JavaScript, razon por la cual
se decide su utilizacion como herramienta para trabajar en las funcionalidades de diversos
casos de uso.

La utilizacion de JQuery no invalida la utilizacion de JavaScript individuamente en
aquellas funcionalidades que la libreria no tenga implementadas y que sea necesario desa-
rrollar.

Como buena parte de los dispositivos a los que se orienta el trabajo seran moviles,
en algunos puntos se utilizara el soporte de JQuery Mobile, un framework relativamente
nuevo (su version estable se entrego a finales de 2012), cuyo proposito inicial fue buscar
soluciones para lograr una mejor estructura y manejo en las interfaces de usuario y como tal
la libreria provee las herramientas necesarias para convertir cddigo HTML y CSS en sitios
moviles amigables y accesibles.

JQuery Mobile provee la facilidad de desarrollar aprovechando la propiedad tactil de
los dispositivos, lo cual es fundamental en la actualidad ya que la mayoria de estos disposi-

tivos utilizan dicho mecanismo para que el usuario interactte con las aplicaciones.

5212 Zxing: Libreria para generacion de codigo QR.

ZXing es una libreria procesadora de imagenes multi-formato en 1D/2D y de codigo
abierto. Actualmente es capaz de reconocer los formatos UPC-A, UPC-E, EAN-8, EAN-13,
Cadigos 39, 93, 128, ITF, Codabar, RSS-14 (en todas sus variantes), Matriz de datos (Data
Matrix), Aztec, PDF 417 y por supuesto los codigos QR, objetivo principal de este desarro-

llo.
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A partir de la utilizacion de esta libreria integrada dentro del Sistema en el perfil del
Administrador se generardn los codigos QR que se imprimiran luego en el soporte fisico
seleccionado. Asimismo utilizando esta libreria, desde el perfil del Usuario se podra descar-

gar el codigo QR para poder imprimirlo a demanda en los soportes que éste elija.

5.2.1.3 API1 Google Shortener.

Tras el lanzamiento de goo.gl de forma abierta y general en septiembre 2010, el ser-
vicio para acortar direcciones de Google puso a disposicién su API con la que permitir a
cualquier desarrollador interesado incluirlo en sus propias aplicaciones y sitios web para
aprovechar sus caracteristicas y ventajas.

Como parte de la mejora continua, el equipo de goo.gl ofrece trabajo continuo para
expandir las funcionalidades centrando buena parte de sus esfuerzos en la deteccién de
SPAM o vinculos a malware, razon de base para elegir esta APl como pilar para desarrollar
el caso de uso que implica el acortamiento de direcciones web, cuestion importante también
porgue impacta directamente en la simplificacion de la imagen del codigo QR, con todos los
beneficios que ello conlleva al momento de asegurar la lectura correcta del mismo.

Contemplando estas ventajas, y sumando las posibilidades de servicios de estadisti-
cas y soporte continuo, mas la obvia ventaja econémica que ofrece no sostener los costos de
un servidor de acortamiento propio es que se ha decantado por esta opcién luego de haber

evaluado todas las alternativas disponibles con sus pros y contras.

5.2.1.4 API YouTube.

Las herramientas y las API de YouTube permiten incluir la experiencia de YouTube
en la pagina web, aplicacién o dispositivo. La API de datos permite realizar la mayoria de
las acciones que un usuario normal de YouTube puede llevar a cabo en el sitio web de
YouTube.

La API de datos permite a un programa realizar muchas de las operaciones disponi-
bles en el sitio web de YouTube. Es posible realizar basquedas de videos, recuperar feeds
estandar y ver contenido relacionado.

La API de datos resulta muy util para sitios que quieren una mayor integracion con
YouTube, como en este caso en el que se le puede permitir al usuario enlazar contenidos
instructivos vitales para su salud, como puede ser un instructivo de preparacion de una me-

dicacion especifica. Esta integracion también puede ser una aplicacion web que permita a
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los usuarios subir videos a YouTube. La API de datos ofrece acceso automatico a la infor-
macion sobre videos y sobre usuarios almacenada en YouTube. Con esta API, se puede per-
sonalizar el sitio con la informacion existente del usuario, asi como llevar a cabo acciones
en su nombre (por ejemplo, realizar comentarios y puntuar videos).

Todas estas funcionalidades serviran de base para integrar conocimientos que el
Usuario no pueda trasmitir en situacion critica y que puedan ser Utiles para los profesionales
de la salud no formados en patologias poco difundidas, tal como se mencioné en el Marco

Tedrico.

5.2.1.5 JasperReports.

Ya se indicé la necesidad de dar al Usuario la posibilidad de tener su informacion en
diferentes formatos por lo cual la opcion de reportear se decide implementar a través de esta
libreria, escrita completamente en Java y que puede ser usada en gran variedad de aplicacio-
nes de Java, incluyendo J2EE o aplicaciones web, para generar contenido dindmico.

Como se vio tiene la habilidad de entregar contenido enriquecido al monitor, a la
impresora o a ficheros PDF, HTML, XLS, CSV y XML.

JasperReports se usa cominmente con iReport, un frontend gréfico de codigo abierto
para la edicién de informes, si bien actualmente iReport ha sido sustituido por Jaspersoft
Studio, un frontend grafico de cddigo abierto basado en Eclipse, pero dado que se encuentran

aun disponibles ambas versiones es indistinto sobre cual se disefiaran los reportes base.

5.2.1.6 API1 Google Maps.

Los procesos de geocodificacion inversa y directa aplicados para obtener la ubicacion
de lectura del codigo QR se llevaran a cabo con el soporte de la AP de JavaScript de Google
Maps que permite insertar Google Maps en péginas web. La version 3 de esta API esta es-
pecialmente disefiada para proporcionar una mayor velocidad y que se pueda aplicar mas
facilmente tanto a moviles como a las aplicaciones de navegador de escritorio tradicionales.

La geocodificacidn inversa segun la APl de Google Maps es el proceso de obtener
direcciones humanamente legibles a partir de coordenadas geograficas (latitud y longitud).
El proceso consiste sencillamente en obtener las coordenadas, para lo que se asiste de la API
de HTMLS5 y luego pasarlas a la API de Google Maps para que las procese.
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Dentro de las pautas planteadas para el inicio del servicio, el uso de la API tiene
licenciamiento gratuito superado determinado flujo de trafico habra que considerar los cos-

tos de una licencia comercial.

5.2.1.7 Twitter4J.

Un requisito actual de aplicaciones y sitios web es su integracion con las principales
redes sociales. En este caso considerando la naturaleza de la aplicacion y las caracteristicas
de las Condiciones de Uso de cada una de ellas, se ha seleccionado la integracion con Twit-
ter, lo cual se logra a través de la utilizacion de la libreria Twitter4j.

Twitter4j es una herramienta Java que facilita la integracion con Twitter permitiendo
incluir funcionalidades asociadas a esta red social de una manera mas sencilla. Con esta
herramienta se podra interaccionar con Twitter para gestionar tweets, usuarios, hilos, listas,
mensajes directos, relaciones, favoritos, subscripciones, blogueos, realizar y guardar bus-
quedas, reportar spam, etc.

Para la realizacion de cualquier operacidn, previamente es preciso validarse a través
de las clases de autenticacion y credenciales y, una vez conseguida la autenticacion, es po-
sible realizar las operaciones que el usuario validado pueda realizar.

De esta manera puede implementarse la capacidad de que el Usuario, por su propia
voluntad postee alertas de asistencia en su cuenta a Twitter dando su ubicacion, uniendo esta

caracteristica a la de geolocalizacion.

5.2.1.8 JavaMail.

Para el envio de alerta de asistencia a los Contactos se enviara un mail al momento
de la lectura del codigo QR con la localizacién del mismo utilizando esta libreria. JavaMail
es una expansion de Java que facilita el envio y recepcion de e-mail desde cddigo java.

JavaMail implementa el protocolo SMTP (Simple Mail Transfer Protocol) asi como
los distintos tipos de conexion con servidores de correo -TLS, SSL, autentificacion con usua-
rio y password, etc.)

JavaMail no se incluye en la JDK ni en la JRE, sino que debe conseguirse como un

paquete externo.
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5.2.2 Consideraciones adyacentes para la implementacion.

5221 CIE-10.

Con licenciamiento gratuito obtenido para la fase de desarrollo y hasta que la base
de datos cuente con mas de 10.000 usuarios, ya se establecio que el primer paso ineludible
hacia la implementacidn de interoperabilidad en el sistema es el uso de la Clasificacion In-
ternacional de Enfermedades, considerando que lo ideal es decantarse por la version 10.

La CIE fue publicada por la Organizacion Mundial de la Salud. La CIE es uno de los
sistemas universales que permite la produccion de estadisticas sobre mortalidad y morbilidad
que son comparables en el tiempo entre unidades o regiones de un mismo pais y entre paises.
El procesamiento de cddigos es mucho mas rapido que el de palabras, por lo cual se acorta
el tiempo para efectuar operaciones con ellos y generar cuadros estadisticos.

La CIE consiste en un sistema de codigos (categorias y subcategorias) los cuales se
asignan a términos diagnosticos debidamente ordenados. Cuenta con procedimientos, reglas
y notas para asignar los cddigos a los diagndsticos anotados en los registros y para seleccio-
nar aquellos que seran procesados para la produccion de estadisticas de morbilidad y morta-
lidad en especial, las basadas en una sola causa.

En el caso de la CIE-10 los cddigos estan compuestos por una letra en la primera
posicién seguida de nimeros es decir son alfanumeéricos. Esta estructura permitio incluir un
mayor numero de cddigos y términos diagndsticos en comparacion con las revisiones ante-
riores, cuyos cddigos eran s6lo numéricos.

La C.1.E. utiliza un cédigo alfanumérico, con una letra en la 1° posicion y nUmeros
en la 2°,3°, y 4° posicidn; el cuarto caracter sigue a un punto decimal, los cddigos posibles
van por lo tanto de A00.0 a Z99.9

Ejemplo:

A000 COLERA DEBIDO A VIBRIO CHOLERAE 01, BIOTIPO CHOLERAE

5.2.2.2 Registro de Base de Datos en DNPDP®,

La Ley 25.326 establece que sera licita la formacion de una base de datos si se en-
cuentra debidamente inscripta (articulo 3°). La no inscripcion puede acarrear responsabili-

dades administrativas, civiles y penales.

8 Direccidn Nacional de Proteccion de Datos Personales
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Luego dispone que toda base de datos publica y privada destinada a proporcionar
informes debe inscribirse en el Registro que al efecto habilite la Direccién Nacional de Pro-
teccion de Datos Personales (articulo 21).

La inscripcion significard, para las bases de datos, cumplir con uno de los requisitos
de licitud que exige la Ley N° 25.326 (art. 3° y 21 inciso 1), cuestion analizada en el Marco
Tedrico.

Dos conceptos de la Ley 25.326 son fundamentales para determinar la obligatoriedad
de la inscripcion en el Registro:

e Dbase de datos privada destinada a dar informes, que incluye la cesion y trans-
ferencia de datos (art. 1°y 21); y
e uso exclusivamente personal de la base de datos (art. 24).

Destinado a dar informes:

Debe entenderse por banco de datos destinado a proveer informes a aquel
registro, archivo, base o banco de datos que permita obtener informacion sobre las
personas, se transmitan o no a terceros; dado que el tratamiento implica un riesgo
susceptible de causar un perjuicio al titular del dato. Asimismo, al ser el derecho a
controlar la informacion personal un derecho humano, debe interpretarse a favor de
las personas.

La Real Academia Espafiola define a la palabra "informe" como: "Descripcion oral
0 escrita de las caracteristicas o circunstancias de un suceso o asunto”. Entonces "banco de
datos destinado a dar informes” equivale a "banco de datos destinado a describir algo sobre
las personas".

De esta manera, cuando se accede a una base que interrelaciona datos y produce una
serie de informaciones acerca de una persona determinada, se configura la accion requerida
por la norma: "brindar informe™.

Esto describe claramente las funcionalidades de DataVida por lo cual la registracion
de la base de datos es un punto muy importante a la hora de cerrar el proceso de implemen-
tacion.

Si bien se puede entender que a la implementacion propiamente dicha no afecta un
mero tramite administrativo, no es redundante reiterar que la sensibilidad de la temética no
puede hacer que se pasen por alto ningun detalle de observancia de normativas y pertinencias
procedimentales a fin de cubrir todas las contingencias conocidas y aquellas que pudieran

devenir de la evolucion de una realidad que esta en constante evolucion.
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Respecto de las ventajas que ofrece este proceso de registracion debe contemplarse
que frente a eventuales denuncias por ejercicio de los derechos de acceso, rectificacion, su-
presion o bloqueo (arts. 14, 16 y 27 Ley 25.326) o problemas en el tratamiento de datos
personales, una base de datos no inscripta en el Registro adolece de otra condicién de licitud
lo que acarreara responsabilidades y sanciones méas severas, al contrario que una base de
datos debidamente inscripta.

Cuando la Ley 25.326 regula la cesion de datos establece la responsabilidad solidaria
y conjunta de cedente y cesionario por la observancia de las normas ante el organismo de
control y el titular de los datos (art. 11, inc. 4). En virtud de ello, frente a un incumplimiento
de quien cedio serd solidariamente responsable el cesionario y viceversa. Entonces sera ne-
cesario asegurarse que quien cede o a quien se le cede informacion sea un buen tratador de
datos y la mejor carta de presentacion es la inscripcion en el Registro.

Por este motivo la DNPDP ha disefiado el Certificado de Inscripcion con la Casa de
Moneda con medidas para la inviolabilidad del instrumento.

Sin perjuicio de las responsabilidades civiles y penales que correspondan por el in-
cumplimiento de las obligaciones legales, la DNPDP aplicara las sanciones establecidas por
el articulo 31 de la Ley 25.326 y la Disposicion DNPDP N° 7/05 (B.O. 11/11/05), que prevén
multas de hasta $50.000 por la no inscripcion de la base de datos.

En base a lo expuesto, es evidente que ha de considerarse este item como un factor
de importancia en la implementacién del sistema, razén por la cual se desarrolla en este
apartado.

Concretamente el tramite se puede iniciar desde la pagina web de la DNPDP:

https://www.sitioseguro.jus.gov.ar/dnpdp/login.epl?pub=I ,para luego continuar los pasos

que alli se requieren hasta la finalizacién del mismo que se concreta con la obtencion del

debido Certificado de Inscripcion.

5.2.2.3 Set de Validacion: Condiciones de Uso, Consentimiento de Uso de Datos y
Directivas Anticipadas.

Siguiendo la Iégica del item anterior y contemplando ademas el tipo de informacion
que se almacena en esta base de datos, se debe considerar que las Condiciones de Uso que
generalmente son tan poco tenidas en cuenta por el Usuario en este caso deberan guardar

algunas formalidades que afectaran al disefio e implementacion del sistema teniendo presen-
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tes las pautas normativas vigentes. Si bien, basados en el Marco Tedrico presentado las de-
cisiones de disefio han sido tomadas en consonancia con esas pautas, es preciso comunicar
formalmente a través de los instrumentos correspondientes estas cuestiones.

Entiéndase pues que los instrumentos que se considera necesario implementar en este
sentido son:

e Condiciones de Uso y Politicas Generales (adheribles al momento de activar
el codigo QR)

e Consentimiento de Uso de Datos Personales

e Formulario de Directivas Anticipadas.

e Formulario de Historia Clinica Validada.

En medicina, el consentimiento informado, es el procedimiento médico formal cuyo
objetivo es aplicar el principio de autonomia del paciente, es decir, la obligacion de respetar
a los pacientes como individuos y hacer honor a sus preferencias en cuidados médicos.

Bajo ciertas circunstancias, se presentan excepciones al consentimiento informado.
Los casos mas frecuentes son las emergencias médicas donde se requiere atencion médica
inmediata para prevenir dafios serios o irreversibles, asi como en casos donde por razon de
incapacidad de hecho o bioldgica, el sujeto no es capaz de dar 0 negar permiso para un
examen o tratamiento, pero si es capaz de establecer con anterioridad cuales son sus Direc-
tivas para ese cuidado medico.

Ahora bien, en base precisamente a lo que se pretende responder con este proyecto
la declaracion de directivas anticipadas que es lo que el paciente puede efectuar a través de
la portacion de la chapa identificatoria que aqui se desarrolla pero se requiere una formali-
zacion contractual para tener la validez correspondiente y un determinar su forma de imple-
mentacion para que esto tenga validez.

Si rigiera de pleno derecho el uso de firma electrdnica en estos sentidos podria reali-
zarse la validacion por medio de este proceso, pero como ya se vio en el Marco Tedrico la
Ley de Derechos del Paciente aun exige almacenar en soporte papel algunos documentos y
las Directivas Anticipadas son algunos de ellos. Considerando esto, en la etapa de imple-
mentacion es preciso desarrollar, con asesoramiento de un abogado y un médico, el set de
documentos mencionados, a fin de ponerlos a disposicion del paciente que quiera validar
legalmente el uso de su chapa identificatoria mas alla del mero uso informativo para asegurar
el completo respaldo respecto de la informacion alli contenida y sus alcances al momento de

requerir su utilizacion.
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Estos documentos deberan ser descargados, impresos, completados y firmados por el
Usuario y su Equipo Sanitario de cabecera y ser remitidos a la direccion legal de la organi-
zacion administradora del servicio para que el Administrador proceda a validar el registro
médico ingresado por el usuario. Hasta tanto ese proceso no se completa, la chapa identifi-
catoria tiene la caracteristica de poder comunicar informacién de relevancia sobre la salud
del paciente, pero esta informacion no tiene respaldo profesional ni legal como para requerir
que sea tenida totalmente en cuenta al momento de la intervencion de urgencia, es decir se
convierte en una simple orientacion que los profesionales del Equipo Sanitario de Urgencias
tendrdn mayor facultad de ignorar. No obstante la funcionalidad de trasmitir informacion de
vital importancia que permita facilitar el proceso de toma de decisiones de estos profesiona-
les continuara cumpliéndose ain en estas condiciones.

Como parte de la logica de negocios, la organizacién que administre el sistema se
constituira ademas en el guarda de la documentacién formalizando el servicio mas alla de la
mera prestacion de intercambio de datos, otra de las razon que obliga a la misma a realizar
como parte de la implementacion el registro de la base de datos y en consecuencia de la

organizacion en la DNPDP.

5.2.3 Vista Logica.

El paquete de Interfaz, compone la Capa Especifica de la Aplicacion. Las clases de
interfaz se ejecutan en cada terminal, debiendo contar cada una de ellas con las aplicaciones
para que esto sea factible. Asi, mediante un navegador en las terminales de los clientes, se
permite la operacion del sistema, a traves la interaccion con las clases de los paquetes de
Control y Entidad, que constituyen la Capa General de la Aplicacion.

En la capa media de la aplicacion (Middleware), los paquetes Java Servlet y JDBC
se encargan, respectivamente, de la ejecucién de las clases de las Capas General y Especifica,
y de la conectividad con el motor de la base de datos. Estos dos componentes se ejecutan
sobre la maquina virtual Java.

La Capa de Software esta conformada por el entorno de programacion Eclipse, a
partir del cual se generan los Servlets Java, el servidor Web Apache Tomcat, que permite la
ejecucion de los mismos en un entorno Web, y el motor de base de datos MySQL, mediante

el cual se administran las entidades fisicas de la aplicacion.
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5.2.4 Modelo de Despliegue.

Se utiliza el modelo cliente servidor para este proyecto. En el nodo servidor Web se
encontrara la aplicacion que implementa este proyecto de grado conteniendo archivos
HTML, CSS, JS, JSP, Servlets y la base de datos. Este nodo se conectara con un navegador
del nodo cliente. Los detalles y especificaciones técnicas de ambas partes seran comentados
posteriormente en este trabajo al desarrollar la puesta en marcha. Adicionalmente, se utili-
zaran servicios de terceros pero no implicaran la generacion o modificacion de codigo
fuente, y se mantendrén externos a la aplicacion y por tanto externos al modelo de desplie-
gue.

Los clientes accederan al sistema a partir de un terminal de red, que en particular
puede ser un celular, una computadora portéatil, una tableta o una computadora de escritorio,
es decir cualquier tipo de dispositivo que pueda tener acceso a un navegador Web, aunque
por caracteristicas de rendimiento se prefiere Google Chrome o Mozilla Firefox, los cuales
correran sobre terminales con caracteristicas y sistemas operativos diversos. En las maquinas
locales se ejecutaran las funcionalidades béasicas de las interfaces graficas, como el ingreso
y visualizacion de datos, navegacion, etc. Las maquinas locales, donde reside la parte de la
aplicacion relacionada con la Administracion del sistema, se conectaran al servidor de apli-
caciones a través de la red de area local en el cual se ejecutara la I6gica del negocio mediante
Servlets Java corriendo bajo un servidor Web Apache Tomcat. Cuando es necesario, los
Servlets acceden a la base de datos mediante el paquete JDBC. La conectividad entre los

servidores de aplicaciones y de base de datos se realiza también mediante la red de area local.
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Figura 5.2.Modelo de Despliegue.

5.2.5 Diseio de Interfaz.

A partir de las pautas aqui presentadas, se pretende delinear los conceptos contem-
plados para construir la interfaz en general.
En el disefio de la misma se han de tener en cuenta tres reglas establecidas para el

disefio de interfaces eficientes:

1. Dar el control al usuario.
2. Reducir la carga de memoria del usuario.
3. Construir una interfaz consecuente.

Se ha considerado que desde el sistema el usuario debe ejecutar la totalidad de las
tareas, razon por la cual la interfaz debe ser amigable, reducir la fatiga visual, colaborar con
la reduccidn del stress que la tarea implica y ademas ser altamente intuitiva considerando las
pocas herramientas de capacitacion de usuario que se pueden implementar en el marco en
que debe desemperiarse la solucion.

Los colores seleccionados para representar la interfaz (verde, naranja y blanco) apun-
tan a generar identidad respecto de la marca disefiada, en vinculacion con los conceptos que
representa y sincronia entre las sensaciones que generan los mismos y las situaciones en las

que el sistema estara utilizandose. Asi, se selecciona el verde por ser el color representativo
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de sanidad, utilizando una paleta de tonos pasteles a fin de contribuir al descanso visual y
reducir la fatiga e impacto visual, ya que es el color méas facil de visualizar para el ojo hu-
mano. Ademas el color verde es un color sedante, que ayuda a disminuir la presion sanguinea
bajando el ritmo cardiaco, con lo cual el momento de tension en que generalmente se utili-
zard el software contribuira a la gestion de contingencias aportando en combinacion con el
fondo blanco que se asocia con hospitales, médicos y esterilidad, pero ademas es el color
mas protector de todos, aporta paz y confort, alivia la sensacion de desespero y de shock
emocional, exactamente las sensaciones que se vivencian al momento de requerir ayuda o
asistir a alguien que la requiere. Por otra parte el color naranja equilibra estimulando la
mente, reafirmando la ilusion en la vida y tiene efecto antidepresivo como todo color calido.

El control en este desarrollo ha de tenerlo el usuario del software todo el tiempo y a
través, como ya se menciono de una interfaz altamente intuitiva, adaptable a multiples pan-
tallas de dispositivos diversos. Se agruparan los datos afines a los aspectos mas importantes
para que el flujo de lectura de la informacion tenga una secuencia légica ordenada en impor-
tancia y preponderancia al momento de la necesidad de utilizacion.

Asimismo se dotara de diversos controles que permitan una serie de funcionalidades
adicionales de acceso y parametrizacion a consideracion del usuario. Todas estas decisiones
de disefio deben favorecer la no realizacion de acciones innecesarias y no deseadas, deben
ocultarse los detalles técnicos del usuario y darle interaccion directa con los objetos que
aparecen en pantalla, lo cual dara al usuario un sentimiento de control que mejorara su ex-
periencia con el sistema.

Asimismo se pretende que pueda obtener informacion simultaneamente de diferentes
fuentes por lo cual el control simultdneo de acceso a diferentes areas del sistema se encuentra
todo el tiempo disponible.

Considerando la evolucion de las tecnologias se ha intentado disefiar la interfaz para
que pueda admitir interacciones flexibles (uso del Mouse, de pantalla tactil, de teclado) y
modificaciones de la misma de facil implementacion.

Los conceptos anteriores también han sido implementados con el fin de que en la
amigabilidad ofrecida al usuario, este pueda prescindir de recordar largos procedimientos de
accion, lo cual agregaria una tendencia al incremento del nivel de errores.

En el camino de reducir la carga de memoria del usuario, en su tarea en general, se
orienta la interfaz a presentarle al mismo toda la informacidn reciente y troncal para concre-

tar las acciones que desee, con minimas solicitudes.
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La interfaz contempla el acceso directo a recursos, que si bien no requieren procesa-
miento, como pueden ser los formularios, constituyen una catalogacion répida y accesible
de diversos elementos necesarios para la gestion agil de los procesos involucrados, tanto del
sistema como del negocio. Estos recursos si bien no requieren una implementacion elaborada
dentro del sistema son sumamente necesarios para la concrecion de los casos de uso de ne-
gocio planteados, y contemplar su gestion a través de la capa de presentacion es una manera

de plasmar los conceptos sobre los que se disefia el sistema en su totalidad.
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5.2.6 Politicas de Backup.

Dado que se trata de una aplicacion Cliente- Servidor, cuyo objetivo principal es apoyar la
caracteristica de deambulacion del usuario, se considera que el eje principal en lo referente a la pre-
servacién de la informacion se centra, a nivel operativo, exclusivamente en la preservacion de la base
de datos.

Respaldar la informacion significa copiar el contenido I6gico del sistema a un medio que
cumpla con una serie de exigencias:

1. Ser confiable: Minimizar las probabilidades de error.

2. Estar fuera de linea, en un lugar seguro: Tan pronto se realiza el respaldo de informa-
cion, el soporte que almacena este respaldo debe ser desconectado de la computadora y almacenado
en un lugar seguro tanto desde el punto de vista de sus requerimientos técnicos como humedad,
temperatura, campos magnéticos, como de su seguridad fisica y logica. No es de gran utilidad res-
paldar la informacion y dejar el respaldo conectado a la computadora donde potencialmente puede
haber un ataque de cualquier indole que lo afecte.

3. La forma de recuperacion sea rapida y eficiente: Es necesario probar la confiabilidad
del sistema de respaldo no sélo para respaldar sino que también para recuperar. Hay sistemas de
respaldo que aparentemente no tienen ninguna falla al generar el respaldo de la informacion pero que
fallan completamente al recuperar estos datos al sistema informatico. Esto depende de la efectividad
y calidad del sistema que realiza el respaldo y la recuperacion.

Esto nos lleva a que un sistema de respaldo y recuperacion de informacion tiene que ser
probado v eficiente.

En base a lo expuesto y considerando las particularidades del sistema que se implementara
se considera que a nivel operativo en este caso o mas importante es Copiar los datos, pues el entorno
gue proporcionan los programas para acceder a los mismos, sera responsabilidad del nivel de disefio.

Politica de Backup:

En vista de que las condiciones de copia, el soporte, el tiempo y la frecuencia necesaria para
mantener la informacion salvaguardada lo permiten se adoptara una politica de Copia de Seguridad
Normal y Completa, que incluira, sélo los datos y no el entorno de visualizacidn, el cual debera ser
respaldado de forma completa también, en cada iteracion o modificacion que se realice, en el mo-
mento inmediatamente anterior a cargar los archivos pertinentes al servidor.

Herramienta de Backup:

En base a que se almacenan los datos en una base de datos MySQL se elegira la utilizacion
de la herramienta “mysqldump”, disponible precisamente para la realizacion de backups de informa-
cién de este tipo. Dicha herramienta optimiza los tiempos de realizacion de backup y asegura la

integridad de dicho proceso, razon por la cual se considera el mejor método disponible para tal tarea.
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De esta manera, el sistema Ilamard a dicha aplicacion externa para realizar el backup, la cual
se encuentra disponible en cualquier estacion de trabajo que tenga instalado MySQL, lo cual refuerza
la seguridad en cuanto a la categoria de usuario que pueden realizar estas tareas y desde donde.

Soporte utilizado:

Dado que los datos se alojaran en servidor externo, se considera de importancia realizar la
copia de seguridad en medios externos a dicho servidor.

Dadas las caracteristicas de mysgldump, la ubicacion méas recomendable para albergar en
primera instancia la copia de seguridad sera la unidad C del equipo local desde el cual se solicite la
realizacion del backup, razon por la cual no se le dara al usuario la posibilidad de elegir el lugar
donde almacenar, al momento de la realizacién, dicha copia de seguridad.

Se procedera a crear una carpeta identificada en la unidad local desde la cual se solicite la
realizacion del backup. Una vez concluida la tarea el usuario podra copiar dicha carpeta al soporte
gue considere necesario y tenga disponible, para asegurar la preservacién de los datos.

Se sugiere que la copia realizada se albergue en la maquina principal de la administracion y
en medios extraibles correctamente resguardados, tales como memorias USB de uso exclusivo.

No obstante el proveedor del Servidor Externo ofrece una serie de Herramientas de Automa-
tizacion de Copias de Seguridad que se configuran con permisos de Administrador y de las cuales se
har& uso también para generar nuevos backups automatizados, reforzando de esta manera la copias
de seguridad de la base de datos y su contenido.

Frecuencia de realizacion de copias de sequridad

Teniendo presente la naturaleza de la informacion preservada se recomienda una frecuencia
no mayor a 48 horas en la realizacion de las copias de seguridad, realizandose la misma al final de la
jornada de trabajo, programandose un horario fijo para tal tarea.

El proceso sera responsabilidad del Administrador del sistema y este tipo de backup sera
local.

Por otra parte se programara el Servicio Automatico de Backup de Bases de Datos que ofrece
el proveedor de Servicios de Servidor.

Restauracion de Datos:

Para la restauracién en el servidor se debera acudir al proveedor de servicios y a las Herra-

mientas que pone a disposicion para dicho proceso.
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5.2.7 Politicas de Seguridad.
Las politicas de seguridad que definen que hay que hacer, que datos y recursos proteger y de

quien.
Entre las politicas seleccionadas para el presente proyecto se tendra:

> Autenticacion de usuarios: a través del logueo de usuarios con usuario y contrasefia

con manejo de sesiones.

Para la recuperacion de contrasefias, método comuln para robar acceso a una cuenta de usua-
rio, se implementa como método de recuperacion segura el enviar la misma al usuario por mail, es
decir a través de un canal diferente que la aplicacién. Podria incorporarse también el uso de preguntas
secretas pero se considera mas adecuada para las caracteristicas de la aplicacion la opcion implemen-
tada.

Usar los métodos de sesidn que proporciona el servidor de aplicaciones es otra de las opcio-
nes que se implementa. Con el cierre de sesion se destruye la mismay se fija el periodo de expiracion
de la sesidn (periodo de tiempo en el que no se realice ninguna accion bajo dicha sesion) que se
establece en 5 minutos. En el descriptor de despliegue se fija la caducidad de la sesién en minutos, a
través de las lineas:

<session-config>

<session-timeout>5</session-timeout>

</session-config>

> Autorizacidn: se refiere a lo que el usuario puede hacer en el sistema luego de haber
sido autenticado, lo cual se realiza a través de la concesion de autorizaciones especiales para poder
acceder a las distintas funcionalidades del sistema.

> Integridad de los datos: si el usuario hace algun tipo de operacion dentro del sistema,

este no sera saboteado o cambiado.

> Confidencialidad: s6lo el usuario indicado puede acceder a la informacion sensible.

La diferencia con Autorizacion es que la confidencialidad asegura que incluso si la informacion cae
en malos manos, esta sea inutilizable.

Para esto se pretende, en iteraciones sucesivas dotar a la aplicacion, desde el proveedor del
Servicio del Servidor Dedicado que se contratara para correrla, de un certificado SSL otorgado por
Thawte.

El protocolo SSL permite enviar datos personales o informacion sensible en un entorno se-
guro puesto que la informacién se transmite al servidor de forma encriptada. EI protocolo SSL estéa
montado sobre una conexion TCP/IP normal. Proporciona un mecanismo de autenticacion, asegura
la privacidad y mantiene la integridad de los mensajes. Se basa en un mecanismo de clave publica
para encriptar los datos, que es lento, pero resulta una de las mejores opciones al momento de ase-

gurar la privacidad de los datos.
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La identidad del servidor web seguro (y a veces también del usuario cliente) se consigue
mediante el Certificado Digital correspondiente, del que se comprueba su validez antes de iniciar el
intercambio de datos sensibles (Autenticacion), mientras que de la seguridad de Integridad de los
datos intercambiados se encarga la Firma Digital mediante funciones hash y la comprobacion de
resimenes de todos los datos enviados y recibidos.

Desde el punto de vista de su implementacién en los modelos de referencia OSI 'y TCP/IP,
SSL se introduce como una especie de nivel o capa adicional, situada entre la capa de Aplicacién y
la capa de Transporte, sustituyendo los sockets del sistema operativo, lo que hace que sea indepen-
diente de la aplicacion que lo utilice, y se implementa generalmente en el puerto 443.

SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos salien-
tes de la capa de Aplicacién antes de que estos sean segmentados en la capa de Transporte y encap-
sulados y enviados por las capas inferiores. Es mas, también puede aplicar algoritmos de compresion
a los datos a enviar y fragmentar los bloques de tamafio mayor a 214 bytes, volviéndolos a reensam-
blarlos en el receptor.

En lo referente a la forma de almacenamiento, es obvio que no es nada recomendable alma-
cenar contrasefias con texto plano, cualquier almacenamiento de contrasefias accesibles es una vul-
nerabilidad o fallo de seguridad de las mas grandes que puede tener un sistema. Una vez que una
persona consiga llegar hasta la tabla de usuario, tiene a mano todos los accesos, usuario y la posibi-
lidad de modificar estos. Para esto se almacenan las contrasefas utilizando una de las herramientas
de MySQL que hace las contrasefias mas seguras al momento de almacenarlas.

Evaluando todas las herramientas disponibles se seleccioné el algoritmo AES, pues es mas
completo y complejo, y tiene la posibilidad de revertirse y se utiliza con una llave privada, o sea que
se proporciona dicha Ilave para encriptar y desencriptar la contrasefia. Se vuelve vulnerable en el

caso que alguien consiga acceder al codigo fuente y viera qué llave se esta pasando a la cadena.
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5.3 Pruebas.

Se disefian pruebas de caja negra para esta etapa abordando cada uno de los casos de
uso implementados en el sistema.

En la Estrategia de Prueba se incluyen pruebas de Sistema que aseguren la apropiada
navegacion dentro del sistema, el ingreso de datos, procesamiento y recuperacion. También
se incluiran pruebas de Stress que verifiquen que el sistema funcione apropiadamente y sin
errores debidos a recursos bajos o completitud de recursos.

Dadas las caracteristicas de la situacion de urgencia en que se utilizara el sistema es
importante el desempefio del mismo por lo cual incluir pruebas de desempefio que validen
el tiempo de las transacciones, midan los tiempos de respuesta, el indice de procesamiento
de las transacciones y otros requisitos sensibles al tiempo es de vital importancia en la eva-
luacion del sistema.

Por otra parte asegurar que los métodos de acceso y procesos funcionan adecuada-
mente y sin ocasionar corrupcién de datos es también necesario, razon por la cual se deben
incorporar en la estrategia pruebas de integridad de datos, asi como también de seguridad y
control de acceso, recordando la sensibilidad de la informacidn que se maneja y que es ne-
cesario cumplimentar las normas establecidas por la Direccion Nacional de proteccion de
Datos Personales previo a la inscripcion de la Base de Datos que se administrara. En dichas
pruebas de seguridad se debera verificar que un actor sélo pueda acceder a las funciones y

datos que su usuario tiene permitido.

5.3.1 Personasy Roles.

Dadas las caracteristicas sobre las cuales se desarrolla el sistema, con un equipo de
desarrollo unipersonal, los roles necesarios para conducir la Estrategia de Prueba que desem-

pefiara el trabajador seran:

Recursos Humanos

Recursos mini-

dos

Rol mos recomenda- Responsabilidades especificas o0 comentarios

Implementar y ejecutar las pruebas.

Las responsabilidades incluyen:

= Implementar pruebas.

Testeador 1 = Ejecutar las pruebas.

= Registrar los resultados.

= Analisis y recuperacion de pruebas con fallos.
= Documentar los incidentes.
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Recursos Humanos

Recursos mini-
Rol mos recomenda- Responsabilidades especificas 0 comentarios
dos
Implementar las pruebas unitarias de clases y componen-
Impl d 1 fes.
mplementador Las responsabilidades incluyen:
= Crear las pruebas de componentes requeridas.

5.3.2 Riesgos, Dependencias, Supuestos y Restricciones.

e No se detectan riegos que pudieran incidir en la ejecucion de la estrategia de

pruebas.

e No se registran dependencias que puedan afectar al presente Plan de Pruebas.

e En cuanto a suposiciones que se asumen para la ejecucién de las pruebas son

las siguientes:

Suposiciones a ser probadas

Impacto de que la suposicion

. Propietario
sea incorrecta

Que el Usuario que ejecuta las
pruebas tenga permisos de es-
critura y lectura en la Base de
Datos.

No podréan ejecutarse las pruebas | Testeador

No se registran restricciones que puedan afectar al presente Plan de Pruebas.

5.3.3 Necesidades o Requerimientos de Entorno.

5.3.3.1 Sistema Basico de Hardware.

Recursos de Sistema

Recurso Cantidad Nombre y Tipo
Samsung Galaxy Chat 1 Celular Smartphone
ggﬂgoorsvlg)%zu 2,5 GHz 1 Notebook Bangho.
Zenithink C93 Android Tablet
10" DUAL CORE 8GB INT 1GB 1 Tablet
RAM DDR3

5.3.3.2 Elementos Basicos de Software en las Pruebas de Entorno.

Nombre Elemento Software Version Tipo y otras notas
Motor de base de

MySQL 6.1 datos.

Windows W 7/8 Sistema Operativo
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Nombre Elemento Software Version Tipo y otras notas

JRE J2SE 1.8.0_05 Magquina virtual
java

Servidor Apache Tomcat 8.0.8 Servidor

Eclipse Kepler Entorno para desa-
rrollo Java
Navegador para

Google Chrome maultiples dispositi-
VOS.

Mozilla Firefox Na_vegador de escri-
torio

Internet Explorer Na_vegador de escri-
torio

Navegador para ce-
lulares y tablets.
Lector de Cddigos

Firefox Mobile

QR Droid OR
Beetag Reader (Lgngtor de Codigos

5.4 Puesta en Marcha.

5.4.1 Infraestructura necesaria.

Para poner en funcionamiento los nodos de Cliente y Servidor indicados en el Mo-
delo de Despliegue es preciso contar con la infraestructura descripta a continuacion.

54.1.1 Tecnologia y requerimientos del Nodo Cliente.

Como punto de partida, para un usuario deambulador, es preciso considerar que debe
portar el soporte fisico con el cddigo QR impreso para que el mismo pueda ser leido y el
mismo debe encontrarse en condiciones para que dicho proceso pueda efectuarse.

Para efectuar este proceso el Lector se ubicara en el Nodo Cliente y éste debera contar
con una de las dos opciones tecnoldgicas que le permitan acceder al sistema.

En primera instancia la opcion primaria que cumple en si las funcionalidades para las

que el sistema ha sido pensado requiere que el Nodo Cliente esté dotado de:

" un celular inteligente ( smartphone con GPS encendido)

. conexion a Internet ( WI-FI 0 3G)

. camara de fotos

. aplicacion lectora de cédigos QR ( de cualquier proveedor)
" navegador web.
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La segunda opcidn implica la necesidad de disponibilidad de los siguientes requeri-
mientos:
" conexion a internet
" navegador web
El sistema desarrollado debe poder ser utilizable en diversidad de entornos y dispo-
sitivos con conexion a Internet: computadoras de escritorios, portéatiles, tabletas, celulares,
etc. Asi como la capacidad de visualizacion correcta en toda la gama de pantallas disponibles
y es uno de los principios regentes del desarrollo y un requerimiento del sistema y no de la
tecnologia; si es un requerimiento tecnolégico del Nodo Cliente el contar con navegadores
funcionales en una amplia variedad de sistemas operativos y entornos de hardware.
El sistema se encuentra optimizado para los navegadores Google Chrome, Mozilla
Firefox, Microsoft Internet Explorer y Opera, en sus versiones de escritorio, tablet y celular.
En lo referido a los requerimientos de los sistemas operativos y hardware, éstos de-
penden directamente de los requerimientos asociados al navegador que se utilice para acce-
der a los servicios, teniendo una amplia variabilidad temporal debido a la velocidad de evo-
lucidn tecnoldgica que obliga a la constante actualizacion, situacién que no obstante no se

vincula en ningln punto con el sistema que aqui se describe.

54.1.2 Tecnologia y requerimientos del Nodo Servidor.

En primera instancia, considerando las capacidades de inversion del proyecto y la
oferta disponible de servicios en el mercado, tal como ya se ha referido se ha optado por
tercerizar el alojamiento Web.

Esta decision se toma en base al tamafio del proyecto, el alcance y los costos impli-
cados en el lanzamiento del proyecto, evaluandose que obtener caracteristicas de soporte
técnico y calidad operativa en ese aspecto por parte de una empresa dedicada a esta actividad
seran una mejor solucion que el montaje completo de la infraestructura, evaluando que un
software que pretende ofrecer seguridad debe ofrecer:

= Soporte 24x7x365 real
= Sin limites de consultas.
= Tiempos de respuestas insuperables.

= Personal altamente capacitado.
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Contemplando estas cuestiones en primer lugar y considerando las caracteristicas de

estabilidad requeridas, capacidad de implementacién de seguridad y demas se ha seleccio-

nado el servicio “Plan Compania” de la empresa DonWeb, cuyas caracteristicas resumen

gran cantidad de los requerimientos que se pretenderia implementar en un servicio propio:

Solucién basada en servidores virtualizados (VPS): este tipo de pa-
quetes se implementa sobre una plataforma de VVPS (Virtual Private
Servers) que brinda un alto rendimiento y asegura una gran estabilidad
a la aplicacion. Ofrece las prestaciones de un servidor dedicado pero
a un costo menor.

Control total: en un servicio VVPS, se dispone de una maquina virtual
propia, de manera que no se compartiran ninguno de los recursos asig-
nados, con otros usuarios. Se tendra control total de la maquina virtual
y acceso remoto, sin restricciones, a la misma. Asi mismo, se tendra
la libertad de instalar aplicaciones y reiniciar la maquina virtual, tan-
tas veces como sea hecesario.

Acceso Remoto Full Root: se podra acceder en forma remota al ser-
vidor via SSH con privilegios de usuario root.

Los planes corporativos incluyen Apache TOMCAT brindandole
la posibilidad de alojar aplicaciones basadas en JAVA. Esta caracte-
ristica permite la creacion y utilizacién de servlets y paginas .jsp
(JAVA Server Pages).

IP dedicada: disponer de una IP propia (o dedicada), permitira acce-
der al sitio web o aplicacion sin necesidad de un nombre de dominio.
Esta caracteristica es ideal para aplicaciones criticas, intranets corpo-
rativas ya que brinda la posibilidad de continuar accediendo a los ser-
vicios ante una pérdida del nombre de dominio, cambios en los servi-
dores de DNS, etc.

Acceso remoto a bases de datos: Este, no solo permite acceder a una
base de datos desde cualquier cliente administrador instalado "in
house™ en la computadora (ej: Navicat, MySQL Front, PHPMyAd-
min, MySQL Administrator, etc.) sino que ademas es una excelente
opcién a la hora de desarrollar aplicaciones criticas que requieran el

acceso a la informacion desde diversas ubicaciones como puede ser
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un software de gestion ejecutandose en distintos locales a traves del
mundo y accediendo a una Unica base de datos con informacion.
= Actualizaciones / Monitoreo: el costo del servicio incluye la actua-
lizacion e instalacion de parches sobre el software pre-instalado, en
las maquinas virtuales, por DonWeb(sistema operativo, panel de con-
trol, etc.). La actualizacion e instalacion de parches se realiza basan-
dose en fuentes oficiales de los desarrolladores del software.
= El servicio incluye también un monitoreo basico (ping, http, ftp,
smtp, etc.) del estado de los servicios en el servidor.
Entre las especificaciones particulares del este plan se debe mencionar también que:
= Basado en Virtual Private Server (VPS)
= Sistema Operativo CENTOS Linux
= |P propia
= Soporte JSP (Apache Tomcat)
= Acceso remoto a DB's MySQL
= Acceso root via SSH
= 768 MB Memoria Asignada
= 15 GB de Espacio en Disco
= 600 GB de Transferencia
= Cuentas POP3/ IMAP llimitadas
= 20 Bases de datos MySQL
= Subdominios ilimitados
Ante un eventual crecimiento de las necesidades del nodo servidor sera posible cam-
biar facilmente por un servicio que se adecue a nuevos requerimientos, ya sea adquiriendo
nuevos servicios 0 modificando la arquitectura del Nodo Servidor, siendo una de las opcio-
nes como paso siguiente contratar un servidor dedicado para instalar el servicio a la misma
empresa, para mantener el control de costos de crecimiento.

El servicio principal se aloja en el dominio: www.datavida.com.ar

Respecto del servicio de acortamiento de direcciones puede plantearse alojado en el
mismo proveedor bajo el dominio registrado www.dtv.ws contratando un plan similar al
anterior o bien implementar en una primera etapa los servicios de Google Shortener, consi-
derando que una empresa de la magnitud de Google ofrece el suficiente respaldo y fiabilidad

de su servicio como para sostener esta parte del presente desarrollo en este nuevo servicio
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prestado por la misma, reduciendo asi de la inversion inicial de alojamiento y costos de re-

gistro al momento de la puesta en marcha.

5.4.2 Capacitacion de los Usuarios.

Este proyecto esté orientado a tres actores en particular: quien porta el soporte fisico
(Usuario), el profesional que atiende en situacion de riesgo y el transelnte que puede visua-
lizar una situacion de riesgo y asistir a quien esta en peligro. Esta situacion es andmala para
enfrentar un proceso de capacitacion de usuarios pues ninguno de ellos se encontrara nor-
malmente en condicion propicia de querer “aprender” el funcionamiento de algo a lo que
normalmente no estaran expuestos.

Por esta causa, se requiere abordar dos formas de capacitar a los usuarios, diferentes
a las utilizadas tradicionalmente. En primera instancia, partir desde la fase de desarrollo,
trabajando para desarrollar una interfaz de usuario altamente intuitiva, que apunte a la usa-
bilidad del software, simplificando y minimizando los pasos que el usuario necesita realizar
para lograr sus objetivos, aportando una ayuda general, siempre visible.

En el caso de los Usuarios que son aquellos que portan el soporte fisico y aquellos
que visiten el sitio web de difusion, desarrollar tutoriales, videos explicativos, tours guiados
e instructivos gréficos diversos es la mejor forma de capacitacion para que los pasos a seguir
sean claros, sencillos y que al inicio del proceso el mismo vaya indicando cudl es el paso
siguiente de modo que se reduzca la necesidad de instruccién al maximo.

En este sentido también pueden desarrollarse instructivos para los profesionales que
lean los datos y demas, aunque es menos probable que ellos se vean expuestos a estos mate-
riales, no obstante lo cual es importante generarlos como paso iniciador para la difusion del
concepto y la concientizacién de la importancia y el rol de los profesionales en la difusion
de las posibilidades de esta tecnologia en la sala de urgencias y de la importancia que tiene
la implicacion de ellos como profesionales en la utilizacion de la misma.

Respecto al lector, dejar indicaciones para forzar la lectura en el propio soporte fisico
se considera que es la mejor opcidn, considerando la creciente penetracion que tiene los
cddigos QR, la sola sugerencia de la lectura en urgencia médica hara que se actue instinti-
vamente y desde alli la capacidad de usabilidad del software debe realizar el resto.

La generacion de una comunidad de usuarios compartiendo experiencias, secciones
de preguntas frecuentes, un soporte de consultas con respuesta rapida tanto para usuarios

como para profesionales de urgencias y de cabecera, asi como la generacion de contenido
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continuo son otras de las herramientas dinamicas y cuasi interactivas que se consideran im-
portantes implementar para generar una capacitacion de usuarios y una concientizacion en
la necesidad de participacion activa de todos los actores no sélo desde el punto de vista del
sistema sino también desde el punto de vista social para la difusion de la problematica y la
implementacion de soluciones, ésta entre ellas.

La capacitacion de los Administradores del sistema se implementara a traves del
desarrollo de un Manual de Administracién, si bien los mismos conceptos de usabilidad,
interfaz intuitiva y guiada se trasladan en el disefio no sélo desde el area de usuario sino
también al sector del backend. Se considera no obstante que el Administrador del sistema no
es un objetivo del presente trabajo por lo cual no se profundiza en el andlisis de las tareas a

emprender en ese sentido.

5.5 Prefactibilidad.

Se considera que la propuesta realizada es de factible realizacion luego de realizar el

andlisis desde el aspecto técnico, operativo y econémico:

5.5.1 Prefactibilidad técnica.

En el desarrollo del Marco Teorico se exploraron las distintas posibilidades técnicas
de implementacion disponibles que permiten considerar que en la actualidad se cuentan con
los avances suficientes como para considerar que el presente proyecto es factible desde el
aspecto técnico.

La amplia difusion de los codigos QR, la creciente penetracion de los celulares
smartphones y de la oferta de planes de conexion 3G ilimitados que facilitan que los usuarios
no mezquinen el uso de datos méviles por curiosidad, la disponibilidad de lectores de codi-
gos QR gratuitos, la difusion de las técnicas de disefio responsivo y de desarrollo agil de
software son algunos de los avances técnicos que sustentan la afirmacion de considerar que
no se encuentran inconvenientes de corte técnico para la implementacion del proyecto.

Puede considerarse que hay poca documentacion en algunos aspectos vinculados a
interoperabilidad y que algunas cuestiones vinculadas a la historia clinica desde el punto de
vista del paciente aln se encuentran en vias de desarrollo, pero tal como se puede ver en los
fundamentos desarrollados en el Marco Teorico no se trata de una falta de desarrollo de
bases tedricas o tecnologicas, sino mas bien de una falta de difusion general y de compro-

miso y conocimiento de todos los actores involucrados en la problematica salud-informatica-
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sociedad. En este sentido se entiende que precisamente el hecho de que exista la factibilidad
técnica de implementar el proyecto a pesar de la falta de antecedentes o usos similares con
bases tedricas similares es lo que crea un punto de diferenciacion y lleva a los profesionales
a pensar en las posibilidades de observar las mismas tecnologias desde puntos de vista dife-
rentes pudiendo tomar conciencia cabal de aquella maxima que prima que “todo depende del

cristal con que se mire”.

5.5.2 Prefactibilidad operativa.

El proyecto apunta preferentemente a Usuarios en situacion de riesgo: personas con
enfermedades cronicas, enfermedades poco frecuentes, trastornos de la conducta, psiquiatri-
cos, de la memoria, conductores de vehiculos de riesgo, deportistas de riesgo, conductores
de vehiculos peligrosos como motos o cuatriciclos, nifios y puablico en general, respaldado
en la idea de ofrecer informacion de respaldo para la seguridad de la salud del portador del
soporte fisico de la informacion. El sistema estara en linea, con un sistema de adquisicion
del soporte fisico por medio de compra electronica y envio domiciliario a través de correo
privado o Correo Argentino en el caso que cada usuario elija.

La impresion del cédigo QR por parte del propio sistema también hace que operati-
vamente se favorezca la factibilidad, si bien la idea es también ofrecer un soporte fisico que
retina condiciones fisicas de resistencia a las condiciones climaticas y visibilidad, la imple-
mentacion de estas caracteristicas a través de materiales y disefios como la medalla de acero
quirdrgico y la proteccion con gota de resina son técnicas actuales, de aplicacion operativa
simple, adaptable a procesos a escala pequefia y mediana, con lo cual no se detectan conflic-
tos de factibilidad en este aspecto tampoco.

Respecto de las capacidades requeridas para operarlo, no es preciso contar con habi-
lidades 0 conocimientos altamente especializados por lo cual no se encuentran inconvenien-
tes para la implementacién en este sentido.

El avance paulatino que se estima sobrevendra a corto plazo en lo relacionado con la
informatizacion de la informacién médica hace prever que no hay un horizonte de obsoles-
cencia corto para el proyecto ya que hay mucho que escribir al respecto, si bien ya se discute
en muchos ambitos el futuro del codigo QR en si, la utilizacion en este sentido se considera
que aun tiene mucho que ofrecer sobre todo en paises con niveles de avance tecnologico

como la Republica Argentina.
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5.5.3 Prefactibilidad econdmica.

Las tecnologias elegidas como bases para el desarrollo del proyecto basicamente si-
guen lineamientos de Software Libre, de distribucion gratuita y se utilizan servicios de igual
tenor. En algunos casos particulares para el desarrollo de diagramas y tareas especificas se
ha utilizado licenciamiento por convenio de estudios del IUA.

Debe considerarse a futuro el costo de licenciamiento del uso de la Clasificacion
Internacional de Enfermedades version 10, que debe abonarse a la OMS, costo que ha de
solicitarse oportunamente con evaluacion de uso y expediente especifico, aunque segun re-
levamientos realizados se estima que para una base de datos de aproximadamente 20.000
usuarios el costo rondaria los 250 dolares anuales, por lo cual no se considera que sea un
costo que ponga en riesgo la factibilidad del proyecto desde el punto de vista econémico,
como si lo planteé el implementar la interoperabilidad agregando SNOMED CT, cuyo costo
anual en la Republica Argentina ronda los 3000 dolares anuales en licenciamiento, debiendo
ademas contar gastos de capacitacion en gestion y anejo de la codificacién, desarrollos es-
pecificos y otros requerimientos que elevarian los costos de forma restrictiva, eliminando la
factibilidad del proyecto desde este aspecto.

Concluyendo, al momento de la puesta en marcha ha de considerarse el cuadro de

situacion siguiente:

Software Costo Licencia
Eclipse Open Source (Gratuita)
MySQL GNU GLP (Gratuita)
Apache Tomcat Licencia Apache 2.0 (Gratuita)
Libreria JQuery Mobile GPL (Gratuito)
IBM Rational Rose 7.0 Obtenido por convenio del IUA
GanttProject GPL (Gratuito)
API Google Maps Gratuito
CIE-10 Licencia Sin Costo (u$250 costo futuro x afio)

Tabla 2: Costos de Software de desarrollo.

Los costos de contratacion de alojamiento, registros de dominio y registros de mar-
cas, logos se encuentran dentro de valores posibles para asegurar la puesta en marcha del

proyecto. De hecho la eleccidn de tercerizacién de los servicios de alojamiento, el plan y
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empresa elegidos se han constituido como una decision conjunta en pos de asegurar tanto la
factibilidad técnica como la factibilidad econémica del proyecto.

Los tramites de registro de marca e inscripcion de la base de datos en la Direccion
Nacional de Proteccion de Datos Personales, seran realizados como parte de la gestion del
proyecto debiendo considerarse los costos de formularios y tasas que son los que se vuelcan
en la tabla de referencia.

El tramite a realizar en la DNPDP implica la registracion de la base de datos bajo la
categoria FAOL, considerando que la base de datos es propia. Este tramite tiene un costo fijo
de $ 300 y para una base de datos de hasta 5000 registros un valor de 1 por registro siendo
el tope méximo a abonar $ 1500.

También debe contemplarse el costo de adquisicion de los certificados SSL para brin-
dar seguridad al sitio web, que se contratara al mismo proveedor de alojamiento para abaratar

los costos de instalacion ya que los mismos estan bonificados.

Item Monto Inversion Inicial

Registro Dominio Datavida.com.ar x 1 afio | $ 160

Alojamiento Plan Compafiia x 1 afio $ 2160
Certificado SSL123 Tawthe x 1 afio $ 1200
Registro de Marca $ 1500
Inscripcion en DNPDP $1500 ( mé&ximo)

Tabla 3: Costos Alojamiento y tramites de reqistros.

Como consideracion en el punto de partida hay que analizar la conveniencia de im-
plementar el servicio de acortamiento de direcciones web propio o de utilizar un servicio
fiable como puede ser el anteriormente mencionado Google Shortener considerando que los
costos de mantener el alojamiento de este servicio pueden ser bastante altos en comparacion
con los beneficios que puede aportar considerando por otra parte que una empresa como
Google puede ofrecer un soporte de fiabilidad, estabilidad y consistencia considerable como
para trabajar sobre la base de ese servicio con un costo considerablemente menor de mante-
nimiento. En este sentido si bien la factibilidad técnica y hasta la econémica pueden estar
dadas hay que analizar la conveniencia econdémica haciendo una evaluacién de costo bene-
ficio de ambas opciones y tomar una decision de disefio al respecto, que como se ve en las

consideraciones volcadas en secciones anteriores ha decantado por la utilizacion del servicio
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Google Shortener en una primera etapa por considerar que el costo del alojamiento del ser-
vidor de acortamiento propio es elevado en relacion a los beneficios que ofrece.

De la misma manera, la eleccién de las técnicas seleccionadas para la fabricacién
del soporte fisico tienen la doble intencionalidad e asegurar no s6lo el cumplimiento de los
requerimientos técnicos sino también de asegurar una relacion costo beneficio adecuada que
permita que el proyecto sea factible y llegue a gran cantidad de consumidores. Un ejemplo
pues podria haber sido grabar con técnica laser las medallas de acero quirurgico, pero este
proceso tiene un costo sumamente elevado, con lo cual la factibilidad econémica no estaria
del todo asegurada y en todo caso el factor de masividad que se pretende asegurar al disefiar
una solucién como la aqui presentada no estaria siendo cumplido. Al crearse un producto al
que s6lo podria acceder un segmento diferenciado de la poblacion por mas que las condicio-
nes técnicas se estuvieran cumpliendo.

El costo de la inversién inicial en materiales dependera de la produccién inicial de
soportes fisicos por lo cual eso no se valorard numéricamente en este apartado aunque si se

listaran los materiales y equipamientos requeridos:

item

Medallas de acero quirdrgico

Corddn colgante de caucho

Cartucho de resina poliuretanica 2 compo-

nentes ¢/ aplicador

Soplete de Butano c/cartucho

Plancha Vinilo impreso c/QR

Tabla 4: Materiales para fabricacion prototipo de soporte fisico.

Finalmente lo que mas incidencia tiene en el costo inicial es el costo del recurso
humano, debiendo valorar el costo por hora de trabajo invertido en la generacion del modelo
tedrico y la concrecion del modelo. Las horas se calculan considerando 6 horas laborales por
dia incluido en cada actividad, sin analizar en detalle las subactividades que incluyen.

Ha de considerarse que el trabajo ha sido realizado por una Unica persona que ha
asumido todos los roles por lo cual lo que debe considerarse como costo es el costo insumido
como costo de oportunidad en los meses dedicados al desarrollo del proyecto. Tomando asi
los tiempos determinados en el diagrama de Gantt del proyecto y los valores de costo por

tipo de personal publicados con vigencia a mayo de 2014 por el Consejo Profesional de
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Ciencias Informaticas de la Provincia de Cérdoba (CPCIPC)® para proyecto mensualizado y

considerando que el periodo implicado de desarrollo es febrero — Junio

Como costo de recurso humano adicional debe contemplarse el costo de asesora-

miento de un profesional médico y un abogado para la confeccidn del set de documentos de

validacién de DataVida.

Actividad Tipo de personal | Costo Mensual Horas Costo de la Activi-
dad
Planificacion | Jefe de proyecto 460 18 8280
Analisis de Re- | Analista 190 90 17100
guerimientos
Analisis de Analista 190 54 10260
Sistema
Disefio de Sis- | Analista 190 138 26220
tema
Implementa- Programador de 190 198 37620
cion Paginas Web
Asesoramiento 3500 3500
profesional ex-
terno
Costo Total: $102980

Tabla 5: Costo de Recursos Humanos.

No obstante estos valores debe considerarse que el proyecto es factible desde lo eco-
nomico pues se desarrolla en el marco de la intencion de concrecidn de un ciclo de formacion
profesional considerando los costos implicados como parte del costo de oportunidad de dicha
formacién y no han de ser erogados formalmente. Mas bien estas estimaciones de valores
deben tomarse como una referencia de la potencialidad de la inversién que se realiza al con-
cretar los objetivos planteados al comenzar dicha formacién. Se ha de considerarse la ero-

gacién subyacente en lo referido a la necesidad de asesoramiento profesional externo.

5.6 Conclusion.

Finalizando esta etapa se ha alcanzado el desarrollo completo de la documentacion
del proyecto y de la mano se puede obtener la version Beta del sistema denominado Data-
Vida, que se propone como una union de tecnologias disponibles en el mercado bajo con-

ceptos especificos orientados a la resolucion de una problematica particular.

® Los honorarios considerados por el CPCIPC pueden encontrarse en http://www.cpcipc.org.ar/portal/in-
dex.php?option=com_content&task=view&id=17&Itemid=33
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Cumplido el objetivo de obtener un prototipo que demuestre la utilizacion de las tec-
nologias analizadas, dispuestas de la forma estudiada, si bien hay que considerar que la im-
plementacion realizada para el presente trabajo es parcial, se puede concluir que la respuesta
al problema observado esta dada y que a pesar de que sera preciso profundizar el proceso de
desarrollo de herramientas de publicidad, capacitacién de usuarios, difusion, administrativas
y de seguridad, esta version presentada fundamenta la factibilidad de analizar los problemas

de la informacion médica desde la vision tecnoldgica aqui abordada.
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6. CONCLUSIONES.

Arribando a este punto es momento de evaluar los resultados del Proyecto. En prin-
cipio la obtencién de la version Beta permite decir que se ha cumplido el objetivo de desa-
rrollar una solucién que permita la correcta identificacion de personas respecto de la situa-
cion de su condicion de salud y su informacion basica.

En este desarrollo se han considerado las tecnologias existentes, evaluado su perti-
nencia, conveniencia desde diferentes puntos de vista, asi como también los aspectos nor-
mativos involucrados actualmente y los que potencialmente sobrevendran con el cambio de
paradigmas en cuanto a lo que al manejo de informacidén médica se refiere.

Se han considerado aspectos de la interoperabilidad, los fundamentos de la Historia
Clinica y su manejo electronico e intentado acercar posiciones a este modelo en el desarrollo
obtenido. Asimismo se ha logrado la unificacion de tecnologias que en principio parecian
dispares y con objetivos totalmente diferentes a los planteados como parte de la problematica
observada arribando de esta manera al desarrollo de un sistema que se considera favorecera
la capacidad de autovalencia de personas con patologias crénicas y/o incapacitantes, de igual
forma que serviria para asistir a cualquier persona en caso de urgencia 0 emergencia en via
publica.

En el proceso se han descartado opciones que al inicio parecian viables ya sea por
cuestiones técnicas o econdmicas, fundadas totalmente o bien en decisiones de disefio asu-
midas por la autora en base a sus concepciones y consideraciones personales, lo cual forma
parte también del mecanismo comun del desarrollo de la practica profesional, por lo cual
desde este aspecto es posible considerar que el objetivo de reflejar la forma de desempefio
de esa tarea también se denotan en el presente trabajo, tanto desde el punto de vista concep-
tual, ideoldgico y técnico.

Con los objetivos cumplidos, una amplia cantidad de nuevos interrogantes respecto
a la gama de aspectos que involucra el manejo de informacion médica para los profesionales
de sistemas tanto en la actualidad como lo hara en el futuro, el conocimiento especifico de
las tecnologias incluidas en el desarrollo y de aquellas consideradas para estarlo en algun
punto del proceso, la conclusidn general a la que puede arribarse es que el camino ha permi-
tido seguir procesos de aprendizaje extensos pero fructiferos en cuanto a campo de descu-

brimiento y fundamento para la implementacion posteriormente llevada a cabo.
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El proceso de observacion de la realidad, de la posibilidad de implantacion de la
tecnologia, de descubrimiento de la factibilidad de transicion entre el medio fisico y el medio
digital que implico el poder unificar la necesidad de contar con un soporte fisico visible al
usuario comun en situaciones criticas con la necesidad de amplia capacidad de almacena-
miento e informacidn especifica que puede requerir un profesional de la salud al momento
de tener que resolver una situacion de riesgo de vida constituyé para la autora un desafio no
solo técnico sino metodoldgico, dado la gran cantidad de disciplinas dispares involucradas,-
algunas con saberes no tan formalizados- que incluyeron desde joyeria, técnicas de impre-
sion, quimica, técnicas de fotografia, conceptos legales y conceptualizaciones normativas en
general hasta las méas familiares relativas a tecnologias de codificacion, lenguajes de progra-
macidn y sistemas informaticos.

Este desafio resulta pues en la consideracion de los aspectos técnicos, metodologicos
posteriores y tecnoldgicos necesarios para concretar el desarrollo del proyecto y llevar la
investigacion tedrica del presente trabajo a un resultado tangible y mensurable, al poner a la
tesista en conocimiento de los contenidos necesarios para llevar a cabo tal tarea.

Ese resultado mensurable es la implementacion préactica, es decir el sistema Data-
Vida, compuesto por el Soporte Fisico de chapa identificatoria con cdédigo QR mas la apli-
cacion web de informacion que arroja resultado tras la lectura del primero, preferentemente
a través de una aplicacién lectora instalada en un teléfono smartphone.

Este sistema se encuentra activo, en fase Beta, vigentes sus primeras pruebas funcio-
nales, debiendo aun ponerse en marcha mecanismos de publicidad, desarrollo de sitio de
informacion y comunidad de usuarios, soporte para profesionales de la salud, inscripcion de
base de datos en la Direccion Nacional de Proteccion de Datos Personales y perfecciona-
miento de panel de control de Administracion.

Asi, se pretende que el presente desarrollo continle su ciclo de vida méas alla del
trabajo de grado a través de todas las ramificaciones que se prevé implica la problemética
del manejo de informacién médica, siempre poniendo el centro en el paciente y no en el
profesional de la salud que ha sido el paradigma vigente no sélo en nuestro pais sino en el
mundo hasta el momento, pero que segun lo visto en el Marco Teo6rico y a las tendencias
percibidas en general es una situacion en vias de cambio inminente.

Finalmente se considera tambien que el presente trabajo demuestra que la vision del
profesional de sistemas implica mucho mas que simplemente lo vinculado a cuestiones me-

ramente técnicas o informaticas y que es imprescindible que se asuma una verdadera vision
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sistémica del mundo, considerando ademés que esa gran vision no siempre esta en los su-
perdesarrollos para entendidos, sino que esta integracion sin fronteras de la nueva sociedad
que ya esta aqui, también obliga al compromiso con la resolucion de las cotidianeidades que
en definitiva es el objetivo de las soluciones tecnoldgicas desde el origen de los tiempos:
hacer mas simple la realidad diaria para el hombre, con los desafios que cada época acarrea
consigo.

Asi pues, luego de un arduo proceso de trabajo, con las implicancias que acarrea un
proceso de aprendizaje a la vez, el balance final resulta positivo en todos los aspectos y
satisfactorio a nivel personal, a pesar de los escollos sorteados y los dolores de cabeza gene-
rados a propios, docentes y familiares, quienes indudablemente tienen el grueso de los mé-

ritos de que quien suscribe haya podido llegar a este punto.
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https://developers.google.com/url-shortener/?hl=es
https://developers.google.com/url-shortener/?hl=es
http://www.programacion.com/articulo/api_javamail_91/2
http://www.programacion.com/articulo/api_javamail_91/2
http://www.sssalud.gov.ar/hospitales/archivos/cie_10_revi.pdf.
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GLOSARIO.

e S.1.P.: Sistema de ldentificacion de Pacientes.

e Interoperabilidad: es la comunicacion entre diferentes tecnologias y aplicaciones

de software que permite el intercambio de datos en forma precisa, efectiva y consis-
tente y que ademas posibilita el uso de la informacion intercambiada.

e Sistema de salud: es la suma de todas las organizaciones, instituciones y recursos

cuyo objetivo principal consiste en mejorar la salud. Requiere personal, financiacion,
informacidn, suministros y comunicaciones, asi como una orientacion y direccion
generales (Coiera, 2003).

o Metatesauro: Sistema de Lenguaje Médico Unificado.

e Sinalagmatico: Es un tipo de contrato que se contrapone al contrato unilateral, en el

cual s6lo nacen obligaciones para una de las partes (por ejemplo, el de donacién).

266



Instituto Universitario Aeronautico

Proyecto:

Soluciones para Identificacion de Pacientes Autovalidos y en Servicios
Extramuros

Ingenieria de Sistemas

DATOS PERSONALES DEL ALUMNO

>
>
>
>

Marina Soledad Cabreros
D.N.I. N° 26.346.249
Dorrego 927 -7600- Mar del Plata

0223-491-5779 — mcabreros249@alumnos.iua.edu.ar

DATOS PERSONALES DEL ASESOR

>
>

Ing.Carlos Alejandro Simes
E-mail: csimes@iua.edu.ar

267


mailto:mcabreros249@alumnos.iua.edu.ar
mailto:csimes@iua.edu.ar

