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1. Resumen

Las numerosas actividades que frecuentemente depeledos sistemas computarizados se
han incrementado a través de los afosdilwvare que define a los componentes l6gicos
necesarios para la realizacion de las tareas éspscise convirtid en un elemento
fundamental para el desempefio eficaz de los sisteira inclusion de actividades
calificadas como criticas para la seguridad hatp#to nuevos desafios para el desarrollo
de software en forma segura. Las consecuencias de un funcientondefectuoso del
softwareen dichos sistemas pueden ser tan graves comdgggaaa provocar la muerte o
heridas a las personas, afectando a la seguridblignestar publico.

El presente trabajo de grado comprende una pres@mtde la tematica de los Sistemas
Criticos para la Seguridad en distintas actividgz#ea luego profundizar en una de ellas, la
Aviacion, investigando y evaluando las exigenciggeeificas que establecen la serie de
estandares internacionalP®-178,la problemética planteada a partir de su aplicasan
impacto en las distintas etapas y tareas de unepimyde desarrollo dsoftwarey la
postulacién de diversas soluciones para los aspeotncionados. Se describen ademas
una serie de aplicaciones reales de estos concaptasa diversidad de sistemas existentes
en las areas relacionadas con la Aviacion.

The numerous activities which often rely on cormmed systems have increased over the
years. The software, which defines the necessaigdbcomponents to perform specific

tasks, became a key element for the effectiverpeafece of the systems. The inclusion of
activities classified as safety-critical has raiseew challenges for secure software

development. The consequences of software matfancti such systems can be severe
enough to eventually cause death or injury to pessaffecting public safety and welfare.

This graduate work includes a presentation of therte of the Safety-Critical Systems in
various activities and then delves into one of théine Aviation sector, in order to
investigate and evaluate the specific requiremenst are established by the series of
international standards DO-178, and its impact the different stages and tasks of a
software development project. The current applarsiof these concepts are described in a
variety of existing systems, in the areas related\iation.



2. Introduccion

Los Sistemas Criticos para la Seguridad, como nsudteas actividades modernas,
dependen fundamentalmente de sus componentes @rippdbs. Elsoftware es un
elemento clave de los mismos. En estos sistemadallaao funcionamiento defectuoso
puede provocar, entre otras cosas, la muerte dasegraves a las personas, la pérdida o un
dafio considerable tanto en equipos o infraestracomo a la propiedad o dafios graves al
medio ambiente y a la salud publica.

El desarrollo desoftwarepara tales sistemas posee ciertas caracteristicparticular. La
definicibn de estandares que guian a la ingendglasoftware ha sido de importancia
fundamental para poder ajustar el disefio a loseragientos especificos acerca de la
seguridad.

Este trabajo tiene como objetivos explicar las pagdades de los sistemas criticos para la
seguridad y su relacion con el desarrollostdtware analizando los desafios y problemas
gue surgen durante dicha actividad y planteandsdagiones para resolver los mismos o
mitigar las consecuencias que surgen de ellos.

Este trabajo tiene conabjetivo general establecer las pautas y criterios para el desarrol
de softwareen Sistemas Criticos para la Seguridad, en pkatiem lo referido a sistemas
aplicados en Aviacion, a través del andlisis deelée de estandar&0D-178B/DO-178C/

los desafios que surgen en la aplicacibn de losnass planteando soluciones que
resuelvan o mitiguen los efectos de los distinteblemas, proponiendo los contenidos de
una propuesta educativa para incorporar en lareate Ingenieria en Sistemas del IUA a
fin de ampliar la disponibilidad de recursos hungaoon los conocimientos en este tipo de
sistemas y postulando la creacion de una Red dariéadores d&oftware(REDES) que
permita complementar las tareas desarrolladasggoDiganizaciones publicas y privadas
en caso de una situacion de urgente necesidactdisos capacitados para el desarrollo de
softwareen Sistemas Criticos para la Seguridad.

Los objetivos particulares de este trabajo son:

* Presentar y analizar los distintos tipos de Sisse@réticos para la Seguridad y las
distintas actividades en las que son utilizadosscibiendo el uso y necesidad de
estos sistemas en una sociedad moderna



* Presentar y evaluar los desafios que surgen enrayeqio de desarrollo de
software a través del uso de los estanda@®-178B/DO-178C planteando
diversas actividades que solucionen o mitigueretestos de dichos aspectos

» Describir diversas aplicaciones reales de esttsnsis en avionica, superficies de
control, navegacion, etc., tanto en el &mbito drviacion civil como la militar

» Basado en las caracteristicas identificadas, @odtg contenidos a incorporar en el
plan de estudios de la carrera de Ingenieria eter®&s para cubrir los aspectos
estadisticos, matematicos y de ingenieriaafavare

* Proponer la creaciéon de una Red de DesarrolladdeeSoftware que permita
ampliar la oferta de recursos humanos familiarizachn los aspectos que presenta
el desarrollo desoftwareen sistemas criticos para la seguridad y su ajdicaen
areas estratégicas para la Nacion y el futuro desoniedad moderna

La tesis esta dividida en seis capitulos (3 al 8).

En el capitulo 3;Los Sistemas Criticos para la Seguridadhvestigamos los distintos
tipos de Sistemas Criticos para la Seguridad ydissntas actividades en las que son
utilizados, describiendo el uso y necesidad desesistemas en actividades relacionadas
con la Infraestructura Publica, la Medicina, lagmecion de Energia Nuclear, el Transporte
Ferroviario y Automotor, la Aviacion, las Actividesl Espaciales, la Defensa, la Industria y
otras actividades en general.

En el capitulo 47El desarrollo de software en los Sistemas Critipasa la Seguridad en
Aviacion”, investigamos y evaluamos los requerimientos wfites que plantea uno de los
estandares mas ampliamente utilizado, la $2@el78 para un proyecto de desarrollo de
software analizando su impacto y la problematica que pkst aplicacion y postulando la
solucion o mitigacion de dichos aspectos paraXagencias que demanda un proyecto de
desarrollo desoftwarede estas caracteristicas.

En el capitulo 5 Ejemplos de aplicaciones software en Sistemasicddt para la
Seguridad en Aviacion” describiremos aplicaciones reales de estos Sisteen las
distintas actividades relacionadas con la Aviacion

En el capitulo 6;Contenidos a incorporar en la carrera de Ingenrén Sistemas del
IUA”, describiremos los elementos identificados conawed para ser incorporados en el
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programa de estudios de la carrera de Ingenieri&igiemas que permitan cubrir los
aspectos relacionados con el desarrolleafevareen Sistemas Criticos para la Seguridad.

En el capitulo 7,La creacion de una Red de Desarrolladores de SaftMREDES);
postularemos la creacion de esta Red, que perraiti@diar la oferta de recursos humanos
familiarizados con el desarrollo dsoftware en Sistemas Criticos para la Seguridad,
aplicando estos conocimientos en areas estratéggcada Nacion y el funcionamiento de
una sociedad moderna.

Finalmente, en el capitulo 8Conclusiones’, resumiremos las conclusiones de este
trabajo.



3. Los Sistemas Criticos para la Sequridad

“No permitiré que tu pie resbale; jamds duerme el que te cuida”
Salmos 121:3

Existen numerosas definiciones respecto a lo quentsende por Sistemas Criticos para la
Seguridad. En general, todas coinciden en considsiaa aquellos sistemas cuya falla
podria resultar en la pérdida de vidas o en un dadwificativo a la propiedad o al
medioambiente. Podemos ver que las caracterisiiogortantes se refieren a las
consecuencias de un fallo. En otras palabras, dalla del sistema podria producir
consecuencias que se consideran inaceptablesdastie el punto de vista ético y legal
como desde el punto de vista econémico, entoncessteima puede considerarse como
critico para la seguridad. Esencialmente, de acuend John C. Knight (2002),.“es un
sistema del cual dependemos para nuestro bienestar...

Un servicio de despacho de emergencias médicasestagion generadora de energia
eléctrica, un dispositivo para radioterapia o uinagéa robotizada, una planta de energia
atomica, la direccion del trafico ferroviario meadia sefalizacion, un automévil moderno,
el control del trafico aéreo, un reactor de combatelerno, un vehiculo espacial, un
proceso de fabricacién industrial automatizado, smios ejemplos de actividades que
basan su funcionamiento en sistemas computarizddlws.falla en cualquiera de estos
sistemas puede representar, en forma inmediagaeligro significativo.

En 1999, elUS PITAC (United States President’s Information Technologyigaty
Committe¢ mencionaba qué..nos hemos vuelto dependientes peligrosamentestiaras

de software grandes cuyo comportamiento no es éandido y los cuales a menudo
fallan en formas impredecibles...La Nacion dependsalavare que, frecuentemente, es
fragil, poco fiable y que es extremadamente diffciaborioso de desarrollar, probar y
evolucionar...Los sistemas basados en software seeptta ahora entre las mas
complejas estructuras de ingenieria creadas pdnahbre...Debemos comprometernos a
desarrollar software que sea confiable, tolerantesfallas, seguro, capaz de evolucionar,
escalable, sencillo de mantener y rentable...

Existen una gran cantidad de ejemplos en los gas &dlas, lamentablemente, generaron
las consecuencias mencionadas:
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En 1962, la misiérMariner | de laNASAdebi6é ser destruida poco después del
lanzamiento, debido a un error en la trayectorevigta provocado por un fallo en
el softwarede guiado

El primer vuelo de pruebas del cohgigane 5fall6 en 1996, provocando su auto-
destruccion 37 segundos después del despeguepdehbith falla en edoftwarede
control

El dispositivo de radioterapi@herac-25provoco entre los afios 1985 a 1987 una
serie de sobredosis masivas de radiacion en pesjedebido a un fallo en el
softwarede control

En 1999 las sondas espaciaMars Polar Landery Mars Climate Orbiterse
perdieron, debido a sendos errores esofwarede control de los motores en el
descenso y en el sistema de guiado, respectivamente

En 1992 el servicio de ambulancias de la ciudadodelres, implementd un sistema
computarizado para el despacho de las emergektisistema presento errores que
provocaron numerosas demoras en el despacho dmbagancias

De acuerdo con l&ood and Drug AdministrationFDA Administracion de
Medicamentos y Alimentos de los Estados Unidos$, fiallos desoftware y
seguridad fueron la causa en el 24% de los dispasitmédicos retirados del
mercado en 2011

El 9 de Abril de 2014, el servicio de llamado desegencias al 911 en los Estados
Unidos dejé de funcionar durante 6 horas por uorete software dejando sin
servicio a 11 millones de personas

Podemos encontrar Sistemas Criticos para la Segureh actividades tales como
Infraestructura, Medicina, Energia Nuclear, Tramgp&erroviario, Transporte Automotor,
Aviacion, Actividades Espaciales, Defensa e Indaiséntre otras.

Antes de introducirnos en cada una de estas aatigglen detalle y en la investigacion de
los estandares relacionados con el desarrolkptterarepara las actividades mencionadas,
definiremos primeramente (ver Gréfico 1) los comagomunes aoftwarede Sistemas
Criticos para la Seguridad, que seran de utilidad pontextualizar los procedimientos que
seran descriptos.
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Availabilicy
Reliability
Safety
Attributes E
Confidentiality
Dependability and Security

Gréfico 1: Taxonomia que describe la relacién eftglidad y seguridad, los atributos, las amesazbs
medios;

A la medida de la disponibilidad, la confiabilidgda capacidad de mantenimiento de un
sistema se la conoce, segunB& (1990), como fiabilidad o seguridad de funcionartoe
(dependability., Entre sus atributos, es decir las cualidades d&drap, que pueden ser
evaluados para determinar su fiabilidad generaldsanedidas cualitativas o cuantitativas,
podemos mencionar, como establece J. C. Lapri€2j199

Disponibilidad (Availability): el Dr. Andrew J. Kornecki (2014) la define coiao
probabilidad de funcionar correctamente en cuatqu@mento dade

» Confiabilidad (Reliability): es la probabilidad de funcionar correctamentemhe
un periodo de tiempo dado, Kornecki (2014)

» Seguridad (Safety: A. Avizienis et al. (2004), la definen como lasencia de
consecuencias catastroficas para el usuario ytetreng Podemos agregar también
gue se trata de no lastimar a las personas nircda8a a la propiedad, de acuerdo
con Kornecki (20149

Confidencialidad (Confidentiality: se trata de prevenir el acceso no autorizado a
los datos, puntualiza Kornecki (2014)
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* Integridad (Integrity): A. Avizienis et al. (2004), la definen como lasencia de
alteraciones al sistema en forma incorreg¢taY agrega Kornecki (2014), que se
trata de prevenir la corrupcion de los datos

» Facilidad de Mantenimiento (Maintainability): A. Avizienis et al. (2004), la
definen como la capacidad de un sistema para smwete modificaciones y
reparaciones.;3 Kornecki (2014), agrega que se trata de proporcioma
mantenimiento eficiente del sistema

Entre las amenazas a la fiabilidad o seguridadudeidnamiento, es decir aquellas cosas
gue pueden afectar a un sistema y causar una disidin de su fiabilidad general,
podemos mencionar, de acuerdo con A. Avizienis. €2@04):15

» Falla (Fault): es un defecto en el sistema. Su presencia pu@dedar lugar a una
averia

» Error (Error): es una discrepancia entre el comportamientoigicede un sistema
y su comportamiento real, dentro de los limites sistema. Se trata de la
manifestacion interna de un fallo

* Averia (Failure): es un momento en el tiempo en el cual un sistemastra un
comportamiento que es contrario a su especifica@éntrata de la manifestacion
externa de una falla

Entre los medios que pueden utilizarse para inantanéa fiabilidad general del sistema,
podemos mencionar, siguiendo a A. Avizienis ef2404):16

» Prevencion (Prevention: la prevencion de fallas se ocupa de evitar que falla
sea incorporada al sistema

* Eliminacion (Remova): la eliminacion de fallas puede darse duranteshrrollo o
durante el uso del sistema. En el desarrollo reguie una verificacion para que las
fallas puedan detectarse y eliminarse antes gsistema entre en produccion. Una
vez que el sistema esta en produccion, se nedlesiéa un registro de las fallas y
eliminarlas a través de un ciclo de mantenimiento

» Pronosticacién(Forecasting: la pronosticacion de fallas predice las posiliddias
para que puedan ser eliminadas o para que sus®fagtdan ser evitados
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Tolerancia (Tolerancé: la tolerancia a fallos trata del establecimierde
mecanismos que permitan que un sistema pueda ganton sus actividades, aun
ante la presencia de fallas, si bien el funcionatoigpuede ser degradado hasta
cierto nivel

Dentro de los requisitos para la seguridad de steran, podemos mencionar los siguientes
conceptos, segun Donald G. Firesmith (2004):

Objetivo (Goal): es una declaraciéon de la importancia de logmmbetas deseadas
respecto a algun factor de seguridad. Esta pomendel nivel de una politica y no
se encuentra lo suficientemente formalizado conna per verificable

Politica (Policy): es una decision estratégica que establece etivabjdeseado,
estableciendo un criterio de seguridad

Requisito (Requirement especifica una cantidad minima y obligatoriaap&a
seguridad, en términos de un criterio de calidadbda un nivel minimo de una
métrica asociada, y que puede ser visible extemtnesiendo verificable y
validable. Algunas veces puede también especiécaespecto a una cantidad
maxima y un nivel maximo de la métrica asociada

Restriccion (Constrain): es una decision de ingenieria que especifica una
salvaguardia especifica y que ha sido selecciopada ser impuesta como un
requisito

Dentro de las situaciones que afectan a la seglyrielstan los siguientes criterios, de
acuerdo con Philip Koopman (2014y:

Peligro (Hazard: es una situacion que conlleva un peligro potnpara las
personas, el medio ambiente o la propiedad

Incidente (Inciden): es una situacion de peligro real para las pasoel medio
ambiente o la propiedad. A veces un peligro da casoltado un incidente

Cuasi incidente (Near mis¥ es una situacion que, en otras circunstances;idn
sido un incidente
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» Accidente (Accidento mishap: es un evento que causa la muerte o lesiones a la
personas, dafios al medio ambiente o a la propiéffathcidente puede convertirse
en accidente

* Riesgo(RisK: es una combinacién de la probabilidad de losgoe y la gravedad
de los resultados probables

La relacion entre etoftwarey la seguridad puede describirse a través deifpseates
conceptos inicialmente, como lo define Michael IBk$2013):19

» SoftwareCritico para la Seguridad (Safety-Critical Softwane es una unidad de
software componente, objeto o sistema stdtwarecuyo reconocimiento, control,
rendimiento o tolerancia a fallas apropiada es @skmpara el funcionamiento
seguro y para el soporte del sistema en el cugkesata

» Funciones Criticas para la SeguridadSafety-Critical Functions es una funcién
o funciones integradas que se encuentran implecshtan elsoftwarey que
contribuyen a comandar, controlar 0 monitorear ifumes criticas para la seguridad
a nivel del sistema que son necesarias para opesaportar en forma segura al
sistema en el cual se ejecutan

» Seguridad del Software (Software Safe}y es la aplicacion de las disciplinas de
Ingenieria de Seguridad de Sistemas, IngenierieéSideemas e Ingenieria de
Software para garantizar que se tomen medidas activas aldimsegurar la
integridad del sistema a través de la prevencilimjrecion y/o el control de los
riesgos que pueden ser causados o inducidos pofteiare

3.1 Sistemas Criticos para la Sequridad en Infraastctura

“El verdadero progreso es el que pone la tecnologia al alcance de todos”
Henry Ford

En las décadas recientes, la Infraestructura cersd critica se ha vuelto dependiente de
aplicaciones deoftwarecomplejas para poder llevar a cabo aquellas faesiaue son
vitales para una sociedad moderna, por ejempldistibucion de energia, la banca, el
transporte, etc. Una falla en alguno de estosnséstepodria generar no sélo un dafio
material a la propiedad sino también tener un gieygacto en la salud y la seguridad
publica, la economia y la seguridad nacional.
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La definicion de Infraestructura Critica, tal cofocestablece |1&. S. Public Law 107-296

(2002), incluye Sistemas y activos, ya sean fisicos o virtualesclmles son tan vitales
para la Nacion que la incapacidad o la destruccam los mismos podria debilitar a la
seguridad, a la economia nacional o a la salud mahlo a una combinacion de todas
ellas'. 20

En los Estados Unidos, el Departamento de SeguN@atbnal Department of Homeland
Security ha designado 18 sectores de la Infraestructureaawriticos, de acuerdo con lo
especificado por Jacob Olcott (2012):

» Agricultura y Alimentacion

* Bancay Finanzas

e  Quimica

* Instalaciones Comerciales

e Comunicaciones

» Fabricacion Critica

* Represas

* Industria para la Defensa

» Servicios de Emergencia

* Energia

* Instalaciones Gubernamentales
e Salud Publica

» Tecnologias de la Informacién
* Monumentos Nacionales

* Reactores Nucleares

e Correo y Distribucién
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» Sistemas de Transporte
* Agua

El National Research CouncflConsejo Superior de Investigaciones Cientificasavés
del Committee on Certifiably Dependable Software Syst¢@omité del Software
Confiable y Certificable de los Sistemas), aduitie el riesgo inherente en la introduccién
de softwareque controle areas criticas de la Infraestructonr@rciona quelia creciente
omnipresencia y centralidad del software en nuelthiaestructura civica es probable que
aumente la gravedad y la frecuencia de los acceteque se pueden atribuir al software.
Por otra parte, el riesgo de una catastrofe mayoreéque un fallo de software juegue un
papel importante es cada vez mas grande, debideoeaetjincremento de la complejidad y
la invasividad de los sistemas de software no s&do acompafiado de mejoras en la
fiabilidad”. También, establecié quesé necesitan mejoras en el desarrollo de software
para mantener el ritmo con las demandas de la sacie A menos que las mejoras se
efectlen, el despliegue mas generalizado de saftearla Infraestructura civica podria
llevar a consecuencias catastréficas. El softwdemd el potencial de traer enormes
beneficios a la sociedad, pero no sera posibleraados, especialmente en aplicaciones
criticas, a menos que el software se convierta & confiablé 2,

En lo que existe un consenso generalizado entrenl@stigadores es que, sin dudas, el
softwarepara Sistemas Criticos tendra un papel prepondeeana sociedad del futuro. De
acuerdo con eHigh Confidence Software and Systems Coordinatingu®(HCSS CG
Grupo de Coordinacion para Softwarey Sistemas de Alta Confiabilidad) dél.S.
National Coordination Office for Networking and dnfnation Technology Research and
Developmen{NITRD, Oficina de Coordinaciéon Nacional de los Estadesdbs para la
Investigacion y Desarrollo de las Redes y las Tlegias de la Informacion).!.estos
sistemas, a menudo integrados en otros sistemasdig de tecnologias de informacion
mas grandes, son esenciales para el funcionamista Infraestructura critica del pais,
la aceleracion de la capacidad de los Estados Usiéo cuanto a la competitividad
industrial y la optimizacion de la calidad de vida los ciudadanos”. 3

El Committee on Certifiably Dependable Software Systeegun lo mencionado por
Daniel Jackson et al. (2007), sugiere como priooital focalizarse en las siguientes areas
para poder incrementar la confiabilidad seftware,,:
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Pruebas (esting como evidencia Cuando las pruebas se efectian extensiva y
sistematicamente, son un elemento importante pacanfiabilidad. Sin embargo,
es dificil asignar un grado de confiabilidad encidn de las pruebas realizadas, ya
gue una prueba exhaustiva de cada linea de codigtaglo del sistema es muchas
veces imposible en la préactica y por otro ladodalizacion de un conjunto de
pruebas seleccionadas podria ser insuficiente ¢hatectar los errores que hayan
guedado. Debe continuarse investigando en métodesctgen evidencias para
poder asignar un grado de confiabilidad explicitosasistemas

Comprobar el cédigo en funcidn de las propiedadespecificas del dominioEn

los ultimos afios se han realizado avances impedaeh las técnicas para la
comprobacion automatica del cédigo. Estas técngms®in esenciales para el
aumento de la confiabilidad, especialmente si spaces de manejar propiedades
del dominio especifico en lugar de las propiedéneses del codigo solamente

Lenguajes y herramientas fuertes para la independeia de los argumentosEl
uso de lenguajes inseguros compromete a la modathta cual, de otra manera,
podria ser un argumento de peso en la independelecis argumentos. Por
ejemplo, en un programa escrito €nun acceso a uarray fuera de los limites
definidos puede sobrescribir estructuras de datas rgp son accesibles por su
nombre, por lo que uno no podria basarse en edasaombres para determinar
como un moédulo podria interactuar con otro. Esipoeseguir investigando para
poder entender si el uso de lenguajes seguross leérramientas podrian justificar
la independencia y ayudar a la confiabilidad dedagimentos y como construir
esta confiabilidad en aquellos casos en que exisnes de peso para el uso de
otros lenguajes considerados inseguros

Componer casos para la confiabilidad de los compontes Con el incremento en
la reutilizacién de componentes y una mayor comigesobre los riesgos asociados
(especialmente en el caso del uso de sistemaatvpsrestandares en funciones
criticas), el nivel de aseguramiento del componeateonvertird en una actividad
esencial, siendo necesario encontrar la maneraoohpaner los argumentos de
confiabilidad de los componentes en un argumengoaglique al sistema como un
todo

Modelado y razonamiento acerca de los entornoga confiabilidad de un sistema
se basa, generalmente, en suposiciones sobre pbdamiento de los operadores
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del sistema y los dispositivos asociados dentroed&drno del sistema y, de una
manera mas amplia, en la organizacion humana erud el sistema es
implementado. El incremento en la confiabilidad etéb entonces involucrar el
razonar acerca de las interacciones entre el fisyesu entorno

Razonando acerca de los sistemas a pruebas de fallhas propiedades criticas
de confiabilidad en la mayoria de los sistemascosgttomaran la forma deX*
nunca debe suceder, pero si lo hace, entonces ¥ slatedéer Los sistemas a
pruebas de falla se construyen pensando que cfal@s nunca ocurriran, pero aun
asi estan disefiados para fallar de un modo seguwase de que ello ocurra

Haciendo argumentos mas fuertes de los mas débilesos argumentos mas
débiles pueden combinarse para formar un Unicaneggto mas fuerte. EI aumento
en la confiabilidad involucrard evidencias de dasdiferentes, cada una
contribuyendo con un cierto grado de confiabiliddd confiabilidad del todo

También, siguiendo con Daniel Jackson et al. (2085tablece los siguientes postulados y
recomendaciones:

Se necesitan mejoras en el desarrollo d®ftwarepara mantener el ritmo de las
demandas socialesLa calidad delsoftware producido por la industria es muy
variable, y existe una supervision inadecuadagumals areas criticas

Se necesitan mas datos sobre los fallos siagftwarey la eficacia de los enfoques
usados para su desarrollo Se debe prestar mas atencion a la contribucién de
softwareen los accidentes y se necesita contar con ursitepo de informes de
accidentes, en los cuales sftware esté involucrado, para poder analizar las
tendencias y evaluar los métodos y las tecnologfdigadas. Sin un esfuerzo
concertado para obtener mejores datos, la inveesidnvestigacion y desarrollo de
softwarepodria ser mal dirigida, permaneciendo las prastineficaces, siendo un
obstéculo para la adopcion de métodos mas eficaces

Para los desarrolladores y usuarios dsoftware

o Aprovechar al maximo las tecnologias de desarrollde softwarey los
métodos formales que sean eficacedJna variedad de tecnologias
modernas como lenguajes de programacién segur@disianestatico y

19



métodos formales, probablemente reduciran el cgska dificultad para
producirsoftwareconfiable

0 Seguir los principios comprobados para el desarradl desoftware

Utilizando una perspectiva de sistemasUna perspectiva de sistemas
debe adoptarse en la que la fiabilidadsdiwareno es vista en términos
de sus propiedades intrinseca (como la incideneitosl errores en el
codigo) sino en términos del sistema en su conjuimiduyendo las
interacciones entre personas, procesos Yy la tegiagl@barcando el
entorno tanto fisico como organizativo del sistelna.ingenieria de
software debe ser dirigida por una consideracion de losgas y su
mitigacion, y deben utilizarse las técnicas de iaisaly reduccion de
riesgos que se aplican en otros dominios en forri@sa (como el
analisis de riesgos)

Aprovechar la simplicidad: Para lograr la confiabilidad a un costo
razonable, la sencillez debe convertirse en untigbjeclave, y los
desarrolladores y clientes deben estar dispuestoaceptar los
compromisos que conlleva. Un crecimiento sin restones en la
complejidad de la funcionalidad ofrecida es inconig@ con la
confiabilidad. La arquitectura dsbftwaredebe reflejar la priorizaciéon
de requisitos, idealmente de manera que las pragéed criticas se
pueden establecer examinando soélo una pequefia ¢ersoftware
basandose en la independencia de los argument@ppder dar cuenta
de la falta de interferencia de los partes ressante

o Construir un caso de confiabilidad para un sistemalado y su contexto:
evidencia, claridad y experiencia Un sistema desoftware debe
considerarse como confiable solo si se presentiereia suficiente como
para justificar el reclamo de confiabilidad. Ladancia debe tomar la forma
de un caso de confiabilidad que explique por gaétapiedades criticas se
sostienen e involucrard un razonamiento tanto sebo®digo como sobre
los supuestos del entorno. En la medida en que&st@amiento pueda ser
apoyado por herramientas automatizadas, sera midéecr
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Exigir mas transparencia, de modo que los clienteg usuarios puedan
efectuar juicios mas precisos sobre la confiabilidh Los clientes y
usuarios podran tomar mejores decisiones al ghegireedores y productos
sblo si las declaraciones de confiabilidad, lodedos utilizados y la
evidencia es transparente

Utilizar pero no confiar Gnicamente en el proceso yas pruebas Las
pruebas se convertirAn en un componente esenaial lpaconfiabilidad,
aungue no sera suficiente, ya que incluso los nesyoonjuntos de pruebas
no validan la totalidad del c6digo como para prowee evidencia de que el
softwarees correcto ni tendran un significancia estadistigportante para
los niveles de confiabilidad que se desean

Basar la certificacion en la inspeccion y el andis de la confiabilidad
declarada y la evidencia suministrada en apoyo dest& Dado que las
pruebas y el proceso no son suficientes en si nsismmo para asegurar la
confiabilidad, se debera suministrar la evidenciapprcionada por el
analisis

Incluir consideraciones de seguridad en los casog a@onfiabilidad: Las
vulnerabilidades en cuanto a seguridad pueden apcalvlogro de la
confiabilidad deseada, por lo que es necesario Bgneuenta explicitamente
los riesgos de seguridad que puedan comprometars oéispectos,
asegurandose que las certificaciones de seguridad apropiadas para
resistir cualquier ataque. Nuevos certificadosetgisdad son necesarios, a
través de los supuestos de que un atacante demsigpuede descubrir
nuevas vulnerabilidades que sean aprovechadagfe&taar otros ataques

Exigir la responsabilidad y explicitarlo: Se debe explicitar quién es
responsable, profesional y legalmente, por el ingdumiento en el logro de
la confiabilidad declarada. Ninglsoftwaredeberia considerarse confiable
si se suministra con una advertencia de que dtctatie no se compromete a
garantizar esoftwarecontra fallos

Para las agencias y organizaciones que apoyan lauedcion e investigacion en
software
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Poner mayor énfasis en la confiabilidad y en sus fidamentos en las
escuelas secundarias y en la educacion de pre-gragiale grado de los
desarrolladores de software Muchos desarrolladores no tienen una
adecuada apreciacion de las cuestiones de coidadbitielsoftware no son
conscientes de las practicas de desarrollo eficaces son capaces de
aplicarlas apropiadamente. La importancia de Idi@bitidad delsoftware
no se destaca adecuadamente en la mayoria derdlasasade grado en los
Estados Unidos. Un mayor énfasis debe colocarseslepensamiento
sistémico, en los requerimientos, la especificagidlos disefios en gran
escala, en la seguridad, en la usabilidad, ensard®lo de cédigo robusto y
resistente, en matematicas discretas y estadigtiea la construccion y
analisis de los argumentos de confiabilidad

Las agencias federales que apoyan la investigacignel desarrollo en
tecnologias de la informacion, deben dar prioridada la investigacion
basica para lograr una confiabilidad mayor, enfatiando una
perspectiva de sistemas y la obtencion de evidergiddasta que no haya
una mejora notable en los métodos, lenguajes degrgracion y
herramientas para el desarrollo st#tware habra sistemas que no podran
ser construidos con un nivel de confiabilidad addou Se necesita una
investigacion que enfatice una perspectiva de rsadey de las “tres E”
(eficiencia, economia y elegancia) y que asigneomaglor a los avances
gue puedan tener un impacto en un mundo de sistegnasdes
interactuando con otros sistemas y operadores eentorno fisico y un
contexto organizacional complejos

3.2 Sistemas Criticos para la Sequridad en Medicina

“La ciencia es el alma de la prosperidad de las
naciones y la fuente de vida de todo progreso”
Louis Pasteur

En la actualidad existe una evidencia considerghke indica que los sistemas médicos
computarizados pueden aportar un beneficio enonred mejoramiento del cuidado de los
pacientes. De acuerdo con Kevin Fu (2011), profesistente en el Departamento de
Ciencias de la Computaciéon de la Universidad Massachusets Amheyst...sin el

software, muchos tratamientos médicos no existiriags. Sin embargo, como con toda la
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tecnologia aplicada en Medicina, existen tambi@sgas potenciales involucrados. El
consenso entre los desarrolladores e investigadagrega John Fox (2001), es que
“...estos sistemas deben disefiarse para que searossggue cualquier efecto secundario
0 consecuencia negativa derivada de su uso se ngariesn un minimo absolutd.,;

El IEEE, en su Glosario de Estandares de la terminologidndenieria deSoftware
establece que la confiabilidad ef “capacidad de un sistema 0 componente para
desempefar sus funciones requeridas, bajo las cimmgis establecidas, por un periodo
especifico de tiempoEn el caso detoftwarepara dispositivos médicos, esta definicion
debe expandirse para incluir los conceptos de mkglry efectividad, segun lo define
Richard C. Fries (1997)1d capacidad de un sistema 0 componente para des&ngus
funciones requeridade una manera segura y efectivhajo las condiciones establecidas,
por un periodo especifico de tiemipgy

El concepto principal en esta definicion, contind@ion Richard C. Fries (1997), es que
“...la confiabilidad, la seguridad y la efectividadnsoequisitos inseparables en todo
software para dispositivos médico’ pg

En los Estados Unidos, la FDA tiene un papel muywacan regular eboftwareque se
desarrolla para dispositivos médicos, establecigrdalaciones y requisitos estrictos que
deben cumplirse antes que los dispositivos mégineslan ser vendidos a los hospitales y
puestos a disposicion de los médicos, de modo qumiedan provocar dafio alguno a los
pacientes. Los desarrolladores deftwaredeben suministrar evidencias que prueben que
el sistema ha sido disefiado, construido y probaaatierdo con las mejores practicas
implementadas a través de las diversas fases del dg vida, de acuerdo cdtarasoft
Corporation(2011).3 También, recomienda no soélo que las pruebas iacluypa mezcla
de métodos de analisis y prueba, aplicados a trde€iclo de Vida de Desarrollo del
Software(SDLC, Software Development Life Cyckino que también un conjunto amplio
de actividades de Gestion del Ciclo de Vida Seftwarey de Gestion de Riesgos sean
integradas a traves del proceso para garantizanttaga desoftwareseguro y confiabley

Existe actualmente una gran variedad de dispositiv@dicos de todas las formas y
tamafios que utilizarsoftware desde equipos de radiacion enormes hasta pequefios
marcapasos implantados y también varian mucho earétter critico de sus funciones
previstas. También, un gran volumen de informadibnica es generado y procesado,
cuyo uso puede hacer una diferencia fundamental lparpacientes, segin lo menciona
Critical Software(2014).3,
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El alcance debkoftwareaplicado a Sistemas Criticos para la Seguridaiedicina, tal
como lo establece lBood and Drug Administratio(R002), incluye ali3

» Softwareusado como componente, parte o accesorio de paositiso médico

» Softwareque sea en si mismo un dispositivo médico (gaftwareutilizado en los
centros de donacion de sangre)

» Softwareusado en la fabricacion de un dispositivo (v.@ntmladores logicos
programablesRLC) en los equipos de fabricacion)

» Softwareusado en la implementacion del sistema de calatidfabricante del
dispositivo (v.g., software que registra y mantiene el registro historico del
dispositivo)

De acuerdo con la funcion que cumplesaftwarepara Sistemas Criticos para la Seguridad
en Medicina, tal como lo menciona Fairopean Commission DG Health and Consumer
Directorate B(2012), puede clasificarse ef:

» Software que puede controlar directamente un aparato (trgtamiento de
radioterapia)

» Software que puede ayudar a tomar una decision, basadoa @nfdrmacion
suministrada (v.g., medidores de glucosa en sangre)

» Softwareque proporciona apoyo a los profesionales de llzadSs.g., interpretacion
de resultados de electrocardiogramas)

Adicionalmente, excluyendo el caso mas representatel softwareque puede controlar
directamente un dispositivo médico, y teniendo wenta el entorno en el cual se aplica, el
resto dekoftwarepuede clasificarse egs

» Sistemas de informacién hospitalaren este contexto, se refiere a los Sistemas que
apoyan el proceso de tratamiento de los pacieftigicamente, se encuentran
dedicados a la admision de pacientes, a la progi@mede turnos y para propositos
de la gestion de facturacion y seguros meédicos

» Software de apoyo a la decisiG@e refiere a herramientas basadas en computadora
las cuales combinan base de datos de conocimier@dEos y algoritmos con datos
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especificos del paciente. Estan pensados pararaguosa profesionales de la Salud
con recomendaciones para el diagndstico, prongsteguimiento y tratamiento de
pacientes individuales (v.g.,, Sistemas de planedmiede tratamientos
radioterapéuticos, Sistemas de planeamiento patesificacion de medicamentos,
Sistemas de deteccion asistidos por computadara, et

» Sistemas de informaciose refiere a aquellos Sistemas que estan dediczidio al
almacenamiento, archivo y transferencia de datqeeyno son considerados en si
mismos como dispositivos médicos. (v.g., Sistentextrénicos de los registros del
paciente, Sistemas de informacion clinica, Sistedegestion de los datos del
paciente, Sistemas moviles pre-hospitalarios, B&sede informacion radioldgica,
etc.) Sin embargo, pueden ser usados en conjumo cartos moédulos que
califiquen para ser considerados como dispositivédicos, interactuando con ellos

» Sistemas de comunicaci®@on Sistemas dedicados a la transferencia ehécarde
informacién (v.g., recetas, derivaciones, imagenegistros de pacientes, etc.). Se
basan en herramientas destinadas a fines gengraitde,que no se consideran en si
mismos como dispositivos médicos, aunque puedentdizados junto con otros
modulos que si lo sean

» Sistemas web para el monitoreo de datstos Sistemas tipicamente interactian
con un dispositivo médico (v.g., dispositivos immdos o dispositivos de atencion
domiciliaria) y utilizan un transmisor para el emvde informacion a través de
Internet, una linea telefénica o una red movilinfarmacion se obtiene y almacena
en un servidor web y puede ser accedida por loegiomales de la Salud que se
encuentren autorizados o por los mismos pacieatieayés de Internet

» Software para diagnostico “in vitra” se refiere a Sistemas de Informacion de
Laboratorio (IS, Laboratory Information Systg¢ng Gestores de Areas de Trabajo
(WAM, Work Area ManagersSon Sistemas que apoyan a estos procesos @desde |
toma de muestras del paciente hasta la obtencitosdesultados

Ademas de las implicancias negativas potencialbsesia salud de las personas que los
fallos en los Sistemas Criticos para la SegurigafMedicina pueden provocar, el impacto
sobre la economia es también notable. De acuentdacagencieReutersun re-llamado
para corregir un error dmftwareen un dispositivo médico en el afio 2012 tuvo wsicde
US$S 221 millones y segun un reporte de la consultwKinsey & Companymencionado
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por Paul Anderson (2015)."el costo total de la calidad en la industria de fispositivos
médicos, incluyendo los costos y la pérdida deageias asociada con los fallos, asciende
a entre U$S 17.000 millones a U$S 26.000 milloned, equivalente a entre el 12 y el 18
por ciento de las ganancias de la industriags.

La necesidad de continuar desarrollando y aplicdogeestandares para el desarrollo de
software en Sistemas Criticos para la Seguridad en Medigimeda reflejada en los
siguientes datos (ver Grafico 2), proporcionados lpd=ood and Drug Administration
(2013):37

* Un analisis realizado por IBRDA de los re-llamados por fallos en dispositivos
médicos realizados entre 1992 y 1998 revel6 quendetal de 3.140 casos, en 242
de ellos (7,7%) la causa estaba relacionada clws f@ésoftware

» El mismo analisis realizado entre 2008 y 2012 «@gele de un total de 4.941 casos,
en 746 de ellos (15,1%) la causa estaba relaciowcadafallos desoftware
afectando a millones de dispositivos en uso ei&#tados Unidos

Re-llamados de dispositivos médicos y sus causas
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Gréfico 2: Re-llamados de dispositivos médicosy/causas

Mientras que la cantidad total de re-llamados seementd entre dichos periodos en un
57,35%, los casos relacionados con fallos egoétivarese incrementaron en un 208%,
duplicando su importancia entre el total de motneacionados con los re-llamados.

La FDA atribuye estos fallos a inconvenientes para implgar controles adecuados en el
diseflo delsoftware procedimientos de pruebas insuficientes y, ppmlonente, a la
complejidad creciente en el entorno de uso debdiigo médico, debido al incremento en
la conectividad y la interoperabilidag.
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Esto agrega un elemento mas dentro de la complefiéala seguridad en los Sistemas
Criticos en Medicina, el cual, segun lo definida pbBoard on Health Care Services
(2012), es que.".la Seguridad es una propiedad emergente de wensstnas amplio que
incluye no solo el software, sino también la fomnague es utilizado por los médicos. Este
sistema mas grande, a menudo llamado Sistema Jéciuco, incluye la tecnologia (v.g.,
software y hardware), las personas (v.g., médicpagtentes), los procesos (v.g., flujos de
trabajo), las organizaciones (v.g., su capaciddd foma de decisiones sobre como aplicar
las Tecnologias de la Informacion) y el ambientereo (v.g. las regulaciones y la opinion
publica). La adopcion de una perspectiva sociodtgecmeconoce que la Seguridad surge
de la interaccion entre diversos factores .

La creacion y consecuente aplicacion de los estdadacomendados en el desarrollo de
software de Sistemas Criticos para la Seguridad en Medigim embargo, no son
suficientes por si mismos. Los estandares sontanleficaces como las personas que los
aplican y, de acuerdo con Barry Barber y Ray Rod2893), necesitan también del
establecimiento dep

* Una cultura de la seguridad para los profesionatesSistemas de Informacion
aplicados a la Medicina para que coincida con l|#u de la seguridad
desarrollada entre los profesionales de la Salud

« Un codigo de préctica de Etica para los profes@mah Sistemas de Informacion
aplicados a la Medicina

3.3 Sistemas Criticos para la Sequridad en Energhuclear

“Muchos paises continuardn encontrando en la energia
nuclear una opcion de futuro y, por eso, tenemos que
hacer lo posible para garantizar la seguridad”
Ban-Ki-moon

Los reactores nucleares, al igual que cualquierptgjm de plantas industriales, pueden
experimentar fallas operacionales o en sus equedos, las cuales conllevan
potencialmente consecuencias graves. De acuerdolacdAEA (2014), la Seguridad
Nuclear se define comel‘logro de condiciones de operaciones adecua@dagtdvencion
de accidentes o la mitigacion de las consecuendéasn accidente, lo que resulta en la
proteccién de los trabajadores, el publico y el meaimbiente de los peligros debidos a la
radiaciorn’. 4; Una posible consecuencia de un accidente en urioreaaclear es la
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liberacion de radiacion o material radiactivo enmgdio ambiente y por lo tanto podria
tener consecuencias inmensamente mas grandes qo@asnactividades, ya que por
ejemplo, un area de considerable superficie pdériar que ser evacuada y permanecer
inhabitable por muchos afios. En general, las @amialeares cuentan con cuatro tipos de
Sistemas de Seguridad, tal como lo detallattamic Energy of Canada Ltd. and Ontario
Power Generation, Ind1999):4,

* Un Sistema de parada de emergencia con redundancia
* Un Sistema de enfriamiento del ndcleo de emergencia
* Un Sistema de contencion

Estos Sistemas, encargados de monitorear la saduad los reactores nucleares, se
denominan Sistemas Clase 1E. De acuerdo ctbEE, segun lo mencionado por Warren
L. Persons y J. Dennis Lawrence (1993), se llarha &s.la clasificacion de seguridad de
los equipos eléctricos y sistemas que son esencjaEea la parada de emergencia del
reactor, el aislamiento en la contencién previgthenfriamiento del nacleo del reactor, la
contencion y eliminacién del calor generado poregctor, u otros que sean esenciales en
la prevencion de la liberacion de material radiactial medio ambiente’. 43

A mediados de la década del 70, comenzé a implemsasoftwarepara los Sistemas
Clase 1E en reemplazo de los dispositivos analégico electromecanicosre(€),
denominandose a los mism®eftwareClase 1E44

Una definicion mas amplia de los que se conocerocBistemas Criticos para la Seguridad
relacionados con la Energia Nuclear es la de Séstata Instrumentacion y Contré&C,
Instrumentation and Contrgl aportan conceptualmente Nicolas Sannier y BdBaitdry
(2012). En ella, se incluye 0% instrumentos para monitorear las condicionsscéis de

la planta (v.g., temperatura, presion y radiaciol)s sistemas redundantes para hacer
frente a condiciones accidentales (v.g., sisteneasegjuridad) y todo el equipamiento para
gue los operadores puedan controlar el comportatoiele la plant& ;s

Lo que distingue a los Sistemas Criticos para @u@dad en Energia Nuclear respecto a
otras aplicaciones de Sistemas Criticos, de acuendoel National Research Council
(1997), es la necesidad de establecer los mismadeni muy altos de confiabilidad y
seguridad pero en un rango mas amplio de condjale manera qudds Sistemas de
I&C deben ser utilizados para reducir la posibildiale que incluso los eventos de baja

28



probabilidad ocurrafl. 4 Del mismo modo, se establece la necesidad de separa
completamente los Sistemas de Control de los Sestete Seguridad para poder asegurar
la confiabilidad y la seguridad, reducir la comyalag, facilitar la verificacién y proteger al
Sistema de Seguridad de interferencias para qudapealizar sus funciones previstas.

Los Sistemas de I&C (ver Figura 1) son agrupadosmgdmente en tres categorigs:

Sistemas de monitoreo de la planta: se encargandeitoreo de variables de la

planta y proporciona datos para los otros Sisteted&C. Por ejemplo, monitorean
y muestran el estado del Sistema de protecciénrazomtendios, temperatura y
presion de los fluidos, etc. Generalmente propoericalarmas visuales y auditivas
para las estaciones de control, notificando a pesaxlores sobre alguna tendencia o
valor en particular que requiera una accion potepde los operadores para evitar
un problema o emergencia real

Sistemas de control de la planta: se usan paraotantodas las operaciones

normales de la planta que involucran al arrangaegedneracion de energia, las
paradas e inconvenientes en la planta. Estan diseffgra ser robustos y cuentan
un nivel de redundancia considerable, para podevepir fallos individuales y
anticiparse a eventos que podrian generar unagderath planta u otros accidentes
gue pongan en peligro al personal, el equipamierab publico. Por ejemplo, los
Sistemas de alimentacion del suministro de aguanyra del vapor, los controles
del generador de la turbina y la multitud de o8atemas utilizados para el control
de disyuntores, bombas, valvulas, etc.

Sistemas de proteccién y mitigacion de accidergesstituyen una capa separada

de los demas Sistemas de I&C. En caso de detgpotagjemplo, que los Sistemas
de monitoreo de la planta y de control de la plarxatdogran mantenerla dentro de
un conjunto pre-definido de condiciones, tomardceas en forma inmediata para
proceder al apagado de la planta y arrancar laernsés que puedan mitigar el
problema detectado y volver a restituir la plantaastado seguro. Estan disefiados
a prueba de fallos individuales, es decir no permibgun fallo a nivel del Sistema
ni tampoco que un operador, por error, pueda evyts el Sistema funcione
adecuadamente. Poseen redundancia, teniendo éel@ara conjunto separado de
equipamiento y Sistemas para llevar a cabo la mifunaién. Este tipo de
redundancia proporciona proteccion contra los f$alem los cuales un error
individual deshabilita multiples funciones de sédmd independientes, llamados
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modos de averias comunesorimon-mode failurgs Ademas, poseen otras
funcionalidades para poder mejorar la confiabiligaaumentar la eficacia frente a
los riesgos

Operations, maintenance, and management data

processing: Technical and business performance,
maintenance and refueling plans, spare parts inventories,

etc. =
:
= Operator

QOperations, maintenance and ‘ workstation
management data highways

=
=

| 1=
Engineering data processing: - \ " s
Energy balances, efficiency and fuel | \\\’ P i f_i-\ /
- e )
burnup caleulations, etc. | / //\_,/ | & (\ \

manual trips
[

Status and
accident
i

|ﬁws’ and |
| asccident |
| i |
| |monitoring ||

| L
Redundant control data highways | ) ;’Z
: - ; | M
Process | ‘ | | | Lo T

wol | Reactr | | Feedwater Steam Turbine Readtor | | Reaclor Safeguaras| [Sateguards

contro! Control Control Control control | * protection, | | protection, actuation. | |actuation,

stations i Biisiant | | Bivigon 11, | | Division 1| Division I
: = 2o | 20 | IO TN

T T T —
tf T channals channels.
Fedbuses TITLIT LT ML TLT
MNeutron flux, Flow, Flow, Speed, |
Caontrol rods. Pressure, pressure, lead, et
Reactor power,  temperature temperature . el
etc. el o, Field sensers and actuators

Control . independentsystems . Protection

(redundant communications) (redundant channels)
Figura 1: llustracion de los Sistemas de I1&C en piaata nucleays

Para que los Sistemas de 1&C sean implementado€xibm en las plantas de energia
nuclear, uno de los factores criticos es la conaailén del rol de los operadores en cuanto
a los factores humanos y a las interfaces hombrpsma. En las siguientes fotografias (ver
figuras 2 a 5) podemos apreciar la evolucion dreeipo de las salas de control en cuatro
plantas de energia nuclear en Japen:
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Figura 5: Nueva generacion de plantas, constrygdaKansai Electric Power Co., Inc.

De esta manera, con un conjunto cada vez menorigp@sitivos de asociados a los
Sistemas de I&C, segun lo establecddpan Nuclear Energy Safety Organizati@®07),

un operador podria controlar las operaciones da tmé planta nuclear que genera 1.350
Mwe. 59

Ademas del principio ya mencionado celundancia en los Sistemas Criticos para la
Seguridad en Energia Nuclear, se utiliza el comcdpdiversidad.Por ejemplo, segun lo
detallado por Mark Lawford y Alan Wassyng (2012), $istema de parada de emergencia
con redundanciaShutdowi esta compuesto por dos sistemas distintos enedeada uno
de ellos posee distintdzardware lenguaje de programacion utilizado enseftwarey
métodos de us@;

Un concepto adicional que es empleado en muchokgieSistemas Criticos para la
Seguridad y en forma notoria en los aplicados al@stas de Energia Nuclear, de acuerdo
con lalnternational Atomic Energy Agen¢2009), es el delefensa en profundidadEste
principio implica “..la provision de barreras consecutivas e independg que protejan
contra las amenazas identificadas...la defensa efupdidad ayuda a mitigar los efectos
de las CCF (common cause failures)s,.

Una Falla de Causa Comu€QF) es definida, de acuerdo con el Consejo de Sealirid
Nuclear (2014), comold falla de dos o mas estructuras, sistemas, canaleomponentes
debido a un Unico evento especifico o causa
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3.4 Sistemas Criticos para la Sequridad en Transpta Ferroviario

“Los ferrocarriles constituyen la llave fundamental

de una nacion. La economia nacional, publica y
privada, el equilibrio de las diversas regiones que

la integran, la actividad comercial e industrial, la
distribucién de la riqueza y hasta la politica doméstica
e internacional estdn intimamente vinculadas a los
servicios publicos de comunicacion y transporte”

Raul Scalabrini Ortiz

Jonathan F. Luedeke (1995), explica que la aplicaade Sistemas Criticos para la
Seguridad en la Industria Ferroviaria ha evoludilmndesde los sencillos pero vitales relés
hasta la implementacion de configuraciones mas [@axp basadas en sistemas
informaticos, en particular a partir de la introdido de trenes de alta velocidad y de
levitacion magnética, siendo utilizados para funegcriticas para la Seguridad tales como
determinar la localizacién de un tren, control d&as por enclavamientan{erlocking,
control de la propulsion y el frenado para garanmtizna distancia segura, gestion de las
comunicaciones entre los trenes, los sistemasiagizacion en el trayecto de las vias y el
control centralizado, entre otras.

Entre las preocupaciones mas importantes respecta Seguridad en el uso de
Ferrocarriles, de acuerdo con Alexei lliasov y Aeder Romanovsky (2015), se destacan:
55

» Evitar alguna colision entre formaciones: una a@tissucede cuando dos trenes se
encuentran en la misma parte de un tramo. El m&manbasico de seguridad es el
de bloquear o permitir el paso por el tramo, podimee sefales

Evitar los descarrilamientos: un descarrilamiemtaa cuando un tren se sale de sus
carriles o rieles

» Asegurar que la velocidad de la formacion sea &xaada para el tramo que esta
recorriendo: en una curva, por ejemplo, si ciralaruna velocidad insegura, la
combinacion de las fuerzas gravitacionales, cestafpy centrifugas podrian
provocar un descarrilamiento

» Asegurar que las puertas de la formacion permanezsgiadas y se abran sélo en
las estaciones o en situaciones de emergencia
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* Proporcionar seguridad al publico en los pasosél ni

En general, los Sistemas que controlan estos eveetocomponen de cuatro partes, segun
lo detalla B. Ning (2010)s

* Un Sistema de Control CentralizadoQS, Central Control Systém

* Los Sistemas de Control de las Estacios€3S, Station Control SystginSistemas
de Sefalizacion en el recorrido de las VBSS$, Block Control Systg¢m

» Los Sistemas de Control de a Bordo en las formasid@CS, Onboard Control
System

» La Red de ComunicacioneBNS, Communication Network Systemcluyendo las
comunicaciones moviles

Al mismo tiempo, los Sistemas de Sefializacion ceampbn un rol fundamental en dirigir
el trafico de los ferrocarriles en forma segurasy prevenir colisiones. En su forma
moderna, estos sistemas (ver Gréafico 3) son cooscidomo SistemasCBTC
(Communications-Based Train Con{roEl IEEE define a estos Sistemas como.un
Sistema de control de trenes automatico y contique utiliza determinacion en alta
resolucion de la ubicacién de un tren, independiet¢ los circuitos de vias, con una
comunicacion de datos continua, de alta capacidabidjreccional entre el tren y los
sensores al costado de las vias, y con procesadardgs en el tren como en las vias
capaces de implementar funcionalidades de protecgiopcionalmente funcionalidades de
control y supervision.”.s;

!

SCS BCS je+— L. —»| BCS SCs

ocs | 0cs

Gréfico 3: Configuracién de un Sistef@8TCsg

El Sistema de Control de Estaci®(S, establecen N. Bin et al. (2010), es un sistema d
enclavamientoiterlocking el cual controla los interruptores, sefiales, ¢casbde aguja
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(desvios), pasos a nivel y rutas en las estaciomesdeterminadas are&CSse comunica
con el Sistema de Control Centraliza@CQ, con el Sistema de Sefializaci®CQ y con

el Sistema de Control de a Bordd(S. soUn enclavamiento es un dispositivo que permite
controlar la circulacion en una estacion de femdicagiendo capaz de manejar las sefales,
los desvios, los calces y las semi-barreras. Ademdmsde el cambio de los elementos
anteriores si la nueva posicién se encuentra encanfiguracion incompatible con la de
otro elemento. La tecnologia de enclavamientosiiexigio a Andrew Ryan (2010), puede
clasificarse eng

* Enclavamiento por bloques fijos: divide la red deraria en bloques fijos los cuales
se encuentran separados por sefales. S6lo unueele pncontrarse en el bloque al
mismo tiempo y puede ingresar cuando el proximqgumoesta liberado

Direccion de las formacionss

Tren B Tren A

Blogue A Blogque B Blogue C Blogque D
Grafico 4: Enclavamiento por bloques fijos

» Enclavamiento por bloques méviles: en lugar dedifiva red en bloques fijos, cada
tren estd asociado con un bloque movil, el cua dsfinido por la distancia que
necesita el tren para frenar completamente

(a} Seguridad de Blogue Mavil

(b} Peligro en Blogue Mavil
Grafico 5: Enclavamiento por bloques méviles

Los tipos de enclavamientos, de acuerdo con M. ingoN. Ammad (2008), pueden
dividirse eng;
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* Enclavamiento de aproximacion: impide el cambiolaleuta cuando el tren se
encuentra en la zona de aproximacion

* Enclavamiento de transito: asegura que todos leviae estén en la posicion
adecuada antes y durante el paso del tren

* Enclavamiento de direccion: impide la apertura #iamea de las sefiales de dos
rutas que tengan direcciones convergentes

El Sistema de Control de BloqueBG9 controla la operacion segura de los ferrocarales
través de los bloqueos, organizando la asignacsdtrainos de via en la circulacion de
trenes. El objetivo es impedir la colision entengs reservando cada tramo de via para un
anico tren, evitando que dos trenes circulen etidgenontrario por el mismo tramo de via,
gue un tren alcance al precedente o que un trealeisobre aparatos de via que no hayan
sido configurados correctamente.

El Sistema de Control de a Bord®@S se encuentra en las locomotoras de las
formaciones y su funcién principal es controlarvédocidad del tren, como también la
aceleracion, la desaceleracion, la velocidad deecouy el frenado. Los datos relativos a la
posiciéon del tren y a su velocidad son enviaddSistema de Control de BloqueBGS y

se reciben por su parte los datos relativos adbaxiades autorizadas y a la Autorizaciéon
de Movimiento MA) que permite al tren proceder con seguridad hastéo punto en el
gue tiene que detenerse. Estos puntos de conooem Rontos de ConflictdCP), esto es
una localizacion puntual en el recorrido de las vigds alla de la cual no le esta permitido
al tren avanzar. Este punto puede ser estétiateasque su localizacion en el recorrido es
fija, o dinamico, es decir que su localizacion &e tren en movimiento, de acuerdo con L.
Lindgvist y R. Jadhav (2010y,

Casi todos los dispositivos que intervienen ensefstaciones poseen redundancia doble y
en algunos casos hasta triple, establecen T. Mag&fu&l. (2010), a fin de mejorar la
fiabilidad del Sistemass

Controlando todas estas actividades, se encudrgistema de Control CentraLCS cuyo
ndcleo son los algoritmos de despacho que constitwg) software Su tarea es la de
generar graficos de los trenes de acuerdo comelpgisitos de la planificaciéon vy, si es
necesario, restaurar el funcionamiento normal ddrknes cuando el plan de operaciones
se encuentre interrumpido, continuando con N. Bad.€2010) ¢4
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El Modelo de Control de Operaciones de los tr&setindamental para garantizar que las
operaciones se realicen en forma segura, ya quealn®s de vias que se habilitan para un
tren son calculados en tiempo real, denominandosst@ tramos commtervalos de
trenes

Gréfico 6: Control de Intervalos de Trenes

Los elementos mas importantes en el control masteada figura anterior son tistancia

de proteccion de seguridad], esto es el intervalo entre dos trenes que camespa la
distancia de frenado segura,darva de velocidadiel segundo tren Xd), la curva de
frenado de emergenciel segundo tren{d), lacurva de frenado de servicael segundo
tren \x{d), el punto de detencidrcalculado para el segundo tren O y fmstos de
detencion realddel segundo tren O’ y O”. De esta manera se asegue delante de cada
tren en movimiento hay una distancia suficiente egiggual a la distancia de frenado total,
como minimo. El tren que sigue a otro debe adgmamanentemente su velocidad en
funcion de la del tren que esta delante, con etlémsegurar que es capaz de detener la
formacion, evitando una colision.

Por otro lado, C. Braban y P. Charon (2010) meraiogue los sistema@@BTC pueden
asimismo funcionar sin un conductalrigerlesg. Para ello, la disponibilidad de la Red de
ComunicacionesGN9 es esenciaks Estos sistemas son utilizados para toda la vatidda
trafico de trenes, desde los de alta velocidadsak convencionales de pasajeros hasta los
de lineas de carga.

La constante demanda de mas y mejores servicitssrdearriles para atender a la cantidad
creciente de pasajeros, en la mayoria de los paikegea nuevos desafios respecto a la
seguridad. Por ejemplo, los algoritmos de despgdbe Sistemas de Control de Bloqueos
(BCY deben considerar, para el célculo de ilo®rvalos de trenesotros elementos
adicionales: un tren no debe quedar detenido cenpamte dentro y otra fuera de las
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estaciones, tampoco dentro de tuneles o viaduatgsnos trenes se detienen en ciertas
estaciones mientras que otros no, el tiempo denciéte puede variar entre formaciones,

etc. De esta manera, de acuerdo con W. A. M. B&2@t0), los intervalos deben ser

calculados con una longitud minima mas larga qugiéaen teoria podria utilizarge.

La capacidad de la red de ferrocarriles queda idefientonces como.."el numero de
trenes que se pueden incorporar en una planifiagacjde esté libre de conflictos, que sea
rentable comercialmente, que cumpla con los retpssile las regulaciones y que pueda
ser operada teniendo en cuenta los niveles antitmpale retrasos para poder cumplir con
los objetivos de desempefio acordadSss.

Tanto en los Sistemas de Control de Estac&DY como en los Sistema de Sefalizacidon
(BCS se utiliza el concepto deedundancia orientada a la Seguridash configuracion
redundante triple 2 de 3, en la cual se exige el acuerdo de al menos dodod
computadores, aplicandose el mecanismo dzision mayoritaria La compafia
Enclavamientos y Sefalizacion Ferroviaria S(A010) explica que esta configuracion
ofrece una alta disponibilidad, ya que un fallo ganno afecta a la continuidad del
servicio, asegurada en ese caso por los dos codgoesarestantes sin menoscabo alguno
de la seguridagg

Otro concepto que se introduce respecto a la Skglen estos Sistemas Criticos es el de
degradacion gradualen la cual un sistema complejo tiene la facilidadcambiar a otro
modo de funcionamiento si ocurre alguna falla oeskice la disponibilidad. Una vez que
se aisla la falla y se confirma su origen, de atueon la compafiRailtrack PLC(1998),

el sistema puede continuar funcionando y si es saeice reconfigurarse en un modo
degradadoyg

3.5 Sistemas Criticos para la Sequridad en Transpta Automotor

“Aquel que quiere viajar feliz, debe viajar ligero”
Antoine de Saint-Exupery

La expansion en la demanda de nuevas mejoras @srpréstaciones, el confort y la
seguridad en los vehiculos automotores ha dade &iga crecimiento rapido y acelerado
en la cantidad y la sofisticacion de la electronie automovil, llegando a controlar
funciones de los vehiculos que son esenciales, @rfrenado y la direccién. Sin dudas,
han proporcionado mejoras sin precedentes en cadateeguridad, pero también tienen la
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capacidad potencial de crear problemas relacionadnda misma cuando no funcionan
correctamente, nos explican Barbara J. Czernly @G0D3).71

Hay varios aspectos especificos que se dan ersteng&is Criticos para la Seguridad en
Automotores. En primer lugar, los proveedores dénthustria automotriz trabajan con
clientes de diversas partes del mundo, cada urosdeuales puede requerir la aplicacion
de diferentes estandares relacionados con la segui®tro aspecto es que el desarrollo de
software para estos Sistemas Criticos en la Industria Aotom estd basado casi
exclusivamente en el lenguaje de programa€ion

Con una produccion anual de 70.000.000 de vehiemdsdo el mundo, el uso deftware

en los automoviles ha crecido, desde el afio 1988adasa del 10% anual. El tamafio del
softwareutilizado para ePeugeotModelo CX pasé de 1,1 KB en 1980 a 2 MB para el
Modelo 607, en el afio 2000. Actualmente, calculzolds Navet y Francoise Simonot-
Lion (2009), el costo de la electronica en unamdtdl de alta gama puede representar un
35% del costo total del vehicuig utilizando mas de 100 Unidades de Control Eleatm
(ECU) ejecutando, agrega Dave Higham (2013), alredddot00 millones de lineas de
Cédig0.74

En un automovil moderno, estos sistemas controlafureionamiento del motor, los
limpiaparabrisas, las puertas, la suspension, dasnision, el frenadoABS, los
dispositivos multimedia, las bolsas de aiaghiagy, los espejos, la emision de gases, el
consumo de combustible, la estabilidad del vehi(a®P, entre otras funciones, y ademas
interactian con el conductor y los pasajeros. Ronmgo, un vehiculo puede determinar
mediante sus sensores cuando un accidente causa gugven las bolsas de aire y utilizar
al receptor del Sistema de Posicionamiento GIdBRIY para que transmita a un equipo de
rescate la posicion exacta del vehiculo. Los fabtes de automoviles, continuando con
Nicolas Navet y Francoise Simonot-Lion (2009),raati que actualmente mas del 80% de
la innovacion y valor agregado en los modelos skemd a partir de los sistemas
electronicoss

Una de las principales caracteristicas de estaenss es el uso intensivo de la
multiplexion cuya principal ventaja es una reduccion sigrifiea en los costos de
cableado como también otorgar mas flexibilidadsadisefiadoress

El impacto de los fallos de estos sistemas es atttarsignificativo. En el aflo 2003, casi el
50% de las averias en automoviles en Alemanialserda a fallos de dichos sistemas.
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Los sistemas pueden clasificarse en funcionddetinio al que corresponden las distintas
funcionalidades, restricciones y modelos. De acaueah la organizacion europdBEA
(Information Technology for European Advancemeet define a ulominiocomo ‘Una
esfera de conocimiento, influencia y actividad dancual uno o mas sistemas deben
tratar”. En el caso de los Sistemas aplicados a los Aotores, se han definido seis
dominios:zg

Motor y Transmision: representa al sistema querotanal motor de acuerdo con

los requerimientos del conductor y los de otrasegadte los sistemas integrados. En
este dominio interactian tanto sistemas continao®anuestreados y discretos. En
el despliegue de estos sistemas existen algunastedsticas complejas que deben
tenerse en cuenta. Por ejemplo, si por razonestescla implementacion debe

realizarse sobre un microprocesador que no cu@mtauc coprocesador de coma
flotante, debe prestarse atencion a la precisiotoslesalores para asegurar que
cumplan con los requerimientos. Otro desafio egrpamar eficientemente las

actividades ciclicas, ya que algunas de ellas riiggegiodos constantes, mientras
gue en otras son variables, de acuerdo con lassail@l motor. Esto significa que su

programacion depende de diferentes relojes logicos

Chasis: comprende a los sistemas cuyo objetivooesratar la interaccion del
vehiculo con el camino, teniendo en cuenta loserauentos del conductor, las
caracteristicas del camino y las condiciones antdlies) debiendo asegurar tanto el
confort como la seguridad del conductor y los masaj Este dominio incluye
sistemas tales comABS, ESP, ASF 4WD. Sus caracteristicas son también
similares a las del dominio Motor y Transmision,desir controles con variables
multiples, periodos de muestreo diferentes vy liciitaes de tiempo estrictas

Carroceria: contiene todas las funciones que r@m etectamente relacionadas con
la dinamica del vehiculo como limpiaparabrisasesi@uertas, ventanillas, asientos
y espejos, entre otras. Interactla en gran medidaotros sistemas y contiene un
subsistema central que asegura que los mensajee@ados entre los diferentes
sistemas o dominios. En general, estas funcion&s essociadas con eventos
discretos y su disefio y validacion se basan prttiente ermaquinas de estados
En este contexto, uno de los desafios es ser capadesarrollar un andlisis
exhaustivo de los diagramas de transicion de estadisegurar que la aplicacion
respete las limitaciones de seguridad y toleramdbos fallos
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Multimedia, Telemética e Interaccion Hombre-Maqu{kriMI): La Telemética en
los vehiculos incluye a los sistemas que soportantercambio de informacion
entre vehiculos o con la infraestructura del camims sistema#iM| soportan la
interaccion del vehiculo con el conductor y losgp@a®s. Para estos sistemas el
desafio no solo es considerar la calidad, prestasiy confort de los servicios
ofrecidos, sino también considerar el impacto da éscnologia respecto a la
seguridad. En este sentido, se han comenzado anraptar los llamadoslUD
(Head-up displaylo cual permite mostrar informacion importantérgoel vehiculo
directamente en el parabrisas, en la linea dietaision del conductor, evitando
asi potenciales distracciones respecto al camirtantafio éptimo de estos sistemas
constituye un desafio ya que por ejemplo una mata integrada de teleméatica y
multimedia puede estar compuesta por dos procesa@or los cuales se ejecutan
unos 250 hilos thread§ en una Maquina Java o sobre un sistema operativo
multitarea

Seguridad Activa y Pasiva: Para la industria automoel desafio consiste en
cumplir con los requerimientos de seguridad, mie&ndo los costos. La Seguridad
Activa advierte antes de la ocurrencia de un intElenientras que la Seguridad
Pasiva actla cuando el incidente ha sucedido. istsnsas de Seguridad Activa
interpretan las sefiales que provienen de diversnsoges y otros sistemas para
asistir al conductor en el control del vehiculomteiactuar con los demas sistemas.
Los sistemas de Seguridad Pasiva, como por ejeloplanturones de seguridad o
las bolsas de aire, contribuyen a mitigar los efede un accidente y han alcanzado
actualmente un buen nivel de madurez

Diagnostico: La complejidad de las arquitecturactebnicas en los automéviles
actuales contiene funciones que estan desplegadasies microprocesadores, los
cuales interactiian intensivamente entre ellosidgjnstico se ha convertido asi en
una funcién vital para la vida uatil del vehiculon Wistema de Diagnéstic@BD)
puede recolectar informacion y determinar el diagjnd apropiado, reportandolo.

La aplicacion de tecnologias de guiado electroniemmadasdrive-by-wire esta siendo

implementada en los automoviles. El proposito dasesecnologias es la de asistir al
conductor y a su vez disminuir los costos de prodmcy mantenimiento. Sin embargo,
distinto a lo que ocurre, por ejemplo, en los Siste Criticos para la Seguridad en
Aviacion, no pueden dejarse los elementos mecanicdsdraulicos originales como
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elementos redundantes, debido a restricciones g®s;oespacio y peso; por lo tanto
necesitan desarrollarse soluciones especifican@etantes a los fallos.

De acuerdo con 5O, en su horma 26262, la seguridad funcional ervébsgculos queda
asegurada cuanda.:una funcién del vehiculo no lo coloque en un estde peligro
intolerable, como resultado de un error de espeadion, implementacion o realizacion,
por una falla durante la operacion o por erroreseo@cionales o mal usos que sean
razonablemente previsibles. .79

A fin de disminuir la increible y lamentable cifda 1 millon de muertes por accidentes de
transito, en todo el mundo, muchos paises hanlestdd objetivos para reducir las tasas
de mortalidad y en algunos casos, como Sueciaarlbss incluso a cero. Sin embargo,

muchos accidentes siguen ocurriendo debido a srderéos conductores. En consecuencia,
se estan desarrollando nuevos sistemas que socesaga controlar el automovil en lugar

del conductor, en determinadas circunstancias, iparamizar sus errores. Algunos de los

inconvenientes que se presentan en este procesg son

» Las limitaciones en cuanto a costo y espacio regn el uso de redundancia
* Lainfraestructura vial se encuentra totalmentersdi
» La mayoria de los conductores no son “profesiofiales

En forma distinta a, por ejemplo, un tren que esoade fallas se detiene y como vimos

anteriormente el Sistema de Sefializacion impide ajtee tren acceda a ese bloque del

trayecto, 0 a un avion que en caso de fallas psisemmas redundantes que reemplazan al
gue genera la falla, en el caso de los automovitepuede simplemente detenerse al
vehiculo, ya que esto, en general, seria visto aamobstaculo peligroso para el resto de
los automoviles. Por ello, los llamados Sistemaankados de Asistencia al Conductor

(ADAS se estan desarrollando, los cuales pueden detdxstculos en el camino y ayudar

en las maniobras para evitar una colision. Si, bstamte, el vehiculo pasa a un estado
conocido como deolision inevitable(ICS), estos sistemas colaboran en mitigar el dafio
incluso antes que actuen los sistemas de Segur@kida.

Con la mejora en las tecnologias de comunicacdmpadas como de vehiculo a vehiculo
(V2V) y de vehiculo a Infraestructur&Zl), se estdn desarrollando nuevas aplicaciones
cuyo objetivo es mejorar la seguridad, colaboraadpie otros vehiculos eviten pasar a un
estado déCS por ejemplog;
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* Un vehiculo detenido puede difundir una sefial dereéncia a los demas vehiculos
dentro de un alcance determinado

» El accidente puede ser informado al sistema cérdcl de monitoreo del trafico y
retransmitirse a los vehiculos que ingresan erdesa

» Adicionalmente, y dependiendo del ancho de bandaodible, cada vehiculo
podria difundir sus trayectorias para ofrecer wragpcion redundante del entorno

También, se establece la necesidad de cPedodiagndsticos Inteligentesa fin de
incrementar las aptitudes en cuanto a deteccidallds.

A fin de ser implementado en un futuro inmediatoestan desarrollando nuevas formas de
transporte, basadas en la automatizacion del drgdar las rutas, estableciendo redes
jerarquicas (por ejemplo, los progran@agerCarsy CityMobil en Europa).

Figura 6:CyberCars de la empresa franceRabosoft,

Asimismo, nuevos conceptos como vehiculos hibridosléctricos, impulsados por la

legislacion que protege el medio ambiente, reptasemuevos desafios para el desarrollo
de Sistemas Criticos para la Seguridad. El desatekoftwarepara estos nuevos tipos de
vehiculos es mas largo que los de vehiculos coiweales, de acuerdo con Masaru
Kurihara (2010), ya que hay que realizarlos dessl®,cen cambio los otros avanzan
mediante desarrollos funcionales incrementgles.

Al igual que en los demas Sistemas Criticos pa&eluridad mencionados, existe en este
caso la posibilidad que eoftware sea comprometido en forma malintencionada por
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terceros. Se han desarrollado experimentos, ddsado una serie de vectores de ataque
para socavar en forma sustancial los sistemasgigidad de un modelo comercial, siendo
capaz de impedir el frenado del vehiculo, falsifd@ las lecturas del velocimetro y
deteniendo el motor, de acuerdo con la comp@idéamaTect{2011).g4

3.6 Sistemas Criticos para la Sequridad en Aviacion

“Los dngeles pueden volar porque se toman a si mismos a la ligera”
Gilbert Keith Chesterton

Los Sistemas Criticos para la Seguridad en Aviademto los que se encuentran a bordo
de las aeronaves como los que estan en los aet@puyeen los centros de control del
trafico aéreo, postula William S. Greenwell (200@alizan funciones esenciales en las
cuales deben confiar tanto las tripulaciones camaabntroladores de trafico aéreo a fin de
poder operar y dirigir a las aeronaves en formarseg;

La mayoria de los sistemas de a bordo en una asrdrMS), como los controles de
vuelo, la avidnica o los controles del motor, smplos tipicos de Sistemas Criticos para
la Seguridad que utilizasoftwareen forma intensiva. Usualmente, establecEdderal
Aviation Administration(2007), operan en ambientes con diversos rangasnageratura,
humedad, presién atmosférica, vibracion y movintient estan sujetos al accionar del
tiempo, el mantenimiento y las condiciones clina&igs

Una proporcion cada vez mayor de las funcionesodeSistemas de Navegacion Aérea
(ANS, de acuerdo con la compaffBESM Finmeccanica Compan{2011), estan
implementadas medianseftware g;

En un vuelo comercial actual, la aeronave es d@ighayormente por el piloto automético,
dejando las tareas mas delicadas como el despegjlstgrrizaje a cargo de los pilotos. Las
tareas de los pilotos han cambiado de mantenerdmave en vuelo y en el rumbo correcto
a programar y monitorear los sistemas de a boagados coma@vionica e interactuar
con el Control de Trafico AéredATC). Los sistemas llamadod$ly-by-wire’, permitieron
reemplazar los controles de vuelo analdgicos p®relectronicos digitales. En estos, en
lugar de transmitir los comandos de vuelo a lagdigies de control a través de enlaces
mecanicos, neumaticos o hidraulicos, se transmsiédiales a las computadoras, las cuales
estimulan los actuadores de las superficies deralomécesarias para la ejecucion de los
comandos basandose, entre otros segun lo estabbéecénoir y Allan Seabridge (2001),
en los pardmetros suministrados por el Sistemaeaderéhcia Inercial y de Datos Aéreos
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(ADIRYS. gg Estas computadoras, continuando con William Se@xell (2003), cuentan
con un Sistema de Proteccion de la Envolvente deloywel cual puede rechazar los
comandos de los pilotos que pudieran comprometsedaridad excediendo la envolvente
operacional de la aeronayg.

En un sentido mas amplio, podemos considerar actasdades aeronauticas (ver Figura 7)
dentro del contexto de un Sistema Nacional del &sp®éreo NAS, que involucra tanto a
los sistemas propios de las aeronaves como tarab@sde las estaciones meteoroldgicas,
los radares de control aéreo, las ayudas paraviegaeion, las estaciones de control del
tréfico aéreo, las torres de control de los aendpsieetc.

Entre las preocupaciones mas importantes respéatS8eguridad, dentro de las actividades
de los subsistemas d€AS figuran:

* Mantener la comunicacién entre las estaciones deaiy las aeronaves

e Suministrar en forma precisa la informacién nedasgrara el guiado de
aproximacion por instrumentos

e Suministrar los reportes meteorolégicos sobre chohgerso en las rutas de vuelo

» Controlar el trafico aéreo, evitando riesgos déstmies

Sistema Nacional del Espacio Aéreo (NAS)

Figura 7: Elementos del Sistema Nacional del Espaéreogy

Una explicacion precisa de los objetivos que seedatumplir en el funcionamiento del
NAS y que pone a la seguridad entre las principaless, es la definicion de los objetivos
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de una agencia comoFRA: “...su mision principal es asegurar que el transpageeo se
realice en forma segura, ordenada y eficiente avéea de los Estados Unidos. La
capacidad para cumplir con esta mision depende aleeXactitud y confiabilidad del
Sistema Nacional de Control de Trafico Aéreo (AT@ja vasta red de computadoras,
software y equipos de comunicaciones que provefnnmacion a los controladores de
trafico aéreo y a las tripulaciones de vuelo paraegurar el movimiento seguro y
expeditivo de las aeronaves. La red A7€r Figura 8de la FAA es un enorme y complejo
conjunto de sistemas interrelacionados que inclaydos Sistemas de Navegacion,
Vigilancia y Meteorologia, y al procesamiento gudlizacion de la informacion en forma
automatizada que se encuentran 0 estan asociadasientos de instalaciones de la red.
Una compleja red de comunicaciones, que transn@teforma separada tanto voz como
datos digitales, interconectan a estos sistemastalaciones.”.o;

Entre los sistemas de las estaciones de controthieo aéreo dedicados a la gestion de
tréfico (ATM), los méas destacados son los Sistemas de Radates#izados, los cuales
actualmente pueden soportar hasta 10.000 rastraeossiraultaneo proporcionando
informacion para 200 pantallas de los controladoieesuelo. Ademas, continuando con
William S. Greenwell (2003), incluyen alertas denftioto por colisiones y alertas de
altitud minima de seguridaiSAW,. o,

Figura 8: Posicion de Control de Trafico Aéréd Q) o3

Entre los sistemas de a bordo, en los aviones moslese destacan especialmente los
Sistemas Electronicos de Instrumentos de VuélBlg), en los que la tecnologia de
visualizacion utilizada es electrénica en lugarbtiEtromecénica, constando normalmente
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de Pantalla Principal de VuelBKED), pantallas multifuncionMFD) y una pantalla para el
Sistema de Indicacion de Motor y Aviso a la Tripiga EICAS.

Figura 9:EFISen avion comercial Airbus A380Q

La PFD muestra toda la informacion critica para el vuelwgluida la velocidad
aerodinamica, altitud, rumbo, actitud, velocidadtical y guifiada. Esta disefiada para
mejorar la conciencia de la situacion de un pilateediante la integracion de esta
informacién en una sola pantalla en lugar de sderemites instrumentos analégicos,
reduciendo la cantidad de tiempo necesario pardratan los instrumentos. También
aumenta la conciencia situacional de la tripuladi@h avion al alertar de condiciones
inusuales o potencialmente peligrosas, por ejemg#,baja velocidad, alta tasa de
descenso, etc., cambiando el color o la forma gardalla o alertas de audio.

Figura 10:PFD, con Indicador de Situacion Horizont&l $l), rumbo, velocidad y altitugh
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Las Pantallas MultifuncionMFD) muestran la navegacion y la informacion en tiemgab

de multiples sistemas (ver Figura 11). Estan pessadmo cartas digitales, donde las
tripulaciones pueden superponer informacionesetites sobre un mapa o un grafico, por
ejemplo el plan de ruta actual de la aeronaveynmgion de la meteorologia provista por
el radar de a bordo o bien por los radares metggicals en tierra, el espacio aéreo
restringido, el trafico de otras aeronaves, etefi@n pueden mostrar informacion acerca
de los sistemas de la aeronave, tales como el ctibleuy los sistemas eléctricos,
pudiéndose cambiar el color o la forma de los dgasa alertar a la tripulacion de
situaciones peligrosas.

Uno de los sistemas integrados méas importantesdggulinto de vista de la seguridad es
el Sistema de Alerta de Trafico y Evasion de CatiqTCAS, el cual puede no soélo alertar

sobre la proximidad de trafico en la zona sino i@miproponer una correccion inmediata
en la trayectoria.
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Figura 11:MFD con carta de navegacioén e indicacién de traficea@én avion comerci@loeing 747-40Qs

Otro sistema muy importante también integrado eSistema de Alerta de Proximidad al
Suelo GPWS, el cual alerta a la tripulacidén si la aeronaeeescuentra en un peligro
inmediato de colision contra el suelo u otro ohsdtac

El EICAS muestra informacién sobre los sistemas de la aeegnancluyendo el
combustible, los sistemas eléctricos e informaca® motor. Generalmente, estan
diseflados para imitar a los indicadores convent@enanaldgicos incorporando lecturas
digitales de los parametros, permitiendo que lpulkaicion pueda visualizar en forma
gréfica la informacion considerada critica paradguridad del vuelo y alertando acerca de
situaciones inusuales o peligrosas. Puede contefiermacion de, por ejemplo, la
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temperatura y presion del aceite en los motoregeholuciones por minuto, distribucién y
consumo del combustible, temperatura y prestacialeesas turbinas, indicador de las
superficies de mando primarias y secundarias, nmoion del estado de los sistemas
hidraulicos, neumaticos, eléctricos, deshielo, etdormando asimismo de errores
detectados y sugiriendo la accion a tomar por mhate tripulacion.
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Figura 12.EICASen avidnjet ejecutivoCessna Citation X

Como en otros Sistemas Criticos para la Segurildadedundancia y diversidad estan
presentes tanto en lehrdwarecomo en eboftwareutilizados. Las técnicas detacionse
utilizan para detectar discrepancias o desacuemtos los canales de informacion.

Al igual que en otros casos, los sistemas est&faios para ser a prueba de fallos, lo cual
para las aeronaves significa que el sistema delmpaz de detectar los fallos y reaccionar
en consecuencia, asegurando que ante una falla gggunen critico del vuelo, como es el
despegue por ejemplo, permitira igualmente quel@ioppueda continuar con el mismo en
forma segura. Por esta razén, por ejemplo seguMtany Allan Seabridge (2001), si las
valvulas de combustible fallaran, lo hacen quedardia posicion abiertgs
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3.7 Sistemas Criticos para la Sequridad en Actividees Espaciales

“El dominio del espacio por el hombre es la
mayor aventura y la mds inspiradora empresa”
Wernher von Braun

Desde el comienzo de la era espacial en 1957,Idanzamiento del satélit®8putnik-1por
parte de la entonces Unidn Soviética, y durantitada de 1960 en los Estados Unidos, se
comenzd a utilizar a las computadoras para comtrlola sistemas aplicados a las
actividades de exploracion espacial, construyéndesgin detalla eNational Research
Council (1993), sistemas en tiempo real para la gestidasleomplejas naves espaciales y
sus sistemas de soporte en programas tales ddercury, Gemini Apollo y el
Transbordador Espacidbace Shuttjeentre otros, por parte deNBASA g9

La exploracion espacial constituye uno de los hités importantes de la humanidad,
desde el punto de vista de la complejidad de lanigia aplicada. Nada de esto podria
haber sido posible sin los sistemas de control menge sofisticados que gobiernan las
prestaciones de las naves espaciales y el desadedoftwarepara el desempeiio de las
misiones en forma segura y eficiente. Aun asi,spheio sigue siendo, de acuerdo con
Robert Dewar (2002),.".un ambiente duro e inflexible donde la mas mirfalla puede
conducir a la muerte”. 100

El softwarede las naves espaciales, satélites y sondas deramipn interplanetarias,
controla la mayoria de los aspectos relacionadosetcascenso, descenso, navegacion
espacial y operaciones en oOrbita de las mism&Cg, segun lo detalla eNational
Research Council1993), en tiempo real y tomando las acciones a@iap en fracciones
de segundow:

Las caracteristicas propias de los sistemas y cawpras de las naves espaciales,
establecen R. H. Pierce et al. (1997), incluyen anqaitectura restringida y recursos muy
limitados, con un complicado mantenimiento corkectdel software necesitdndose la
supervision y control de numerosas actividades berdo y contando con requerimientos
de tiempos muy restringidos en donde la exactitpdnjtualidad de la ejecucion es critica
para la correcta ejecucion de los sistemg#dicionalmente, agrega Jens Eickhoff (2012),
deben ser capaces de permitir un control interadi la nave espacial, tanto en forma
remota como mediante controles autbnomos y autpatkts e incluir las rutinas para el
manejo de la carga Util transportagg.
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Ademas de las actividades propias de las navesialgsmacontroladas p@oftware existe
otro aspecto en el cual el mismo es vital parad¢msdad y éxito de las operaciones, el cual
es el software implementado en los Centros de Control de Misibhsgion Control
Cente). Estos sistemas, de acuerdo con Ljerka Beus-O@kiel), se encargan del apoyo
operativo a las misiones espaciales, incluyendergémente una base de datos principal de
configuracion de las aplicaciones (por ejemploEsiacion Espacial Internacional cuenta
con unos 2 millones de componentes bajo contrdadmnfiguracién), entornos para el
desarrollo desoftware soporte para simulacion y pruebas, monitoreongrobtécnico de la
mision, control de actitud y oOrbita, monitoreo decérga til, etcuoq

Figura 14: Centro de Control de Misi@myoSat-2 Agencia Espacial Europea, afio 2940

Desde los programas desarrollados en lengAagembler para las primeras misiones
(Gemini, Mariner, Apollp, en los cuales debian aplicarse técnicas queveqitaran al
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maximo los pocos recursos disponibles deQR4&) originales, pasando por los ejemplos
posteriores en cuanto a la codificaciorsdéware(Space Shuttl@ioneer, Voyager hasta
los ejemplos mas recientes como la misiuriosity, el softwareha evolucionado hacia
lenguajes de mas alto nivel, tales coAar C y C++, entre otros, que aprovechan las
mejoras en ehardware disponible y permiten gestionar la complejidadcieete en los
requerimientos de las misiones.

El software utilizado se clasifica, en general, segun lo tltaMalcolm Macdonald y
Viorel Badescu (2014), en cuatro categorigs:

Software de arranque bof): el software de las naves espaciales se ejecuta

tipicamente en un ordenador de placa redu@@)( con un procesadonardware
de a bordo y periféricos. Ebftwarede arranque configura 8BCpara que ejecute
una aplicacion desoftware incluyendo la inicializacion de los registros del
procesador, la preparacion de la memoria y la gardicion de los dispositivos
periféricos

Comando y manejo de datd@S&DH): controla el flujo de datos en la nave espacial,
proveyendo las entradas a través del procesamiientmmandos y las salidas en
forma de informacion telemétrica para el persoeflGkntro de Control de Mision.
También maneja el direccionamiento de los datogmleaesto de los subsistemas
tanto en la nave espacial como en areas extertravés debus de datos. Otras
funcionalidades incluyen el registro y recuperoddés en dispositivos de estado
sélido SSR y ejecutar las operaciones para la gestién desfgue garanticen la
seguridad de la nave espacial

Guiado, Navegacion y ControGN&QC): sus funciones primarias son mantener la
actitud de la nave espacial, ejecutar las manioeapropulsion necesarias para
controlar su trayectoria y proveer una funcion deegacion que permita el
conocimiento de la posicion dentro de un marccefierencia dado. Dado que es un
sistema de control, la ejecucion de sus algorit®®sencuentra estrechamente
controlada y se ejecutan a una frecuencia fija yocwla. Asi, por ejemplo la
frecuencia de 20 Hz es usada para el control yeld dHz para el guiado y la
navegacion, los cuales son sincronizados con aliginpo estandar, como por
ejemplo el Tiempo Transcurrido de la MisiOMET) o el Tiempo Universal
Coordinado (UTC). El softwaretoma los datos desde los sensores del subsistema
GN&C en coordinacion con el subsistel@&DH, utilizdndolos para ejecutar el
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cadigo y direccionar las acciones destinadas adtsadores (ruedas de reaccion,
barras de torsion magnética y propulsores de dodw&oactitud). Los sensores
incluyen, entre otros, a la Unidad de Medicion ¢rer(IMU), el Rastreador Estelar
(ST) y el Sensor SolaSg

Carga Util Payload Softwale En general, para el manejo de la carga util
transportada se cuenta con un procesador dedicadelsoftwareintegrado en la
arquitectura general, siendo responsable por laao® de los instrumentos que
operan la carga util como también de enviar y iedllatos desde y hacia la
computadora principal de la nave

Ademas de las categorias mencionadas, de acuenddaroel L. Dvorak (2009), podemos
incluir otras que se han incorporado recientemedéhido al uso de los modernos
astromoviles rpover) para la exploracion planetaridPathfinder, Spirit, Opportunity,
Curiosity, etc.):10s

Figura 16:Mars Exploration Rovefyg

Entrada, Descenso y Aterrizajg[L): Controla las operaciones desde que la nave
espacial alcanza la atmosfera del planeta a explmsta que la astronave se
encuentra sobre la superficie del planeta, incldgerl uso de sensores atmosféricos

Movilidad y navegaciéon en la superficieEN): Incluye la conduccion del

astromovil, medicién del movimiento real, interi@dn del terreno y seleccion de
objetivos de interés, entre otras funciones

Operaciones cientificas en la superfic&. Incluye la recoleccion y analisis de

muestras de suelo y rocas, busqueda de evidenciamicgs y organicas,
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caracterizacion del clima y la geologia, gestiomanel uso de cémaras,
espectrémetros, detectores de radiacion y senaoreentales

La complejidad desoftwareutilizado y su evolucion en el tiempo (ver Grafigunto con

el costo asociado puede ser ejemplificado con akjuale las caracteristicas deftware
desarrollado para el proyecto del Transbordadoaéial) por parte de INASA Contenia
originalmente unas 400.000 lineas de cOdi¢tAL(/S, en mas de 1.500 unidades
compilables, con unsoftware de respaldo backup con 90.000 lineas de cdédigo,
insumiendo unos U$S 100 millones anualmente en antenimiento y actualizacion.
Durante unos 9 afios, desde 1983 hasta 19%gfw®Varerecibié 14 actualizaciones, las
cuales modificaron un total de 152.000 lineas ddigod aproximadamente. Cada
actualizacioén, llamadas Incrementos Operacion@és (nsumia un proceso de desarrollo
de softwarede alrededor de 28 meses, con un costo de U$8 pdXdinea de codigo, en
promedio, segun lo detalla Blational Research CouncflL993).110 Un proyecto mucho
mas reciente como el de la nave espa®abn (MPCV), continuando con Daniel L.
Dvorak (2009), sélo en su sistemaG@R&C contiene mas de 1 millén de lineas de coédigo.
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Grafico 7: Evolucion del tamafio dsdftwareen actividades espacialgs

Se prevé que adicionalmenteselftwarepueda gestionar en el futuro otras tareas criticas
tales comoiis

* Encuentro y acoplamient®éndezvous and dockjng

» Ascenso guiado
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 Razonamiento basado en modelos

La seguridad desoftwarecritico en las actividades espaciales requieresgaecapaz de
gestionar, principalmente, dos tipos de incidentes:

* Reconocer y manejar adecuadamente problemas mdalos con un
funcionamiento defectuoso dehrdwareutilizado para las funciones de control

» Evitar que el software pueda generar respuestas incorrectas 0 respuestas
extemporaneas que pudieran contribuir a que eémssstalcanzase un estado
peligroso

Para ello, como en otros Sistemas Criticos, sézaitiél concepto de redundancia y
diversidad, por ejemplo en la forma telundancia modular multipleNMR), en ciertas
operaciones criticas como durante el despegue redatrada, contando con hasta 4
computadoras ejecutando los procesos correspoadient una quinta computadora
ejecutando una version diferente deftware(BFS.

Otra técnica utilizada es la dahalisis de peligrossobre el Sistemasystem-hazard
analysig, mediante la cual los peligros que se identifigpeeden ser trazados hasta el
requerimiento desoftware en particular, y desde alli hasta el mddulo sidtware
correspondiente, para efectuarles un andlisiseasade prueba especiales a fin de proveer
una confiabilidad adicional.

De acuerdo con Malcolm Macdonald y Viorel Bades2d14), con el incremento de las
actividades de exploracion espacial hacia lo quseece como el espacio profundieép
spacg, con misiones com&oyager, Galileo, Magellary Cassinj se hizo necesario el
desarrollo mas intensivo de sistensaftwareautonomos dado que las restricciones de las
misiones requerian que las sondas espaciales foapates de tomar decisiones criticas a
distancias que hacen imposible la intervencion manen tiempo realas

La tecnologia espacial cuenta hoy con multiples ysaplicacionesi;s

» Civil: meteorologia, busqueda y salvamento, deraosin tecnologica, actividades
educativas, deteccion de objetos cercanos a leaT .

» Comercial: comunicaciones satelitales y transmesopsistemas de posicionamiento
global GP9, observacion de recursos naturales, turismo egpatc.
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« Cientifico: astronomia y ciencias del espacio, @esde la Tierra, etc.

» Defensa: comunicaciones militares, vigilancia, remmiento electronico, sistemas
antimisiles, etc.

Un concepto que utiliza sbftwareconsiderado critico para las Actividades Espasiake
el deperennidadg agrega Ljerka Beus-Dukic (2001), que es la caaacide un producto
para durar por el tiempo de vida completo de uiygnto espacial (por ejemplo, 15 afios).
116

Las misiones espaciales requieren de un enfoqueadéenimiento y soporte debftwarea
largo plazo. En algunas misiones, es extremadanmapt@tante la posibilidad de efectuar
actualizaciones del cédigo posterior al lanzamienfia de corregir cualquier problema que
surja en la fase de operacibn o para realizar amndebido a variaciones en los
requerimientos del entorno y mejorar ciertas funeso, 17

3.8 Sistemas Criticos para la Sequridad en Defensa

“Lo unico que puedes hacer con un F-22 sin software, es sacarle una foto”
De un General de la USAF ;5

Al igual que en otros sectores de la sociedadseldesoftwarese ha convertido en algo
habitual en todos los aspectos de las Organizaxibfigares. Actualmente, de acuerdo
con la publicacion especializa®&®r Newswirg2006), las actividades relacionadas con la
Defensa estan atravesando una rapida transformdanim que los dispositivos utilizados
requieren niveles crecientes de conectividad, opemabilidad y confiabilidad en
combinacion con un menor tamafio, peso y consunemeigiasio

El softwarese ha convertido en algo esencial para un amphga de operaciones y
capacidades de los Sistemas Militares, incremeot#ndu escala, su complejidad y el rol
protagénico que tiene en la capacidad funcional efonplo, en un avion de combate de la
década del '60, como élicDonnell DouglasF-4 Phantom,el porcentaje de funciones
ejecutadas por aoftwarede control era de solo un 8% y en un avion de edenle la
década del '80, como &eneral Dynamicg$--16 Fighting Falconese porcentaje se habia
incrementado hasta un 45%. En un avion de combadiemo como dlockheed Martirf-

22 Raptor, de acuerdo con William Scherlis et al. (2011§ eantidad se incrementa hasta
un 80% del total de las funciones del sistetpaEn las aeronaves de combate modernas,
aun las actividades basicas relacionadas al vieefdrian ser posibles sin la sofisticacion
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de los sistemas computarizados, debido a que d&éfhiadas para ser aerodinamicamente
inestables.

Figura 17: Lockheed Martin F-ZRaptor;,;

El software incrementa la capacidad, la integracion y la dadi en los Sistemas de
Defensa, teniendo el potencial de poder adaptadsstiatos tipos de amenazas, entornos
operativos y plataformas tecnoldgicas. El incremmede las capacidades provisto por el
softwarese ha convertido en una ventaja fundamental qapopciona una superioridad
estratégica Unica para las operaciones militaieads un componente fundamental del
poderio militar.

Una definicion amplia de lo que se entiende gaftware para la Defensa, nos detalla
Capers Jones (2002), incluye a una cantidad deasdsa 2,

» Softwareasociado con los sistemas de armas (misiles,dospartilleria, aeronaves
de combate, etc.)

» Sistemas de Comando, Control, Comunicaciones y Qtaujpn (C4)
» Aplicaciones para la logistica

El softwarede los Sistemas de Armas, segubepartment of Defengd990), comprende
al softwareque esta contenido ep;

* Los Sistemas de Armas en si mismos

» El equipamiento para pruebas y mantenimiento
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» El equipamiento para entrenamiento

El principal atributo que distingue sbftwarepara la Defensa de otros tiposstdtwarees
la adhesion de los mismos a ciertos estandaresdizsipor los Departamentos de Defensa
correspondientes.

Las actividades relacionadas con la Defensa fuelrgmincipal motor en el desarrollo de
las aplicaciones de computacién, en particular dirpde la década del '50. El

Departamento de Defensa de los Estados UnidoglestaWilliam Farr (2003), pas6 de
utilizar una cantidad de lineas de cédigo fuentarsemagnitud del orden de 100.000°(10
LOCS en la década del '50 a unos 1.000 billone$>llOCS actualmentey,s

La siguiente lista de Sistemas para las actividatkeda Defensa, de acuerdo con el
Department of Defengd998) yNATO (1997), puede ser considerada representativa de la
criticidad para la seguridad de las mismasi2s

* Cualquier Sistema relacionado con el uso de mumigjde controle o influya
directamente en la preparacion, armado, lanzam@rdisparo, trayectoria de vuelo
o detonacion de la municion, incluyendo la idec#fion, seleccion y designacion
del objetivo

* Cualquier Sistema que controle o influya directaimesn el movimiento de los
montajes de las armas, lanzadores u otros equeppscialmente con respecto a la
seguridad en la precision y disparo de dicho equiig@to

* Cualquier Sistema de combate basado en computadora

* Cualquier Sistema que controle o influya directaimesn el movimiento de las
municiones y/o materiales peligrosos

* Cualquier Sistema que supervise el estado de @tenta por razones de seguridad

* Cualquier Sistema que controle, regule o contengantés de energia
potencialmente peligrosas

e Cualquier Sistema utilizado para calcular datogicod para la seguridad
(incluyendo el software de aplicaciones que podrian no estar conectadas o
controlando directamente a un sistemadelwarecritico para la seguridad, como
los programas de analisis de resistencia)
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Cualquier Sistema que recopile, almacene, manipuieiestre o genere reportes de
datos que pueden ser criticos para la seguridad

Cualquier Sistema que controle total o parciaimeht@ovimiento de un vehiculo
(por ejemplo, una nave, aeronave, vehiculos teeesbbjetos guiados por radar,
etc.)

Cualquier Sistema que controle total o parcialmesitenovimiento de piezas de
equipos que sean potencialmente peligrosas papetasnas en sus proximidades

Cualquier Sistema que detecte peligros y/o muesti@macion relativa a la
proteccién del Sistema

Cualquier unidad dsoftwareo médulo que maneje o responda a las deteccianes d
fallos y restaure la seguridad del Sistema

Cualquiersoftwarepara la interrupcion del procesamiento, para terinpcion de
los esquemas y rutinas de prioridades, los cuattvea o desactiven las
interrupciones

Cualquier unidad desoftware 0 moédulo que tenga control autonomo sobre el
hardwarecritico para la seguridad

Cualquier unidad deoftwareo modulo que controle o influya directamente en el
movimiento de componentes Hardware potencialmente peligrosos o que inicien
acciones criticas para la seguridad

Los sistemas complejos basadosefiwareposeen una ubicuidad Unica en las actividades
relacionadas con la Defensa. Por ejemplo, de acwend Siddhartha R. Dalal et al. (2003),
el Sistema de CombatdEGIS un sistema de armas integrado que controla el
funcionamiento de las armas de ataque y defensasdmiques de diversas marinas, entre
otras Estados Unidos, Japon, Espafa, Noruega,afiastrCorea del Sur, posee un total de
mas de 2.00(KLOC (1.200 KLOC para interfaces de visualizacion, 38ROC para
pruebas, 26&LOC para el armamento, 1L OC para entrenamiento y 3¥XLOC para
comando y toma de decisionegy.
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Figura 18: Centro de Informacion de Comb&&J)-SistemaAEGIS destructor clasArleigh Burke
U.S.NaVy_ng

A partir de los requerimientos especificos de tustria para la Defensa, el Departamento
de Defensa de los Estados Unidos encargd la credeid@os lenguajes de programacion
gue fueron fundamentales para el desarrollcoftvarepara la Defensa:

 JOVIAL un acrénimo de Jules Own Version of the International Algorithmic
Languagé, un lenguaje de alto nivel similarALGOL desarrollado en 1959, pero
especializado para el desarrollo de sistemas echiel@n aeronaves de combate,
satélites de comunicaciones, misiles de crucereesnae combate, sistemas de
control y defensa aérea, guiado de armas, rad#res,

* Ada un lenguaje multipropoésito, orientado a objeta®gycurrente, disefiado con la
seguridad como prioridad y dirigido a la reduccide errores comunes y
probleméticos de descubrir, desarrollado en 1978ocganador de un concurso
publico encargado por oD, el cual se convirtido en un estandar par@eD y la
OTANhasta el afio 1997 en que comenzaron a utilizaesaés productocSOTS

Al incrementarse la dependencia de los sistemd3efiensa en etoftware surgen otras
preocupaciones, no solo respecto a la Seguridaal tanbién a los costos asociados con la
complejidad y tamafo de las aplicaciones. El audéncombate de quinta generaciéon
Lockheed MartinF-35 Lightning 1l posee unos 24 millones de lineas de cddigo, unos 9
millones de lineas de cddigo mayor a lo esperasiaeeir un 60% mas de lo planeado
originalmente. Ekoftwareen este avidn es tan critico y fundamental, qumseirtio en el

eje de una disputa entre los Estados Unidos y piales compradores del aviébn como el
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Reino Unido, Australia y Turquia a raiz de la negaestadounidense en proporcionar el
codigo fuente como parte de la transferencia detegia.

Figura 19:Lockheed Martir--35Lightning Il 159

El softwaredel JSF (Joint Strike Fightey, es uno de los proyectos mas grandes y complejos
en la historia deDoD, proporcionando las capacidades esenciales daestmave, pero el
crecimiento en el tamafo y complejidad deftwareha generado retrasos y sobrecostos
importantes. Es posible que, de acuerdo con Michasullivan (2012), las complejidades
asociadas con este tipo sleftwarecritico de Ultima generacién no sean aun correstaen
estimadas en todos los proyectos ya quel‘crecimiento del tamafio del software del JSF
no es muy diferente al de otras adquisiciones reege para la Defensa, las cuales han
experimentado incrementos en el tamafo del softdamntre el 30% al 10096 .,5,

Los llamados Sistemas Ciber-Fisicos para las detilds de la Defensa, esto es aquellos
sistemas que integran los procesos fisicos e idfiicos en tiempo real, presentan grandes
desafios en la actualidad. Estos sistemas digiobugn tiempo real, con millones de lineas
de cddigo y controlados por una gran cantidad dsoses que informan en una variedad de
escalas de tiempo para distintos sistemas de grmagocolos de control de dispositivos,
tienen en comun, detallan Joan D. Winston y LynketMillett (2007), dos caracteristicas
gue constituyen todo un reto:itecertidumbrey laescala 3,

» Gran escala, con decenas de miles de requerimigntomnales y de rendimiento,
millones de lineas de cddigo y cientos de elemeptoa la configuracién del
software

* Requerimientos de funcionamiento simultaneos queramn en conflicto,
procesamiento en tiempo real y recuperacion deesrtonitada
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 La diversidad que existe en la implementacion, cifierentes lenguajes de
programacion, sistemas operativos, arquitecturasplajas, ciclos de vida del
sistema de entre 20 y 40 afios y normas de cediificaigurosas

* Complejidad de la arquitectura, con el conceptosdéemas de sistemas, redes
cableadas mixtas, inalambricas o satelitales, dems de varios niveles,
dispositivos personales y estaciones de trabajoonfiguraciones del sistema
multiples

Estos sistemas son desafiantes, complejos y castbseruentemente, los desafios pueden
simplificarse difiriendo o eliminando capacidadesgual puede ayudar a limitar los costos
y las fechas de entrega, pero aun asi los soboscpstemoras siguen siendo comunes. La
Oficina de Responsabilidad Gubernamental de loadést Unidos GAO) informd que,
durante el periodo fiscal del afio 2003,08D gasté 21.000 millones de dolares en
investigacion, desarrollo, pruebas y evaluaciBDT&E) para los nuevos sistemas de
combate, de este gasto cerca del 40% fue utilizadoetrabajos sobre sbftware para
corregir los problemas relacionados con la caligad.

Los problemas identificados estan relacionados edomso de :..enfoques que no estan
basados en el conocimiento o que no son evolutiwtentando desarrollar capacidades
revolucionarias en un solo paso, causando incenibdies tecnologicas y de disefio
significativas y generando grandes sobrecostoswodas..” 133

3.9 Sistemas Criticos para la Sequridad en Indushi

“La prevencion de accidentes no debe entenderse como
una regulacion exigida por la ley, sino como un precepto
de la responsabilidad humana y de la economia ”
Werner Von Siemens, 1880

La sociedad actual esta basada en una industri@rmedn la cual la automatizacion
industrial es un factor clave. La seguridad deseststemas automaticos ha evolucionado
en forma constante, debido fundamentalmente a I|eancas logrados en la
microelectrénica. Ademas, la opinidn publica exiygevos requerimientos para lograr
procesos de fabricacién y productos mas segurastjezxdo nuevas legislaciones para la
proteccion del medio ambiente y la seguridad gdduccion.
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La globalizaciéon de la industria lleva a un incramoeeen la competencia y la exigencia de
lograr buenos resultados econdémicos por parte Zlergresas, resultando imperativo el
incremento de la eficiencia y la seguridad en talpccion.

Las empresas tienen diversas razones econOmicadeguear sistemas de produccién que
sean seguros, por ejemplo, de acuerdo con la caepainens AG2011):,3,

» Evitar los costos directos e indirectos asociadosm ancidente que puede causar
heridas al personal, mejorando los resultados ecmod ROI)

* Mejora de la productividad por la mayor dispondall de la maquinaria de
produccion QEE)

* Prolongar la vida util de los sistemas

La seguridad en la automatizacion, requiere la leecdn de informacion, su
procesamiento y, en funcién de los resultados,aacabre los procesos para que estos
ejecuten las tareas previstas en forma correctagyra, de acuerdo con Josef Borcsok
(2004), utilizando un conjunto de sensores, actesdpbuses de reds

Los Sistemas Criticos para la Seguridad en lavidatles industriales se encuentran
generalmente asociados a los llamados Sistemasaldec&cion IntegradosiMIS), un
conjunto de maquinas que realizan una funcion Bectcion especifica, por ejemplo,
menciona Robin Carver (2010): lineas de embotelldith@as de envasado, lineas de
empaquetado, lineas de montaje de componentesiasstde paletizacion, etgs Al
softwarede aplicacion, agregan Johan Hedberg et al. (2044)o conoce comBoftware
de Aplicacion Relacionado con la SeguridS8&ASVWV 13,

Los sistemas programables que controlan a esteirdonfle maquinaria, de acuerdo con
Timo Malm y Marita Hietikko, pueden clasificarse e

» Controladores Logicos Programables segurh<C§, buses de seguridad y redes de
comunicacion de seguridad

» Sistemas distribuidos con controladores, por ejemplicrocontroladoresPLCs
PC industriales, matrices de puertas programali€xs@), circuitos integrados
para aplicaciones especific&&S(C3
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* PLC para control y supervision y un sistema cableattumdante para funciones
especificas como, por ejemplo, una parada de enmzege

» Sistemas de control con programacion de paramedspgcificos para maquinarias
automatizadas, como por ejemplo: maquinas-herrdasemprensas, maquinas de
papel, etc.

» Sistemas de control de la maquinaria con un entdesoftwarede aplicacion,
especificos pamebotsindustriales y maquinas-herramientas

» Sistemas de control para maquinas autonomo como,ejgoplo, robots con
generaciéon de codigo automatizada a partir de otwgyfafia o de una imagen de
Disefio Asistido por Computado€AD), vehiculos guiados automéaticds3V) con
tareas automatizadas

Las arquitecturas dsoftware utilizadas en estos Sistemas Criticos para la rikgl
ademas de los ya vistos conceptosredundanciay diversidad utilizan dos formas
sencillas de implementar la tolerancia a fallos @@wn lacomprobacion de validgzanity
checR y los mecanismos deintento de recuperacion de fallg®-try). La comprobacion
de validez permite verificar la validez o verositadl en la salida de un componente
especifico y se utiliza para detectar fallos denes. El reintento de recuperacion de fallos
permite que, ante la deteccion de una falla, elersia reintente la ejecucion del
requerimiento.

Una mecanismo de seguridad adicional son los cdasctomo circuitos de vigilancia
(watchdog circuity los cuales pueden generar un reinicio del ssteomo una medida de
recuperacion de fallos, en caso que el sistemaaentre bloqueado.

Los Sistemas Criticos para la Seguridad en la tndusjecutan una serie de funciones de
seguridad a través de los siguientes subsistenas Higura 20), de acuerdo con la
compafigsiemens AG - Digital Factori2015):,3,

» Deteccion (interruptor de posicion, parada de eprari@, dispositivos de deteccion
de presencifight curtains etc)

» Evaluacion (control de seguridéall-safe dispositivo de seguridaelay, etc)
* Reaccion (contactor, convertidor de frecuencig, etc
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Figura 20: Seguridad Integrada dentro del SisteenautomatizacionSiemens AGyo

Las funciones de Seguridad pueden clasificarsassiduientes categoriag:

 Funciones para efectuar un apagado segquro de laiimadgin necesidad de
desconectar el suministro de energia:

o Desconexion segura del par de fuerza mo®izQ: esta funcion previene
cualquier liberacion del par de fuerza en el ejéom@osterior al apagado

o Parada de Operacién Segus®@g: en esta funcion, al contrario queSaQ
no previene la liberacion posterior del par de Zaepero la maquina
permanece en posicidén y es controlada hasta soaiteecompleta

o Parada de seguridad Tipo $9): esta funcion activa los frenos de la
maquina, antes de la activacion de la funcgdrQ Las unidades con una
energia cinética alta pueden ser detenidas rapittanen caso de peligro

o Parada de seguridad Tipo 892: similar a la funcionSS1 esta funcion
activa los frenos de la maquina, sin embargo enasto la funciéisOSes
ejecutada hasta la detencion completa

* Funciones para la vigilancia de los movimientosad®aquina:

o Velocidad limitada de segurida®l(S: esta funcion controla si la maquina
excede las velocidades maximas especificadas
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o Control de velocidad segur&$MN: esta funcién controla si la maquina
funciona por debajo de la velocidad especificada.

o Direccion segura SDI): esta funcion controla el cumplimiento de la
direccion seleccionada del movimiento o rotacién

Funciones para la vigilancia de la posicién de dauina:

o Posicion limitada de segurida8L(P: esta funcion previene que la maquina
exceda un rango especificado de posiciones. Fadditrealizacion de un
area de trabajo sobre ejes especificos, delimitand@ona de proteccion

o Posicion seguraSP): esta funcion transfiere los valores de la posici
segura de la maquina a un control supefdiQ) donde se puede establecer
un area de seguridad y contr@QA determinada, enviando una sefal de

seguridad una vez que la maquina esta posicionadaoddel rango de
posicién especificado
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4. El desarrollo desoftwareen los Sistemas Criticos para la
Seqguridad en Aviacion

Los estandares utilizados en el desarrollosdéware para Sistemas Criticos para la
Seguridad agrupan generalmente una coleccion devdottos (reglas, guias, regulaciones,
instrucciones, etc.) los cuales contienen infordracjue sera utilizada por los analistas y
desarrolladores. EIl principal objetivo de estosamdares es la eliminacion de
inconsistencias, malentendidos y desacuerdos @gréistintos participantes durante la
definicion y desarrollo de un sistema, facilitandaconcrecion de las metas respecto a la
Seguridad.

Cuando los primeros Sistemas Criticos para la Stglicomenzaron a ser implementados,
pronto surgieron inquietudes sobre como podriaronfiar en la Seguridad de goftware

sin poder realmente comprobar que es confiable ro amirecto. Bajo el auspicio de
distintas organizaciones, comenzaron a definirsééenicas y mejores practicas para poder
alcanzar una Seguridad apropiada en un Sistemadasesoftwarey en como aplicar
estos conceptos en forma metodoldgica para podeatbs en diferentes circunstancias.
En la actualidad los estandares, tanto nacionae® dnternacionales, son generalmente
requeridos por la legislacion vigente o por requamtos contractuales, durante el
desarrollo y certificacion de los Sistemas.

El uso de determinados estdndares permite que iktenfas sean certificados por la
autoridad competente, confirmando queseftware ha sido desarrollado utilizando un
modelo estructurado y aplicando los estandaressjmondientes.

Las principales compafias fabricantes de aeronawggBoeingy Airbus, proyectaron un
crecimiento geomeétrico en el tamafio y complejidat software para la avionica y se
esperaba que, segun lo establecido eBixth Annual Conference on Software Assurance
(1991), los proveedores deftwaredeberian lograr tasas de defectosaléwarecercanas

a cero mediante el uso de nuevas tecnologias ydoletyias
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Crecimiento estimado de las lineas de cédigo sofiware (SLOC) en aeronaves
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Grafico 8: Crecimiento estimado de las lineas diguisoftwareen aeronaves

Focalizadndonos en los estandares utilizados par8iktemas Criticos para la Seguridad en
Aviacion, podemos mencionar entre las organizasigue gobiernan estos estandares a:

Comision Radiotécnica para la Aeronauti®T CA: es una organizacién fundada
originalmente en el aflo 1935 en los Estados Unidos, sede en la ciudad de
Washington D.C.con caracter de comision federal consultivAQ) y auspiciado
por la FAA que realiza recomendaciones para la comunicaciamegacion y
monitoreo de la gestion del trafico aéreo a tralems sistemaSNS/ATM Nuestro
pais es miembro de RTCAa partir del afio 2012, a través de la DIGAMC

Instituto Estadounidense para la Aeronautica y #rokautica AIAA): es una
sociedad profesional en el ambito de la ingeniadeoespacial fundada en los
Estados Unidos en 1963, contando en la actualidadm@s de 30.000 miembros y
tiene su sede en la ciudadRleston, VirginiaNuestro pais se relaciona CorAeAA
através de la AATE

Sociedad de Ingenieros de Automocid®AB: es una asociacion profesional,

fundada originalmente en 1905 en los Estados Unglasestablece estandares para
la ingenieria profesional en diversas industriagn Gede en la ciudad de
Warrendale, Pennsylvanizuenta en la actualidad con mas de 138.000 masmbr
en todo el mundo
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» Organizacion Europea para la Seqguridad de la Agsgeion Eurocontro): es
una organizacion europea civil y militar, fundacal®60 e integrada actualmente
por 41 estados miembros, que tiene como objetidesdhrrollo de sistemas seguros,
eficaces y coordinados para el trafico aéreo earopene su sede central en la
ciudad de Bruselas, Bélgica

e Autoridad de la Aviacién Civil del Reino UnidoCAA): es una corporacion
estatutaria que supervisa y regula todos los aspéet la aviacion civil en el Reino
Unido. Fundada en 1972, tiene su sede en el mumiggCamden Londres

4.1 DO-178B/D0O-178C Software Considerations in Airb@nSystems and
Equipment Certification(Consideraciones deBoftwareen Sistemas Aéreos y en
Certificacion de Equipos)

Publicado originalmente en 1992 por RICA DO-178B si bien es una norma de
lineamientos técnicos, ha sido de hecho ampliamaiiiezado durante muchos afios como
estandar para el desarrollo delftwareen los sistemas encargados de la avidnica de las
aeronaves. En la actualidad, ha sido reemplazauota del afio 2012 por la nornizO-
178C.

Este estandar es utilizado principalmente como heraamienta para determinar si el
softwarefuncionara de manera confiable en un medio aetm@dComo en muchos otros

estandares en diversas industrias, es del tipaig#gc mas que prescriptivo, es decir

describe los objetivos de los procesos en lugaestablecer los métodos que deben
utilizarse.

Los Niveles del Software llamados Niveles de Garantia del DisefidAK), son
determinados a través de un proceso de evaluaeida skeguridad y analisis de peligros,
examinando las consecuencias potenciales de umé @€ el sistema. Las averias son
categorizadas en funcion de sus efectos sobrerdmaee, la tripulacidén y los pasajeros,
segun detalla la compafaaCore(2014):,
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Nivel

Condicién de
Averia

Consecuencias

Ejemplo

Tasa de Averias

Catastrofica

Puede causar que la aeronave sdlesHrrores o
pérdida de funciones criticas requeridas parg
vuelo y aterrizaje en forma segura

Sistemas fly-by-wire’
el

0,000000001 / hora

Peligrosa

Averias que tienen un gran impacto thegan la
seguridad o el rendimiento, o que reducen
habilidad de la tripulacién para poder operar

aeronave debido a malestar fisico o a una gran

carga de trabajo, o que causen heridas seri
fatales entre los pasajeros

Gestion del combustible
la
a

as o0

0,0000001 / horg

Mayor

Averias significativas, pero con un impactenor
que las consideradas peligrosas y que pug
incrementar significativamente la carga de tral
de la tripulacién

Comunicaciones entre €
dgitoto y ATC
ajo

0,00001 / hora

Menor

Averias detectadas, pero con un impactoom
que las consideradas mayores

erRegistro de datos de
vuelo

0,001/ hora

Sin efecto

Averias que no tienen impacto en Bursdad,
operaciones 0 en la carga de trabajo de|
tripulacion

Sistema de|

&ntretenimiento

N/A

El enfoque de este estandar esta basado en lal&mitnude objetivos apropiados y en la
verificacion que estos objetivos se hayan cumplidoestructura de sus actividades es una
jerarquia de procesos, existiendo tres nivelesrgupe de grupos de procesos, de acuerdo

Tabla 1: Categorizacién de averias

con la compafig&sterel Technologies SR012):3

El proceso de planificacion dsbftware que define y coordina las actividades del

desarrollo e integracion del mismo para un proyecto

Los procesos de desarrollo seftware que producen el producto. Estos procesos

son el proceso de requerimientos sidtware el proceso de disefio daftware el
proceso de codificacion dsbftwarey el proceso de integracion

Los procesos integrales, que aseguran la correccidrirol y confiabilidad en los

procesos del ciclo de vida dsbftwarey sus salidas. Estos procesos son el de

verificacion del software el de gestion de configuracion dsbftware el de

aseguramiento de la calidad debftwarey el proceso de certificacion. Estos

procesos son ejecutados concurrentemente con toegws del desarrollo del
software a través del ciclo de vida del mismo
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Entorno de los
Proceso de estindares Proceso de

planificacion desarrollo

Cr'r?erios. fie Resultados de
verificacién Requerimientos, la validacion
disefio, codigo

Epcespiuteoral Proceso de verificacién

Gestion de la
Proceso de Configuracion
certificacion Aseguramiento de la calidad

Grafico 9: Estructura del proceso del ciclo de vida
El proceso de desarrollo daftware(ver Grafico 10) estd compuesto por:

» El proceso de requerimientos dwftware el cual produce los requerimientos de
alto nivel HLR). Estos incluyen las especificaciones operaciengléuncionales,
las restricciones de tiempo y memoria, las inte$amon ekoftwarey el hardware
los requerimientos de monitoreo de seguridad ycdeie de averias, como también
los requerimientos de particiones

» El proceso de disefio debftware el cual produce los requerimientos de bajo nivel
(LLR) y la arquitectura dedoftwarea través de una o mas refinaciones deHIoR.
Los LLR incluyen descripciones de las entradas y salidafiyjo de datos y de
control, las limitaciones en cuanto a recursos,ni@Eanismos de cronogramas y
comunicaciones como también los componesbéisvare

» El proceso de codificacion debftware el cual produce el codigo fuente y el objeto.
A través de este proceso, ldsR son implementados como cédigo fuente

» El proceso de integracion, el cual produce el abdigjeto ejecutable y lo agrega al
sistema integrado o equipamiento

En todas estas etapas la trazabilidad es requendtt& los requerimientos del sistema y los
HLR, entre loHLR y losLLR, entre lod LRy el cddigo fuente y también entre las pruebas
y los requerimientos.
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Gréfico 10: Proceso de Desarrollo &elftware

Los procesos de prueba delftwarepara la avionica de las aeronaves tienen dosiviget
complementarios. El primero es demostrar qusoéiivaresatisface sus requerimientos. El
segundo objetivo es demostrar, con un alto nivelaidiabilidad, que todos los errores que
podrian llevar a una condicion de averia inaceptahh sido removidos.

Hay tres tipos de actividades de pruebas:

* Pruebas de bajo nivel: para verificar la implemedtade lod LR

* Pruebas de integracion debftware para verificar la interrelacion entre los
requerimientos dedoftwarey los componentes y para verificar su implementaci
dentro de la arquitectura dsdftware

» Pruebas de integracién con tedrdware para verificar la correcta operacion del
softwareen el ambiente de la computadora de destino
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Gréfico 11: Procesos de Prueba

La versionDO-178C del estandar, publicado originalmente en el 2@l2ge como una
revision y actualizacion de su predecd3@-178B(ver Grafico 12). Las razones para estos
cambios son las siguientes, detallan Ben Bros@djnile Comar (2010)s

» Considerar las nuevas tecnologias respestiftavare
o Programacion orientada a objetos
o Disefio basado en modelos y generadores autométoogdigo
o COTSy otras herramientas, incluyendo sistemas opesatn tiempo real

» Reconocer que la verificacion dsftwareincluye mas actividades, ademas de las
pruebas

o Métodos formales
0 Interpretacion abstracta

Este estandar es utilizado como documento obligatpara que las autoridades de
certificacion, tales comd-AA, EASA y el Departamento de Transporte de Canada
(Transport Canadp aprueben todos los sistemas aeroespaciales cafesrbasados en
software
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Una de las diferencias respectdD®-178B se refiere a la trazabilidad. En esta nueva
version, se requiere que la trazabilidad sea hidioaal.

Niicleo del Documento
Incluyendo DO-178B y Procesos Revisados

Suplemento de Herramientas

Gréafico 12: Suplementos incluidos BO-178Cq

El suplemento de Métodos Formales permite el deéamle avionica para las aeronaves
utilizando pruebas formales como un medio adiciodal verificacion. Si bien la
verificacibn matematica es considerada adecuadateeria, este estandar continua
recomendando la realizacion de pruebas sobre ghdea fin de asegurar que el cédigo
funciona correctamente en lehrdwarede destino y evitar falsos positivos a partir ae |
métodos formales.

El desarrollo Basado en Modelos proporciona sogaata el desarrollo a niveles mas altos
de abstraccion que el codigo fuente, ayudando eejaraasi el enorme crecimiento del
software Las investigaciones indican que la creacion dd¢ofipos de los requerimientos
de softwareen etapas tempranas, utilizando un modelo ejeleytatectivamente elimina
los defectos en los niveles del requerimiento y diséfio. Ademas, es posible generar
cbdigo fuente en forma automética a partir del fwdgcutable.

El suplemento de Orientacién a Objetos y sus tegia$ relacionadas, se focaliza en
lenguajes tales comG++, Java y Ada 2005 considerando en particular el asunto de la
verificacion de subtipos. Este estandar recomieideso de Pruebas de Verificaciéon del
Disefio DVT), efectuado a nivel de las clases, el cual demuegte todas las funciones
miembro cumplen con el contrato de la clase copeate a la precondiciones, pos-
condiciones y las invariantes del estado de laclas
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4.2 ldentificacion y evaluacion de las exigencias@ecificas y su impacto en un
proyecto de desarrollo desoftware

Las principales agencias que certifican y aprudaantroduccion de nuevos sistemas de
avionica o modificaciones a los sistemas existentesno la FAA, exigen que los
desarrollos y productos entregables se adaptes r@olanas requeridas. Esto generalmente
introduce una preocupacion por los incrementos osncbstos que se generan en un
proyecto de desarrollo dmftware especialmente en lo relacionado con las actieslat
V&V, ya que se exigen tasas de defectos cercaras@ respaldadas por una serie de
documentos y demostraciones requeridas por el goate certificacion.

La flexibilidad que otorga la serie de estand@€s178al no ser prescriptivas, introduce
también una dificultad en su implementacién inicagbido a que diversos aspectos son
esencialmente abstractos y no existe un grupo tadacles base a partir de las cuales
pueda avanzarse.

Generalmente, se incorpora también en un proyextedarrollo dsoftwareun rol muy
importante que es el llamado Representante de ierg@rDesignado¥ER), el cual se
encarga de aprobar o recomendar la aprobacion sgleldtos técnicos que surgen del
proyecto de desarrollo deftware

Asimismo, todas las herramientas utilizadas padesarrollo desoftware deben a su vez
ser parte del proceso de certificacion, es decirs@lm se controla que eoftware
desarrollado cumpla con los requisitos exigidaso sjue también las herramientas usadas
durante el desarrollo cumplan con las normas extilals.

Un factor de complejidad adicional es la exigerdganiveles completos respecto a la
trazabilidad de los requerimientos.

Una organizacién dedicada al desarrollosdftwareque quiera crear un marco de trabajo
adecuado para el desarrollo de sistemas de avignieduego deban ser certificados por
normasDO-178 segun la compafi/ind River Systems, In2015), deberia efectuar las
siguientes evaluaciones respecto a sus procesoalexcten cuanto a la planificacion,
desarrollo y verificacion;

» Planificacion:
» Revision y analisis de los estandares y herransetgalesarrollo y pruebas
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* Revision y andlisis del plan de aseguramiento dalidad dekoftware
* Revision y analisis del plan de gestion de la guricion dekoftware
Desarrollo:

* Revision y andlisis de la documentacion de los egquentos del sistema y su
trazabilidad

* Revision y andlisis de la definicion de las arquiiteas dekoftware

* Revision y analisis de la implementacion de losueggnientos en el cédigo
fuente

* Revision y andlisis de los procesos para infornudores errores y cdmo son
corregidos

» Revision y analisis del manejo y gestion de la duentacion del cédigo fuente

* Revision y analisis de las métricas obtenidas wepa funcionalidades
implementadas en el codigo fuente, cantidad deadinele cddigo y
construcciones del lenguaje utilizado

» Identificacion de librerias especiales utilizadagor las aplicaciones (por
ejemplo, librerias estandares del lengu@jeo librerias mateméticas) y su
documentacion

Verificacion:
» Revision y analisis de las herramientas y procestitos usados durante la V&V

* Revision y analisis de los procedimientos de V&Vamdo se efectian
adaptaciones al sistema

» Revision y analisis de la generacion y documentad@casos de prueba

» Determinar la viabilidad del compilador y enlazadpara soportar los
requerimientos dBO-178B/D0O-178C

* Revision y analisis del ambiente de pruebas utibza
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Las caracteristicas particulares demandadas p@Q-178B/DO-178C naturalmente
incrementan los costos en comparacion a un dearda software tradicional. La
problemética principal para las organizaciones queran desarrollasoftware para
avionica es entonces poder limitar estos incrensedé costos, al mismo tiempo que se
incrementa la productividad. Los mayores costogesudebido a diversas causas, entre las
principales de ellas se encuentran la falta dendmteento del proceso completo
establecido porDO-178B/DO-178C la falta de un involucramiento temprano de la
autoridad de certificacibon o €ER y una baja productividad debido a herramientas y
procesos ineficientes para un proyecto de desarddisoftwarede estas caracteristicas,
postula Mehmet Kerim Cakmak (2013).

Un proyecto desoftwaredirigido a ser certificado pddO-178B/DO-178Crecuentemente
incrementa, de acuerdo con Vance Hilderman y ToaghB(2007), en un 20 a 40 % el
costo del proyecta.

Utilizando los métodos tradicionales, la productad de un proyecto dftwarebasado
en la seriedDO-178es cuatro veces menos que la de un proyecto @eroiks desoftware
para aplicaciones no criticas. Por lo tanto, meraeiBernard Dion (2007), la necesidad de
aplicar nuevas herramientas especificas para dpa®tde disefio, codificacion y V&V es
notoria.io

Dado queD0O-178B/D0O-1780o recomiendan un lenguaje de programacion especéf

uso de lenguajes de programacion muy difundidosooBro C++ plantea inconvenientes
adicionales ya que muchas de sus caracteristicas) son controladas y verificadas
apropiadamente, pueden resultar en un codigfbware que sea no deterministico, no
utilizado o dificil de verificar y cuya configura&ei puede cambiar dependiendo del estado
del sistema en tiempo de ejecucion, siguiendo adBeberman y Joe Wlad (201@).

El alcance de la cobertura de las pruebas reqeeesdambién un factor importante en
cuanto a complejidad e incremento de costos yasquequiere una cobertura de cédigo
estructural para eboftware categorizado como nivel C, una cobertura de datisi
verificando cada bifurcacién parasftwarecategorizado como nivel B, y una Condicion
Modificada/Cobertura de DecisioMC/DC) para elsoftwarecategorizado como nivel A.
Podemos ejemplificarlo, continuando con Mehmet iKkeakmak (2013), mediante el
siguiente cbdigo basice;
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If (a|| b && )

X++:

Una cobertura de codigo estructural requerird un@ha Unica que ejecute el caso por
verdadero, por ejemplo a = b = ¢ = 1. Una cobertigralecision requerird dos casos de
prueba, uno por verdadero y otro por falso, panpjea=b=c=1ya=b=c=0. Una
coberturaMC/DC requerira generalmente N + 1 casos de pruebaeddres el nimero de
condiciones en la légica, en este caso seran coasas de prueba, por ejemploa=b=c=
O,a=1lconb=c=0,a=c=0conb=1yb=Icona=0.

Una pregunta que surge naturalmente respecto aoyeqbo de desarrollo dsftwarede
estas caracteristicas, teniendo en cuenta susgetades, es ¢cuél es la cantidad minima
de personas que se necesitaran para el proyeci@gscson sus roles? Podemos responder
a ello, de acuerdo con Vance Hilderman y Tony B4g007), con el siguiente detalle de
roles necesarios;

* Un experto en seguridad

* Un encargado de redactar los requerimientos deinsss
* Un encargado del sistema de gestion de la configura
* Un encargado de Aseguramiento de la Calidad

« EIDER

* Un arquitecto para sbftware

* Al menos un desarrollador y wester

Las tareas relacionadas con el proceso de pruelpdisan costos superiores respecto a un
proyecto convencional. Las pruebas s@ftware para avidnica tienen dos objetivos
complementarios. El primero, naturalmente, es damamosjue elsoftware satisface los
requerimientos. El segundo objetivo es demostram, un alto grado de confianza, que
todos los errores que podrian llevar a una condidié falla inaceptable, tal como esta
determinada por el proceso de evaluacion de seglddl sistema, han sido removidos.
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Entre los principales desafios que una organizaenfrenta cuando se desarrdlattware
critico para la seguridad para Aviacibn basado [20-178B/DO-178C podemos
mencionar, segun lo detalla la compaaséerel Technologies SR012), los siguientes;

Evitar multiples descripciones dsbftware dado que el desarrollo debftwareesta

dividido en varias fases con sus respectivas saldiaR, LLR y el cédigo fuente),
es importante evitar reescribir la descripcion sleftware ya que es costoso y
propenso a errores, con un mayor riesgo de indensigas entre las diferentes
descripciones. Esto implica un esfuerzo signifi@apara verificar el cumplimiento
de cada nivel respecto a su nivel previo. El prigpdte muchas de las actividades
es detectar errores introducidos durante las wamsitiones de una version a otra

Prevenir la ambigliedad y la falta de precisibn ams é&specificaciones: las

especificaciones de los requerimientos y del dissian redactadas generalmente
en algun lenguaje natural, posiblemente complerdentaor alguna notacién
informal (como por ejemplML). La ambigiiedad inherente de un lenguaje natural
puede llevar a diferentes interpretaciones, depeddi del lector. Esto cierto
especialmente con cualquier texto que describaoamportamiento dindmico. Por
ejemplo, ¢cOmo interpretaria uno la combinaciofralgmentos de varias secciones
de un documento, tales como “A genera a B”, “si@snB y C ocurren, entonces
establezca D", “si D o0 Z estan activos, entoncesteblecer A"?

Evitar los errores en los requerimientos de bajeelniy la codificacion: la

codificacion toma como entrada la ultima formulacidel lenguaje natural o
pseudocddigo. Dado que los programadores tienearglemente un conocimiento
limitado del sistema, las ambigliiedades en las Empewmnes afectan a la
codificacion

Permitir una implementacion eficiente del codigoethardwaredestino: el codigo

debe ser simple, deterministico y eficiente. Dedupierir los menores recursos que
sean posibles, en términos de memoria y tiempgeatei@on, para 1&&PU. Debe
ser posible reubicarlo facil y eficientemente el @rocesador

Encontrar errores en la especificacion y disefimtanto como sea posible: muchos

de estos errores son detectados durante las prdehategracion dedoftware Uno
de los motivos es que la especificacion de los eenuentos y el disefio es
frecuentemente ambigua y sujeta a interpretacidra €ausa es que es dificil para
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un lector el entender los detalles respecto a umpodtamiento dindmico sin ser
posible de verlo en ejecucion. En un proceso tiamit, frecuentemente, la primera
vez que se ejecuta sbftwarees durante la integracion, lo cual es muy tarde ph
proceso. Si un error en las especificaciones pseddetectado solo durante la fase
de integracion detoftware el costo de corregirlo es mucho mayor que sidrabi
sido detectado durante la fase de especificacion

Disminuir la complejidad de las actualizacionesistn muchas fuentes de
actualizaciones para sbftware yendo desde el arreglo de errores a mejorasgde su
funciones o la introduccidon de nuevas funcionesando hay que efectuar una
actualizacién, todos los productos del ciclo deavitkl softwaretienen que ser
actualizados en forma consistente y todas lasidaties de verificacion deben ser
ejecutadas

Mejorar la eficiencia de la verificacion: el nivae verificacion para etoftware
critico para la seguridad en Aviacion es mucho maye para otrosoftwaresno
criticos. Para unsoftware categorizado como nivel A, el costo total de la
verificacién y pruebas puede alcanzar hasta undCciento del presupuesto del
proyecto. La verificacion suele ser también unlougé botella para la finalizacion
de un proyecto, por lo tanto cualquier cambio emlifgdmica o el costo de las
verificaciones tiene un impacto directo en el cgstluracion del proyecto

Proporcionar una manera eficiente de resquardarprizpiedad intelectual:

actualmente, una parte significativa del conocitaemesarrollado por las
compafias fabricantes de aeronaves o equipamiandolgs mismas reside en el
software Es de la mayor importancia entonces proporciongtodos y

herramientas para poder resguardar la propiedakataal

Hemos visto hasta aqui que los desafios y exigemgia plantea el desarrollo sieftware
critico para la seguridad en Aviacion no podriarresueltos exitosamente con los métodos
y herramientas tradicionales. Revisaremos ahoranafy de las soluciones que se
encuentran disponibles y han sido utilizadas eaitente para los problemas planteados.
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4.3 Soluciones para los problemas identificados vy ifigacion de sus
consecuencias

Hemos visto en la seccion anterior los principalesafios que presenta el desarrollo de
software en sistemas criticos para la seguridad, los cusbes principalmente en mi
opinion, fundamentada en la investigacion realizbatasiguientes:

* Lograr que tanto los procesos como los productesiltemtes del proyecto
desarrollo desoftware reciban la certificacion de la entidad correspentt
respecto al cumplimiento de los requisitos exigidas un sistema critico para la
seguridad. Esto es fundamental para lograr la izatwén para incorporar el
softwaredentro de los sistemas de una aeronave y podeomgicializar la misma
en el mercado y acceder a nuevos segmentos

* Lograr que los costos y tiempos del proyecto deardedo de software se
mantengan dentro de margenes que garanticen lseaaidn satisfactoria del
mismo, empleando técnicas y herramientas dispanérieel mercado, desarrolladas
especificamente para este tipo de sistemas

Por ejemplo, el costo de efectuar las pruebas oancabertura de la totalidad del codigo
fuente, utilizando técnicas tradicionales, haria fuera prohibitivo el desarrollo de este
tipo desoftware Por otro lado, la complejidad de desarrollar heeramienta especifica
desde cero, también seria poco practico ya querdemos, debemos asegurarnos que
tanto el producto finatomo las herramientas utilizadas para obtenarionplan con los
requisitos establecidos por los estandares intenmales respecto a la seguridad.

El enfoque méas adecuado en estos casos es udilqana herramienta ya desarrollada y
con un amplio historial en el mercado, la cual aesicuente con una certificacion respecto
al estandar seguido en el proyecto de desarrollsofievare permitiéndonos asi poder
emplear métodos ya probados, realiwstscon una cobertura del codigo apropiada y
mantener los costos y tiempos de desarrollo del@ios valores planificados.

A continuacion, analizaremos y evaluaremos algulgakas mas utilizadas habitualmente
en proyectos de desarrollo sleftwarede estas caracteristicas.
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CodeSonary CodeSurferde GrammaTech

La empres&rammaTechdesarrollé dos herramientas de andlisis estattdizadas para el
proceso de verificacion debftware llamadasCodeSonary CodeSurferpara dar apoyo a
las actividades de desarrollo deftware basadas emO-178B/DO-178C CodeSonar
ejecuta un analisis interprocedural completo deligm fuente desarrollado éby C++,
identificando errores de programacién que puedesulteg en caidas del sistema,
corrupcion de la memoria y otros problemas. Incluygmerosas caracteristicas de
automatizacion del flujo de trabajo, incluyendBl para integraciones adaptadas al cliente.
CodeSurferes una herramienta para el entendimiento de logrgmas a través de un
analisis del codigo fuente, calculando una variedadepresentaciones que pueden ser
exploradas a través @&UIl o accedidas a través A®I. Segun la compafi@rammaTech
Inc. (2010), CodeSonarusca los errores en forma automética, mientrasCaqualeSurfer
hace que las revisiones manuales del cédigo sesifacifes y rapidass
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Respecto a la arquitectura deftware ambas herramientas proporcionan soporte adicional
para la revision de la mism@odeSurfeproporciona visualizacién y una funcionalidad de
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guerysofisticada, mientras qugodeSonaposee opciones de verificacion y extension que
permiten que diversos problemas de la arquitegiuealan ser sefialados automaticamente.

Respecto a la compatibilidad con los requerimied®mslto nivel DO-178Bestablece que
"...el objetivo es asegurar que la arquitectura ddtveare no entra en conflicto con los
requerimientos de alto nivel, especialmente conflasiones que aseguran la integridad
del sistema, por ejemplo, esquemas de particion#mi€’. CodeSurfeipuede usarse para
inspeccionar las propiedades estructuralessdétivareen muchos niveles de detalle. El
GUI permite observar en forma interactiva los elenepgiructurales, mientras queARl
proporciona las capacidades para automatizaciérba&nmposeen funcionegieries tales
como rebanamiento estaticsli¢ing), que pueden usarse para verificar los esquema de
particionamiento.

En referencia a la consistend2D-178Bestablece que.. el objetivo es asegurar que una
relacion correcta existe entre los componentesladarquitectura del software. Esta
relacion existe a través de los flujos de dato®ntrol..”. CodeSurferpermite examinar
ambos flujos desde varias perspectivas, entreleagraficos de flujo de control y graficos
de llamadas. Los resultados de estos graficos puselesobreimpuestos para facilitar el
reconocimiento de las dependencias involucradas.

Respecto a la compatibilidad con la computadorairedO-178B establece que.: el
objetivo es asegurar que no existan conflictos, empecial relacionados con la
inicializacién, operaciones asincronas, sincronipac e interrupciones, entre la
arquitectura del software y las caracteristicas ldecomputadora de destino respecto a
software y hardware’.. CodeSonar puede detectar problemas potenciales de
compatibilidad a través de sus verificaciokksnitialized Variable Double Lock Double
Unlock Try-ock that will never succeeg Shift Amount Exceeds Bit Width

En cuanto a la verificabilidad)O-178B establece que.!.el objetivo es asegurar que la
arquitectura del software pueda ser verificada, @emplo, que no hayan algoritmos
recursivos sin limites”.. Si bien la demostracién en forma completa dedaencia de
recursion sin limites es probablemente imposiblelatgar, CodeSonarofrece varias
verificaciones que ayudan a reducir la probabiliga€é ocurra una recursion infinita.

Respecto a cumplir con los estandaf®;178Bestablece que.! el objetivo es asegurar
gue se han seguido los estandares para el diseSoftigare y que cualquier desvio de los
estandares ha sido debidamente justificatlo CodeSurfercalcula diversas métricas de
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complejidad estandares, cuyos valores pueden sempazados contra los limites
establecidos por los estandares de disefsatsVare

Con respecto a la integridad de particionamierd@3,178Bestablece que. el objetivo es
prevenir o aislar las violaciones de los particioni@ntos.””. CodeSurferpermite seguir
los flujos tanto de control como de datos a tralefas diversas ejecuciones del programa,
pudiendo obtenerse respuestas a preguntas tales “ggueden los datos en la region A
influir en la ejecucién de la region B?”, “¢hay @ camino de ejecucion entre las
regiones C y D?” o0 “¢quiénes llaman a la funcioh F?

En cuanto a la precision y consistencia)-178B establece que.’el objetivo es
determinar la correccién y consistencia del codigente, incluyendo uso de la pila,
desbordamientos aritméticos, contencion de recurgesr caso del tiempo de ejecucion,
manejo de excepciones, uso de variables sin igeial variables o constantes no
utilizadas y corrupcion de datos debido a conflictde tareas o interrupciones...
CodeSonarefectia una gran variedad de verificaciones deecoidn y consistencia,
incluyendo aquellas para las siguientes claseslattast Excessive Stack Depth, Buffer
Overrun Buffer Underrun, Type Overrurifype Underrun, Cast Alters Valuénteger
Overflow of Allocation Size, Uninitialized Variablenused Value, DeadlogkFile System
Race Condition.

Respecto al analisis de la cobertura estructx@k1l78Bestablece que el mismo.puede
revelar estructuras de codigo que no fueron ejetagadurante las pruebas. La resolucion
requerira actividades de verificacion de softwatkcionales. El codigo sin ejecutar puede
ser el resultado de codigo muerto o codigo desadbv.”. CodeSonardetecta codigo
inalcanzable como parte de su conjunto de funcialeegnalisis estandar, con distintas
clases de alertas tales coribmreachable CallUnreachable Computatigridnreachable
Conditional Unreachable Control Flow y Unreachable Data Flow.CodeSurfer
proporciona informacion complementaria acerca dackzesibilidad del cédigo en varios
niveles de detalle, pudiendo determinar si hay ibures que nunca son llamadasl(

graph).

La combinacion de ambas herramient@edeSonary CodeSurfer hacen de esta opcion
una de las mas adecuadas ya que permite realiztar tia analisis estatico del codigo
automatizado como también una andlisis estatiaeafe en forma manual. La habilidad
del producto para poder determinar los erroreesede aquellos que son falsos positivos
durante la tarea de deteccion, un aspecto negaltifi@r caracteristicas de busqueda que
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son necesariamente exhaustivas, es una funciodaliga marca la diferencia en este tipo
de herramientas, ya que facilita enormemente éatde los analistastgsters

SCADEde Esterel Technologies

Esterel Scades una linea de productosksterel Technologies SR012) que incluye as

SCADE Displayara el disefio de pantallas graficas embebidas
SCADE Suitgara el disefio de pantallas l6gicas
SCADE Systerpara el disefio de sistemas

SCADE LifeCyclgara la gestion del ciclo de vida de las aplicae$o

SCADESson las iniciales deSafety-Critical Application Development Environnierida
sido usado para el desarrollo delftwarepara control de vuelo d&irbusy Eurocopter
entre otros proyectos.

SCADE
Application

Hand
Most complex and Cod
changeable software part

I/O and Scheduling

Operating System Drivers

Hardware

Gréfico 13: Aplicaciones dSCADE

Los ingenieros de desarrollo de controles y loemmeyos desoftwareusan en general
notaciones y conceptos diferentes. Estas diferenicéecen que la transicion entre las
especificaciones de los controles hacia las espacibnes desoftware sea compleja,
costosa y sujeta a errores. Para solucionar estielepra SCADE Suiteproporciona
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construcciones deoftwarerigurosas que reflejan las construcciones derigeriieros de

controles.

Para modelar comportamient@&CADE Suitgecurre a la familiaridad y precisién de dos
formalismos de especificaciones: las maquinas dedes, para especificar modos y
transiciones en una aplicacion, y los diagramadige de datos para especificar los
algoritmos de control. Un bloque de construcciésidzh en SCADE se conoce como
operador, el cual puede representarse tanto gnéitte como textualmente.

delta

>

+
+

FEY

0

Jose

TirmeCycle >—‘F

:‘.M-

-

Yo

Grafico 14: Representacion grafica de un operador

Component

Textual Notation for an Integrator Operator®

Graphical Notation

Formal interface node IntegrFwd(U: real :

returns (¥: real) ;

hidden TimeCyecle: real)

Arrows

y = delta + last_y ;
last y = fby(y , 1, 0.0) :

Local variables var Named wires
declarations delta : real ;

last_y : real:
Equations delta = u * TimeCycle ; Network of operator calls

Gréfico 15: Representacion textual de un operador

SCADE Suitgposee diagramas de flujos de datos para un carandinuo, tales como los
sensores que actlan a intervalos de tiempos regul&e representa graficamente

utilizando diagramas de flujo de datos.
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Grafico 16: Ejemplo del modelado peE€ADEde un flujo de datos de un sistema de controlugdov

Los operadores eBCADEson completamente jerarquicos: los operadores aiveh de
descripcién pueden a su vez estar compuestos deiffies)operadores interconectados por
flujos locales, sienddSCADEposee modularidad, el comportamiento de un openado
varia de un contexto a otro.

El lenguaje utilizado poBCADEes de tipos fuertes, cada flujo de datos posdgary su
consistencia es verificad@CADEhace posible también el manejo de la sincronizagita
causalidad. Si el dato X depende del dato Y, ee®nttiene que estar disponible antes
gue el calculo de X comience. Por ejemplo, un d@iocde datos recursivo plantea un
problema de causalidad, como se ilustra a contiGnaen donde la salida del acelerador
depende de si mismo a través de los operadimegputeTargetSpegdComputeThrottle

La verificacion semantica d®CADE Suitaletecta este tipo de errores y los sefiala como
una salida con una definicion recursiva.

Fegul_OH >—'|‘%etRe-:|ulamnhhde Lo =

Aol >_-|-§. Compute Thrortle _;5 Threttl=

. L LI S -
Speed/‘;_— L1

CompuneTanges Spedy P

.

Category Code Message

Causality error at Package2: 0peratorl/ L1=
Semantic the definition of flow _L1 depands on flow
Errar ERR_400 _L2: ( Package2:Operatorl/ 2= the
definition of flow L2 depends on flow L1 ;

Grafico 17: Deteccion de un problema de causal@e®ICADE Suite
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Otra caracteristica importante & ADE Suitees la relacionada con la inicializacién de
flujos. En ausencia de una inicializacion expliai@izando el operador -> (Init), la
verificacidon semantica genera un error, como sestraien el siguiente grafico:

S — 11 > N

|—- FRE

Category Code Message
Initialization error at
Package3::Operatord) L2=

Semantic

Error ERR_300 The operator “pra” expects a wall-initialized

argument { Package3: Oparatord) L2=)
The pre operator caused a delay

Grafico 18: Deteccidén de un problema de inicialiaaae flujos elSCADE Suite

Las maquinas de estados B&ADE son jerarquicas y los estados pueden ser estados
simples o estados macros.

- - <Flighthiode> --_

rﬁ MAHLIAL 1

Autofile -7 \
j"g net futofile "

AUTORILOT

Grafico 19: Maquinas de estadosSDADE Suite

SCADE Suitdambién permite combinar y anidar flujos de dat@®ntrol, tal como en el
ejemplo siguiente de control de vuelo:
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Grafico 20: Combinacion de flujos de datos y cdrded control de vuelo eBCADE Suite

SCADE Suitees, ademas, un entorno de desarrollo que sodgtaaligma de desarrollos
basado en modelos:

PROTOTYPE & DESIGN

~ SCADE
.

GENERATE

VERIFY
® 0 O

Model

Che cking

& Executable Spec

Formal

B Time & Stack 7
Simulation Verification Analysis Centification Kit
PLAN TRACE & MANAGE DOCUMENT
—6g =D -
’ SCJQ.D.E } licati Requirements Integrated
e e Managemert configuration
& Traceability Management

Gréfico 21: Desarrollo basado en modeloS&ADE Suite

SCADE Suitgposee un generador de cédigo automéatico llank@G@ Code Generator
implementando no soélo un esqueleto del cédigo simomportamiento dinamico en forma
completa. El codigo generado tienen las siguierdescteristicas:

Es portable
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» La estructura del codigo refleja la arquitecturbrdedelo para las partes de flujo de
datos. Para las partes de flujos de control, sguasela trazabilidad entre los
nombre de estados y el cédigo@n

* El codigo es legible y posee trazabilidad haciametielo de entrada

» La alocacion de memoria es totalmente estaticasenpermite alocacion dinamica
de la memoria

* No existen llamadas recursivas

» Solo se permite lazos debidamente limitados

» Se limita el tiempo de ejecucion

* No se efectian célculos de direcciones dindmicos
* No existen conversiones implicitas

* No se pasan las funciones como argumentos

“oid Ganfirmatr_FightContrall

ignalif
noRiing >Signall, BouC o omen 1:
Caunt.

i | [poiinearCodCaunter]

ConfirmThmshold

Gréfico 22: Flujo de datos y trazabilidad al codigmerado e enSCADE Suite

SCADE Suite permite realizar una simulacion din&rdel comportamiento del modelo a
través de SCADE Suite Simulator:
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Figura 23: La simulacién permite la visualizacidntiempo de ejecucién de las especificacionesoftevare
enSCADE Suite

La funcionalidad que permite el desarrollo de codég forma automatica, basada en el
modelo desarrollado, es una de las grandes verdej8€ADE ya que permite grandes
ahorros respecto a los costos del proceso deicactdn. Ademas, su uso extendido en
NUMErosos proyectos criticos para la seguridaddysfa@onibilidad de unauite que integra

las distintas soluciones, hacen $€ADEuna de las soluciones con mas aceptacion en el
mercado.

PARASOFT test C/C++

Parasoft test C/C++es una solucion integrada para la automatizacidia derificacion y
validacién de la calidad de los procesos ysiétware de acuerdo a lo especificado2®-
178B/G incluyendo andlisis estatico, analisis estatedlgjo de datos, analisis de métricas,
revision de cddigo, pruebas unitarias y detecciénedores en tiempo de ejecucion,
mencionan Adam Trujillo et al. (2013).

En el andlisis automatizado del codigo, se verifjoa los estandares de codificacion y las
politicas de desarrollo definidas sean cumplidagjigndo personalizarse las distintas
reglas.
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El analisis de flujo simula los caminos de ejecngi@sibles y determina si esto caminos
podrian conducir a distintas categorias de ermspscificos del tiempo de ejecucion. Esto
es especialmente util para los sistemas embel@dadonde un analisis detallado en tiempo
de ejecucion es muchas veces imposible.

La revision de codigo consta de modulos automatieespreparan, notifican y realizan el
seguimiento de las mismas. Cuando se combina canédikis estatico de codige/C++,
virtualmente elimina la necesidad de una inspedén@a por linea.

La funcién de deteccidon de errores en tiempo deuején, monitorea continuamente a la
aplicacion detectando problemas tales como pérdieasemoria, punteros nulos, memoria
sin inicializar y desbordamiento de memorias intsiias.

En las pruebas unitarias y de integracién con sisée la cobertura, la herramienta prueba
automaticamente en forma completa a la aplicacraiidando el comportamiento de la
aplicacion y su funcionalidad y verificando la nesgta ante entradas inesperadas.

Pueden configurarse, ademas, todo un conjunto metes en diversos formatod ML,
PDF, etc.) que informan sobre qué archivos fueron probagl analizados ademas de
proporcionar los resultados de las pruebas y cafzedel codigo, automatizandose el envio
de los mismos a los desarrolladores correspondigateo con los gerentes y lideres de
equipos.

La herramienta proporciona también un ruteo autiaadd de tareas en la cual los defectos
potenciales detectados son asignados automaticarakdesarrollador responsable por el
codigo.

Parasoft tespuede integrarse con la aplicaci®arasoft Concertpuna plataforma para la
gestion del desarrollo debftware(ver Figura 24) que proporciona trazabilidad gacos
los artefactos de un proyecto, requerimientos, aiefeo mejoras y tareas, permitiendo
establecer las politicas relacionadas con el cunmgito y estandarizacion de los procesos.

Algunas de las caracteristicas mas destacadasctesgecumplimiento de lo establecido
por DO-178B/DO-178Gon las siguientes:

» Actividades del procesos de codificacion deftware se establecen reglas que
refuerzan el cumplimiento de las mejores practesiablecidas por la industria,
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pudiendo seleccionarse librerias completas basamsestandares y reglas
individuales o crear reglas personalizadas

Revision y andlisis de la arquitectura deftware pueden configurarse reglas para
reforzar las politicas establecidas, incluyendolasegque se basen en las
especificaciones de la computadora de destincn@ayen las funcionalidades para
analisis estético, pruebas unitarias, andlisis aleertura del codigo, revision del

codigo y deteccion de errores en tiempo de ejenucio

Revision y analisis del codigo fuente: ademas deciacteristicas anteriormente
mencionadas, los casos de prueba pueden ser gemesatomaticamente de
acuerdo con las definiciones del usuario, parausaegue el codigo cumple con los
requerimientos de bajo nivel establecidos

Ambiente de pruebas: puede usarse con una vargladquitecturas y sistemas
operativos (ver Figura 25) embebidos mediante wrapdacion cruzada de la
libreria en tiempo de ejecucion proporcionada palraambiente en tiempo de
ejecucion requerido

Métodos de pruebas basados en requerimientos:nigiohalidad Data Source
Wizard ayuda en la parametrizacion de los casos de puebtubs permitiendo
incrementar el alcance y cobertura de las pruebasun esfuerzo minimo. El
andlisis y generacion detubsse facilita mediante la opcié8tub View la cual
presenta todas las funciones usadas en el cogigonyite la creacion detubspara
cualquiera de dichas funciones que no estén dislgsnpara el alcance de las
pruebas definido o incluso alterar las funcionesstertes para propositos
especificos de las pruebas. El modulo avanzadosarddisis estatico entre
procedimientos permite simular la factibilidad ds kcaminos de ejecucion de la
aplicacion y determina si dichos caminos puedevatle errores especificos en
tiempo de ejecucion

Andlisis de cobertura estructural: la aplicaciérecé un analizador de cobertura de
las pruebas con métricas mudltiples, incluyendo doke de sentencias, saltos,
caminos YMC/DC. Se dispone de trazabilidad desde los elementablesidos en
la cobertura hasta los casos de prueba correspesligoermitiendo el analisis de
los resultados de las pruebas y extender la cobeztuforma eficiente
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Figura 25:Parasoft test C/C++

Una de las principales ventajas Barasoftes que esta especificamente adaptado para
cumplir con los requerimientos @¥0-178B/D0O-178Ce incluye, ademas dey C++, la
posibilidad de utilizar otros lenguajes tales comtavay .NET.

GNAT Pro Safety-Critical

GNAT Proes un entorno ideal para el desarrollo de aplioces@mbebidas criticas para la
seguridad con una confiabilidad alta, siendo esfpreeinte adaptada para el cumplimiento
de distintos estandares internacionales, entre bttr178B/DO-178C

Entre sus caracteristicas mas destacadas, segiomigafiiaAdaCore (2014), podemos
mencionar ajs

» Librerias configurables en tiempo de ejecucionmiter especificar cualquier nivel
de soporte para las caracteristicas dindmicas edejubje Ada en todas sus
versiones. Las unidades incluidas en la libreriedpa ser cualquier subconjunto de
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las unidades estandares provistas GNAT Prqo o pueden ser adaptadas
especificamente. Esta capacidad es muy util, pon@p, si uno de los perfiles
predefinidos provee casi todas las caracteristieassarias para adaptar un sistema
existente a los nuevos requerimientos criticos lgasaguridad, en donde los costos
de adaptacion sin las caracteristicas adicionalegscesivamente altos

Implementacion en forma completa de la versikom 2012 incluye todas las
revisiones y nuevas caracteristicas incluida&aan2012

Andlisis estatico avanzado: entre otras caradmasst a través del moédulo
GNATStackpermite calcular el espacio maximo de la pilauegmlo por cada tarea
de una aplicacion. Los limites calculados puederusados para asegurar que el
espacio suficiente es reservado, garantizandaoglarised y la ejecucion predecible
con respecto al uso de la pila

Simplificacion de los esfuerzos de certificaciOnuegen restringirse las
caracteristicas del lenguaje que, aunque no reguige una libreria en tiempo de
ejecucion, sin embargo podrian complicar la paeleadalisis de cobertura de las
pruebas como parte del esfuerzo para la certibica&or ejemplo, puede prohibirse
el uso de construcciones que podrian resultar dige@on lazos y condicionales
implicitos &lice assignmet

Trazabilidad: a través de cambios en el compilgoloede generarse una version de
bajo nivel del programa fuente que revele las dmws de implementacion pero
gue permanezca, basicamente, independiente dediaimad Esto ayuda a cumplir
con los requerimientos de trazabilidad y puedeseseomo punto de referencia para
la verificar que el codigo objeto concuerde condaligo fuente. Otras opciones de
compilacion generan detalles relacionados con oapesentaciones de los datos
(tamanos, definicion de registros, etc.) lo cuailigen es de mucha ayuda para las
actividades relacionadas con la trazabilidad
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Figura 26:GNAT Pro Safety-Critical

Una de sus mayores ventajas es ofrecer una suitdoede se integran todas las
funcionalidades ofrecidas por este entorno de d#kary su adaptacion especial para el
uso del lenguajéda, si bien esto Ultimo puede ser considerado tamimé@nimitacion.
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5. Ejemplos de aplicacionesoftwareen Sistemas Criticos para la

Sequridad en Aviacion

En este capitulo describiremos aplicaciones reddesstos Sistemas en la Aviacion. Entre
las entidades y empresas involucradas en el ddsayraso de Sistemas Criticos para la
Seguridad en Aviacion, podemos mencionar a:

Rockwell Collins, Inc. compafia estadounidense proveedora de sistemas de
informacidn y tecnologia en avidnica, fundada ed31Jiene su sede central en
Cedar Rapids, lowa, USAuenta con 20.000 empleados e ingresos anuales po
4.600 millones de dolares. La Fuerza Aérea Argantia seleccionado a
Rockwell Collingara la modernizacion del sistema de avionicasl@éronaves
C-130 Hércules

Barco N.V: compafiia multinacional de origen belga, fabrieaggpecializado
en pantallas, visores software fundada en 1934. Tiene su sede central en
Kortrijk, Bélgica cuenta con 3.250 empleados e ingresos anualed.p50
millones de euros

Boeing Companycompaiiia norteamericana fabricante de aeronagegyres y
satélites, fundada en 1916. Es la principal congaRportadora de los Estados
Unidos, tiene su sede central eattle, Washington, US&uenta con 162.700
empleados e ingresos anuales por 91.000 millondsldees

UTC Aerospace Systemsompafiia norteamericana proveedora de la industri
aeroespacial y de defensa, creada en el 2012. Boseele central é€bharlotte,
North Carolina, USA Cuenta con 42.000 empleados e ingresos anuales po
14.000 millones de ddlares

AgiLynx, Inc. pequefia compafia estadounidense disefiadora igafater de
componentes electronicos para la aviacion comeyaiailitar. Tiene su sede en
Billerica, Massachusetts, USAcuenta con 10 empleados e ingresos anuales por
500.000 dolares

PTC, Inc: compafia estadounidense si#ftware fundada en 1985. Tiene su
sede central eNeedham, Massachusetts, UgAuenta con 6.200 empleados e
ingresos anuales por 1.400 millones de ddlares
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Esterel Technologiescompaniia francesa dmftware fundada en 1999. Con
sede central eBlancourt Francia, cuenta con 200 empleados e ingresosegnua
por 15 millones de euros

Crane Aerospace & Electronicscompafia estadounidense proveedora de
componentes criticos para la industria aeroespgcad defensa. Fundada en
1999, tiene sus oficinas centrales Buarbank, California, USAcuenta con
2.800 empleados e ingresos anuales por 3.000 exllda dolares

Airbus Group SEcompafiia multinacional europea fabricante dereetes y
componentes para la defensa. Fundada en el 2@® $su sede central en
Leiden Holanda, cuenta con 138.600 empleados e ingaasasles por 60.700
millones de euros

DDC-I, Inc.: compafiia estadounidense stdtware fundada en 1986. Tiene su
sede central ePhoenix, Arizona, USAcuenta con 35 empleados e ingresos
anuales por 10 millones de doélares

Sikorsky Aircraft Corporation compafia estadounidense fabricante de
aeronaves, fundada en 1925. Tiene su sede centi@ratford, Connecticut,
USA cuenta con 16.000 empleados e ingresos anuates0@)0 millones de
dolares

Embraer (Empresa Brasileira de Aeronautica S.Acdmpariia aeronautica
brasilefia fundada en 1969. Es la tercera compaibidgcinte de aviones del
mundo, sélo por detras doeingy Airbus Su sede central se encuentréSéo
José dos Campos, Sao Paulo, Brasilenta con 17.000 empleados e ingresos
por 10.400 millones de dodlares. Nuestro pais cuema convenios de
colaboracion y asociacion en la construccion deatosdde aeronaves (KC-390)

Thales Group compafia multinacional francesa fundada en el 26@0 que
disefia y construye sistema eléctricos, proporcidoaervicios diversas areas
como aeroespacial, defensa, transporte y segur@awl.oficinas centrales en
Neuilly-sur-SeingFrancia, cuenta con 63.700 empleados e ingreacsdes por
13.000 millones de euros. La empresa cuenta canna$ en nuestro pais,
localizadas en la ciudad de Buenos Aires
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Raytheon Companyorporacion industrial estadounidense para ladtrih de
la defensa, fundada en 1922. Tiene su sede cemt¥@hltham, Massachusetts,
USA cuenta con 63.000 empleados e ingresos anuate4m@00 millones de
dolares

BAE Systems plcompafia britanica para las industrias de landefeseguridad
y aeroespacial, fundada en 1999. Tiene su sedeakent~arnborough, Reino
Unido, cuenta con 84.600 empleados e ingresos anualdsS@»0 millones de
libras esterlinas

Martin-Baker Aircraft Co. Ltd. fabricante britAnico de asientos eyectores y
equipamiento de seguridad para la aviacion, fundadd934. Tiene su sede

central enDenham, Buckinghamshiréreino Unido. La empresa cuenta con
oficinas comerciales en nuestro pais localizadda eludad de Buenos Aires

Teledyne Technologiesompariia estadounidense proveedora de instrumento
tecnolégicos, imagenes digitales spftware electronica para la defensa y
actividades espaciales e ingenieria de sistemaslala en 1953, tiene su sede
central enThousand Oaks, California, USAuenta con 9.600 empleados e
ingresos anuales por 2.400 millones de ddlares

Texas Instruments Inccompaifia estadounidense de electronica, fundada e
1951. Tiene su sede central @&uallas, Texas, USAcuenta con 31.000
empleados e ingresos anuales por 13.000 millondsldess

Sikorsky Aircraft Corporation compafia estadounidense fabricante de
aeronaves, fundada en 1925. Tiene su sede centi@iratford, Connecticut,
USA cuenta con 16.000 empleados e ingresos anuates0@@)0 millones de
délares

Lockheed Martin compafiia estadounidense nacida de la fusibhod&heed
Corporation y Martin Marietta en 1995, con presencia global en las areas
aeroespacial, defensa, seguridad y tecnologiasvalezada. Cuenta oficinas
centrales erBethesda, Maryland, USA/ emplea a unas 112.000 personas,
teniendo ingresos del orden de los 45.000 millalgedolares anuales
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AgustaWestland S.p:Acompafiia angloitaliana fabricante de helicopteros
creada en el aflo 2000. Tiene su sede centr&aemarate, Italia cuenta con
13.000 empleados e ingresos anuales por 4.200nedde euros

General Electric Corporation conglomerado multinacional de origen
estadounidense con presencia en mdultiples actieglagécondémicas vy

tecnoldgicas. Fundado en 1892, tiene dos sedespaies erSchenectady, New

York, USAy en Fairfield, Connecticut, USArespectivamente. Cuenta con
305.000 empleados e ingresos anuales por 148.0kMes de dolares. Presente
en nuestro pais desde 1920, cuenta con oficindduenos Aires y Rosario y

plantas en Provincia de Buenos Aires, Chubut y [Sas, empleando a 2.000

personas

Selex EScompafiia angloitaliana de electronica y tecnalegie la informacion,
creada en el 2013. Tiene sus sedeBasildon Reino Unido y en Roma, ltalia.
Cuenta con 17.000 empleados e ingresos anual&5ir millones de euros

Indra Sistemascompafia espafiola de consultoria en las aredsamgporte,
defensa, energia, telecomunicaciones, serviciandieros y sector publico,
creada en 1993. Tiene su sede central en AlcobgBdpafa, cuenta con 42.000
empleados e ingresos anuales por 1.500 millonesudes. Con presencia en
nuestro pais desde 1993, emplea actualmente aendf9@0 personas y tiene
sus oficinas en las ciudades de Buenos Aires, ®ard®osario y San Luis

Green Hills Softwarecompafia estadounidense st#ftware creada en 1982.
Con sede central édanta Barbara, California, USAuenta con 200 empleados
e ingresos anuales por 70 millones de dolares

GrammaTech, Inc.compafiia mediana estadounidensesaféware creada en
1988. Tiene su sede centralldmaca, New York, USAuenta con 60 empleados
e ingresos anuales por 10 millones de dolares

5.1 Sistema de visualizacion de avidnica égts privados

La compafiaBarco ha desarrollado un sistema de visualizacion dénama para jets
comerciales, utilizando el entorno de desarro#dAdaCore, GNAT Pro Adé&El sistema
operativo utilizado e¥xWorks 653 RTO8e Wind River El sistema, de acuerdo con la
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compafia AdaCore (2010), cumple con los maximos requerimientos dgusdad
especificados en el estand®-178B 1

La unidad de visualizacion ejecuta hasta sietestg@aplicaciones criticas para la mision,
incluyendo pfd, mfd, mapas, video, mantenimiento y cartas y estad basadoa
infraestructura modular abieM&OSArt

Figura 27: Sistemdisplayde avionica d@&arco N.V.

5.2 Sistema de instrumentos de vuelo paijats comerciales

Rockwell Collinsha adoptado la platafornr@NAT Pro High-Integrity for DO-178Bpara
implementar su Sistema Electronico de Instrumedtede Vuelo e Indicacién de Motores
y su Sistema de Alerta de la Tripulacion. Para estgecto se utilizo una libreria en
tiempo de ejecucion llamadZero-Footprint que corresponde a un subconjunto del
lenguaje Ada que elimina tanto las caracteristicas no detestiilas como las
caracteristicas complejas del lenguaje, por ejemgllaiso de la semantica dinamica de
Ada de esta forma, de acuerdo con la compAd@Core(2010), se reducen los costos y
tiempos para la certificacion del sistema.

Figura 28: Sistema diisplayde avidnica avanzado &ockwell Collins
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5.3 Sistema de control de frenado en el tren de atzaje

Los sistemas de control de frenado@mne Aerospace & Electronicson criticos para
asegurar la seguridad de los pasajeros durantgédoizajes rutinarios como también en los
despegues abortados. Segun detalla la fRN8YS Advantagl013), el sistema cumple
con las especificaciones del estarid@-178B.3

Para el desarrollo dsbftwarese ha utilizad®CADE SuiteEl sistema es una combinacion
de software actuadores controlados electronicamente e imgsfade comunicacion
digitales de alta velocidad con los deméas sisteteas bordo. Por ejemplo, en caso de un
desperfecto eléctrico u otro evento inesperadgoéiivare no sélo asegura el correcto
rendimiento del sistema de frenado sino que tambiénta a la tripulacion sobre el
desperfecto y envia automaticamente un alertaghg@@rsonal de mantenimiento.

Figura 29: El sistema de control de frenado inclayma cantidad de componentes mecéanicos e hiclyauli
todos controlados por miles de lineas de codaftwarecritico para la seguridad

A través del uso dSCADE Suitese han logrado beneficios significativos en cuaaito
costo, velocidad y eficiencia tanto en las tarezglsddsarrollo desoftwarecomo en las de
verificacion y validacion. El entorno de desarrofjenera autométicamente el codigo y
permite su prueba con respecto a miles de difesemtteadas.

Desde el comienzo de su uSICADE Suiteéha identificado mas de 180 defectos en los
requerimientos dsoftwarecorrespondientes. Cuando los errores son deteGt&8@ADE
Suitepermite a los ingenieros @eftwarela creacion de escenariahat-if para poder ver
rapidamente el impacto final que cualquier cambi@ledisefio tiene sobre la confiabilidad
y el rendimiento del sistema de frenado.
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Figura 30: Simulacién del subsistema de detecoifalths

SCADE Suiteonvierte las lineas de cédigo en graficos intagj permitiendo mostrar la
I6gica subyacente de una forma mas visual.
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Grafico 23: Simulacién del subsistema de detecd@fallas

5.4 Unidad de referencia inercial de datos para get comercial Airbus A350
XWB

Thalesutilizo6 GNAT Pro High-Integrity Edition for DO-178B la versionAda 2005del
lenguaje para construir [ADIRU usada en elA350 XWB La unidad proporciona
informacién precisa sobre la posicion del vuelo. d2elerdo con la compafifedaCore
(2009), el sistema operativo utilizado e$CS2 ,

En el proyecto se utilizaron ademas técnicas dgransacion agiles y las caracteristicas
seguras de la programacioén orientada a objetosasCierramientas usadas han sido
Qualified Code Standard CheckgrCoverage las cuales permiten adoptar un enfoque
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innovador a través de la provision de informacidhre Condicion Modificada/Cobertura
de Decisiéon MC/DC), utilizando un simuladdPowerPC

VIR 2!.11 e A A

i Al

Figura 31:Airbus A350 XWB

Figura 32: Pantallas de la aviénica dabus A350 XWB

5.5 Softwarepara aeronaves militares en la Fuerza Aérea Argeima

La Direccion General de Investigacion y Desarrddola FAA (DIGID) tiene como mision
la investigacién y el desarrollo tecnolégico pararecimiento del poder aeroespacial. Se
encuentra conformada por una serie de centrostiuinos (por ejemplo, el Centro de
Investigacion y Desarrollo de Tecnologias Aerorzagti CITeA) dedicados a diversos
proyectos de cuya administracion se encarga laI&tgun el Grupo de Investigacién de
Defensa (s.f.)s

Los proyectos en los que se trabaja son de dossclls de desarrollo, que generalmente
terminan en prototipos que deben ser homologadestiicados, y los de investigacion.

La DIGID ha puesto en marcha un Sistema de Invastig y Desarrollo de la FAA
(SIDFA) que comprende una serie de Verticales gedtigacion y Desarrollo, entre ellas
podemos mencionar a las siguientes:
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« Area espacial: trabaja en proyectos de micro sesélcontrol y guiado de vectores,
motores de plasma y eléctricos para el mantenimi@arbitas satelitales

« Area de avidnica: desarrollo y mantenimientosdéwarede navegacion y ataque
en nivel correctivo, modificativo, adaptativo. Estee Ultimo punto la FAA ha
alcanzado un grado avanzado, ya que se cuentaacoaphkcidad de desarrollar
softwarepara los sistemas de armas permitiendo estarlizetl@s respecto a los
sistemas de navegacion y ataque (reemplazo de tadgpa de mision para
Sistema de Armas A-4AR con arquitectéBINC 653 Sistema de Adiestramiento
de Combate 1A-63 “Pampa”)

Figura 33: |IA-63 “Pampa”

Figura 34:McDonnell DouglasA-4AR Fightinghawk

» Satélites de érbita baja: adquisicion desaftwarepara el disefio de érbitas y la
complementacion con las tareas deU#g/

» Simuladores: se utiliza aoftware X-plangara el desarrollo de distintos tipos de
simuladores (pruebas de desorientacion espacia parINMAE, entrenador
avanzado FAS 4040 para IA-58 “Pucara”)
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Figura 36: Entrenador avanzado FAS 4040 para |APagara”

* Juegos de guerra y toma de decisiones: conjunstnddadores y aplicaciones para
la Escuela Superior de Guerra Aérea, utilizadmal Studio/.Net Framework/C##
y .NET, Windows Server SysteBQL Servey Microsoft Office SharePoint Server

5.6 Helicoptero militar Eurocopter ARINC 653

Eurocopterha utilizadoGNAT Pro High-Integrity Editiofor DO-178Bpara el desarrollo
de un demostrador tecnoldgico para helicopterostamgb, el cual proporciona las
interfaces militares y las funciones operacionaestro de una arquitectufSRINC-653
Los objetivos del proyecto, segun la compadaCore(2011), son la demostracion de las
capacidades de la Avionica Modular IntegradlélA) y proporcionar una plataforma
ARINC-653para la captura de los requerimientos técnicas grdcesos:

Esta version dé&SNAT Proincorpora caracteristicas tales como verificacsiéredar de
codificacion y analizador del tamafio de la pilaatisa, las cuales reducen el costo del
desarrollo y certificacion de los sistemas.
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Figura 37: Helicopter&urocopter Tiger

5.7 Programa de modernizacion del avion de combatEmbraer AMX A-len la
Fuerza Aérea Brasilefa

Embraerutiliza GNAT Procomo su herramienta principal para el desarradloRitograma
de Vuelo Operacional del programa de modernizad&navion de combatAMX, junto
con el sistema operatiwexWorksdeWind River

El objetivo de este programa es mantener la fl@sb8AMX A-1de la Fuerza Aérea
Brasilefia (FAB) en activo por otros 20 afios, inooapdo mejoras de vanguardia en la
avionica del sistema como también en su armamesémgores. El programa debe cumplir
con los niveles de seguridad definidos por el estddO-178B.

Las principales ventajas del lengu#ida usadas en este proyecto son su tipo de datos
fuerte, sus mecanismos de modularidpeckage} verificacion en tiempo de corrida,
procesamiento en paralelo y manejo de excepciaieeacuerdo con la compaiAdaCore
(2012).5

Figura 38: Avion de ataquembraer AMX A-Ie la FAB
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5.8 Sistema de reabastecimiento aéréorbus 330 MRTT

Airbus ha certificado exitosamente el Sistema deig2éde Reabastecimiento en Vuelo
(ARBS para la version militar de la aerona&830 Transporte Reabastecedor Multi Rol
(MRTT). El proceso de certificacion fue simplificadog@e para el desarrollo debftware
se utilizé la herramient&NATchecka fin de verificar el cumplimiento por parte del
softwarede los estandares de codificacion requeridoslpsténdaDO-178B.

El ARBSesta equipado con un avanzado sistema automaicmadado de la carga de
combustible y una desconexion automatica entresidroa y la aeronave reabastecida.

GNATcheclkpermite, de acuerdo con la compaAdaCore(2011), que los desarrolladores
definan un estandar de codificacion como un coojudiat reglas, por ejemplo, para definir
un subconjunto de caracteristicas del lenguajeipfdas®. g

Figura 39:Airbus A330 MRTTeabasteciendo a HHi35A

5.9 Sistemas de a bordo en avion de combd&arofighter Typhoon

El Eurofighter Typhoores considerado el avion de combate multirol mé&nzado del
mundo. Fruto de una colaboracion entre AlemanaialtEspafia y el Reino Unido, tiene
un ciclo de vida estimado de 25 afios.

Los sistemas de la aeronave estan desarrolladadasiendo el proyecto mas importante
de Europa en este lenguaje, con mas de 500 déadorals dedicados. El primer tramo del
proyecto contiene 1.500.000 lineas de cédigo.

La empres®8AE Systemselecciond &NAT Propara las areas del proyecto criticas para la
seguridad y la mision y ¥xWorksde Wind River El proyecto se dividio en la entrega de
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dos tramos, el segundo de ellos contiene la cagédadmpleta de las caracteristicas de
atague aire-tierra asi como mejorassaftware de control de vuelo y los sistemas de
defensa, con un tiempo esperado de desarrolloadf®8 mas un periodo de mantenimiento
amplio de 15 afios, segun lo menciona la compadid&ore(2006).10

Figura 40: Avion de combateurofighter Typhoornle la Fuerza Aérea Austriaca

5.10 Sistemas del caza polivalente furtivbockheed Martin F-35 Lightning Il

El avion de combate multipropdsito con tecnologiéia F-35 Lightning lles considerado
la aeronave de combate de quinta generacion mawade tecnoldégicamente, como
también el programa de sistemas de armas mas caida historia.

La mayor parte dedoftwareesta escrita e@ y C++ y una parte del cddigo ekda83es
reusada a partir debftwaredel avion de combate-22 Raptor La eleccién d€ y C++ se
debio, de acuerdo con la firmackheed Martin Corporatioii2005), a la creencia que la
disponibilidad de programadores capacitados enlestgiaje seria un factor importante
para el ciclo de desarrollg.

El softwarecorre bajo el sistema operativo en tiempo heiggrity DO-178Bde la empresa
Green Hills Softwargeutilizando procesadoréseescale PowerPC

Con un estimado final de 24 millones de lineasatkgo, el ciclo de desarrollo ha sufrido
repetidas demoras y sobrecostos.

Con un primer vuelo realizado en el 2006, se espeeaentre en operaciones durante el
2015 para eU.S. Marines Corpsen el 2016 para HSAFy en el 2018 para Id.S. Navy
Otros paises usuarios seran Australia, Israeialtdapon, Holanda, Noruega, Corea del
Sur, Turquia y el Reino Unido.
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Figura 41 Lockheed Martin F-35 Lightning Il

Figura 43: Sistema ddisplayintegrado en el casco del piloto desarrollado pitackheed Martin F-35
Lightning Il
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5.11 Gestor de interfaz y radio control del sistemale gestion de vuelo de
aeronaveC-130J Super Hercules

La empresd.ockheed Martirutiliza GNAT Pro High-Integrity Editiorpara el bloque 7 de
actualizacion desoftwaredel C-130J Este bloque incluye un Gestor de interfaz y radio
control para el sistema de gestion de vuelcCHI30J respecto a las versiones anteriores
del Hercules puede transportar 33% mas de carga, utiliza tadrie la tripulacion de
vuelo, consume menos combustible y es mas rapmo,ntayor autonomia y techo de
servicio. Elsoftwarecorre bajo el sistema operativixWorks 6531e Wind Rivery utiliza
procesadoreBowerPG segun lo detallado por la compaAi@aCore(2009).;,

El softwarecritico esta compuesto por 23 Unidades de LineamRkazablesLRU) con
aproximadamente 500.000 lineas de codigo desatasligpor 18 distintos proveedores
utilizando lenguajes tales comfala, C, LUCOL, PL/My Ensamblador, entre otros. Fue
desarrollado, de acuerdo con K. J. Harrison (20p38)ya cumplir con los requisitos
definidos por el estand&0-178B.;3

Figura 45: Cabina délockheed Martin C-130J Super Hercul@14
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5.12 Pantalla del Sistema Avanzado de InformacionedRadar TARDIS para el
avion de ataguePanavia Tornado GR.4le laRAF

La empres®8AE Systemstiliza la plataforma de propésito genevalWorks Editiorb.5 de
Wind Riverpara el sistem@ARDISen los aviones de ataque deRlIAF Tornado GR.4E|
contrato, menciona Paul Parkinson (2004), compreladesntrega de 128 sistemas
integrados con el radar por un monto de 70 millateeddlares,s

El sistema, detalla la compaifidéind River(2005), proporciona caracteristicas sumamente
avanzadas en cuantosaftware para procesamiento de radar, graficos y generadson
mapasis

TARDIS utiliza pantallas de cristal liquido de matriz iva&t proporcionando mapas e
imagenes digitales tanto para el piloto como phreveegador, utilizando librerias gréaficas
OpenGL

El software codificado erC y C++, fue desarrollado a partir del disefio utilizattdL.

Figura 47:RAF Panavia Tornado GR.4
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5.13 Sistemas del avion de transporte y de reabasiimiento aéreoBoeing KC-
767

La empresaSmiths Aerospaceactualmente parte dEE Aviation Systemsutilizo la
plataforma critica para la seguridaBINC 653deWind Riverpara los sistemas dBbeing
KC-767 EIl Sistema de Control de Mision (MCS) comprenole modulos de guiado en
vuelo, navegacién y comunicaciones.

La plataforma, de acuerdo con la compaffiad River(2005), proporciona un entorno de
desarrollo para poder implementar la Avidénica Madulntegrada IMA) y facilita el
proceso de certificacion del estan@¥d-178B 16

Figura 48:Boeing KC-76tle la Fuerza Aérea Italiana reabasteciend®aging B-52H]e lau.S. Air Force
2007
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6. Contenidos a incorporar en la carrera de Ingenia en
Sistemas del ITUA

En este capitulo, basados en las caracteristiessifidadas respecto a los estandares y
metodologias en los capitulos anteriores, postlaseque temas podrian ser incorporados
en la carrera de Ingenieria en Sistemas del IUA pabrir dichos aspectos (estadisticos,
matematicos y de ingenieria slaftwarg.

6.1 Aspectos Estadisticos

Estadistica Bayesianaen la gestion de proyectos sigftwareen donde existe un factor de
complejidad que involucra a un alto grado de indenbre, puede aplicarse la estadistica
Bayesiana, por ejemplo, para la evaluacion de égmultiples.

Andlisis de Modos y Efectos de las AveriasMEA): el FMEA es un procedimiento de
analisis de averias potenciales, en un sisteméadéicacion determinado por la gravedad
o por el efecto de los fallos en el sistema. Ihegnte desarrollado para la industria de la
defensa, actualmente es utilizado en un gran nudeiodustrias. Su finalidad es eliminar
o reducir los fallos, comenzando por aquellos coa prioridad mas alta. También puede
ser usado para evaluar las prioridades de la gedtiriesgo.

Andlisis Preliminar_de Peligros PHA): el PHA es usado para obtener una evaluacion
inicial de riesgos de los peligros del sistema. pekgros son evaluados en funcion de su
severidad, probabilidad y consecuencias operativas.

6.2 Aspectos Matematicos

Respecto a los métodos a utilizar en las etapdefitgcion de requerimientos y disefio, los
llamadosMétodos Formalesy Métodos Semi-Formalesson fundamentales para diversas
actividades tales como las relacionadas con V&\ogtrtbuyen a reducir el costo y la

dificultad para producisoftwareconfiable.

6.2.1 Métodos Formales

Los Métodos Formales involucran formalismos matematicos y l6gicos paaresentar
rigurosamente y sin ambigledad los documentosaiegidel sistema, incluyendo los
requerimientos y el disefio. Estas representacipneden ser sometidas al razonamiento
deductivo formal (algunas veces automatizado) ddidetectar anomalias o defectos.
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Petri nets las redes d@etri son una representacion matematica o grafica déstema a
eventos discretos en el cual se puede describiogalogia de un sistema distribuido,
paralelo o concurrente. Entre otra areas, sorzadiéis para el andlisis de datos, disefio de
software fiabilidad, flujo de trabajo y programacion coneumte.

Las redes dPetri son usadas, entre otros, en los siguientes casos:
* Funciones para la deteccion de fallas y autodidgmds
» Creacion de la especificacion de requerimientosafélvare
» Validacion y verificacion estatica
» Modelado de la arquitectura funcional
* Analisis de flujo de sincronizacion critica
» Analisis de peligros dedoftware

Lenguaje B: B es un lenguaje que se representa como un sisiathatiso y semantico,
incluyendo reglas de ambos tipos, y se basa eméts de la I6gica de predicados.

Lenguaje Z: Z es un lenguaje formal utilizado en ingenieria skdtware para la
especificacion formal de un sistema de coOmputo,ocama fase previa al desarrollo del
codigo fuente para el mismo en un lenguaje de progcion determinado. Esta basado en
la teoria de los conjuntos, el célculo lambdalgdgca de primer orden.

Lenguaje Esterel Estereles lenguaje sincronico para el desarrollo de rassereactivos
complejos, con un estilo de programacion imperatiue permite expresar en forma
sencilla tanto el paralelismo como la multitaresopativa.

Método de Desarrollo _de Viena es un formalismo mateméatico discreto para definir
rigurosamente los procesos de especificacion s@aanbasado en especificaciones
formales. Posee una semantica formal, permitieadtemostracion de las propiedades de
un modelo con un alto grado de confiabilidad.

Légica de Orden Superior HOL): es una forma de I6gica de predicados que seglisi
de la llamada l6gica de primer orden por tener tifigadores adicionales y una semantica
mas fuerte.
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Sistema de Verificacion de PrototiposEVS): es un lenguaje de especificacion integrado
con herramientas de soporte y con un demostradtgodemas automatizado, cuyo nucleo
consta de un tipo de logica de orden superior.

6.2.2 Métodos Semi-Formales

Los Métodos Semi-Formalescomprenden técnicas cuyos meétodos de uso normales,
forzados o prescritos restringen efectivamente s dsuarios en su especificacion,
requerimientos o disefios, de manera que diversadegonas de expresion y elaboracion
pueden ser evitados o reducidos. Tales problenthsyen aspectos de ambigliedad, falta
de completitud, inconsistencia, contradiccion y forahaciones. Estas técnicas,
frecuentemente basadas en formalismos |l6gicos gmdéicos, no requieren explicitamente
qgue el usuario especifique o use estos formalismgdcamente estan embebidas en
entornos ricos en funciones, basados en computados cuales proporcionan
representaciones gréaficas sofisticadas de lasdastrdel usuario y frecuentemente admiten
gue las especificaciones del usuario sean simuladasnadas para permitir la evaluaciéon
de las caracteristicas de tiempo y rendimiento.ef¢mplo de este tipo de métodos es
nuestro conocid/ML.

Método de Hatley-Pirbhai: técnicas desarrolladas por las compaidesing and Lear,
enfatizando los diagramas de flujos de control, waa buena capacidad de modelamiento
de la arquitectura. Esta basada en el mot® utilizando cinco componentes basicos:
entradas, salidas, interfaz de usuario, mantentmieprocesamiento.

IBM Rational Statematees una solucion de prototipos, simulaciéon y disgiafico para el
desarrollo rapido de sistemas complejos embebResnite la deteccion de errores desde
el principio del ciclo de vida del desarrollo yci@acion de prototipos de soluciones.

Metodologia de Ingenieria_de Requerimientos del Sema (SREM): un lenguaje de
especificacion parardwarey softwareque describe tanto los flujos de datos como los
flujos de control del sistema, aplicando reglasieecomposicion funcional para reconocer
las secuencias de tiempo de las entradas y sdkdas funciones, pudiendo aprovechar las
oportunidades del procesamiento de datos en paralel

Lenguaje de Enunciado de Problemas/Analizador de HEmciado de Problemas
(PSL/PSA: es una representacion de requerimientos y egmezdnes en lenguaje natural
restringido con soporte automatizado. Basado emédkeloERA permite hasta cuatro tipos

de entidades participando en una relackBAes elsoftwareque gestiona los enunciados
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PSL con un mecanismo sencillo para cargar una badatds, recuperar la informacion de
la misma y presentar los resultados en la formeplertes.

6.3 Aspectos de la Ingenieria d8oftware

Entendiendo a la Ingenieria debftwarecomo la aplicacion de un enfoque sistematico,
disciplinado y cuantificable para el desarrolloggeion y mantenimiento dsbftware
integrando definiciones matematicas, de cienciasladeeomputacion y practicas de
ingenieria, enunciaremos a continuacion diverspsass relacionados con el desarrollo de
softwarecritico para la seguridad

6.3.1 Gestion de la Sequridad

Ademas de los aspectos estadisticos ya mencion&itsSA y PHA), podemos incluir
como elementos importantes respecto a la gestitenskguridad a los siguientes:

* Plan de Seguridad d8bftware(SSPH

» Ciclo de vida de Seguridad debftware

» Evaluacién Preliminar de la Seguridad del SistelR&SA

« Andlisis de Arbol de Fallos d8loftware (SFTA)

» Softwarepara la Deteccion, Aislamiento y Recuperacion derfas EDIR)
» Andlisis de Peligros

* Matriz de criticidad de seguridad dslftware

* Plan para el Programa de SeguridadStdtware (SWSPP)

* Flujo de proceso de seguridad deftware

* Requerimiento de Seguridad del Sist6®3R)

6.3.2 Gestion del Riesgo

Podemos incluir como elementos importantes respacta gestion del Riesgo a los
siguientes:
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e Andlisis de riesgos

» Gestion de riesgos

* Plan de Gestion del Riesgo

» Andlisis de Gestion del Riesgo

» Sistema de Gestion de Riesgos

* Proceso de Gestidén de Riesgos

» Clasificacion de los riesgos

» Andlisis de Peligros y Evaluacion de RiesgdaRA
» Anadlisis de riesgos particulardBRA
« indice de riesgos del sistema

» Evaluacién de riesgos

» Matriz de evaluacion del riesgo

6.3.3 Gestion de la Calidad

Podemos incluir como elementos importantes respadi gestion de la Calidad a los
siguientes:

» Aseguramiento de la Calidad d&bftware(SQA

* Plan de Aseguramiento de la Calidad Seftware(SQAP

» Sistema de Gestion de la Calidad

* Registros de Aseguramiento de la CalidadStdtware (SQAR)

» Programa de Aseguramiento de la CalidadSadtware
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6.3.4 Gestion de las Pruebas

Podemos incluir como elementos importantes respedto gestion de las Pruebas a los
siguientes:

* Procedimientos y Reporte de las Pruebas Unitat@sntegracion del Sistema y de
Validacion

» Analizador de pruebas de ejecucion

» Cobertura de las pruebas

» Especificacion de las pruebas de requerimientosafelare
» Planificacion de las Pruebas

6.3.5 Gestion de la Configuracion

Podemos incluir como elementos importantes respedéogestion de la Configuracion a
los siguientes:

* Plan de Gestion de la Configuracion 8eftware(SCMB
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7. La creacion de una red de desarrolladores dmftware

(REDES)

En este capitulo, revisaremos en primer lugar etepto dekoftwarede codigo abierto y
las implicancias del desarrollo colaborativo, plaego plantear la utilizacion del llamado
OSSen aplicaciones criticas para la seguridad.

Finalmente, elaboraremos la idea de la creaciorurite Red de Desarrolladores de
Software que permita ampliar la oferta de recursos humdagagliarizados con los
desafios que presenta el desarrollo de sistentasrpara la seguridad y su aplicacion en
areas estratégicas para la Nacion y el futuro desoniedad moderna.

7.1 El paradigma del software de codigo abierto OSS v el desarrollo
colaborativo

El software de cddigo abierto es aquel cuyo cédigo fuente rpsotderechos que
normalmente son exclusivos para quienes poseedei@hos de autor, son publicados
bajo una licencia dsoftwarecompatible con la denomina@pen Source Definition bien
forman parte del dominio publico. Esto permite thseusuarios utilizen, cambien, mejoren
y redistribuyan elsoftware ya sea en su forma modificada o en su forma raigi
Generalmente, aoftwarese desarrolla de manera colaborativa.

La mas difundida de las licencias @SScompatible con [@pen Source Definitiors la
GNU Licencia Publica GeneraGeL).

El concepto basico déDSSes que cuando los programadores pueden leer, inawdyf
redistribuir el codigo fuente de un programa, é€steluciona, se desarrolla y mejora. Los
usuarios los adaptan a sus necesidades, corrigesrrames con un tiempo de espera menor
a la aplicada en el desarrollo sigftwareconvencional o cerrado, dando como resultado la
producciéon de un mejaoftware incrementando su seguridad y estabilidad.

El desarrollo exponencial en las aplicacionessdtware ha sido acompafiado por el
incremento de recursos humanos con las habilidaete=sarias para desarrollaseftware
Esto implica que una inmensa cantidad de talentenp@l, en la figura de millones de
desarrolladores, se encuentra diseminada globameen los diferentes sectores de las
sociedades modernas. El aprovechar ese talentondidp en forma masiva es una de las
grandes metas del desarrollo colaborativo.
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Otra de las ventajas importantes es la gran redinai costos por el uso dmiftwareya
gue no debe pagarse por compras o0 renovacionasetieias, ni se encuentra el usuario
ante una situacion de un propietario monopdlico queeda imponer condiciones
comerciales excesivamente onerosas.

Sin embargo, existen también diversos inconverseqtee surgen a partir de la creciente
tendencia al desarrollo y uso @@$S

Un softwarecerrado o privativo tiene un propietario de uaricia, el cual generalmente
provee un soporte las usuarios respecto a cualquier inconvenienteetsoftwarey, por

lo tanto, conlleva también la responsabilidad legate cualquier malfuncionamiento o
problemas generados por esdétware En elsoftwareabierto, esa responsabilidad se diluye
en la forma de un grupo de desarrolladores quephieden encontrarse en distintos paises,
sometidos a distintas legislaciones y responsaloiéid implicitas.

Asimismo, al ser el desarrollo d&SSen general una actividad sin un fin de lucro, pued
suceder que eoftwaredesarrollado deba ser abandonado por falta dadiaion, y en
definitiva dependera del mayor o menor interésadeomunidad abierta de desarrolladores
en mantenerlo y mejorarlo.

7.2 La utilizacion deOSSy su aplicacion en los sistemas criticos para la
seguridad

Numerosos paises, en la forma de su administrguiddica y actividades de caracter
gubernamental, y compafiias privadas se vuelcanvemas a la implementacion y uso
de OSS Sin duda, sus ventajas tienen un gran impactta eaduccién de costos de los
presupuestos tanto publicos como privados.

Sin embargo, debemos plantearnos la cuestion faetibilidad de aplicaDSSen sistemas
criticos para la seguridad. En una primera aprogidma podriamos plantear que siendo
una de las principales ventajas del desarrolloboodivo y abierto el contar con un
softwaremejorado, naturalmente seria deseable contar marcaracteristica semejante en
sistemas criticos para la seguridad, en dondecseniente la misma y la estabilidad del
software Podriamos pensar, por ejemplo, en diversas apivas para los sectores de
Infraestructura, Medicina, Transporte e Industlds, cuales serian de enorme beneficio
para la sociedad.
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Ahora bien, debemos preguntarnos ¢ qué ocurreososelctores considerados estratégicos
por un pais ? Usoftwareaplicado, por ejemplo, al area de la Defensay&l conlleva una
ventaja estratégica significativa ¢, es factiblecatlo como de dominio publico ? O, con
un criterio mas amplio ¢ es conveniente para lteréses estratégicos de una Nacion
determinada distribuir edoftwareen forma libre, con la posibilidad que dickoftware
termine en manos de otra Nacion que pueda sevalrpatencial ?

Pongamos por caso lo visto respecto al avion debatende quinta generacidiwckheed
Martin F-35Lightning Il cuyosoftwarees tan critico y fundamental, que se convirtiken
eje de una disputa entre los Estados Unidos y piales compradores del avidén a raiz de la
negativa estadounidense en proporcionar el codigioté como parte de la transferencia de
tecnologia.

Vemos entonces que, independientemente de laifalziy conveniencia del uso @S5S
existen algunos sectores en los sistemas critiema [a seguridad en los cuales la
aplicacion de las politicas deoftware abierto y libremente distribuido no seria
recomendable. Claro que ellos dependera de lagp®mérede la importancia dsbftware
en cuestiéon como un logro tecnoldgico significatouee implique una ventaja estratégica
para una Nacion.

No obstante lo mencionado, existen diversas imveiatque abogan por el uso irrestricto de
OSS aun en aplicaciones militares. BbD de los Estados Unidos publicé en el afio 2006
un documentq en el cual se establece que.OSS y las metodologias de desarrollo de
codigo abierto son importantes para la seguridadional y los intereses nacionales de los

Estados Unidos debido a las siguientes razones:

* Mejora la agilidad de las industrias de tecnologiiesla informacion para efectuar
adaptaciones y cambios mas rapidamente, en fundéras capacidades que
necesitan los usuarios

» Fortalece a la industria relacionada al permitir leompetencia y no basarse en
productos cerrados

* Permite al DoD asegurar la infraestructura e incremar la seguridad mediante el
entendimiento de qué es lo que hay realmente eddijo fuente del software
instalado en sus redes
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* Responder rapidamente a las acciones de los adwesseomo también actualizar
la tecnologia utilizada.”.

Como en muchos otros sectores, se trata de ohian@aslance adecuado en la creacion de
OSSversus el uso dsoftwarecerrado. Ciertamente, puede desarroll@sévare critico
para la seguridad utilizando para €8S pero existirdn casos particulares en los cudles e
producto final o ciertos algoritmos del mismo nal@m ser de dominio publico.

La clave consistira entonces en poder aprovechaensaja de la filosofia de 108SS
especialmente en lo referido al desarrollo colabara mientras que se mantiene un
producto final fuera del dominio publico.

7.3 La Red de Desarrolladores deSoftware (REDES) y los sistemas
criticos para la seguridad

Los desafios implicitos respecto al desarrollo lmmiativo deOSSes poder lograr la
madurez delsoftware y un desarrollo y mejora del mismo continuo entieimpo,
manteniendo el compromiso y participacion del grdeodesarrolladores. Dado que no
existe un fin de lucro en el desarrollo de estividletd, se necesita de un alto entusiasmo y
vocacion de participar por parte de los desarrotiesl

Diversos factores pueden contribuir a ello: el nbteprestigio profesional, el hallarse
actualizado respecto a nuevas tecnologias y teraderia necesidad de participar en un
grupo de profesionales con intereses comunes,Saicembargo, existe un factor muy
importante y que no podemos soslayar: el amor @dpdtria, el deseo de dar lo mejor
profesionalmente por el bien de la Nacion y dedanGnidad.

La Fuerza Aérea Argentina tiene un ejemplo de wioaar semejante en la figura de la
ROA (Red de Observadores del Aire) la cual comacaviles con vocacion de servicio y
conocimientos técnicos en comunicaciones y eleicgrara formar parte de la misma. De
destacadisima e importante labor durante la Guigréas Malvinas, la ROA puede ser
convocada en circunstancias de conflicto exteratras necesidades operativas.

En el caso de la propuesta REDES, podria estgratda por estudiantes y profesionales de
las carreras de tecnologias de la informacion sl&Jfaversidades Nacionales, bajo la orbita
del Ministerio de Defensa u otra organizacion goasrental. A los conocimientos
metodoldgicos comunes, serd necesario incorpasadpectos especificos descriptos sobre
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los Sistemas Criticos para la Seguridad, los cyalesentan puntos en comdn con una
especializacion de la carrera como podria ser kstiemas embebidos.

Existen ejemplos de agrupaciones similares en shggoaises, por ejemplo Estados Unidos
y China:

* Mil-OSS es una organizacion estadounidense, descripta corad'...comunidad
patriética activa..”, que conecta y alienta a desarrolladoressdéware tanto
civiles como militares, en el uso y mejora@g8Sa través deDoD de los Estados
Unidos. Sus objetivos son mejorar la seguridadsdéivare acotar los costos de
desarrollo e incrementar la innovacion a travésidshrrollo colaborative

 Fundada en el 2004, la Red de DesarrolladoresSaféware China CSDN,
proporciona foro&Veh blogs noticias ddT, capacitacidn y otros servicios a mas de
10 millones de usuarios registrados, en donde prg@ouna cultura de compartir el
conocimiento y ayudar a los miembros de la Red.
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8. Conclusiones

Hemos visto en los capitulos anteriores las caiatitas delsoftware critico para la
seguridad y sus aplicaciones en las distintas &eama sociedad moderna junto con la
importancia de los estandares para la certificadéh cumplimiento de las normas
correspondientes. Posteriormente hemos profundizsdtcularmente en una de esas
areas, la Aviacion, y en el desarrollo sidtwarecritico para la seguridad que cumpla con
uno de los principales estandares, la 92€e178B/D0O-178C

Hemos enunciado los desafios y problemas que sargeamtir del desarrollo deoftware
con las caracteristicas mencionadas y la necesittadaplicar nuevos métodos y
herramientas para poder resolver o mitigar lostefemegativos respecto a costos y
productividad que se generan.

Para ello, hemos analizado una variedad de hemgesiey aplicaciones que estan
especialmente disefiadas para aumentar la prodladivieducir los costos involucrados
especialmente con las actividades de V&V vy facilits procesos de certificacion de los
estandares internacionales. Adicionalmente, hemasstrado varios ejemplos de
implementacién exitosa de sistemas criticos pasedmridad en Aviacion, a partir de los
estandares, métodos y herramientas mencionados.

Debemos preguntarnos ahora ¢qué garantiza queoftware cuyo fallo podria tener
consecuencias catastroficas, se encuentra libreerderes? Podriamos decir, con
fundamento, que si el 100% de las lineas de cduligosido probadas, podemos asegurar
gque se encuentra libre de errores. Sin embargoendeb recordar que las pruebas
demuestran la presencia de defectos pero no puesheostrar que no los hay. Las mismas
reducen la probabilidad de que existan defectostascen elsoftware pero aunque no
hayamos detectado ninguno, no constituye una esi@ele correccion.

Podriamos entonces contar con las mejores herreaaigmmeétodos de V&V, pero esto solo
por si mismo no bastaria para garantizar qusofvarecumplira con los requisitos de
seguridad necesarios. Pues bien, ¢qué es necesanmces?

En primer lugar, una guia, un documento que, otmlgda flexibilidad necesaria, nos
oriente hacia el cumplimiento de determinados mtps cuya obligatoriedad esta
directamente relacionada con la criticidad de laga@ciones en cuestion, estableciendo
determinadas pautas, aunque sin mencionar en fiaxxasiva la forma y los medios para
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cumplir con ellas. Y precisamenteO-178B/DO-178C en su simplicidad y siendo
basicamente un guia que establece lineamientogalesicha pasado a sde factoel
estandar utilizado y reconocido mundialmente pdraesarrollo desoftware para los
sistemas de las aeronaves.

Pues bien, tenemos ya identificados los lineamseptias herramientas necesarias ¢,es eso
suficiente? Aun debemos decir que no, ya que sordicones necesarias pero no
suficientes. De hecho, la seB¥-178por si misma no esta pensada para garantizabgue |
aspectos de seguridad del software se cumplen.rdgigpnaturaleza flexible dBO-
178B/DO-178Chace dificil su implementacion por primera vezdide a que los aspectos
tratados son abstractos y no proporciona un camjdetactividades basicas a partir de la
cual comenzar.

Entonces, podemos preguntarnos ¢,cudl es la claegtetipo de desarrollos? Pues la clave,
precisamente, es que sigamos un enfoque sistéanicdonde los distintos elementos que
hemos identificado como necesarios sean utilizatiosonjunto y permitan demostrar a la
autoridad de certificacion correspondiente que secumplido con las pautas establecidas
por las regulaciones de los aspectossdéivareincluido en los sistemas de aeronaves.

Ninguno de los elementos mencionados, por si gdiede garantizar el cumplimiento de
las requerimientos demandados, sino el conjuntelids, utilizados bajo una serie de
lineamientos adecuados.

Toda organizacion dedicada al desarrollsagwarecritico para la seguridad debe analizar
los estandares y lineamientos establecidos pautmsidades correspondientes y capacitar
a su personal en sus particularidades, tanto pdivosolegales como de naturaleza

comercial ya que actualmente es imposible el poderercializar ursoftwarecritico para

la seguridad que no haya recibido la certificacléra autoridad correspondiente.

En este sentido, es recomendable la incorporacéresios contenidos dentro de los
programas de estudio correspondientes, que pernatanenos, una introduccion de los
futuros profesionales de las carreras de Sistemda ¢éematica y peculiaridades de los
sistemas criticos para la seguridad y el desardelkoftwarepara los mismos.

De esta manera, nuestro pais podra cubrir los regeatos de personal capacitado en esta
problemética, cuya demanda sin dudas se ir4 incaméo en el futuro cercano al
incrementarse la importancia de esos sistemas gaflancionamiento de una sociedad
moderna.
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Apéndice A. Listado de simbolos y convenciones

A

4WD: Traccién en las cuatro rued&o(r-wheel drive

AAMI: Asociacion para el Avance de la InstrumenéciMédica Association for the
Advancement of Medical Instrumentabion

AATE: Asociacion Argentina de Tecnologia Espacial
ABS: Sistema de antibloqueo de frenAstj-lock Braking System

ABWR: Reactor Nuclear Avanzado de Agua en Ebultici®dvanced Boiling Water
Reactoj

ACAMS: Sistema de analisis y gestibon de las coodes de Ila
aeronaveAircraft Condition Analysis and Management Sy3tem

ACE: Condiciones y Eventos Anormalésbfiormal Conditions and Eveits

ADAS: Sistemas Avanzados de Asistencia al Condufaivanced Driver Assistance
Systems

ADD: Documento del Disefio de la Arquitecturaghitectural Design Document
ADIRU: Unidad de Referencia Inercial de Datos Aérédir Data Inertial Reference Unit)
AEA: Asociacion Electrotécnica Argentina

AEC: Comision de Energia AtomicAtomic Energy Commissipuer USNRG

AECL: Compafia de Energia Atbmica del Canastarfic Energy of Canada Limited
AFB: Base de [&JSAF(Air Force Basg

AFISC: Centro de Inspeccion y Seguridad de la Fué@rea de los Estados Uniddsr(
Force Inspection and Safety Center

AGV: Vehiculo Guiado AutomaticoAutomated Guided Vehigle
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AIAA: Instituto Estadounidense para la Aeronautyck AstronauticaAmerican Institute
of Aeronautics and Astronautjcs

AMC: Comando de Materiales del Ejército de los #&ssa Unidos Army Materiel
Commandgl

ANS: Sociedad Nuclear de Estados Unidasiérican Nuclear Society
ANS: Sistemas de Navegacion Aérda (Navigation Systemis

ANSI: Instituto de Estdndares Nacionales de Estadosdos @American National
Standards Instituje

ANSP: Proveedor de Servicios de Navegacion Agked\avigation Service Providgr
AOCS: Sistema de Control de Actitud y Orbifdtitude and Orbit Control Systgm
API: Interfaz de Programacion de Aplicaciondgilication Programming Interfage

ARBS: Sistema de Lanza de Reabastecimiento en \(Aglous Military Aerial Refueling
Boom Systejn

ARP: Préacticas Aeroespaciales Recomendalaépace Recommended Practjces
ASA: Evaluacion de Seguridad de la Aeronakieqraft Safety Assessmegnt

ASC: Control de Estabilidad AutométicAytomatic Stability Contrgl

ASCM: Misiles de Crucero AntibuqueAir(ti-Ship Cruise Missile

ASICS: Circuitos Integrados para Aplicaciones Effimxs (Application-Specific
Integrated Circuit}

ASIL: Nivel de Integridad de la Seguridad de log@motores Automotive Safety Integrity
Leve)

ASME: Sociedad Estadounidense de Ingenieros Meggini@merican Society of
Mechanicals Engineeys

ATC: Control de Trafico AéredA(r Traffic Control)

ATM: Gestidn de Trafico Aéreddjr Traffic Management
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ATM: Gestidon de Tréafico ActivaActive Traffic Management
ATO: Operacidon Automéatica de TreAytomatic Train Operation
ATP: Proteccion automética de trenAsito Train Protectioh

ATS: Servicios de Tréafico Aéred\ir Traffic Servicep

B

BCS: Sistema de Control de Bloqu&dck Control System

BFS: Sistema de Vuelo de RespalBagkup Flight System

BIT: Autoexamen Built-in Tesj

BOS: Sistema de Soporte a Decisiones en Holddeslis- en Ondersteunend Systeem
BPCS: Sistema de Control de Proceso Bafesit Process Control System

BS: Estandares BritanicoBrftish Standards

C

C4ISR: Comando, Control, Comunicaciones, Computgjomteligencia, Vigilancia y
Reconocimiento Gommand, Control, Communications, Computers, lggsice,
Surveillance and Reconnaissajce

CA: Evitacion de Colisiénollision Avoidance

CAD: Disefio Asistido por ComputadaC@mputer-aided Design
CAN: Red de Area de Controlad@dntroller Area Network
CANDU: Deuterio Uranio del Canad@#&nada Deuterium Uranium

CASE: Ingenieria deSoftware Asistida por ComputadoraCémputer Aided Software
Engineering

CBI: Enclavamiento Controlado por ComputaddZarfputer Based Interlocking
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CBTC: Control de Trenes basado en Comunicaciof@sm(nunications-Based Train
Control)

CCA: Analisis de Causas Comun€&o(mmon Cause Analy}is
CCF: Falla de causa comi@gdmmon Cause Failuye

CCS: Sistema de Control Centr@lgntral Control System

C&DH: Comando y Manejo de DatoS§gmmand & Data Handling
CEA: Comité Electrotécnico Argentino

CECOM: Comando de Comunicaciones Electronicas ¢iacito de los Estados Unidos
(U.S. Army Communications-Electronics Command

CENELEC: Comité Europeo de Normalizacion Electroiég Comité Européen de
Normalisation Electrotechnique)

CGl: Elemento de Calidad Comerci@ldmmercial Grade Itejn

Cl: Inspeccién de la Configuracié@d@nfiguration Inspection

CIA: Agencia Central de Inteligencia de los Estadagdos Central Intelligence Agengy
CIC: Centro de Informacion de Comba@obat Information Centgr

CITeA: Centro de Investigacion y Desarrollo de T@ogias Aeronauticas

CMM: Modelo de Madurez de Capacidad€gjjability Maturity Modél

CMMI: Integracion del Modelo de Madurez de CapadetaCapability Maturity Model
Integration

CMMS: Sistema de Gestion de Configuracion y Mamgemto Configuration and
Maintenance Management Sysjem

CNS: Red de Comunicaciones en los Ferrocar@esnmunication Network Systgm

CNS: Comunicacién, Navegacion y VigilanciaConmunication, Navigation and
Surveillance
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COMAU: Consorcio de Maquinas y Herramient@©fisorzio MAcchine Utensili)
CONAE: Comision Nacional de Actividades Espaciales

COPANT: Comision Panamericana de Normas Técnicas

COTS: Programas Informéticos Comercial@srfimercial Off-The-Shelf

CPU: Unidad Central de Procesamier@eiftral Processing Unjit

CR: Requerimiento de CambiGliange Request

CRU: Uso de los Recursos de Computac{@onjputer Resource Utilizatipn
CSA: Agencia Espacial Canadien§€afiadian Space Agerncy

CSDN: Red de Desarrolladores SeftwareChina Chinese Software Developers Network

D

DAL: Nivel de Garantia del Disefi®ésign Assurance Leyel

DAL: Nivel de Garantia del Desarroll®évelopment Assurance Level

DD: Diagrama de Dependenciadpendence Diagram

DER: Representante de Ingenieria Design@signated Engineering Representative
DID: Documentacion de entrada para el Disddesjgn Input Documentatipn
DIGAMC: Direccion General de Aeronavegabilidad Miti Conjunta

DIGID: Direccion General de Investigacion y DesHode la FAA

DLA: Andlisis Logico del Disefio¥esign Logic Analys)s

DO: Estandares de la Comision Radiotécnica paraddeonautica Radio Technical
Commision for Aeronautigs

DOE: Departamento de Energia de los Estados Uliigzartment of Energy

DPCS: Sistema de Procesamiento de Datos y Corbata(Processing and Control
System
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DR: Reporte de Discrepancid3igcrepancy Report

DSTG: Grupo para la Ciencia y Tecnologia de la bsdede Australialfefence Science
and Technology Groyp

DSTL: Laboratorio de Ciencia y Tecnologia para lafddsa Defence Science and
Technology Laboratody

E

EASA: Agencia Europea de Seguridad Aéffear6pean Aviation Safety Agency

EBU: Unidad de Gestion Eléctrickléctric Brain Uni)
ECC: Verificacion y Correccion de Errordsrfor Checking and Correcting

ECHA: Anadlisis de Peligros de las Condiciones Amtaées Environmental Condition
Hazard Analysis

ECU: Unidad de Control MotriZHngine Control Unit
ECU: Unidad de Control Electrénickléctronic Control Uni}
EDL: Entrada, Descenso y Aterrizafenfry, Descent and Landihg

EFIS: Sistema Electronico de Instrumentos de Vu@tectronic Flight Instruments
Systemn

EGNOS: Sistema Europeo de Navegacion por Supeipos@eoestacionarisgE(iropean
Geostationary Navigation Overlay Sysjem

EICAS: Sistema de Indicacién de Motor y Aviso altgpulacion Engine Indicating and
Crew Alerting Systen

EMI: Interferencia Electromagnéticiléctromagnetic Interferenye
EN: Estandares Europedsuropean Standardls

ENG-SE-SPE: Especificaciones del Grupo de Serdeidngenieria para el Departamento
de Ingenieria de Sefales en los ferrocarriles dgtrélia Engineering Service Group -
Signal Engineering Department Specificajion
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EPRI: Instituto de Investigacion en Energia EléetElectric Power Research Instityte
ERA: Modelo de Entidad-Relacién-Atribut&iftity-Relationship-Attribute Modgel
ESA: Agencia Espacial Europeauropean Space Agerjcy

ESAS: Sistema de Accionamiento de la Seguridad mher§encia Emergency Safety
Actuation Systejn

ESF: Caracteristica de Seguridad de Ingenié&migifeered Safety Featyre
ESP: Control de estabilidailectronic Stability Program

ESS: Deteccion de Stress del Ambiefiayironmental Stress Screenjng
ETCS: Sistema de Control de Trenes Eurofgeodpean Train Control Systém
EURECA: Portador Recuperable EuropBoropean Retrievable Carrigr

EUROCONTROL-SAM: Metodologia de Evaluacion de lg@elad de la Organizacion
Europea para la Seguridad de la Aeronavega&arnopean Organization for the Safety of
Air Navigation - Safety Assessment Methodglogy

F

FAA: Fuerza Aérea Argentina

FAA: Administracion Federal de Aviacion de los Ekia Unidos Federal Aviation
Administration

FAB: Fuerza Aérea Brasilefa
FAC: Comité Federal Consultivo de los Estados Usilederal Advisory Committge

FACI: Inspeccion de Configuracion del Articulo Onigl (First Article Configuration
Inspection

FADEC: Control Electronico Digital de Autoridad Bbt(Full Authority Digital Electronic
Control)

FAM: Modelo de Arquitectura FunciondFnctional Architecture Modgl
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FAT: Pruebas de Aceptacion de Fabrieadtory Acceptance Tgst
FBD: Diagrama de Bloques de Funciduction Block Diagram

FCS: Sistema de Combate Futuro del Ejército deBstmdos UnidosHuture Combat
System

FDA: Agencia Federal de los Estados Unidos par&daninistracion de Alimentos y
MedicamentosHood and Drug Administratign

FDIR: Deteccion, Aislamiento y Recuperacion de Aagrfailure Detection, Isolation,
and Recoveny

FIR: Region de Informacion de VuelBlight Information Region

FIS: Servicios de Informacion de VueHight Information Servicés

FIT: Pruebas de Insercion de Fallgaiflt Insertion Testing

FIT: Pruebas de Inmunidad de Averikai{ure Immunity Testing

FMEA: Andlisis de Modos y Efectos de las Averigailure Modes and Effects Analykis
FMS: Sistema de Gestion de Vuelight Management Systgém

FPA: Andlisis de Puntos de Funcidfufction Point Analysjs

FPA: Averias por afid-@ilures per annum

FPGA: Matrices de Puertas Programablgsl{l Programmable Gate Arrays
FRE: Unidad Reemplazable de Campield Replaceable Unit

FTA: Andlisis de Arbol de Fallagult Tree Analysis

FVL: Lenguaje de variabilidad completaull Variability Languagé

FY: Afo Fiscal Fiscal Yeaj

G
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GAO: Oficina de Responsabilidad Gubernamental deHestados UnidosGovernment
Accountability Officg

GESTALT: Estimacion Basada en Grillas de la faeifidde Transito de una Superficie
Aplicada al Terreno LocalQrid-based Estimation of Surface Traversability Kegxb to
Local Terrair)

GEU: Unidad de Guiado Electronic@(jidance Electronics Urjit

GLONASS: Sistema Satelital de Navegacion en O®itbal Global Orbiting Navigation
Satellite Systejn

GMES: Monitoreo Global para el Medio Ambiente ySaguridad Global Monitoring for
Environment and Securijty

GN&C: Guiado, Navegacion y Contrdb(idance, Navigation and Contjol

GNSS: Sistema Satelital de Navegacion GloG#bljal Navigation Satellite Systgm
GPC: Computadora de Proposito Gene&adr{eral Purpose Compuder

GPL: Licencia Publica Generdbéneral Public Licenge

GPS: Sistema de Posicionamiento Glokabbal Positioning System

GPWS: Sistema de Alerta de Proximidad al Su@lmgnd Proximity Warning Systg¢m
GPU: Unidad de Procesamiento de Grafigdsaphics Processing Unit

GUI: Interfaz Grafica de Usuari@taphical User Interface

H

HA: Direccién de Caminos en Inglatertdighways Agenqgy

HAL/S: Lenguaje Ensamblador de Alto Nivéligh-Order Assembly Language
HAR: Reporte de Analisis de Peligrddgzards Analysis RepQrt

HARA: Analisis de Peligros y Evaluacion de Riesgf¢azard Analysis and Risk
Assessmeht
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HCSS CG: Grupo de Coordinacion paraSelftwarey Sistemas de Alta Confiabilidad
(High Confidence Software and Systems Coordinatimog

HEA: Analisis de Errores Humanodyman Error Analysis

HEV: Vehiculo de Motor HibridoHybrid-Engine Vehicle

HLR: Requerimiento de Alto NiveHigh Level Requirement

HOL: Logica de Orden Superiadigher Order Logi¢

HOL: Lenguaje de Alto NivelHigh Order Language

HMI: Interaccion Hombre-Maquindduman-Machine Interactign

HRT: Estrictamente en Tiempo ReBlafd Real-Timé

HRTM: Modelo del Tracto Respiratorio Humartduinan Respiratory Tract Model
HSI: Indicador de Situacién Horizontdddrizontal Situation Indicatgr

HTTP: Protocolo de Transferencia de Hipertextggertext Transfer Protocpl
HUD: Sistema de visualizacion frontal de datidsdd-up display

Hz: Hertz, unidad de frecuencia

IAEA: Agencia Internacional para la Energia Atomiflaternational Atomic Energy
Agency

I&C: Instrumentacion y Controlrgstrumentation and Contrpl

ICE: Emulacion en circuitdif-circuit Emulation

ICS: Estado de Colision Inevitablmévitable Collision Staje

IDA: Area de Intercomunicacion de Datéstércommunication Data Arga
IDE: Entorno de Desarrollo Integradaotegrated Development Environmgnt

IEC: Comisién Electrotécnica Internacionbdtérnational Electrotechnical Commission
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IECCA: Comité Inter-Establecimiento de Aplicacionesormaticas Ipter-Establishment
Committee on Computer Applications

IEE: Instituto de Ingenieros Eléctricdsigtitution of Electrical Enginee)s

IEEE: Instituto de Ingenieria Eléctrica y Electi@milnstitute of Electrical and Electronics
Engineer}

IET: Instituto de Ingenieria y Tecnologiagtitution of Engineering and Technoldgy

IFAC: Federacion Internacional para la Automati@gacide Controles lifternational
Federation of Automatic Contrpl

iIFACT: (interim Future Area Controls Tools Support

IFIP: Federacion Internacional para el Procesamiel® la Informacion Ifiternational
Federation for Information Processing

IFSTTAR: Instituto Francés para las Ciencias y bémgias del Transporte y su
planificacion, desarrollo y rededn§titut francais des sciences et technologies des
transports, de I'aménagement et des réspaux

IHA: Andlisis de Peligros Intrinsecol{rinsic Hazard Analysis

IIE: Instituto de Ingenieros Incorporaddsgtitution of Incorporated Engineérs
IMA: Avionica Modular Integradaltegrated Modular Avionic

IMI: Encendido del motor por erroin@dvertent Motor Ignitioh

IMS: Sistemas de Fabricacion Integradosegrated Manufacturing Systems
IMU: Unidad de Medicion Inercialifertial Measurement Unjit

INMAE: Instituto Nacional de Medicina Aeronautica&gpacial

I0T: Internet de las Cosamiternet of Things

IPF: Facilidad de Procesamiento de Integridate{rity Processing Facilily

IPO: Modelo de Entrada-Proceso-Saliteo(it-Process-Output Model
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IPR: Revision a lo largo del Procesn-Process Review

IRAM: Instituto de Racionalizacion Argentino de Meales, actualmente denominado
Instituto Argentino de Normalizacion y Certificanio

ISA: Sociedad Internacional de Automatizacitimtgrnational Society of Automatipn

ISO: Organizacion Internacional de Normalizaciomtgrnational Organization for
Standardizatioh

ISS: Estacion Espacial Internacionitérnational Space Statipn

ITEA: Tecnologia de la Informacion para el progresoopeo Ihformation Technology for
European Advancement)

ITP: Procedimientos de Pruebas de Integradiftegration Test Procedurgs
ITR: Reporte de Pruebas de Integracidmegration Test Report

IUA: Instituto Universitario Aeronautico

IVA: Validacion Independientdrfdependent Validation

J

JNES: Organizacion para la Seguridad en Energidedudel JaponJapan Nuclear
Energy Safely

JPL: Laboratorio de Propulsion a Chordet(Propulsion Laboratody
JSF: Avion de Ataque Conjuntddint Strike Fightey

JSOW: Armamento Tactico de alcance medmr(t Stand-Off Weapgn

K

KB: Base de Conocimient&Kiowledge Bage
KLOC: Miles de Lineas de Codig&i{o Lines of Codg

KTA: Comisién de Estandares en Seguridad NuclearAtanania Kerntechnischer
Ausschuss




LAN: Red de Area Locall(ocal Area Network

LCU: Unidad de Control de Lanzamienta(nch Control Unit

LD: Dominio Limitado Cimited Domain

LD: Diagramad_adder(Ladder Diagram}

LEU: Unidad Electréonica Lateraline-side Electronic Unjt

LLR: Requerimiento de Bajo NiveLow Level Requirement

LOCS: Lineas de Cadigo Fuente en Servitiodgs of Code in Servire
LOR: Nivel de rigor Level of Rigoy

LOT: Nivel de Confianzal(evel of Trust

LRU: Unidades de Linea Reemplazablegsé-Replaceable Unifs
LSA: Analisis de Soporte Logistichdgistic Support Analysis

LTD: Disefio de Pruebas de Nivékfvel Test Design

LTR: Reporte de Pruebas de Niveeyel Test Report

LUCOL: Lenguaje de Control de Lucas Aerospdddgas Control Language

LVL: Lenguaje de variabilidad limitadd.inited Variability Language

M

MA: Analisis de Markov larkov Analysiy

MC/DC: Condicion Modificada/Cobertura de DecisioMo(ified Condition/Decision
Coverage)

MCS: Sistema de Control de la Misiddiésion Control System
MER: Vehiculo de Exploracion de Martielérs Exploration Rovér

MET: Tiempo Transcurrido de la MisioM(ssion Elapsed Time
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MFD: Pantallas MultifuncionNlulti-function Display
MIL-STD: Estandares militares de los Estados Unidlbsted States Military Standarfls

MISRA: Asociacion para la Confiabilidad d8bftwareen la Industria del MotorMotor
Industry Software Reliability Association

MIT: Instituto Tecnoldgico de MassachusetitaSsachusetts Institute of Technolpgy
MMA: Aeronave Maritima de Misién MultipleMulti-mission Maritime Aircraiff
MMU: Unidad de Gestion de Memorisémory Management Uit

MoD: Ministerio de Defensa del Reino Uniddifistery of Defenge

MPCV: Vehiculo de Traslado MultipropésitM(lti-purpose Crew Vehicje

MRTT: Avion de Transporte y Reabastecimiento Advkdtiproposito Multi Role Tanker
Transpor)

MSAW: Advertencia de Altitud Minima de Seguridddifimum Safe Altitude Warnihg
MSS: Sistema de Servicio Méviipbile Servicing Systém
MUF: Foro de Usuarios ddASCOT(MASCOT User’s Foruin

MWEF: Funciones que deben funcionifust Work Functions

N

NAS: Sistema Nacional del Espacio Aérdafjonal Airspace System

NASA: Administracion Nacional de la AeronauticalyEspacio National Aeronautics and
Space Administratign

NASS: Subsistema de Supervision y Gestion activia ded de Trafico en el Reino Unido
(Network Active Traffic Management Supervisory Sstesy

NATO: Organizacion del Tratado del Atlantico Noftéorth Atlantic Treaty Organizatign

NATS: Servicios Nacionales de Trafico Aéreo del ieelUnido (National Air Traffic
Service}p
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NAVSEA: Comando Naval de Sistemas Maritimos de Hssados UnidosNaval Sea
Systems Command

NIRS: Instituto Nacional de Ciencias Radiologicational Institute of Radiological
Sciencep

NIST SP: Procedimientos Estandares del Institutcidt@l de Estandares y Tecnologia de
los Estados Unidos National Institute of Standards and Technology an8ard
Procedure}

NITRD: Oficina de Coordinacion Nacional de los Estsa Unidos para la Investigacion y
Desarrollo de las Redes y las Tecnologias de tarrdcion (U.S. National Coordination
Office for Networking and Information Technologys&arch and Developmegnt

NMR: Redundancia Modular MultipléN¢Folder Modular Redundangy

NOAA: Administraciéon Nacional Oceanica y AtmosfériqNational Oceanic and
Amospheric Administration)

NQA: Aseguramiento de la Calidad NucleBiu¢lear Quality Assurange
NSAM: Estandares de la Armada de los Estados Unidos

NDS: Diagramas de Nassi-Shneidermidagsi-Shneiderman Diagrgm

NSI: Sin impacto para la seguridadio( Safety Impart

NSWC: Centro de Guerra Naval de Superfitlaal Surface Warfare Cenjer

NUREG: Regulaciones Nucleares en Estados Unidasléar Regulatory

O

OBD: Diagnéstico de a bord®tboard diagnostic

OBS: Sistema de a bord®1-board systeijn

OCS: Sistema de Control de a Bor@mboard Control System

OEE: Eficiencia Total del Equipamient@yerall Equipment Efficiengy

OHA: Andlisis de Peligros de Operacion&pérating Hazard Analysjs
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Ol: Incremento OperacionaDperational Increment
OMT: Técnica de Modelado de Objet@bject Modeling Techniqdie
OOA: Analisis Orientado a Objeto®ject Oriented Analysjs

OOADA: Andlisis y Disefio orientados a objetos copligaciones Qbject-Oriented
Analysis and Design with Applications

OOD: Disefio Orientado a ObjetdMfject Oriented Design
OOSE: Ingenieria d8oftwareorientada a objeto©pject-Oriented Software Engineerjng

OSS:Softwarede Codigo Abierto@pen Source Softwgre

P

PADT: Herramienta de Programacion y DepuracBrogramming And Debugging Tgol

PASA: Evaluacion Preliminar de la Seguridad de émohave Preliminary Aircraft Safety
Assessmeht

PASS:SoftwarePrimario de los Sistemas de Avioni€i(nary Avionics System Software
PEO: Asociacion de Ingenieros de Ontario, CanRddf¢ssional Engineers of Ontajio
PES: Sistema Electronico Programal®eogrammable Electronic Systgm

PFD: Pantalla Principal de VuelBrimary Flight Display

PGA: Matriz de Puertas ProgramaldRedgrammable Gate Arrgy

PHA: Analisis Preliminar de PeligroRieliminary Hazard Analys)s

PL: Niveles de Rendimient®érfomance Levgl

PLC: Controlador Logico ProgramabRrogrammable Logic Controllgr

PL/M: Lenguaje de Programacion para MicrocomputasidProgramming Language for
Microcomputer}

PoC: Demostracion del ConcepRrgof of Concept
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POL: Lenguaje Orientado a ProblemBsapblem Oriented Language

PRA: Analisis de Riesgos Particular@afticular Risks Analys)s

PSA: Analizador de Enunciado de Problenfr®blem Statemente Analyyer
PSL: Lenguaje de Enunciado de Problenfasiflem Statement Langugge

PSS: Especificaciones de Procedimientos y Estésdirela Agencia Espacial Europea
(Procedures Specifications and Standards - Eurofzace Agengy

PVS: Sistema de Verificacion de Prototipydtotype Verification System

Q

QM: Gestion de Calidaduality Managemeit

R

RAD: Desarrollo Rapido de AplicacioneRdpid Application Development

RAMS: Confianza, Disponibilidad, Facilidad de Mamtaiento y SeguridadReliability,
Availability, Maintainability and Safety)

RDT&E: Investigacion, Desarrollo, Pruebas y EvaldagResearch, Development, Testing
and Evaluatiof

RFT: Tolerancia a Fallos Redundar®e@undant Fault Toleraht
RID: Discrepancias en la Revision de itefReyiew ltem Discrepanyy

RIMS: Estaciones de Referencia y Supervision deghdad Ranging and Integrity
Monitoring Stationy

RISC: Computador con Conjunto de Instrucciones Rieds Reduced Instruction Set
Computey

RMA: Andlisis de Tasa Monotonic&éte Monotonic Analysis
ROI: Retorno de la InversioiRéturn On Investment

ROM: Memoria de sélo lectur&éad Only Memojy
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RPS: Sistema de Proteccion del ReadRaactor Protection Systém

RTCA: Comision Radiotécnica para la Aeronauti€adio Technical Commission for
Aeronautic}

RTE: Gestionador del Tiempo de Ejecuci®u-Time Executiye
RTOS: Sistema Operativo en Tiempo Ré&4l-Time Operating Systgm

RTTI: Informacién de Tipos en Tiempo de EjecuciBu-Time Type Information

S

SAD: Dispositivo de seguro de arm&afe-Arm Devige

SADT: Técnicas de Analisis y Disefio de Sistem&ys{em Analysis and Design
Techniquep

SAE: Sociedad de Ingenieros de AutomociBadiety of Automotive Enginegrs

SAFECOMP: Conferencia Internacional sobre la Selguki Confiabilidad y Proteccion de
las Computadoradnternational Conference on Computer Safety, Réiftgland Security)

SAIC: Corporacién Internacional para Aplicaciones ld Ciencia $cience Applications
International Corporatioh

SAS: Resumen de Cumplimientos Selftware(Software Accomplishment Summary
SBC: Ordenador de placa reduci&ngle Board Computgr

SCA: Area de Seguridad y Contr&@gfety and Control Ar¢a

SCA: Anadlisis de CircuitosSneak Circuit Analys)s

SCADE: Ambiente de Desarrollo para Aplicacionesti€Cas para la Segurida®Ggfety
Critical Application Development Environmént

SCI: indice de la Configuracion dgbftware(Software Configuration Indgx

SCM: Gestion de Configuracion debftware(Software Configuration Managemegnt
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SCMP: Plan de la Gestion de Configuracion @&alftware (Software Configuration
Management Plan

SCR: Reduccién de Costos @aftware(Software Cost Reductipn

SCR: Revision de Conformidad d&bftware(Software Conformity Revigw

SCR: Revision del Concepto debftware(Software Concept Revigw

SCR: Requerimiento de Cambios erseftware(Software Changes Request

SCS: Sistema de Control de EstaciStation Control System

SDI: Direccion SeguraSafe Directiof

SDLC: Ciclo de Vida del Desarrollo d8bftware(Software Development Life Cykle
SDP: Plan de Desarrollo del Softwagof{tware Development Plan

SDS: Especificacion del Disefio dabftware(Software Design Specificatipn

SDV: Verificacion Sistematica del Disefi®ystematic Design Verificatipn

SECI: indice con la Configuracion del ambiente delo de vida dekoftware (Software
Life Cycle Environment Configuracion Ingex

SEE: Entorno de Ingenieria dabftware(Software Engineering Environmént
SEM: Metodologia de Ingenieria de Sisten®&gstems Engineering Methodolpgy
SFTA: Analisis de Arbol de Fallos d8bftware(Software Fault Tree Analysis
SIDFA: Sistema de Investigacion y Desarrollo dEAs

SIF: Funcion instrumentada de seguridad (Safetydmented Function)

SIL: Nivel de Integridad de la Seguridagbfety Integrity Level

SIS: Sistema instrumentado de seguridsaféty Instrumented Sysiem

SLP: Posicion Limitada de Seguridé@hfely Limited Position

SLS: Velocidad limitada de seguridagiafely Limited Spegd
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SM: Movilidad en la superficieSurface Mobility

SNMP: Protocolo Simple de Administracion de Regin{ple Network Management
Protoco)

SO: Operaciones en la superficgu(face Operations

SOS: Parada de Operacion Seg@af¢ Operating StQp

SOUP: Software de procedencia desconocaditfvare of unknown provenance
SOW: Declaracion de Trabaj8tatement of Wojyk

SP: Posicion Segur&éfe Positioh

SPARC: Arquitectura de procesador escalable (SeaRidocessor Architecture)

SPR: Reporte de Problemas en el Softwamdgt(vare Problem RepJrt

SPH: Manual de Estandares y Procedimiertsdandards and Procedures Handbpok
SPMP: Plan de Gestion del ProyectcSidtware(Software Project Management P)an
SQA: Aseguramiento de la Calidad &sftware(Software Quality Assurange

SQAP: Plan de Aseguramiento de la Calidad Slgftware (Software Quality Assurance
Plan)

SQAR: Registros de Aseguramiento de la Calidad Seftware (Software Quality
Assurance Recorjls

SRASW: Software de Aplicacion Relacionado con la Segurida8aféty-Related
Application Softwarg

SREM: Metodologia de Ingenieria de RequerimientlsSistema $ystem Requirements
Engineering Methodology

SS: Sensor SolaB@n Sensgr
SS1: Parada de seguridad Tip&afe Stop )L

SS2: Parada de seguridad Tipd2afe Stop 2
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SSC: Estructuras, Sistemas y Componer8asi€tures, Systems and Components
SSDS: Sistema de Auto Defensa de Buq&ésp(Self-Defense Sysiem
SSH: Manual de Seguridad del Sister@gstem Safety Handbgok

SSH: Intérprete de Ordenes SegBedure SHel

SSHA: Andlisis de Peligros de los Subsistentaghéystem Hazard Analysis
SSL: Capa de Conexion Seguse€ure Socket Layer

SSM: Control de velocidad segui@afe Speed Monitpr

SSP: Plan de Seguridad @&dftware(Software Safety Plan

SSR: Grabadora de estado soliBol{d-State Recordgr

SSR: Requerimiento de Seguridad del Siste®yatem Safety Requirement
ST: Rastreador Estela8t@ar Trackey

ST: Lenguaje de Texto Estructuradir(ictured Tejt

STANAG: Acuerdos de Estandarizacion de la Orgamiraciel Tratado del Atlantico
Norte Standardization Agreement - North Atlantic Treatg&hizatior)

STD: Documento de Transferencia 8elftware(Software Transfer Documegnt

STE: Ambiente de Pruebas @dftware(Software Test Environmegnt

STO: Desconexion segura del par de fuerza md@ate( Torque Off

SUM: Manual del Usuario del Softwar8dftware User’'s Manugl

SwSIL: Nivel de Integridad de Seguridad Selftware(Software Safety Integrity Leyel

SWSPP: Plan para el Programa de Segurida8afehare(Software Safety Program Plan

T

TARDIS: Pantalla del Sistema Avanzado de Informaalé Radar del avion de combate
Panavia Tornaddrprnado Advanced Radar Display Information Sy$tem
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TCAS: Sistema de Alerta de Trafico y Evasion deista (Traffic Collision Avoidance
System

TCP/IP: Protocolo de Control de Transmision / Reolo de Internet Transmission
Control Protocol / Internet Protocpl

TMR: Redundancia Modular Tripld(iple-Modular Redundat
TPA: Analizador Térmico de la Central Nucle@hérmal Plant Analyzgr

TUV: Asociacion de Inspeccion Técnica de Alemafiiechnischer Uberwachungs-Vergin

U

UAV: Vehiculo Aéreo no Tripuladddnmanned Aerial Vehicle
UCAV: Vehiculo Aéreo de Combate no Tripuladénfnanned Combat Air Vehigle
UML: Lenguaje de Modelado UnificadtJ(ified Modeling Language

URET: Herramienta para la Evaluacion de Requeritogerdel Usuario Yser Request
Evaluation Tool

URL: Localizador de Recursos Uniformédnfform Resource Locatpr
USAF: Fuerza Aérea de los Estados Uniddsited States Air Forge
USN: Marina de los Estados Unidadnjted States Nayy

USNRC: Comisién Reguladora Nuclear de los Estadogldd (United States Nuclear
Regulatory Commissign

UTC: Tiempo Universal CoordinaddJfiversal Time Coordinated - Temps Universel
Coordonng

V

V&V: Verificacion y Validacion Yerification and Validatioh
VAL: Vehiculo Automatico Ligero\éhicule Automatique Léger

VLS : Sistema de Lanzamiento Verticdleftical Launching System

W




WCET : Peor Caso del Tiempo de Ejecucidfo(st-Case Execution Time

X

XML : Lenguaje de Marcas ExtensibleXtensible Markup Languape
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Apéndice B. Palabras clave

Software seguridad, criticidad, Infraestructura, Medicirignergia Nuclear, Transporte,
Ferrocarriles, Automoviles, Aviacion, Espacio, Defe, Industria, Estandares,
MetodologiasPO-178B, DO-178C
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