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CAPITULO | - INTRODUCCION

1.1 ANTECEDENTES

El desarrollo de este Trabajo Final de Grado , tiene como finalidad principal la
obtencion de nuestro titulo de Ingenieros en Sistemas coronando de esta manera una etapa

de mucho estudio y sacrificio a lo largo de estos afios académicos.

La seleccion de nuestro tema, parte como una necesidad de negocio dentro de una
empresa multinacional francesa dedicada a la fabricacion y comercializacion de automaviles
situada en la ciudad de Cordoba en la cual desarrollamos nuestra actividad laboral desde
hace algunos afios dentro del &rea informatica, trabajando especificamente con la

infraestructura de servidores y backup.

La empresa tiene la necesidad de realizar un estudio o investigacion de nuevas

tecnologias ofrecidas en el mercado relacionadas a la infraestructura de backup, que le

permita mejorar o sustituir la infraestructura utilizada actualmente, teniendo en cuenta ciertas
caracteristicas que seran mencionadas y desarrolladas a lo largo de este proyecto de

investigacion.

La empresa ve a este proyecto como una forma de mejorar los rendimientos de
backup/restore sin descuidar la seguridad en el resguardo de los datos y mejorar sobre todo

el rendimiento Costo/Beneficio.

Ademas de esta necesidad de la empresa, la decision de realizar esta investigacion
por nuestra parte, es el interés personal de conocer las nuevas tecnologias de hardware,
técnicas y metodologias de backup que nos permita ofrecer mejores soluciones de

resguardo de la informacidn a cualquier tipo y tamafio de empresa.

Algunas razones por las que se escogio realizar este trabajo:

- Posibilidad de aplicar los conocimientos obtenidos a lo largo de esta investigacion en

la organizacion donde desempefiamos nuestra actividad laboral.

- Es parte de nuestro trabajo diario y es considerado un punto muy critico en los

objetivos de negocio de la empresa a nivel del area de informatica.



- Laimportancia y el valor que tiene la informacion dentro de cualquier organizacion.

Como se mencioné anteriormente, se llevar4 adelante esta investigacion tomando

como base la_infraestructura de soluciones de backup utilizadas por la empresa. La

misma cuenta con 75 sitios distribuidos en 25 paises a los largo del mundo, donde el

tamafio, caracteristicas y criticidades de cada uno de ellos son diversos.

Las soluciones de backup homologadas por la empresa que se estan utilizando

actualmente incluyen:

- Servidores de backup + robot STK (StorageTek) administrados por la aplicacion Time
Navigator de Atempo.
- Algunas excepciones utilizan la copia de disco a disco segun se detalla:
0 Backup de filer sobre filer (NetApp) via SnapMirror (sitios pequefios)
0 Servidores de backups + filer sobre filer via SnapVault
- Aunque no es aplicado de igual manera en todos los sitos se realiza la

externalizacion de cintas via outsite.

1.2 SITUACION PROBLEMATICA

Los puntos fragiles relevados dentro de la organizacion son:

- Incremento exponencial afio a afio de la informacion.

- Alto costo de mantenimiento de la solucion actual de backup.

- Ventanas de backups cada vez mas reducidas.

- Presupuestos limitados.

- Arquitectura trabajando al 100% y sin posibilidades de ampliacion.

- Puntos de recuperacion (RPO) y tiempos de recuperacion (RTO) mas agresivos.
- Tiempo de retenciones cada vez mayores

- Saturacion de la red.

- Calidad de servicio reducido

- EOL (End of Life) y EOSL (End of Support Life) del hardware actual.

- Seguridad de la informacion
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1.3 PROBLEMA

En funcion del aumento constante del volumen de datos que utilizan los sistemas de
informacién de la empresa y su criticidad, se requiere disponer de una infraestructura de
backup altamente confiable. El principal problema que se tiene es el fin de vida de los robots
de cintas y servidores de backup y la amplia ventana de backups que esta provocando un

déficit en la calidad del servicio.

Con la realizacién de este proyecto se pretende aportar soluciones gue mejoren la

infraestructura de backup de la organizacion sin tener en cuenta dentro de la investigacion lo

relativo al software utilizado.

1.4 OBJETO DE ESTUDIO Y CAMPO DE ACCION

El objeto que sera tema de investigacion es la_infraestructura de backup en lo que

respecta a hardware, dejando fuera de toda investigacion el software de backup utilizado.

Se tendrd como pardmetro de comparacién el disefio actual utilizado por la empresa,
lo que permitira llegar a conclusiones mas certeras sobre la factibilidad de implementacién
de las soluciones de backup propuestas.

Algunos conceptos a tener en cuenta que seran objeto de estudio:

e Librerias fisicas de cintas _: dispositivos robotizados que permiten la utilizacién

de varias unidades de cintas magnéticas de una forma automatizada.

e VTL (Virtual Tape Library) : Son dispositivos que emulan las librerias fisicas

de cinta utilizando almacenamiento en disco.

» Deduplicacién : es el proceso de identificacion de datos redundantes en un

volumen de informacién y su posterior sustitucion por referencias a instancias

Unicas.



W Instituto
Universitario
Iy Aeronalitico

El campo de accion de este proyecto abarcara la investigacion y el analisis de las
nuevas tecnologias de hardware para la infraestructura de backup que estan disponibles en

el mercado y proveer soluciones que puedan ser utilizadas por la empresa.

Especificamente este trabajo se basara en el estudio de las librerias tradicionales de
cinta y las VTL, conjuntamente con las técnicas de Deduplicacion, cuya técnica
relativamente nueva es ofrecida en la actualidad por la mayoria de los proveedores de

tecnologia de backup.

1.5 OBJETIVOS

1.5.1 GENERAL

Proponer disefios de soluciones de backup para diferentes tamafios de sitos, los
cuales serdn comparados con los disefios utilizados actualmente en la empresa, permitiendo
de esta manera llegar a la conclusién de cual es el que ofrece mayores ventajas a nivel

operacional, econdmico, entre otros aspectos.

1.5.2 ESPECIFICOS

- Relevar nuevas tecnologias de infraestructura de backup

- Analizar métodos y técnicas de deduplicacién

- Realizar un andlisis general de las caracteristicas del hardware y sus costos

- Definir métricas de comparacion para la eleccion del hardware

- Disefiar nuevas soluciones de backup acorde al tamafio de cada sitio.

- Realizar una comparacién entre la solucion utilizada actualmente por la empresa

versus la nueva solucién propuesta.

1.6 IDEA A DEFENDER / PROPUESTA A JUSTIFICAR / SOLUCION A COMPARAR

Una vez realizada la investigacion, se propondran disefios de arquitecturas de backup.
Estas, permitiran hacer una comparacion contra la solucion utilizada actualmente en la
empresa. Mediante esta comparacion se intentar4 determinar que la nueva solucion
propuesta puede ser mas adecuada o0 mejor que la sol ucién utlizada por la

organizacién en la actualidad.
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1.7 DELIMITACION DEL PROYECTO

El proyecto abarcara la investigacion tedrica, el andlisis y disefio de nuevas soluciones
de infraestructura de backup, quedando excluida la investigacion y andlisis del software de

backup y la implementacion de la solucién propuesta.

1.8 APORTE TEORICO

La realizacion de este trabajo final, permitira:

- Adquirir conocimientos sobre las nuevas tecnologias de backup y los métodos y

técnicas que éstas utilizan adecuandolas a las necesidades de un sitio de acuerdo a

sus caracteristicas.

- Facilitar a la empresa de nuevas ideas y tendencias para mejorar la solucion de

backup que esta utilizando actualmente.

- Poder detectar las carencias y defectos de un sistema de backup existente.

- Realizar una comparacion teérica entre dos soluciones de backup (el existente y el

propuesto).

Una de las técnicas mas novedosa que se esta utilizando y que sera desarrollada en

este trabajo como uno de los aportes mas importantes, es la Deduplicacion de datos

Estas técnicas son una serie de algoritmos y procedimientos computacionales que
intentan localizar subconjuntos de datos repetidos (duplicados) dentro de un super conjunto
de datos, sustituirlos por referencias a la ocurrencia Unica de dicho subconjunto, reduciendo

el espacio de almacenamiento necesario para alojar el conjunto de datos.

Las técnicas de deduplicacién estan ampliamente adoptadas dentro de las librerias

virtuales de cintas (VTL - Virtual Tape Library) como también en otras tecnologias.

Es importante destacar que los conocimientos aplicados en la realizacién de éste

proyecto servirdn como base para nuevos y futuros proyectos independientemente del tipo
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de organizacion con gue se trabaje. Del mismo modo se podra dar soluciones alternativas y

soporte a implementaciones ya existentes.

1.9 APORTE PRACTICO

Al iniciar esta investigacion como una necesidad de negocio de la empresa, el aporte
gque se le va a realizar a la compafia es muy importante, ya que este proyecto le permitira
determinar una mejor infraestructura de backup pudiendo actualizar toda la tecnologia de

hardware, como asi también adicionar nuevas técnicas utilizadas.

Sumado al aporte brindado a la empresa cuestion de estudio, todas las organizaciones
gue dispongan de una infraestructura de backup, pueden hacer uso de esta investigacion
como una manera de pensar en una actualizacion de su tecnologia y para aquellas que por
motivos econdmicos, politicas internas, etc.; aun no disponen de una solucion de backup,

puede servir de punta pie inicial para el desarrollo futuro.

1.10 METODOS Y MEDIOS DE INVESTIGACION:

Los métodos de investigacion que se van a utilizar constan de una serie de actividades
gque van a tener como objetivo el disefio y administracion de una solucién de backup. Estas
actividades son: la investigacion, el analisis y la elaboracién de propuestas para las nuevas

soluciones.

Se utilizard como actividad de relevamiento encuestas a personal de la empresa,
recopilacion de informacion a través de Internet, contacto con diversos proveedores,

observacion directa, documentos y demas publicaciones de divulgacion cientifica.

La metodologia que se va a utilizar para llevar adelante este trabajo final, sera a través
de una serie de etapas que se realizardn de manera secuencial, teniendo la posibilidad de

regresar al paso anterior en caso de requerirlo.



La figura 1.1 muestra el diagrama de 4 pasos en el proceso de investigacion y disefio

de una solucion de backup.

Fig. 1.1-Ezguemsa de las etapas de |z Metodologia.

En la fase de Relevamiento de la situacién Actual se van a levantar todas las
especificaciones de requerimientos y se definira la situacion actual de la solucion de backup
gue serd utilizada como punto de partida de la siguiente etapa.

En la fase de Investigacibn , se buscara informacion a través de Internet, de
manuales, pedidos de cotizacién y documentacion técnica a los proveedores y se analizara

en forma detallada cada una de ellas.

En la fase de Elaboracién de Propuestas se disefiaran alternativas de soluciones de

backup que puedan adaptarse a las necesidades y requerimientos de la empresa.

La dltima etapa es la Conclusién comparativa, es la fase final del proceso y consiste

en mostrar las conclusiones obtenidas en el proyecto.
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CAPITULO 11 -MARCO CONTEXTUAL

2.1 CONCEPTOS BASICOS

Antes de introducirnos dentro del desarrollo de la investigacion, es importante
mencionar algunos conceptos basicos que serdn muy utilizados a lo largo del trabajo y
podran ayudar al lector con un minimo de conocimiento, seguir este documento sin

problemas.

2.1.1 BACKUP

“Un backup en informatica, es una copia de seguridad - o el proceso de copia de

seguridad - con el fin de que estas copias adicionales puedan utilizarse para restaurar el
original después de una eventual pérdida de datos. Fundamentalmente son utiles para dos
cosas: Recuperarse de una catastrofe informatica, o recuperar una pequefia cantidad de

archivos que pueden haberse eliminado accidentalmente o corrompido.™

En la actualidad existen dos técnicas para realizar el backup, las cuales optimizan el
proceso de copia y recuperacion de los datos. Ellas son: el backup Full + incremental y el

mirror + diferencial.

Full + Incremental

Esta técnica, consta de una backup Full, también llamado completo, combinado con el
backup incremental. La primera implica realizar un volcado completo de los datos al soporte
de backup, mientras que la segunda solo guarda los datos que se han afiadido o modificado
desde el backup anterior. Para recuperar un sistema completo hara falta tener el dltimo
backup completo con todos los incrementales a partir de él, lo que hace que la restauracion

sea un poco mas lenta.
Mirror + Diferencial
Esta otra técnica, muy similar a la anterior, es una combinacién del backup completo y

el diferencial. Consiste en crear una copia completa, llamada espejo, y a partir de ahi solo

registrar los cambios respecto esa copia en los backups diferenciales, pero no respecto a

! Fuente Wikipedia
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otros diferenciales. La ventaja respecto a la anterior es que para restaurar un sistema

completo solo se necesita el Gltimo backup completo y el ultimo diferencial.

2.1.2 DISPOSITIVOS DE ALMACENAMIENTO SECUNDARIOS

Para guardar las copias de seguridad se necesita de dispositivos fisicos que
almacenen los datos. En la actualidad existe una gran variedad de dispositivos de
almacenamiento secundario, pero para el fin de este apartado, se toman en cuenta
especificamente los utilizados para tareas de backup a nivel empresarial. No se explica
como es el funcionamiento de cada uno de los dispositivos, ya que solamente interesa
conocer sus caracteristicas en cuanto a tamafo, velocidad de acceso y riesgo de perdida de

informacion.

Los mas utilizados a nivel empresarial son los discos duros y las cintas magnéticas,

cuyas caracteristicas se detallan a continuacion.

2.1.2.1 Disco Duro

Un disco duro o disco rigido es un dispositivo de almacenamiento de datos no volatil
gue emplea un sistema de grabacion magnética para almacenar datos digitales. Es un
dispositivo practico ya que su acceso es muy rapido y permite leer y escribir datos a gran

velocidad.

Las caracteristicas que se deben tener en cuenta en un disco duro son:

Tiempo medio de blusqueda : tiempo medio que tarda el cabezal en situarse en la
pista deseada; es la mitad del tiempo empleado por el cabezal en ir desde la pista mas

periférica hasta la mas central del disco.

Tiempo de lectura/escritura:  tiempo medio que tarda el disco en leer o escribir nueva
informacién. Depende de la cantidad de informacion que se quiere leer o escribir, el tamafio

de bloque, el nimero de cabezales, el tiempo por vuelta y la cantidad de sectores por pista.

Latencia media: tiempo medio que tarda el cabezal en situarse en el sector deseado;

es la mitad del tiempo empleado en una rotacién completa del disco.



Tiempo medio de acceso : tiempo medio que tarda el cabezal en situarse en la pista y
el sector deseado; es la suma del Tiempo medio de busqueda (situarse en la pista), Tiempo

de lectura/escritura y la Latencia media (situarse en el sector).

Velocidad de rotacion: revoluciones por minuto de los platos. A mayor velocidad de

rotacion, menor latencia media.

Tasa de transferencia: velocidad a la que puede transferir la informacién a la
computadora una vez que el cabezal esté situado en la pista y sector correctos. Puede ser
velocidad sostenida o de pico. Esta caracteristica, esta ligada al tipo de conexién que tenga

el disco duro. Los tipos de conexiones o interfaces son abordados en el siguiente punto.

En cuanto a la capacidad de almacenamiento, se pueden encontrar discos que
superan el Terabyte. Algunos tamafos utilizados son mostrados en la tabla 2.1, donde se
puede observar la capacidad indicada por los fabricantes en su formato comercial utilizando
el sistema decimal y la capacidad real de los discos, calculada segun el sistema binario, el

cual es utilizado por el hardware y los sistemas operativos.

Capacidad Bruta/Comercial Capacidad Real Gigabytes

160 GB 149,01 GB
250 GB 232,83 GB
320GB 298,02 GB
500 GB 465,66 GB

1TB 931,32 GB
1,578 1396,98 GB

Tabla 2.1 - Capacidad Bruta vs. Capacidad Real en discos duros

Una desventaja que tienen los discos, se debe a que son dispositivos mecéanicos y
ciertamente delicados y cualquier fallo o golpe puede dafiar el mismo provocando la perdida
de informacién. Para controlar estos fallos y aumentar la seguridad se puede optar por crear
un RAID (Redundant Array of Independent Disks) con varios discos para poder recuperar

toda la informacion si alguno de los discos fallara.

El método RAID es una combinacion de dos o mas discos duros para formar una unica
unidad légica en la que se almacenan los datos de forma redundante. Para el sistema

operativo aparenta ser un soélo disco duro légico. Tiene ventajas como:

- Tolerancia a fallos (protege contra la perdida de datos).

10
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- Alta disponibilidad (aumenta el tiempo de funcionamiento del sistema).
- Mejora el rendimiento y la velocidad (permite el trabajo paralelo de varias unidades
de discos).

- Aumenta la fiabilidad (empleando las técnicas de redundancia y bit de paridad).
Los tipos de RAID més destacados son:

RAID 0: Stripping

Es en realidad un falso RAID ya que solamente se trata de crear un array de 2 0 mas
discos, pero sin ningun tipo de redundancia para evitar la perdida de datos en caso de fallar
algunos de los discos. Es mas, si uno de los discos falla no se puede recuperar el array
entero, de forma que, si solo fallara un disco perderiamos la informacion de todos los

demas. Se usa Unicamente para aumentar la tasa de transferencia de datos entre los discos.

RAID 1: Mirror

Se crea un array de varios discos y se usa un disco para contener una copia exacta
de otro. Si por ejemplo, se tienen 2 discos de 100GB, al hacer RAID 1 de los dos discos se
seguird teniendo 100GB, pero en caso de que uno de los discos falle, se podra recuperar
toda la informacién desde el otro disco. Su seguridad es muy alta pero también su costo, ya
que se dedica la mitad de los discos a la seguridad (para hacer el mirror) y se pierde la

posibilidad de usarlos para almacenar datos.

RAID 5: Bit de Paridad

En este método se usa una parte de cada disco para almacenar informacién de
paridad del conjunto total de discos, lo que permite recuperar toda la informacion ante
cualquier fallo de uno de los discos mediante una operacion de XOR. Tiene un 80% de
aprovechamiento del tamafio total de los discos. Esta solucion reduce el costo de RAID 1y

ofrece la misma tolerancia al fallo. Se necesita un minimo de 3 discos para implementarlo.

11
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En la tabla 2.2 se desarrolla un pequefio cuadro comparativo entre los tipos de RAID

mencionados.

N2 min. ©  Ventajas

Nivel RAID Descripcion

discos ¢ Inconvenientes

©  Gran velocidad en las operaciones de
Lectura/Escritura.

RAID 0O & Lavelocidad de transferencia de datos
Particion de Datos sin L, . .
o 2 . aumenta en relacién al nimero de discos que
- redundancia. ]
Stripping forman el conjunto.

% No hay proteccion de datos: si un disco falla,

se pierde toda la informacién.

RAID 1 Se duplican todos los Prestaciones muy altas.
o 2 datos de una unidad en

Mirroring otra.

Proteccién de datos muy alta.
Costo duplicado de discos

Muy altas prestaciones.
Muy altas proteccién de datos.

& & &l & &

Soporta miultiples accesos de lectura y
Acceso independiente escritura simultaneas.

con paridad distribuida. | & Aprovecha el 80% de la capacidad de los
discos.

RAID 5 3

$ Las prestaciones de escritura son inferiores a
RAID 1 o RAID 0.

©  Prestaciones excelentes.

i & Proteccidn de datos excelente (tolera fallos
CROATI;o'gidf 4 Combinacion de RAID O ios di ) (
y RAID 1. en varios discos).

o RAID 10 ¢ Altos costos por duplicacién de disco y un

minimo de 4 unidades.

Tabla 2.2 - Comparacion de los diferentes tipos de RAID.

2.1.2.2 Cinta Magnética

Es el medio de almacenamiento de datos mas utilizado a nivel empresarial de los
tltimos afos. Aunque tienen una velocidad de acceso y de transferencia algo mas baja que
los discos duros, su capacidad es muy aceptable: actualmente alcanzan capacidades de 1.5
terabyte y hasta el doble si se utiliza la compresion. Otras ventajas que ofrecen es que son
reutilizables, facil de manejar y por sobre todas las cosas de bajo costo.

Existen varios formatos de cintas magnéticas para almacenar datos. Los dos mas

utilizados y con fuerte rivalidad en el mercado actual son las cintas LTO (Linear Tape-Open)
y las DLT (Digital Linear Tape), estando la primera un escalén por encima, ya que ofrece

12
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una tasa de transferencia y una capacidad de almacenamiento superior. A continuacion se

presenta una pequefia resefia de cada uno de ellos.

DLT: Digital Linear Tape

Tipo de cinta magnética desarrollado por la Digital Equipment Corporation y adquirida
en 2002 por Quantum. Los modelos mas utilizados son SDLT320 y SDLT600, que alcanzan
hasta 300 GB de espacio nativo con tasas de transferencia de 36 MB/s, duplicando ambas
caracteristicas en el formato comprimido. El modelo mas reciente es el DLT-S4 de 800 GB,

fuerte rival de la LTO, aungque con una tasa de solo 60 MB/s.

DLT VEI160
1B G
18 MLy

STORAGE MANAGEMENT STORAGE

All specifications assume 2.1 compression
Source: Quantum Corporation

Fig. 2.1-Roadmap DLT

LTO: Linear Tape-Open

Cinta magnética desarrollada originalmente a fines de 1990 por HP, IBM y Seagate
como los estandares abiertos para las cintas magnéticas patentada que estaban disponibles
en ese momento (Quantum y Sony). LTO se desarroll6 como reemplazo para la DLT
utilizando el mismo formato, facilitando a los proveedores de librerias de cintas para
convertir sus productos en bibliotecas DLT/LTO.

Bajo el nombre LTO-Ultrium, actualmente tiene introducido en el mercado 5 modelos,
del LTO1 al LTO5, siendo este ultimo la mejor opcidon en cintas magnéticas con una
capacidad de 1.5 terabyte de almacenamiento, el doble si se aplica la compresion, y una
velocidad de transferencia de datos de 140MB/s.

13
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2.2-Roadmap LTC-Ultrium

2.1.3 INTERFACES DE CONEXION DE DISPOSITIVOS

Para conectar dos dispositivos independientes se necesita una interfaz comun y
compatible que los comunique, tanto para los discos duros, servidores y dispositivos

externos, como es el caso del hardware de backup.

Las diferentes interfaces, se pueden clasificar en 3 grupos: el grupo ATA, el grupo

SCSI, y un tercer grupo donde se pueden incluir el USB vy la fibra éptica.

2.1.3.1 Grupo ATA

Sus siglas hacen referencia a Advanced Technology Attachment y es el bus de
transferencia de datos mas comun para discos duros y para CD-ROM. Dentro de este grupo
encontramos el PATA (paralelo) y el SATA (serie).

- PATA: Parallel ATA. Fue el mas usado en el pasado pero actualmente esta cada
vez mas en desuso por su baja velocidad de transferencia y su limitada capacidad de
almacenamiento. Se estd quedado practicamente obsoleto a causa de los nuevos discos
SATA. Dentro de este grupo se encuentran a los buses IDE, ATAPI, Ultra ATA y Ultra DMA.

- SATA: Serial ATA. Son la tecnologia usada en estos momentos en la mayoria de
discos duros. Es el doble de rapido que PATA, alcanzando unos 600MB/s, y mas estrecho.
Permiten desconexién en caliente de los dispositivos (hot swap : extraccién sin necesidad de

apagar o reiniciar).

14



2.1.3.2 Grupo SCSI

Small Computer System Interface . ComUnmente usado para conectar dispositivos
externos como librerias de backup, arrays de discos, etc., aunque también existen discos
duros con conectividad SCSI, sobretodo a nivel de servidor. Orientado a los sistemas

profesionales.

- SCSI: SCSI paralelo. Alcanza velocidades mucho mayores que la mayoria de los
ATA. Actualmente existe el Ultra-640 SCSI, con velocidades de 640MB/s.

- SAS: Serial Attached SCSI. Es la evolucion en serie del SCSI y permite velocidades
algo mayores, 750MB/s. También admite la conexién de mas dispositivos simultaneos y es

compatible con dispositivos SATA.

2.1.3.3 Resto de interfaces

Existen otras interfaces muy utilizadas y que no son incluidas dentro de los grupos

anteriores. A continuacién se mencionan y detallan algunas caracteristicas de ellas.

- USB: Universal Serial Bus. El actual estandar de facto para la conexion de
dispositivos, sobretodo para dispositivos de tamafo reducido y de uso domeéstico. Aunque
es muy practico y casi todas las computadoras llevan un puerto para conectar USB, su
velocidad es inferior al resto de dispositivos vistos, alcanzando un maximo de 60 MB/s en su

version 2.0.

- Fibra éptica : El futuro de la transferencia de datos. De momento es el bus con mas

velocidad disponible en el mercado, superando los 1250 MB/s.

En la tabla 2.3 se muestran diferentes tipos de interfaces y sus tasas de transferencia

maximas.
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Tasa de transferencia

Tipo de interfaz Grupo méxima (MB/s)

ATA-7 é Ultra ATA/133 ATA 133
ATA-8 6 Ultra ATA/166 ATA 166
SATA | ATA 150
SATA Il ATA 300
SATA I ATA 600
Ultra-160 SCSI SCSI 160
Ultra-320 SCSI ScCs| 320
Ultra-640 SCSI SCS| 640
SAS 300 SCSI 375
SAS 600 ScCs| 750
USB 2.0 Otras 60

FC 2 Gbps Otras 250
FC 4 Gbps Otras 500
FC 8 Gbps Otras 1000
FC 10 Gbps Otras 1250

Tabla 2.3 - Tipos de interfaces y sus tasas de transferencia maxima

2.1.4 DISPOSITIVOS DE LECTURA / ESCRITURA

Para la transferencia de datos de los servidores principales hacia o desde los

dispositivos de almacenamiento secundarios (discos o cintas), a través de algun tipo de
conexion mencionada, se necesita un dispositivo capaz de escribir y leer sobre esos

dispositivos.

Existe una amplia variedad de dispositivos de lectura/escritura. Algunos se basan en
cintas magnéticas y otros en discos duros. Algunos estan conectados directamente al
servidor de datos principal y otros al servidor de backup o almacenamiento secundario. Las
interfaces de las conexiones mas usadas son las Ultra-320 SCSI, asi como la fibra 6ptica a 2
0 4 Gbps y en menor medida SAS a 3 Gbps.

2.1.4.1 Dispositivos basados en cinta

A- Drive

Un drive de cinta es un aparato dedicado Unicamente a leer y escribir en una cinta
magnética. Es el componente mas béasico del sistema de backup basado en cintas que
puede ir por si solo, como se vera en este punto, pero que normalmente encontramos

integrados en los otros tipos de dispositivos: los autoloaders y las librerias.
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En un drive solamente cabe una cinta que se introduce manualmente cuando se

necesitan copiar los datos. Es un sistema muy poco practico si se tiene que copiar una

cantidad considerable de datos y desde diversos servidores de origen.

B- Autoloaders

Los autoloaders o cargadores de cintas, son el primer paso en la automatizacién de
los backup. Estan compuestos normalmente por un sélo drive y una serie de slots o
compartimentos internos donde guardar las cintas, todo integrado en un solo dispositivo
rackeable, es decir, que se puede montar en un rack junto con los servidores y demas

dispositivos.

Con las cintas dentro, el autoloader es capaz de tomar automaticamente las que
necesita de los compartimentos, ponerlas en el drive, y escribir o leer los datos que necesito
y volverlas a dejar en su compartimento. De esta forma se pueden programar varios backup
gue copien los datos de servidores diferentes y a diferentes horas y dejar que el autoloader
se encargue de montar las cintas que necesito. El usuario Unicamente tiene que encargarse

de cambiar las cintas de los compartimentos para que siempre haya disponible.

L

[

A-Autoloader

C- Librerias

Las librerias de backup son el paso definitivo en los sistemas de backup orientados a
cintas magnéticas de caracter profesional. Funcionan basicamente igual que un autoloader
pero son mas grandes, con lo que permiten multiples drives y muchos mas slots para
colocar cintas. Esto ofrece un gran espacio para almacenar una cantidad de datos mucho
mayor, ademas de mas autonomia para copiar datos sin necesidad de cambiar las cintas a

menudo.
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2.1.4.2 Dispositivos basados en discos

Actualmente se empiezan a desarrollar sistemas de backup basados en disco duro,
gue reemplazan o, sobretodo, complementan los sistemas basado en cinta. Al funcionar a
través de disco duro, el proceso de copia y recuperacion de datos es mucho mas rapido que
en los de cinta.

Estos dispositivos basados en disco suelen emular una libreria a partir de un software
integrado. Asi se pueden organizar cintas virtuales de la misma manera que se haria con las
reales, pero sin necesidad de cambiarlas, al menos hasta que haya espacio en los discos.
Ademas, con la posibilidad de desconexién en caliente de las nuevas tecnologias de disco,
se pueden insertar y extraer discos con la misma facilidad que las cintas en las librerias

tradicionales.

Los dispositivos basados en disco, se suelen usar en las grandes empresas como
sistema de backup de primer nivel, donde se guardan las copias mas recientes y, al pasar el
tiempo, se hace una copia a cinta de su contenido, para almacenar durante un periodo mas

largo.

Fig. 2.6 -D=talomain para backup 2 disco
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2.2 ENTORNO DEL OBJETO DE ESTUDIO

Como ya fue mencionado en el capitulo anterior, el objeto de estudio a lo largo del
desarrollo de este trabajo serd la infraestructura de backup utilizada por una empresa
multinacional de origen francesa dedicada a la comercializacion y fabricacién de

automoviles.

Esta automotriz cuenta actualmente con 75 plantas industriales distribuidas alrededor
de 25 paises en todo el mundo. Cada una de estas plantas tiene caracteristicas particulares
en relacién de la produccion y objetivos de venta, pero en lo que respecta a informatica y

tecnologia deben cumplirse ciertas politicas definidas por la casa central situada en Francia.

Argentina junto con Brasil son los paises de mayor importancia en Sudamérica
contando con una gran infraestructura tecnoldgica, desde los cuales se lleva a cabo la

administracion de paises como Chile, México, Venezuela y Colombia.

Este proyecto se enfoca en el andlisis de la infraestructura de backup de Argentina,
donde se cuenta con una importante infraestructura en la provincia de Cérdoba y otra mas
pequefia en la provincia de Buenos Aires. También se analizara la infraestructura de Brasil
ubicada en la ciudad de Curitiba que es la mas grande y de mayor criticidad que tiene la

empresa en la region de América.

2.3 RELACION TESISTA Y OBJETO DE ESTUDIO

El desarrollo de este proyecto puede mencionarse que tiene origen a partir de dos

justificaciones:

Nace dentro de la empresa como una necesidad de estudio de mejora o actualizacion
de la infraestructura de backup que se esta utilizando en Francia como en el resto de los
paises. Se dividié en diferentes dominios de investigacion (software, hardware, seguridad,
entre otros) y responsables en todo el mundo, quedando solamente para América el

proyecto de estudio del hardware.

Muchos factores a tener en cuenta a lo largo de todo el desarrollo de este trabajo,

llevaron a la empresa a tomar la iniciativa para hacer esta investigacion.
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Los puntos mas importantes son:

- Incremento exponencial afio a afio de la informacion.

- Alto costo del mantenimiento de la solucién actual de backup.

- Ventanas de backup cada vez mas reducidas.

- Presupuestos limitados.

- Arquitectura trabajando al 100% y sin posibilidades de ampliacion.

- Puntos de recuperacion (RPO) y tiempos de recuperacion (RTO) mas agresivos.
- Tiempo de retenciones cada vez mayores

- Saturacion de la red.

- Calidad de servicio reducido.

- EOL (End of Life) y EOSL (End of Support Life) del hardware actual.

- Seguridad de la informacion

Por otro lado, siendo uno de los tesistas el responsable para llevar adelante este
estudio, se considerd de gran aporte realizar la presentacion como Trabajo Final de Grado,
el cual puede ayudar a otras empresas a conocer las diferentes tecnologias relativas a las

soluciones de backup que estan hoy disponibles en el mercado.

2.4 ANALISIS DE LOS PROBLEMAS OBSERVADOS

En la actualidad y desde hace ya algunos afios, la organizacion esta trabajando para
centralizar la mayor cantidad de aplicaciones y datos de los paises de Sudamérica entre
Argentina y Brasil, impulsado por la competencia econémica de ambos. Esto provoca que
las infraestructuras disponibles en estos paises vayan quedando reducidas y obsoletas si no
se toman acciones inmediatamente para poder soportar la demanda que se tiene. En este
aspecto, no solo la infraestructura de servidores es la Unica impactada, sino también la
seguridad e integridad de la informacion. Lo que nos invita a hacer foco en la infraestructura

de backup para un resguardo seguro y de alta calidad.
De acuerdo a lo expuesto en el péarrafo anterior uno de los primeros problemas

encontrados es el incremento exponencial de la informacién y el crecimiento que se tendra

con la llegada de nuevos sistemas y bases de datos.
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Otro de los problemas encontrados es que el hardware utilizado, sobre todo en las
librerias de backup, ha llegado a su fin de soporte de mantenimiento y su fin de vida en el
afio 2012. Debido a esto, los costos actuales de mantenimiento de licencias y de los

insumos son demasiados elevados.

Los factores de performance y calidad se ven afectados, la infraestructura ya esta al
maximo de su capacidad. Las ventanas de backup son cada vez menores, lo que hace
imposible hacer el resguardo de la informacion fuera del horario de produccién impactando

asi la calidad de servicio por la saturacién en la red que esto provoca.

La mayoria de estos problemas mencionados conllevan a otros considerado por todas

las organizaciones el més critico, la seguridad de la informacion.

En el apartado 2.2 se mencion6 que seran tres las infraestructuras de backup
utilizadas actualmente a ser analizadas en este estudio. Ellas son la de Curitiba (Brasil), la
de la provincia de Cérdoba y Buenos Aires ambas de Argentina.

Antes de desarrollar las caracteristicas que poseen cada uno de los sitos de estudio,
se creo una tabla para clasificar los distintos escenarios por su tamarfio y complejidad. Esta

permitird definir donde se ubica cada infraestructura.

En la tabla 2.4 se puede observar las caracteristicas tenidas en cuenta a la hora de
clasificar el tamafio de un sitio especifico. El volumen de datos a salvar, como la cantidad de
filers y cantidad de servidores que son resguardados por el software Time Navigator definen

el tamafo de la infraestructura de backup.

Clasificacion de sitios segun el tamafio y complejidad

Volumen de datos salvados # Filers # Servidores
<2TB|[2-10]TB |>10TB | 1 |[2-3] |4 6+ |[0-10] | [10-40] | 400 +
Sitio Pequefio \/ \/ \/
Sitio Mediano \/ \/ \/ \/
Sitio Grande \/ \/ \/ \/

Tabla 2.4 - Clasificacidn de sitios segln el tamafio y complejidad
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2.4.1 DESCRIPCION SITUACION ACTUAL

Independientemente del tamafio de cada uno de los sitios, todos cumplen con ciertas

especificaciones generales definidas por la casa matriz en Francia. A saber:
- Como hardware estandar en la infraestructura se esta utilizando servidores de la
marca Hewlett Packard y las librerias de cintas son las StorageTek de la empresa

Sun/Oracle.

- El software para la administracion de los backups se llama Time Navigator. Esta

aplicacion es propiedad de la empresa Atempo.

- La politica de retencion de los datos es de 21 dias.

- Se realizan backup diarios incrementales de lunes a viernes y los fines de semana se

realizan los backup full.

Se realiza externalizacion de cintas de forma semanal que son resguardadas outsite.

2.4.2 CARACTERISTICAS Y CONFIGURACION ACTUAL DE LOS SITIOS

2.4.2.1 Sitio Grande

La primera infraestructura que se presenta esta situada en Curitiba - Brasil y fue
implementada en los primeros meses de 2005. En ella se realiza el resguardo de la
informacion de los sistemas considerados mas criticos para el funcionamiento del negocio

de la empresa de toda América.

En la figura 2.7, se puede observar que la infraestructura cuenta con dos servidores de
backup conectados a la libreria de cintas magnéticas para poder soportar el resguardo de
toda la informacién. Se debi6 adicionar un nuevo servidor de backup debido al importante

crecimiento de los hosts clientes.
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Filers Nethpp

Server Backup 1 - Unix

Server Backup 2 - Unix

Libreria de Backup

Blade - Unix

Fig. 2.7 -Dizefio infraestructura actusl sitio de Curitiba - Sitic Grande

En la tabla 2.5 se detallan las caracteristicas de los servidores de backup.

Servidor BKP #1 Servidor BKP #2
Modelo ‘ HP DL380 G4 HP RP3440
Sist. Operativo ‘ Linux RedHat Enterprise 2.4.2 HP-UX 11.23
Memoria ‘ 3 Gb RAM 6 Gb RAM
Disco ‘ 6 x 72 Gb discos 2 x 146 Gb discos
Conexién ‘ SCsI SCSly FC
Unidad Rack ‘ 2U 2U
Consumo eléctrico ‘ 735 watts/hr 600 watts /hr
Hostname ‘ tinacur tinacas
Apl. Backup ‘ Time Navigator 4.1 Time Navigator 4.1
# Clientes ‘ 57 12
# Catalogos ‘ 2 1
Nombre catalogo curcat cursap
curburo

Tabla 2.5 - Descripcion de los servidores de backup Curitiba

En la tabla 2.6 se detallan las caracteristicas de la libreria de backup.
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Libreria de Backup

Modelo StorageTek L700e Single Frame
. 8 (LTO-2 SCsl
#DIIVES 4((LTO-2 FC))
# Slots 678
# Mailslots 20
Capacidad Nativa 135,6 Terabytes
Picker / brazo 1 (SCsl)
Interfaz conexion SCSly FC
Panel Operacional Sl
Management WEB Sl
Height 182,9 cm
Depth 95,3 cm
Width 155,7 cm
Rackeable No
Consumo eléctrico 210 watts/hr

Tabla 2.6 - Descripcion de la libreria de backup L700

El volumen total de datos resguardado en esta infraestructura en el plazo de una sola

semana es de 67.6 Terabyte .

En la tabla 2.7, se observa el volumen de datos y la cantidad de hosts clientes

respaldados por cada catalogo.

Vol. resguardado x una semana

Catalogo # Clientes
Full (Tb) Incr. (Th)
curcat 55 Servidores 6,8 0,9
curburo 2 Filers 5,2 0,6
cursap 12 servidores 52 2,1

Tabla 2.7 - Volumetria de datos resguardados en una semana - Sitio Grande

De acuerdo a la politica de retencion de datos fijada por casa central de 21 dias, se
calcula aproximadamente un volumen de 202.8 Terabyte de datos guardados en cinta. La

tabla 2.8 muestra a continuacién los valores detallados.

Full (Tb)  Incr.(Tb) Total (Tb)

Retencion
Una semana 64 3,6 67,6
Tres semanas 192,8 10,8 202,8

Tabla 2.8 - Volumetria de datos con 21 dias de retencidn - Sitio Grande
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El software de backup utilizado se llama Time Navigator cuyo propietario es la
empresa Atempo. Si bien este trabajo no tiene en cuenta el analisis a nivel de software, es
valido mencionar los costos de licencias, ya que en gran parte se licencia el hardware
utilizado. En la tabla 2.9 se detalla el costo de mantenimiento de las licencias necesarias

para el hardware utilizado.

Licencia Atempo Cantidad € Unid ‘ € Total
Servidor Backup HP-UX 1 €1.400,00 | € 1.400,00
Servidor Backup Linux 1 € 650,00 € 650,00
Drives LTO-2 12 € 450,00| € 5.400,00
Opcidn para Shared drives 12 € 320,00| € 3.840,00

€ 11.290,00

Tabla 2.9 - Costo mantenimiento de licencias de hardware Curitiba

Los problemas relevados en esta infraestructura puntual, se mencionan a continuaciéon

dividiéndolos en:

1- Complejidad de la solucion:
a- Ultiliza dos servidores de backup, conectados a una libreria (via SCSI y FC)
para atender la cantidad actual de servidores clientes.
b- Utilizacion de sistemas operativos diferentes en los servidores de backup.
c- La cantidad de horas hombres utilizadas para la administracion de la

infraestructura es muy alta.

2- Costos:
a- Licencia para los dos servidores de backup adquiridas a Atempo
b- Licencia para la utilizacion de 12 drives.
c- Mantenimiento de los dos servidores de backup.
d- Necesidad de adquirir mas cintas, ya que se utiliza gran cantidad por el

volumen actual de datos.

3- Performance:
a- La informacion mas critica de la empresa tiene un tiempo de backup de 26
horas y el tiempo de restore es de 5 dias. Tiempos inaceptables para el

negocio.

2 Costo de mantenimiento para el afio 2013
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b- El backup es realizado por la misma LAN de produccion a 1000 MB/s. Esto

afecta visiblemente el ancho de banda en los horarios productivos.

4- Hardware:
a- Importante cantidad de incidentes mensuales producidos por el hardware de
la libreria.
b- Actualmente existen dos drives offline por problemas.
c- La falta de mantenimiento y limpieza de los drives provocan que las cintas

queden presas y se requiera intervencion manual para liberarlos.

5- Seguridad:
a- Las cintas son muy viejas y no confiables. Propensas a dafiarse, provocando
la perdida de los datos.
b- Alto porcentajes de los Jobs de backup cancelados.
c- Imposibilidad de cumplir con los 21 dias de retencion de la informacion segun

las politicas de la compaiiia.

6- Mantenimiento:
a- Libreria L700 sin mantenimiento.
b- Servidor de backup numero 1 llego a fin de vida y esta fuera de soporte y

mantenimiento.

7- Escalabilidad:

a- Solucion trabajando al 100 %.

2.4.2.2 Sitio Mediano

Como caso de estudio para los sitios de tamafio mediano, es la infraestructura situada
en la provincia de Cordoba - Argentina. Esta fue puesta en produccion a fines del 2005 y se

mantiene en la actualidad. En la figura 2.17 se muestra la infraestructura utilizada.
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Server Backup - Unit

Wrnane

Ubreria de Backup

Fig. 2.8 - Dizefic infrasstructura actual sitic de Cordoba - Sitio Medians

En la tabla 2.10 se detallan las caracteristicas del servidor de backup.

Servidor Backup

Modelo HP RP3440
Sist. Operativo HP-UX 11.11
Memoria 6 Gb RAM
Disco 2 x 300 Gb discos
Conexién SCSI
Unidad Rack 2U
Consumo eléctrico 600 watts /hr
Hostname tinacor
Apl. Backup Time Navigator 4.1
# Clientes 38
# Catalogos 3
curcatl
Nombre catalogo curburol
curiaol

Tabla 2.10 - Descripcion del servidor de backup Cérdoba

En la tabla 2.11 se detallan las caracteristicas de la libreria de backup.
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Libreria de Backup

Modelo StorageTek L180
# Drives 6 LTO-2 SCSI
# Slots 174
# Mailslots 10
Capacidad Nativa 34,8 Terabytes (descomprimido)
Picker / brazo 1-ScCsl
Interfaz conexion SCSI
Panel Operacional SI
Management WEB SI
Height 165,4 cm
Depth 125,2cm
Width 71,9 cm
Rackeable No
Consumo eléctrico 120 watts/hr

Tabla 2.11 - Descripcion de la libreria de backup L180

El volumen total de datos resguardado en esta infraestructura en el plazo de una sola

semana es de 9 Terabyte .

En la tabla 2.12, se observa el volumen de datos y la cantidad de hosts clientes

respaldados por cada catalogo.

Vol. resguardado x una semana

Catalogo # Clientes
Full (Tb) Incr. (Th)
corcat 36 Servidores 3,2 0,4
corburo 1 Filer 1,9 0,2
coriao 1 Filer 2,8 0,5

Tabla 2.12 - Volumetria de datos resguardados en una semana - Sitio Mediano

De acuerdo a la politica de retencion de datos, fijada por casa central de 21 dias se

calcula aproximadamente un volumen de 27 Terabyte de datos guardados en cinta. La tabla

2.13 muestra a continuacion los valores detallados.

Retencidn ‘ Full (Tb)  Incr. (Th) Total
Una semana 7,9 1,1 9
Tres semanas 23,7 3,3 27

Tabla 2.13- Volumetria de datos con 21 dias de retencidn - Sitio Mediano

En la tabla 2.14 se muestra el costo de mantenimiento a nivel de software de backup.
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Licencia Atempo Cantidad ‘ € Unid ‘ € Total
Servidor Backup HP-UX 1 €1.400,00 | € 1.400,00
Drives LTO-2 6 € 450,00 | € 2.700,00
Opcidn para Shared drives 6 € 320,00| € 1.920,00

€6.020,00

Tabla 2.14 - Costo mantenimiento de licencias de hardware Cérdoba®

Los problemas relevados en esta infraestructura puntual, se mencionan a continuaciéon

dividiéndolos en:

1- Costos:
a- Mantenimiento del servidor de backup.
b- Licencia de Sistema Operativo (HP-UX) es muy elevada.
c- Necesidad de adquirir mas cintas, ya que se utiliza gran cantidad por el
volumen actual de datos.

2- Performance:
a- El backup es realizado por la misma LAN de produccion a 100 MB/s. Esto
afecta visiblemente el ancho de banda en los horarios productivos.

3- Hardware:
a- Importante cantidad de incidentes mensuales producidos por el hardware de
la libreria.
b- Actualmente existe un drive offline por problemas.
c- La falta de mantenimiento y limpieza de los drives provocan que las cintas

queden presas y se requiera intervencion manual para liberarlos.

4- Seguridad:
a- Las cintas son muy viejas y no confiables. Propensas a dafiarse, provocando
la perdida de los datos.
b- Alto porcentajes de los Jobs de backup cancelados.
c- Imposibilidad de cumplir con los 21 dias de retencién de la informacion segun
las politicas de la compaiiia.

5- Mantenimiento:

a- Libreria L180 sin mantenimiento.

3 Costo de mantenimiento para el afio 2013
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b- Servidor de backup llego a su fin de vida y esta fuera de soporte y

mantenimiento.

6- Escalabilidad:
a- Solucion trabajando al 100 %.

2.4.2.3 Sitio Pequeiio

Para los sitios de tamafio pequefio, se toma como estudio la infraestructura situada en
la provincia de Buenos Aires - Argentina. Esta solucién también fue puesta en produccion a

fines del 2005 y se mantiene en la actualidad. En la figura 2.9 se muestra la infraestructura

utilizada.

Server Backup - Unix

Windaws
Librzria de Backup

En la tabla 2.15 se detallan las caracteristicas del servidor de backup.
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Servidor Backup
Modelo HP DL380 G4
Sist. Operativo Linux RedHat Enterprise 2.4.2
Memoria 2 Gb RAM
Disco 2 x 72 Gb discos
Conexion SCSI
Unidad Rack 2U

Consumo eléctrico 735 watts/hr

Hostname tinabsa

Apl. Backup Time Navigator 4.1
# Clientes 4
# Catdlogos 1
Nombre catalogo bsaburol

Tabla 2.15 - Descripcion del servidor de backup Bs. As.

En la tabla 2.16 se detallan las caracteristicas de la libreria de backup.

Libreria de Backup
Modelo StorageTek L40
# Drives 1LTO-2 SCSI
# Slots 24
# Mailslots 1
Capacidad Nativa 8 Terabytes (descomprimido)
Picker / brazo 1-SCSlI

Interfaz conexion SCSI

Panel Operacional Sl

Management WEB Sl
Height 44,5 cm
Depth 75,6 cm
Width 48,3 cm
Rackeable Sl (10U)

Consumo eléctrico 180 watts/hr

Tabla 2.16 - Descripcion de la libreria de backup L40

En la tabla 2.17, se observa el volumen de datos y la cantidad de hosts clientes

respaldados en esta infraestructura.

Vol. resguardado x una semana
Full (Tb) Incr. (Th)

Catalogo # Clientes

bsaburo | 1 filer + 3 servidores 1,8 0,3

Tabla 2.17 - Volumetria de datos resguardados en una semana - Sitio Chico
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De acuerdo a la politica de retencion de datos, fijada por casa central de 21 dias se
calcula aproximadamente un volumen de 6.3 Terabyte de datos guardados en cinta. La

tabla 2.18 muestra a continuacion los valores detallados.

Retencién Full (Tb) Incr. (Tb) Total
Una semana 1,8 0,3 2,1
Tres semanas 5,4 0,9 6,3

Tabla 2.18- Volumetria de datos con 21 dias de retencion - Sitio Chico

En la tabla 2.19 se muestra el costo de mantenimiento a nivel de software de backup.

Licencia Atempo Cantidad € Unid ‘ € Total

Servidor Backup Linux 1 €650,00 | € 650,00
Drives LTO-2 6 € 450,00 | € 450,00
€ 1100,00

Tabla 2.19 - Costo mantenimiento de licencias de hardware Bs. As.*

Los problemas relevados en esta infraestructura puntual, se mencionan a continuaciéon

dividiéndolos en:

1- Costos:
a- Mantenimiento del servidor de backup.
b- Necesidad de adquirir mas cintas debido al incremento de los datos.

2- Hardware:
a- Importante cantidad de incidentes mensuales producidos por el hardware de

la libreria.
b- La falta de mantenimiento y limpieza de los drives provocan que las cintas

gueden presas y se requiera intervenciéon manual para liberarlos.

3- Seguridad:
a- Las cintas son muy viejas y no confiables. Propensas a dafiarse, provocando
la perdida de los datos.
b- Alto porcentajes de los Jobs de backup cancelados.

c- Imposibilidad de cumplir con los 21 dias de retencion de la informacion segun

las politicas de la compafiia.

4 Costo de mantenimiento para el afio 2013
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4- Mantenimiento:
a- Libreria L40 sin mantenimiento.
b- Servidor de backup llego a su fin de vida y esta fuera de soporte y

mantenimiento.

Como fue mencionado con anterioridad, las librerias de backup han llegado a su fin de
vida y no se dispone mas de soporte por parte del proveedor. Por este motivo, no se
especifica con mayor detalle las caracteristicas técnicas que ofrecen, ya que sin dudas

deben ser reemplazadas en la nueva solucién de backup.

En los apartados siguientes se hacen estudios de las nuevas tecnologias ofrecidas en

el mercado, donde se aborda con mayor detalle las especificaciones técnicas de las mismas.
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CAPITULO Il = MARCO TEORICO

En este capitulo, se aborda con mayor detalle algunos conceptos tedéricos sobre las
Librerias de Cintas Tradicionales , como también de las Librerias Virtuales (VTL) . Cuales
son sus caracteristicas, que ventajas y desventajas tienen, como funcionan, que tecnologia

utilizan, entre otras preguntas, seran respondidas a lo largo de este apartado.

Un punto muy fuerte que también se desarrollara y es sin dudas uno de los aspectos
fundamentales a la hora de hablar de soluciones de backup en la actualidad, es el concepto

de Deduplicacion. Se estudiaran las técnicas, los tipos y los algoritmos utilizados.

Por ultimo, se definen métricas que permitiran comparar los diferentes factores
especificos para la eleccién de la solucion de backup propuesta mas conveniente. Para esto
se disefia una matriz de ponderacion de los factores a tener en cuenta segun la importancia

de los mismos.

3.1 LIBRERIAS DE CINTAS TRADICIONALES

Se comenzara estudiando en primera medida las librerias tradicionales de cintas que

son ampliamente utilizadas desde hace muchos afios por grandes cantidades de empresas.

Las librerias de cintas, son dispositivos robotizados que permiten la utilizacion de

varias unidades de cintas magnéticas de una forma automatizada.

Existe una gran variedad de modelos de estos dispositivos ofrecidos por diversos
fabricantes, como Hewlett Packard, IBM y SUN (adquirida hace un tiempo por la empresa
Oracle) que son los mas conocidos y/o utilizados por las empresas. En el Anexo A se

pueden observar los modelos comercializados en la actualidad por estos fabricantes.

Entre las caracteristicas ofrecidas por los fabricantes sobre las librerias de cintas, se

verifican algunas en comun como:

- Utilizan drives LTO Ultrium en las versiones LTO-5, LTO-4y LTO-3.
- Puerto Ethernet para la administracion remota, facilitando la administracion y control

de la libreria.
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- Encriptacién de datos para la proteccidn contra el acceso no autorizado.

- Permiten la rapida expansion de la libreria aumentando la capacidad y rendimiento
satisfaciendo la demanda de datos.

- Compatibles con todas las interfaces de conexion (SCSI, SAS, Fiber Channel).

- Compatible con amplia gama de Sistemas Operativos y software de backup.

3.1.1 VENTAJAS Y DESVENTAJAS GENERALES

3.1.1.1 Ventajas

- Menor costo de adquisicion que las librerias basadas en discos duros.

- Operaciones con diversos tipos de cintas.

- Permite la gestién remota via Web.

- Aumento de la capacidad de almacenamiento bajo demanda.

- La cinta magnética es todavia necesaria para fines de archivo a largo plazo, y para
el cumplimiento regulatorio.

- Las unidades de cintas (drives) tienen una utilizacion minima de energia eléctrica

cuando no estan en uso.

3.1.1.2 Desventajas

- Escritura secuencial en las cintas.

- Tiempos globales de las operaciones afectados por las operaciones de robética y
posicionamiento de la banda.

- Importante niumero de errores fisicos (debido a las operaciones mecéanicas).

- Las cintas no son confiables y sensibles a las condiciones ambientales (calor,
humedad, etc.).

- Requiere mayor ventana de backup.

- Requiere mayor espacio de almacenamiento.
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3.2 LIBRERIAS DE CINTAS VIRTUALES (VTL)

Si bien las librerias tradicionales de cintas son muy utilizadas, desde hace algunos
afios se comenz6 a escuchar sobre una nueva tecnologia dentro de las soluciones de

resguardo de los datos, las Librerias de cintas Virtuales.

Las VTL son sistemas de almacenamiento a disco, con un software incorporado capaz
de emular el funcionamiento de las librerias tradicionales, organizando los datos en cintas
virtuales (con varios formatos compatibles, incluido LTO), con sus slots y sus drives también
virtuales. Para el usuario final, a través del software gestor de backups, la impresion es la de

estar usando una libreria normal de cinta, pero con las ventajas de los discos duros.

Los diferentes fabricantes compiten fuertemente en el desarrollo de herramientas,
componentes y técnicas para diferenciarse uno de otro. En el Anexo B, se muestran los

productos ofrecidos por los fabricantes Hewlett Packard, SUN/Oracle, EMC e IBM.

Las caracteristicas comunes entre los fabricantes que se destacan a nivel general para

el resguardo de la informacién en disco son:

- F&cil integracion con infraestructuras existentes.

- Compatibilidad con diferentes plataformas de sistemas operativos y software de
backup.

- Ofrecen software de Deduplicacion para la optimizacidén de recursos.

- Posibilidad de replicacién.

- Administracion centralizada de diferentes sitos.

- Compatibles con todas las interfaces de conexidn (SCSI, SAS, FC).

- Encriptacion de datos.
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3.2.1 VENTAJAS Y DESVENTAJAS GENERALES

3.2.1.1 Ventajas

Mayor velocidad en la realizacion del backup y el restore.

- Ahorro de espacio en disco (compresion y deduplicacion).

- Mayor facilidad de gestién, monitorizacién y mantenimiento.

- Mayor escalabilidad en la infraestructura de backup.

- Mayor fiabilidad y reduccion de tiempos de fallo.

- Ahorro de costos como resultado final.

- Posibilidad de integracion con los sistemas de backup actuales. (Puede conectarse
junto a una libreria fisica tradicional).

- Evita manipulacién de cintas y reduce el costo de las mismas.

- Permite mayor niUmero de grabaciones.

- Permite la replicacion.

- Pueden emular librerias y drives en gran cantidad.

- Mayor ejecucion de Jobs de backup en simultaneo.

- Reduccion de las ventanas de backup.

3.2.1.2 Desventajas

Altos costos de adquisicién. Requiere una importante inversién.

- Alto consumo de procesador en los métodos de deduplicacion.

- No permite la posibilidad de una retencién de datos de largo tiempo. No se puede
cumplir con regulaciones legales que requieren de este punto.

- Amplio consumo de energia. Los discos consumen energia todo el tiempo por mas

gue no se estén haciendo backup.
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3.3 LIBRERIAS FisICAS VS. LIBRERIAS VIRTUALES

En la tabla 3.1 se resumen algunas caracteristicas a nivel general que tienen las

librerias de cintas tradicionales como las librerias Virtuales.

item Libreria tradicional Libreria Virtual
Costo Inversién Bajo Alto
Performance Bkp/Restore Media Alto
Deduplicacion No Si
Escalabilidad Si Si
Replicacién No Si
Externalizarian de cintas Si No
Compresion No Si
Fiabilidad Media Alta
Interfaz de conexidn SCSI/SAS/FC SAS/FC
Compatibilidad Software Si Si
Administracién Remota Web Web
Retencidn de datos de largo plazo SI Sl
Consumo de energia Bajo Alto
Tipo de escritura Secuencial Aleatorio
Operaciones Mecanicas Alta Bajo
Encriptacién de datos No Si
Ventana de backup Amplia Reducida

Tabla 3.1 - Librerias Tradicionales vs. Librerias Virtuales de cintas.

3.4 DEDUPLICACION

Si bien la Deduplicacion de datos es un pequefio aspecto dentro de un sistema de
backup en toda su dimension, vale la pena dedicar un desarrollo especifico dentro de éste
capitulo, debido a la importancia que tiene dentro de cualquier soluciéon de backup y es un

punto que los fabricantes estan mejorando dia a dia.

3.4.1 ; OUE ES LA DEDUPLICACION DE DATOS?

El organismo internacional SNIA (Storage Network Industry Association), define la
Deduplicacibn como el proceso de identificacion de datos redundantes en un volumen de
informacion y su posterior sustitucién por referencias Unicas, de forma que ocupen mucho

menos espacio.
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En la figura 3.1 se muestra graficamente como son reemplazados los bloques

repetidos dentro de un segmento de datos por referencias a la ubicacion de los mismos.

Deduplication ! il
Unique blocks R g
remain on disk
£ UAL
Fles¥: A B C D

Fig. 3.1 -Deduplicacicn

T

Todos los sistemas de deduplicacién constan de los siguientes componentes:

a- Repositorio : es el conjunto de segmentos Unicos de datos. Se aloja en disco.
b- indice: es un mapa binario de la localizacion en el repositorio de aquellos

segmentos unicos.

El aspecto méas importante que determina el rendimiento de la técnica de
deduplicacion es si el indice puede alojarse por completo en la memoria RAM del sistema de

deduplicacion.
En la figura 3.2 se muestra un ejemplo simple de cédmo funciona la deduplicacion. En

este caso se comparan los datos de dos dias diferentes (dia 1 y dia 2) y se almacenan en

destino solamente los datos del dia 1 y los datos del dia 2 que no se encuentran en el dia 1.
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Fig. 3.2 -Ejemplo de Deduplicacidn

Para restaurar los datos del dia 2 basta con disponer las referencias de los datos del
dia 1y los datos unicos del dia 2.

Esta es una simplificacién del proceso para su facil comprension, puesto que una

tecnologia de deduplicacion es un proceso mas complejo que el mostrado en este ejemplo.
El objetivo de la Deduplicaciéon , consiste en almacenar elementos de datos Unicos

solo una vez, y al mismo tiempo poder reconstruir todo el contenido en su formato original

segun demanda, con un 100% de confiabilidad a velocidades de disco.

3.4.2 RATIO DE DEDUPLICACION

Uno de los aspectos que caracterizan las técnicas de deduplicacion es el denominado
Ratio de Deduplicacion o Ratio de Reduccion de Espa  cio.

En general, se define el Ratio de Deduplicacién como la relacién entre las cantidades

de bytes de entrada frente a la cantidad de bytes de salida de dicho proceso, como se

muestra en la figura 3.3.
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Fig. 3.3 -El Ratio de Reduccion de ezpacio

Este ratio se expresa generalmente en términos n:1 e indica que el espacio necesario
para almacenar el conjunto de datos deduplicados es “n” veces menor que el necesario
para almacenar ese mismo conjunto de datos sin deduplicar. Algunos ejemplos son 10:1 y
20:1).

También puede utilizarse el porcentaje de reduccion de espacio, definido mediante la
expresion Porcentaje = 1 — (1/Ratio ), donde se indica que el porcentaje de reduccién es 1

menos la inversa del ratio de reduccion.

Si tabulamos diferentes valores del ratio y su porcentaje asociado, podremos
comprobar como relativamente pequefios ratios de deduplicacion conllevan grandes
reducciones de espacio alcanzandose un punto a partir del cual, grandes aumentos del ratio
producen pequefios incrementos del porcentaje de reduccion. Este comportamiento se
observa en la tabla 3.2, donde se puede verificar que el incremento en el porcentaje de
reduccion de espacio entre los ratios 100:1 y 500:1 es de 0.8% (99% a 99,8%).

Porcentaje de Reduccién =

Rati io . v
EE 613 (e 1 - (1/ratio de reduccion

2:1 1/2 =50%

5:1 4/5 = 80%
10:1 9/10 = 90%
20:1 19/20 = 95%
100:1 99/100 = 99%
500:1 499/500 = 99,8%

Tabla 3.2 - Relacion ratio vs porcentaje de reduccion.

En la figura 3.4 puede comprobarse el crecimiento lento de la curva a partir de valores
de ratios de reduccién superiores a 5:1
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Fig. 3.4 - Lz curva de shorro de espscio.

Existen factores que influyen en el ratio de Deduplicacién. Ellos son:

» Las politicas de backup de datos:
A mayor frecuencia de backup Full, mayor porcentaje de deduplicacion, ya que habra

datos redundantes de un dia para otro.

« Ajustes de conservacion de los datos:
Cuanto mas tiempo se conserven los datos en disco, mayor oportunidad tendra el
motor de deduplicacion de encontrar redundancias.

e Tipo de datos:
Algunos datos son intrinsecamente més proclives a la duplicacién que otros. Archivos

como imagenes o videos tienen bajo porcentaje de deduplicacién.

* Tasa de variacion:

A menor ratio de variacion, mayor probabilidad de encontrar datos duplicados.
» Dominio de deduplicacion:

Cuanto mas amplio es el ambito del proceso de inspeccion y comparacion, mayor es la

probabilidad de deteccion de datos duplicados.

3.4.3 BENEFICIOS

Los beneficios que las empresas pueden encontrar con la utilizacion de la

deduplicacion son:
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- Optimiza el consumo de energia que se tiene en las organizaciones, pues se

simplifica el proceso de respaldo y recuperacion.

- Optimiza los procesos de ventanas de respaldo y mejora el cumplimiento de servicio

a sus usuarios o clientes finales.
- Optimizacion de recursos y transferencia de conocimiento.

- Permite cumplir y estar preparados para el crecimiento exponencial de la informacién

sin incurrir en un exagerado costo de energia o espacio.
- Permite periodos mas largos de retencién de los datos.

- Mejora la utilizacion de recursos de red (ancho de banda) para el resguardo de la

informacion.

- Mayor seguridad y administracion optimizada. Se eliminan los riesgos, los retrasos y

los costos asociados con el manejo y almacenamiento de cintas fisicas.

3.4.4 VENTAJAS

Algunos puntos que justifican la utilizacion de Deduplicacion son mencionados a

continuacion.

a- Oficinas remotas

Puede ayudar a responder ante la situacion donde existen oficinas remotas gue

carecen de personal local formado para administrar los backup. La utilizacion de una libreria

virtual por ejemplo con deduplicacién para almacenar datos de backup, eliminara la
necesidad de garantizar que haya siempre una cinta disponible y suprimird el requisito de

disponer de una persona que monte una cinta para las restauraciones.
Si a eso se le suma la capacidad de replicar datos deduplicados en la red de area

amplia (WAN), tenemos una solucion de resguardo que conlleva pocas tareas de

administracion general. Ademas, la replicacion de datos deduplicados en la WAN reduce las
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necesidades de ancho de banda de la red, lo cual la convierte en una alternativa mas barata

gue los discos en espejo.
b- Deduplicacion de datos y archivos duplicados

Los entornos con grandes cantidades de archivos duplicados o similares tienen mucho

gue ganar con la reduccion de costos de almacenamiento. Los mejores resultados de
reduccion de datos de la deduplicacion se obtienen cuando el proceso encuentra grandes
volumenes de segmentos de datos idénticos. En los casos en que se realizan backup
completos con frecuencia y los datos cambian a un ritmo entre moderado y lento, la
reduccion de datos puede ser muy impresionante, y desembocar en ahorros significativos en
materia de almacenamiento. Los ratios de reduccion entre 5:1 y 10:1 no son infrecuentes,

pero en algunos entornos se han observado ratios de 20:1 y mas.

¢c- Reduccién de la manipulacioén de cintas

En los entornos que siguen necesitando operadores de cintas y racks para
almacenarlas porque la libreria de cintas roza su capacidad maxima, la deduplicacion ofrece
una gran oportunidad de reducir la manipulacién de éstas, y permite destinar los recursos a

otras areas que los requieran.

d- Recuperacion de espacio

En vista del costo del espacio de los centros de datos, es muy sensato recuperar
parte del espacio ocupado por una libreria de cintas muy grande y sustituirla por algun

backup a discos con funcion de deduplicacién que ocupan menos superficie.

e- Mejora de las cintas

Cualquier organizacion que se plantee una mejora de su tecnologia de cinta deberia
considerar seriamente la deduplicacion en disco. Aunque retirar y sustituir un subsistema de
cinta que sigue satisfaciendo los requisitos no es forzosamente ventajoso desde el punto de
vista financiero, la necesidad de actualizar la tecnologia siempre brinda una oportunidad de

evaluar otras opciones.
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3.4.5 DESVENTAJAS

Algunos puntos en contra que tiene la Deduplicacion son los siguientes:

a- Tipo de datos

No todos los datos se prestan a la deduplicacion: los archivos de imégenes, video y

audio, u otros tipos de datos comprimidos disminuyen poco con la deduplicacion.

b- Cifrado

Para las entidades preocupadas por la seguridad que implantan el cifrado de datos en
origen, la deduplicacién en el marco de la salvaguarda no es la mejor opcién, pues la
primera funcidn del cifrado es que los datos resulten irreconocibles sin las claves. Esto anula
la mayor parte de las ventajas de la deduplicacion, a menos que el cifrado se realice

después de la deduplicacion.

c- Datos efimeros

Los datos con parametros de retencion muy bajos normalmente arrojan ratios de
deduplicacion muy reducidos. Esto se debe a que para ser eficaz, la deduplicacion tiene que
desarrollar una base de segmentos de datos idénticos. Los datos de paso o retenidos a muy
corto plazo normalmente no residen en los discos de almacenamiento el tiempo suficiente
para permitir que los algoritmos de deduplicacion desarrollen una hipotesis. La

deduplicacion es sin lugar a dudas mas adecuada para la retencion a largo plazo.

3.4.6 TECNICAS DE DEDUPLICACION

Existen diversas técnicas de deduplicacién que se clasifican de acuerdo a diferentes

criterios. En los siguientes puntos se detalla cada una de éstas.

3.4.6.1 Por Nivel de Analisis (File o Sub-File)

Segun el nivel al que se realice el andlisis de redundancia, se puede hablar de
técnicas de deduplicacién con menor o mayor granularidad. Existen dos niveles de analisis

posibles, por Nivel de Archivos y por Nivel de Bloques.
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3.4.6.1.1 Nivel de archivos (File)

Las técnicas que utilizan esta metodologia, analizan el conjunto de datos (por ejemplo
filesystems) calculando la clave hash de cada archivo y detectando duplicacion cuando
detectan una clave hash existente. El resultado de esta técnica es que solo se guarda un
solo archivo y un indicador al mismo para cada copia encontrada. Esta técnica se conoce

también como SIS (Single Instance Store) o almacenamiento de instancia Unica.

3.4.6.1.2 - Nivel de blogues (Sub-File)

Otras técnicas de deduplicacién trabajan a nivel inferior al archivo (sub-file) y dividen
el conjunto de datos en segmentos de longitud fija o variable. Los segmentos suelen ser del
orden de 4K o inferiores. Cuanto menor sea el tamafo del segmento, mayores son las
posibles ganancias de la deduplicacion puesto que la probabilidad de encontrar redundancia

de segmentos pequefios es mayor que con segmentos grandes.

Entre la deduplicacién por archivos y por bloques, se pueden encontrar las siguientes
diferencias:

1)- La deduplicacion a nivel de archivo puede ser menos eficientes que a nivel de
blogues, ya que un cambio en el archivo provoca que se vuelva a salvar todo el archivo. A
diferencia, la deduplicacion por Blogues sélo guardaria los bloques modificados entre una

version del archivo y la siguiente.

Por ejemplo, en un archivo PowerPoint, puede cambiar algo tan sencillo como el
encabezamiento de la pagina para reflejar un cambio de fecha o de presentador y eso hara

gue se vuelva a guardar todo el archivo por segunda vez y no solo el bloque modificado.

Las ratios de reduccion pueden ser del orden del 5:1 o menos solamente a nivel de
archivos, mientras que la deduplicacion por bloques ha conseguido reducir el volumen de
datos guardados del orden del 20:1 al 50:1.

2)- La deduplicacién a nivel de archivo puede resultar mas eficientes que a nivel
de bloques, ya que los indices de deduplicacion por archivos son significativamente

menores. Esto permite disminuir el tiempo de procesamiento para localizar los archivos

46



W Instituto
Universitario
Iy Aeronalitico

duplicados, mejorando considerablemente el rendimiento del backup y la recuperaciéon de

los datos.

En cambio la deduplicacion a nivel de bloques, exige volver a ensamblar los
fragmentos basandose en el indice maestro que contiene los segmentos Unicos y los

indicadores que remiten a estos segmentos.

Como los enfoques basados a nivel de archivos almacenan archivos Unicos e

indicadores que apuntan a dichos archivos, hay menos necesidad de re-ensamblaje.
3)- La deduplicacion a nivel de bloques tiene ciertas desventajas a considerar.

a- La utilizaciébn de un algoritmo de Hash para calcular el ID Unico del
segmento introduce el riesgo de generar colisiones Hash provocando un falso positivo
cuando dos segmentos diferentes tienen el mismo ID. Aungue las colisiones de Hash y
la corrupcion de datos resultantes es una posibilidad real, su incidencia es muy

reducida.
b- Almacenar IDs Unicos en un indice puede demorar el proceso de inspeccion

a medida que aumenta su tamafo y requiere mayor I/O de disco (a menos que se

controle el tamafio del indice y la comparacién de datos se realice en la memoria).

3.4.6.2 Por Algoritmo

En cuanto al algoritmo matematico subyacente sobre el que se basan, las técnicas de
deduplicacion pueden dividirse en técnicas basadas en Hashing y técnicas basadas en

diferencias binarias.

3.4.6.2.1 Técnicas basadas en Hashing

Las técnicas basadas en algoritmos de Hashing (principalmente basadas en los
conocidos algoritmos MD5 y SHA-1 6 SHA-2) consisten en la division del conjunto de datos
en segmentos de longitud fija o variable y en el célculo de un valor hash de cada uno de
ellos, detectando redundancia cuando dos segmentos presentan el mismo valor del hash

calculado.
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Estas técnicas presentan dos problemas a resolver:
* Rendimiento vs Capacidad

« Integridad

A- Rendimiento vs Capacidad

Como se ha indicado, las técnicas basadas en hashing consisten en la deteccién de
aquellos segmentos para los que el hash calculado es igual al de algin segmento ya
presente en el repositorio.

Segun este planteamiento, es necesario que el indice tenga para cada segmento Unico
un registro que contenga el valor del hash asi como un puntero direccionando al segmento

dentro del repositorio.

En la tabla 3.2 se muestra para diferentes volimenes de repositorios, el tamafio del

indice necesario, utilizando valores de segmentos de 8Kb.

El tamafio de indice se calcula segun la expresion:

Tamafio indice = (tamafio hash + tamafio puntero) * nUmero de segme  ntos

El valor de hash utilizado es el que utiliza SHA-1 (20 bytes). El tamafio de puntero
tiene en cuenta que el nimero maximo de direcciones con 32 bits es de 4.294.967.296
(2°32) por lo que para mapear un repositorio de 50TB requeriremos punteros de 5 bytes en
lugar de 4. Es decir que a medida que se incrementa la cantidad de segmentos, el tamafio

del puntero deberéa ser mayor.

Como se puede observar en la tabla 3.3, el aumento en el volumen del repositorio

requiere el incremento del tamafio del indice de una forma directamente proporcional.

Repositorio (Tb) Segmentos (8kb)‘Hash (bytes) Puntero (bytes) indice (Gb)

1 134.217.728 20 4 3
25 3.355.443.200 20 4 75
50 6.710.886.400 20 5 156

100 | 13.421.772.800 20 5 313

Tabla 3.3 - Tamafio de indice vs tamafio de repositorio (segmento 8kb).

48



B Intituto
Universitario
Y Aeronattico
Con objeto de conseguir el rendimiento requerido por un sistema de deduplicacion de
gama alta, es necesario que el indice se aloje completamente en memoria RAM del

dispositivo para acelerar lo méximo posible las operaciones de bldsqueda y actualizacion

sobre él.

Cuando a partir de un determinado punto, el tamafio del indice supera el tamafio de la
memoria RAM disponible del dispositivo, y es necesario alojarlo tanto en RAM como en

disco, el rendimiento presenta el comportamiento que muestra la figura 3.5.

Indice mas grande que |a
— RAM disponible

Perfarmance

&

Tamafio indice

Fig. 3.5 -Impacto en |z perfermance por incrementa del tamane de indice

Las técnicas de deduplicacion basadas en hash, intentan resolver este problema de la
brusca pérdida de rendimiento cuando el tamafio de indice supera una cierta cantidad
razonable de memoria RAM y debe ser alojado parcialmente en disco. Este comportamiento

suele marcar un tope en la capacidad del repositorio.

Para solucionar este efecto, es comun aumentar el tamafio del segmento con objeto
de mapear un nimero menor de segmentos en el repositorio. No obstante, esto provocara
que el ratio de deduplicacién disminuya. Es importante recordar que, cuanto mayor sea la

granularidad en el andlisis, mejores seran los ratios de deduplicacion obtenidos.

En la tabla 3.4 se puede observar que para valores superiores de tamafio de
segmento (16Kb), el efecto se sigue presentando aunque ligeramente desplazado. A partir
de un determinado tamafo de indice, la memoria RAM del dispositivo no va a ser capaz de

alojar por completo dicho indice y habr& que alojarlo parcialmente en RAM y disco.
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Repositorio (Tb) Segmentos (16kb) Hash (bytes) Puntero (bytes) [ndice (Gb) ‘
1 67.108.864 20 4 2

25 1.677.721.600 20 4 38

50 3.355.443.200 20 4 75

100 6.710.886.400 20 5 156

Tabla 3.4 - Tamafio de indice vs tamafio de repositorio (segmento 16kb).

Como se pudo observar en el analisis realizado, el incremento del tamafio de
repositorio plantea un posible problema de rendimiento por la disminucién brusca de
rendimiento a partir de un determinado punto. Por tanto, las técnicas basadas en hashing
pueden no ser las adecuadas en escenarios donde sea requerido un compromiso agresivo

de capacidad y rendimiento.

B- Integridad

Estas técnicas también deben solucionar la problematica conocida de dichos
algoritmos de hashing en los que es posible matematicamente (con una probabilidad
bastante baja) que dos segmentos tengan el mismo valor de hashing aunque sean
diferentes a nivel binario. Este hecho puede provocar que se descarte un segmento como
duplicado referenciandose a un segmento diferente. Esta situacion provocard un error de
consistencia en fase de recuperacion puesto que el segmento que se recuperara cuando se

acceda a él sera diferente al debido.

Este problema es mucho més grave (de producirse) que una posible situacion de error
fisico en el disco puesto que los sistemas actuales de almacenamiento implementan
mecanismos de proteccién basadas en RAID que logran que los errores fisicos de discos

aislados no afecten a la recuperacion del dato.

3.4.6.2.2 Técnicas basadas en diferencias binarias

Las técnicas basadas en algoritmos de diferencias o basadas en delta differencing,
consisten en la division del conjunto de datos en segmentos (de longitud fija o variable) y en
la busqueda de posibles segmentos similares, efectuandose a continuacion una

comparacion binaria.
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El resultado del proceso de comparacion binaria, es un conjunto de referencias a
segmentos ya existentes en el repositorio, como la copia de los bloques nuevos o
modificados que seran almacenados en el repositorio, siendo anotados en el indice para

posteriores referencias.
A diferencia de las técnicas basadas en hashing, las técnicas basadas en delta no

presentan el problema de integridad que describiamos anteriormente y suelen especificar
100% de integridad.

3.4.6.3 Con o Sin conocimiento de metadatos o estru  ctura de datos

Segun el conocimiento 0 no, que se tenga de las estructuras de datos que se van a
resguardar, las técnicas de deduplicacion se dividen en Técnicas Content-Aware y Técnicas

Agnosticas.

3.4.6.3.1 Técnicas Content-Aware

Cuando la técnica de deduplicacion conoce la estructura de datos o tiene acceso a los
metadatos que describen a los datos, ya resguardados en el repositorio de backup, se la

denomina “Content-Aware”.

El objetivo principal de estas técnicas es, que al conocer la estructura de la
informacion alojada sera posible la identificacion de objetos y sus relaciones dentro del
espacio de almacenamiento a deduplicar y conseguir ratios mayores de deduplicacion que
las técnicas que trabajan a nivel de segmento (nivel de analisis inferior) y sin conocimiento

de objetos.

Este planteamiento conlleva a vincular estrechamente la técnica con el sistema de
backup en particular que utiliza el almacenamiento. Generalmente en los sistemas de

backup mas comerciales y extendidos, se utilizan técnicas Content-Aware.
Las técnicas Content-Aware se apoyan en el conocimiento de la estructura de datos

gue los sistemas de backup utilizan para almacenar las imagenes de backup. Son capaces

de analizar e identificar dentro de la estructura de datos las imagenes de backup y dentro de
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ellas los objetos que las componen (archivos y objetos de bases de datos principalmente).

Este andlisis a nivel de objetos suele ser el primer paso en su algoritmo.

Una vez identificados los objetos de las imagenes de backup, utilizan los metadatos
alojados junto a ellos, para discernir por ejemplo que hay dos archivos con el mismo nhombre
y atributos contenidos en dos imagenes de backup y por lo tanto susceptibles de

deduplicacion.

Los metadatos son utilizados por éstas técnicas para relacionar objetos con instancias
diferentes de dichos objetos ya almacenados en el repositorio y descartar referencias
idénticas a los mismos. De este modo, construyen una lista de objetos candidatos
potenciales a deduplicar, apoyandose en procedimientos de diferencias binarias para
confirmar la duplicacion. Este analisis a nivel de diferencias binarias suele ser el segundo

paso en su algoritmo.

Los sistemas de deduplicacion que utilizan técnicas Content-Aware deben conocer con
un nivel de profundidad suficiente, qué tipos de datos estdn procesando para deduplicar

especificando matrices de compatibilidad a nivel de:

« Version y Sistema de backup de origen.
« Tipo y version de los filesystems copiados.

« Tipo y version de las bases de datos copiadas.

Como no siempre los sistemas de deduplicacion Content-Aware se construyen con
acceso a la propiedad intelectual de los sistemas de backup comerciales, muchos de estos
sistemas efectlan procesos de “ingenieria inversa’ para conocer la estructura y
representacion de metadatos y datos dentro de las imdgenes de backup. Este hecho
provoca que sean muy susceptibles a cambios de estructura de los sistemas de backup
origen y que los niveles de deduplicacion se vean afectados por posibles errores en la

ingenieria inversa realizada para la interpretacion de dicha estructura.
Por ese mismo motivo, estos sistemas suelen incorporar mecanismos robustos para

garantizar la integridad de los datos, no efectuando la deduplicacién de algun objeto sino

pasa el segundo analisis a nivel de diferencias binarias.
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3.4.6.3.2 Técnicas Agndsticas

Otras técnicas de deduplicacion son capaces de trabajar sin conocimiento de
metadatos o de la estructura de los datos almacenados. Estas técnicas se denominan
Agnasticas (agnostic-stream) y permiten ser aplicadas independientemente del contenido, a

una gran variedad de posibles datos de entrada.

Las técnicas Agnosticas, a diferencia de las técnicas Content-Aware, no especifican
matrices de compatibilidad, siendo independientes de los sistemas de backup, de los
filesystems y bases de datos copiadas, ya que no necesitan conocer la estructura de la
informacién almacenada sino que analizan a nivel de segmento independientemente de su

contenido.

3.4.6.4 Por Agente de deduplicacion

Segun el lugar donde se implemente el proceso de deduplicacién, las diferentes

técnicas pueden diferenciarse en deduplicacion En Origen o En Destino.

3.4.6.4.1 En Origen

Las técnicas de deduplicacion en origen consisten, en que el proceso se ejecute antes
del envio de la informacion hacia la red en el sistema propietario del almacenamiento

primario.

En este tipo de técnicas de deduplicacion en origen, el agente de backup realiza el
proceso de deduplicacion antes de enviar la informacion al servidor de backup. La
informacion que se envia hacia la red con destino al servidor de backup es informacién

deduplicada con el consiguiente ahorro en el volumen enviado.

La ventaja de estas técnicas es el ahorro de infraestructura de redes puesto que el
ancho de banda consumido es reducido. A su vez los posibles inconvenientes que pueden

surgir son:

e Impacto de procesamiento en el sistema origen.
« Ratios de deduplicacibn mas pequefios, debido a que no se tienen en cuenta

segmentos recibidos desde otros sistemas.

53



B Intituto
4 BJ Universitario
Y Aeronattico
Estas técnicas suelen ser beneficiosas para el backup centralizado de la informacion

alojada en oficinas remotas puesto que permiten optimizar el canal WAN de comunicaciones

con el Centro de Datos principal corporativo.
3.4.6.4.2 En Destino

Las técnicas de deduplicacion en destino, consisten en efectuar el proceso de
deduplicacion una vez recibido el conjunto de datos desde la red, siendo realizado por un
sistema diferente al propietario (Generalmente el sistema de backup o incluso el dispositivo

utilizado por éste).

A diferencia de las técnicas de deduplicacién en origen, la informacion se recibe

integra desde la red procediéndose a la deduplicacion sobre dichos datos recibidos.

3.4.6.5 Instante de Deduplicacion

En cuanto al instante en que se ejecuta el proceso de deduplicacion, diferenciamos en

Deduplicacion Inline y Deduplicacion Diferida.

3.4.6.5.1 Deduplicacion Inline

Las técnicas de deduplicacion inline se ejecutan mientras se reciben los datos desde
la red y antes de su almacenamiento en el servidor correspondiente. En definitiva, se realiza

durante la operacion de backup.

La deduplicacién inline ha de conseguir alcanzar unos niveles minimos de rendimiento
con objeto de no ver afectada la ventana de backup. En cuanto al rendimiento, suele ser
aceptada generalmente una velocidad de 450-500 Mbps como velocidad minima de entrada

para ser calificable como Enterprise.

3.4.6.5.2 Deduplicacion Diferida

Las técnicas de deduplicacion diferida, consisten en aplicar los procesos de reduccion
fuera de la ventana de backup. En un primer momento, los datos se reciben de la red y son

almacenados sin deduplicar en un buffer temporal de disco.
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Una vez finalizada la ventana de backup, el sistema de deduplicacion ejecuta el
proceso de reduccion del buffer temporal almacenando los segmentos Unicos en el

repositorio de deduplicacién y actualizando su indice asociado.
Al no ejecutarse ningun procesamiento inline, esta técnica no impacta en la operaciéon
de backup. No obstante, requiere almacenamiento en disco adicional para poder ubicar el

buffer temporal de recepcion.

3.4.6.6 Por Tipo de Soluciéon: Appliance o Software

Una dltima clasificacion se refiere a si el proceso es ejecutado por un Appliance
(cualquier dispositivo tanto hardware como software no considerable como sistema de
proposito general y destinado a una tarea concreta) o por el contrario, esti ejecutado por
algun Software instalable sobre algun sistema de propoésito general (con las restricciones

correspondientes publicadas por el fabricante).

3.4.7 IDEAS ERRONEAS SOBRE LA DEDUPLICACION

No se debe considerar que las bibliotecas de cintas virtuales con capacidad de
deduplicacion (VTL) sean una fuente infinita de dispositivos de cinta. Aunque los fabricantes
le pueden permitir configurar 128 unidades de cinta légicas o mas, eso no se traduce
autométicamente en un aumento masivo del rendimiento. Por ejemplo, encaminar las
corrientes de datos a mas de 100 unidades de cinta virtuales a través de un enlace de 1
Gbit/seg, el rendimiento no se incrementara debido al limitante del ancho de banda del
enlace, el cual continla siendo 1 Gbit/seg. Puede encontrarse con los mismos cuellos de

botella de rentabilidad después de haber invertido decenas de miles de délares.

Muchos proveedores explotaran el hecho de que los arrays de discos con funcion de
deduplicacion pueden ser mas rapidas que la cinta, pero mas all4 de eso, siguen teniendo
sus limitaciones. La deduplicacion de datos a disco no es tecnologia de espejo o de
instantdnea; los datos se tendran que reensamblar y, si se administran a través de un
producto de backup, también se tendran que volver a escribir en un sistema de archivo, en
un formato legible por las aplicaciones que acceden a los mismos. Dependiendo de la
tecnologia de deduplicacion que se utilice, el rendimiento de las grandes operaciones de

restauracion también puede ser decepcionante.
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3.5 MATRIZ DE PONDERACION

Para seleccionar la mejor opcion que reemplace la infraestructura de backup que es
cuestidn de estudio de este trabajo, se utiliza como herramienta la Matriz de Ponderacion

permitiendo mayor claridad al momento de la toma de decisiones a nivel estratégico.

En los puntos siguientes se hace una pequefia referencia tedrica sobre el concepto y
caracteristicas de las matrices de ponderacién. Luego, se definen los criterios que son
importantes para la empresa a la hora de la seleccion de una nueva infraestructura,

posibilitando la creacion de las matrices y la posterior toma de decisiones.

3.5.1 ; OUE ES UNA MATRIZ DE PONDERACION?

La Matriz de Ponderacion o de Selecciébn, es una herramienta o instrumento que
permite la seleccién de opciones sobre la base de la ponderacion y aplicacion de criterios.
Se basa en la priorizacion de los criterios en funcion a la elaboracion de matrices y al calculo
de algunos valores que en forma consecuente indican que criterios son las mas importantes

segun su influencia hacia el resto y segun su dependencia del resto.
Hace posible, determinar alternativas y los criterios a considerar para adoptar una

decision, priorizar y clarificar problemas, oportunidades de mejora y proyectos y, en general

establecer prioridades entre un conjunto de elementos para facilitar la toma de decisiones.

3.5.2 , COMO SE ELABORA UNA MATRIZ DE PONDERACION?

Los pasos para la elaboracién de una Matriz de Ponderacién son:

1- Definir el Objetivo:

El planteamiento del objetivo debe ser claro y explicito.

2- Definir los Criterios de Decision:
Si los criterios no estdn determinados, el equipo deberd elaborar una lista
consensuada. Los criterios deben definirse nitidamente para que su significado no ofrezca

duda a los miembros del equipo. Suele utilizarse la técnica de tormenta de ideas.
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3- Ponderar los Criterios:
Mediante una matriz de pares se ponderan los distintos criterios, confrontandolos con
los demas. Para ello, y partiendo del eje vertical, se compara el primer criterio con los

restantes, asignando el valor mas apropiado segun la tabla de valores existente al efecto.

4- Comparar las Opciones:
Se comparan todas las opciones entre si en funcién de cada uno de los criterios. Se
crea para ello tantas matrices de pares como criterios se han definido, estableciendo las

comparaciones de las opciones a analizar en cada uno de los criterios.

5- Seleccionar la mejor opcion (Matriz Final):

Se utiliza una matriz de pares en la que se compara cada opcién sobre la base de la
combinacion de criterios. En ésta matriz resumen se sitlan los criterios en el eje vertical y
las opciones en horizontal. Para cada celda de la matriz de priorizacion se multiplica el valor
obtenido de “ponderacion de criterio” (para cada criterio) por el valor de “calificacion de la
opcién” (para cada opcion). Luego sumar cada fila para obtener el puntaje final de cada una

de las opciones. Finalmente seleccionar la opcion de mayor puntaje.

3.6 ESTUDIO DE SELECCION DE ALTERNATIVAS

En este apartado se hace un estudio de diferentes alternativas permitiendo a través de
la definicién y ponderacion de criterios y opciones llegar a la toma de decisiones para la
selecciéon del mejor hardware a utilizar en cada sitio como también la seleccion del mejor

proveedor de dicho hardware.
Siguiendo los pasos indicados en el capitulo 3.5, se procede a la definicion de criterios

y elaboracion de las diferentes matrices de seleccion segun la necesidad del estudio que se

esta desarrollando en este proyecto.

1- Obijetivo

El objetivo principal, es definir la mejor infraestructura de backup que se necesita para

reemplazar la existente.
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Para esto, se definen algunos objetivos secundarios, que ayudan a la selecciéon de la
mejor alternativa. Ellos son:

a- Seleccionar el mejor hardware que existe en el mercado segun los
criterios definidos por la empresa.

b- Seleccionar al mejor proveedor de acuerdo a los criterios definidos por la
empresa.

c- Seleccionar el mejor hardware segun se adapte al tamafio del sitio.

2- Definicion de Criterios

Los criterios definidos por la empresa para la toma de decisiones son agrupados en
diferentes categorias para una mejor comprension. Estos son:

- Técnicos
Performance Bkp/Restore
Capacidad Nativa
Deduplicacién
Vigencia tecnolégica
Compatibilidad Software
Escalabilidad

- Ambientales
Tamafio HW

Consumo energético

- Operativos
Tipo de operacién

Facilidad de operacién

- Seguridad
Externalizacion
Retencion de datos
Encriptacion de datos
Fiabilidad
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- Comerciales

Costo inversion
Garantia

Costo de mantenimiento

Plazo Entrega

Servicio técnico

3- Ponderacion de los Criterios

Se crea una escala valorativa que permite hacer una comparacion entre dos criterios,
identificando cual es la importancia de uno respecto al otro de acuerdo a las necesidades de

la empresa.

En la tabla 3.5 se observan los valores definidos para comparar la importancia entre

criterios.

Valor Grado de Importancia

1 Cuando dos aspectos tienen igual importancia
2 Para el aspecto que tenga mayor importancia
3 Para el aspecto que tenga mucho mayor importancia

1/2=0,5 | Para el aspecto que tenga menor importancia

1/3 =0,33 | Para el aspecto que tenga mucho menor importancia

Tabla 3.5 - Escala Valorativa de Criterios

Para calcular la importancia de cada criterio, se debe crear una matriz de pares, es
decir una tabla con filas y columnas donde se nombren todos los criterios definidos y
comparar la importancia de cada uno de ellos contra todos los otros segun la escala

valorativa de la tabla 3.5.

Una vez completada la matriz, sumar la fila de cada criterio. Luego sumar todos los
valores de cada fila para obtener un total. Para calcular la ponderacion de los criterios se
divide la suma de cada fila sobre el total obtenido de la sumatoria de todos los valores de los

criterios.

En la tabla 3.6 se muestra la matriz de ponderacion de los criterios definidos con la
ponderacién de cada uno de ellos ya calculada. En ella podemos observar de acuerdo al
analisis que el criterio de mayor importancia es el Costo de Inversion con un valor de

ponderacion de 0.093, seguido por la Performance de Backup/Restore con 0.089.
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Tabla 3.6 - Matriz de Ponderacidn de Criterics,

4- Comparacion de Opciones

En este punto se cre6 una escala valorativa para la comparacion de las opciones. La
tabla 3.7 muestra esta nueva escala en base al impacto que una opcidn tiene respecto a las

otras.

Valor Grado de Impacto

1 Cuando dos aspectos tienen igual impacto
2 Para el aspecto que tenga mayor impacto
3 Para el aspecto que tenga mucho mayor impacto

1/2=0,5 | Para el aspecto que tenga menor impacto

1/3 =0,33 | Para el aspecto que tenga mucho menor impacto

Tabla 3.7 - Escala Valorativa de Opciones.

Si bien los valores son iguales a la escala de la tabla 3.5, la diferencia esta en el grado

de impacto que una opcion tiene sobre las otras y no en el grado de importancia.

Como se definié en los objetivos, para llegar al objetivo general existen 3 objetivos

secundarios.

Para el primer objetivo propuesto (a- Seleccionar el mejor hardware que existe en

el mercado segun los criterios definidos por la emp resa), las opciones a comparar son;
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- Librerias Tradicionales de Cintas (Tape)
- Librerias Virtuales de Cintas (VTL)

- VTL + Tape

- Disk to Disk to Tape (VTL + VTL + Tape)

En la figura 3.6 se muestran todas las tablas de comparacion para las opciones de
hardware seleccionadas segun el impacto de cada una de ellas en cada criterio. La
ponderacion de cada opcion se calcula de la misma forma que la matriz descripta en el

punto 3 “Ponderacion de Criterios”.
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Fig. 3.6-Tablas de comparacion entre cpoiones de hardware segln U impacto paras cada criterio,

5- Matriz Final de seleccién

En este punto se define la mejor opcién, la cual permite cumplir con el objetivo
propuesto de seleccionar el mejor hardware de backup de acuerdo a la importancia de los

criterios ponderados por la empresa.
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En la tabla 3.8 se indica que la mejor opcién a nivel de hardware es la utilizacion de

libreria virtual junto con una libreria tradicional de cintas (VTL + Tape) con un promedio de
0.268.

Se llegd a este resultado sumando los resultados de la multiplicacion entre la PC
(Ponderacion de criterio) por la CO (Calificacion de la Opcion) de cada criterio.
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Tabla 3.5+ Matrk

| pars I3 ssleccién dsl mejor Hardwars

Para desarrollar las matrices de ponderacién de los otros dos objetivos secundarios,
solo es necesario repetir los pasos 4 y 5 de la metodologia. Esto permitird continuar con el
andlisis de seleccién para el cumplimiento del objetivo principal.

A continuacién se aborda el segundo objetivo (b- Seleccionar al mejor proveedor de

acuerdo a los criterios definidos por la empresa ).

Los valores de los criterios de ponderacion (CP) a utilizar en este punto ya han sido

calculados en el punto anterior. Estos van a ser:

- Costo de Inversion (0.093)

- Garantia (0.042)

- Costo de Mantenimiento (0.073)
- Plazo de entrega (0.017)

- Servicio Técnico (0.030)

Las opciones de proveedores a comparar contra los criterios definidos son:

- EMC
- HP

- IBM

- Oracle
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Se utiliza el mismo cuadro valorativo definido con anterioridad para la comparacion de

las opciones.

En la figura 3.7 se muestran las tablas con las comparaciones (CO) de los

proveedores en estudio segun los criterios de ponderacion que fueron determinados.

Costo Inversion

Califiacian
de lopcidn

g

Costo de
Mantenimiento

HP

Oracle

LI

IBM

033

QOracle

C35

Calificacion

de lopcidn

&

i E ® % E % '
EMC 1 2] 1 4 i
HP 1 2] 1 4 0
iBM 05 | 05 a5] 15 Kt
Oracle 1 1 ]2 4 0

TOTAL:| 155 : !

Fiz. 3.7 -Tzblas de comparaciton entre opeiones de proveedores segln zu impacto para cadz criterio.

La matriz final para la seleccion de proveedores, indica que el mejor proveedor es la

empresa EMC con un valor final de 0.094, seguida por la empresa Hewlett Packard con

0.084.

Los valores para cada una de las empresas estan indicados en la tabla 3.9.
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Garantia
Costo de
Mantenimiento
Plazo de Entrega
Servicio Técnico

Costo de Inversion
Puntaje Final

P.C C.0 P.C C.0 P.C C.0 P.C C.0 P.C C.0

EMIC 0,093 | 0,330 | 0,042 | 0,357 | 0,073 | 0,442 | 0,017 | 0,296 | 0,030 | 0,357
0,031 0,015 0,032 0,005 0,011
Hp o,o93|o,420 0,042‘0,357 0,073‘0,284 0,017‘0,296 0,030|o,143
0,039 0,015 0,021 0,005 0,004
BM 0,093|o,o7o 0,042‘0,143 0,073‘0,179 0,017‘0,111 0,030|o,143
0,006 0,006 0,013 0,002 0,004
oracle 0,093|o,1so 0,042‘0,143 0,073‘0,095 0,017‘0,296 0,030|o,357
0,017 0,006 0,007 0,005 0,011

Tabla 3.9 - Matriz Final para la seleccidon del mejor Proveedor

Por Ultimo, se realizan algunas matrices de seleccion que ayudan a definir que
hardware se adapta mejor al tamafio de cada uno de los sitios cuestién del estudio. Con
estas tablas se cumple con el ultimo objetivo secundario (c- Seleccionar el mejor hardware

segun se adapte al tamafio del sitio ) planteado anteriormente.

Los valores de los criterios de ponderacion (CP) a utilizar en este punto ya han sido

calculados. Estos van a ser:

- Librerias Tradicionales de Cintas (Tape) (0.247)
- Librerias Virtuales de Cintas (VTL) (0.249)

- VTL + Tape (0.268)

- Disk to Disk to Tape (VTL + VTL + Tape) (0.236)

En las siguientes matrices se realiza una comparacién entre las siguientes opciones,

permitiendo descubrir cual se adapta mejor a los diferentes sitios. Ellas son:

- Pequefio

Mediano

- Grande

Se utiliza el mismo cuadro valorativo definido con anterioridad para la comparacion de

las opciones.

65



W Instituto
("l Universitario
Iy Aeronalitico

En la figura 3.8 se muestran las tablas con las comparaciones (CO) de los diferentes

tamafios de sitos en estudio segun los criterios de ponderacién que fueron determinados.

Libreria

Pegqueno

Pequeno

Mediane
Grande
Plediano

Calificacion
de b opcidn

Pequefio Pequefio
Mediano

Grande | 2

Pequefio

b
Pt
o

Mediano
Grande 2

[

Mediano

Grande

21 2 z
FFab E _g E g
SN
Pequefio 0,33 | 0,33 | 0,66 1
Mediano| 3 35 K
Grande | 3 2 5 D
TOTAL| 9,18 1

Fig. 3.E-Tablz=z de comparacion entre aptiones de tamafios de sitios seglin sU impacto pars c2da criteric.

En la matriz final quedan definidas las mejores opciones de hardware para cada uno
de los tamafios de sitio. Por ejemplo en la tabla 3.10, se identifica que para un sitio
pequefio la mejor opcion es la utilizacion de Libreria de cintas tradicionales  con un valor
de 0.106.

Matriz resumen -
Mejor Hw por sitio

Libreria Fisica
VTL
VTL + Tape
D2D2T

Pequeno 0,106 0,057 0,038 0,017
0,106 0,077 0,115 0,090
0,035 0,115 0,115 0,129

Tabla 3.10 - Matriz Final para la seleccion del mejor Hardware para cada sitio
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3.7 PROPUESTA DE SOLUCIONES

En este apartado del trabajo se disefian las nuevas infraestructuras propuestas como
soluciones a las actuales, de acuerdo a los analisis realizados en el capitulo anterior a traves

de las matrices de seleccidn.

3.7.1 PROPUESTA SITIO GRANDE - CURITIBA

Los resultados arrojados por las matrices de seleccion, para este tipo de sitios lo
recomendado es la utilizacién de D2D2T. Para el caso de estudio de esta investigacion, se
utiliza como hardware seleccionado una Libreria Virtual de Cintas (VTL) junto con una

libreria de cintas tradicional.

Esta eleccién se definio, debido a que en Curitiba se dispone de un solo centro de
computos y no se justifica hacer una inversién tan grande para la utilizacion de D2D2T
dentro del mismo edificio, ya que la mayor ventaja de esta infraestructura es la replicacion

de datos entre diferentes edificios.

El proveedor mejor posicionado segun indica la matriz, es la empresa EMC que se
especializa en el desarrollo de storages de discos de la cual se puede adquirir la VTL. Como
EMC no comercializa librerias de cintas tradicionales, se tomarda como proveedor de las

mismas a la empresa Hewlett Packard.

La figura 3.9 define el disefio de la solucién propuesta para el reemplazo de la
infraestructura del sitio grande de Curitiba. Se observa que la solucion utiliza solo un
servidor de backup, se reemplaza la libreria StorageTek por una HP MSL4048 y se agrega
una Datadomain DD670 (VTL) de EMC.

De acuerdo a la volumetria de datos resguardados, el incremento vegetativo previsto
para los siguientes afios, la cantidad de servidores clientes actuales, entre otras
caracteristicas se dimensiond el hardware a comprar no limitando la solucion, dejando la
posibilidad de ampliacién en caso de necesitarlo. Este analisis se puede observar en el

anexo C apartado C.1.
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En las tablas 3.11, 3.12 y 3.13 se detallan las caracteristicas del servidor de backup,

de la VTL y de la libreria de cintas propuestas para la nueva solucién respectivamente.

Servidor Backup
Marca HP
Modelo HP DL380 G7

Sist. Operativo Linux RedHat Enterprise 5.6
Memoria 16 GB
Disco 2x300GB
Conexion 4 Gigabit Eth + 4 FC
Unidad Rack 2U

Consumo eléctrico 460 watts/hr

Adm. Remota ILO-3

Mantenimiento Garantia de 3 afios
Costo 8000 €

Tabla 3.11 - Descripcién del nuevo servidor de Curitiba
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Libreria Virtual - VTL
Marca EMC
Modelo DataDomain DD670
Sist. Operativo DD OS versién 5.4
Disco 42 TB
Tipo RAID RAID 6

Conexion 8 FC

Deduplicacion Si

Unidad Rack 6U

Consumo eléctrico 688 watts/hr

Adm. Remota ILO-3

Mantenimiento Garantia de 3 afios
Costo 116600 €

Tabla 3.12 - Descripcion de la VTL de Curitiba

Libreria de Backup
Marca HP
Modelo MSL4048
# Drives 4 (LTO-5 FC)
# Slots 48
# Mailslots 3
Capacidad Nativa / Comprimida 72TB/144TB

Interfaz conexion FC

Panel Operacional Sl
Adm. Remota ILO-3

Rackeable SI

Unidad Rack 4U

Consumo eléctrico 312 Watts/hr

Mantenimiento Garantia 1 afo
Costo 25000 €

Tabla 3.13 - Descripcion de la nueva libreria de Curitiba

3.7.2 PROPUESTA SITIO MEDIANO - CORDOBA

Para el tamafio mediano de sitio como es el caso de Coérdoba que cuenta con un solo
centro de computos, se decidié invertir directamente en la compra de una nueva libreria
tradicional de cintas, ya que la externalizacion de cintas outsite es una politica interna muy

importante que tiene la empresa.
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Si bien en la matriz de seleccién, la mejor opcién es la de utilizar una VTL junto a una
libreria de cintas, la empresa informé que esta proyectando retirar del resguardo los dos
filers en el corto plazo, lo que provoca que el volumen de datos disminuya en un 50%

aproximadamente.

El proveedor seleccionado para la adquisicion de la libreria de cintas es la empresa

Hewlett Packard.

En la figura 3.10 se muestra el disefio de la solucion propuesta para el reemplazo de la

infraestructura del sitio mediano de Cérdoba.

De acuerdo a la volumetria de datos resguardados, el incremento vegetativo previsto
para los siguientes afios, la cantidad de servidores clientes actuales, entre otras
caracteristicas se dimension6 el hardware a comprar no limitando la solucién, dejando la
posibilidad de ampliacién en caso de necesitarlo. Este andlisis se puede observar en el

anexo C apartado C.2.

E =l
L'—':n

Filers NetApp

Server Backup I .
HP DL380 G7 Libreria — HP MSL4048

VmWare

Fig. 3.10 - Dizeficinfreestructurs propuests pars sitio de Cordoba - Sitic Medizno

En las tablas 3.14 y 3.15 se detallan las caracteristicas del servidor de backup y de la

libreria de cintas propuestas para la nueva solucion respectivamente.
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Servidor Backup

Marca HP

Modelo HP DL380 G7

Sist. Operativo Linux RedHat Enterprise 5.6

Memoria 16 GB

Disco 2x 300 GB

Conexién 4 Gigabit Eth + 2 SAS

Unidad Rack 2U

Consumo eléctrico 460 watts/hr

Adm. Remota ILO-3

Mantenimiento Garantia de 3 afios

Costo 10000 €

Tabla 3.14 - Descripcion del nuevo servidor de Cérdoba

Libreria de Backup
Marca HP

Modelo MSL4048

# Drives 2 (LTO-4 SAS)

# Slots 48

# Mailslots 3

Capacidad Nativa / Comprimida 38.4TB/76.8TB

Interfaz conexion SAS

Panel Operacional SI

Adm. Remota ILO-3

Rackeable Sl

Unidad Rack 4U

Consumo eléctrico 312 Watts/hr

Mantenimiento Garantia 1 afio

Costo 19000 €

Tabla 3.15 - Descripcion de la nueva libreria de Cérdoba

3.7.2 PROPUESTA SITIO PEQUENO - BUENOS AIRES

Para los sitios pequefios como Buenos Aires, la matriz de seleccion de hardware da

como mejor opcion la utilizacién de una libreria tradicional de cintas. Nuevamente para éste

caso la empresa proveedora seleccionada es Hewlett Packard.

En la figura 3.11 se especifica el nuevo disefio de la infraestructura de backup.
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Server Backup Libreria—= HP MSL2024

HP DL380 G7

Fig. 3.11 -Dizefo infraestructurs propuests pars sitic de Buenos Sirez - Sitic Feguefio

La descripcién del hardware a reemplazar en la solucién actual se detalla en las tablas
3.16 y 3.17. En el andlisis de dimensionamiento de hardware se detalla en el anexo C

apartado C.3.

Servidor Backup
Marca HP
Modelo HP DL380 G7

Sist. Operativo Linux RedHat Enterprise 5.6
Memoria 16 GB
Disco 2 x 300 GB
Conexién 4 Gigabit Eth + 2 SAS
Unidad Rack 2U

Consumo eléctrico 460 watts/hr

Adm. Remota ILO-3

Mantenimiento Garantia de 3 afios

Costo 10000 €

Tabla 3.16 - Descripcion del nuevo servidor de Buenos Aires
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Libreria de Backup

Marca ‘ HP
Modelo | MSL2024
# Drives | 1 (LTO-4 SAS)
# Slots | 24
# Mailslots ‘ 1
Capacidad Nativa / Comprimida ‘ 19.2TB/38.4TB
Interfaz conexion ‘ SAS
Panel Operacional ‘ SI
Adm. Remota ‘ ILO-3
Rackeable ‘ Sl
Unidad Rack ‘ 2U
Consumo eléctrico ‘ 168 Watts/hr
Mantenimiento ‘ Garantia 1 afio
Costo | 11000 €

Tabla 3.17 - Descripcion de la nueva libreria de Buenos Aires

3.8 COMPARACION SOLUCION ACTUAL VS. PROPUESTA

Para determinar si la solucion propuesta mejora la soluciéon en uso actualmente, se
hace una comparacion tomando los 10 criterios mas importantes segun se establecio en la

matriz de la tabla 3.5. Ellos son:

Performance Bkp/Restore (0,089)

Deduplicacion (0,083)
Capacidad Nativa (0,073)
Externalizacién (0,073)
Costo de mantenimiento (0,073)
Fiabilidad (0,062)
Escalabilidad (0,056)
Retencién de datos (0,053)
Consumo energético (0,030)
Tamafio HW (0,025)

Se puede observar que fueron descartados dos puntos importantes como lo es el
costo de inversion (no hay costo de inversién en la infraestructura actual), y la compatibilidad

con el software (el nuevo hardware debe ser compatible si o si por politicas de casa central).
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El analisis comparativo utilizado es el desarrollado en el punto 3.5, donde se estudia la
importancia de una solucion respecto a la otra y segun el resultado que da, se multiplica por
el valor del criterio de estudio ya calculado. Una vez realizado este procedimiento para cada

criterio se suman los valores y la alternativa de infraestructura con mayor puntaje es la mejor
solucién a utilizar.

En los puntos siguientes se realiza para cada sitio el estudio de las infraestructuras.

3.8.1 COMPARACION SITIO GRANDE - CURITIBA

En la figura 3.12 se muestran las tablas con las comparaciones (CO) entre la

infraestructura actual versus la solucién propuesta segun los criterios de ponderaciéon que
fueron determinados.
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Fiz. 3.12 -Tzblas de comparacion entre infraestructura Actuzl vz, Propuests - Sitic Grande,

A simple vista se observa en la tabla 3.18 una amplia superioridad de la nueva
solucion. Si bien es un resultado esperado debido a que el hardware actual es muy viejo y
en el transcurso de los afios la tecnologia ha avanzado mucho, es valido reflejar los
resultados ya que hacen al estudio en cuestion.
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Matriz resumen -
Mejor infraestructura

Flabilidad

Sitio Grande

Deduplicacian
Capacidad Nativa
Externalizacion

Escalabilidad
fetencion de Datos
Tamatio de HW

T
=
i
I
8
2

Performance Bkp/Res
Consumo Energético

Costo Mantenimiento

PC|lCO|PC|CO|PC]COPL|COJPL|CO|PCJCO|PCICO|PRPC]|CO]PRC]|CO)PC]CO

Ackial 0,08910,2000,08310,099| 0,073} 0,200 0,073} 0,500 0,073 0,055 0,062 0,055 0,056 | 0,055 | 0,053 | 0,500 0,030 3,500 0,025 0,200
0.018 0.008 0.015 0.037 0.007 0.006 0.006 0,027 0,015 0.005

Prinuists 0,039|0,E00|0,083| 0,301 | 0,073 | C,E00|0,073|0,500|0,073|0,301|0,062|0,30110,056|0,501 10,053 0,500 0,030 0,500 0,025 0,800
0.071 0.075 0.058 0.037 0.066 0.056 0.050 0.027 0,015 0.020

T=blz 3.18 - Matriz Final para |2 zeleccion de |2 mejorinfraestructurs - Sitio Grande.

En la tabla 3.19 se resumen los problemas relevados en el andlisis del trabajo con las

soluciones y mejoras que tienen con la nueva infraestructura.
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Problemas

a- Utiliza dos servidores de backup, conectados a una
libreria (via SCSI y FC) para atender la cantidad actual
de servidores clientes.

b- Utilizacién de sistemas operativos diferentes en los
servidores de backup.

c- La cantidad de horas hombres utilizadas para la
administracion de la infraestructura es muy alta.

Solucidn - Mejora
a. Se pasa a utilizar un solo servidor nuevo,

conectado por fibra tanto a la VTL como a la
libreria.

b. Al ser un solo servidor se utilizaria como Unico
sistema operativo Linux RedHat Enterprise 5.6.

c. Se disminuye la cantidad de horas hombre
debido a la simplificacién de la infraestructura.

a- Licencia para los dos servidores de backup
adquiridas a Atempo.

b- Licencia para la utilizacion de 12 drives.
c- Mantenimiento de los dos servidores de backup.

d- Necesidad de adquirir mas cintas, ya que se utiliza
gran cantidad por el volumen actual de datos.

a. Se necesita solo una licencia para el servidor de
backup.

b. Se reduce el costo de licencia a 4 drives.

c. Ahorro en mantenimiento de servidores de
backup, ya que se tiene 4 afios de garantia.

d. La cantidad se reduce ampliamente ya que la
capacidad de almacenamiento de las cintas son
superiores.

a- La informacién mas critica de la empresa tiene un
tiempo de backup de 26 horas y el tiempo de restore
es de 5 dias. Tiempos inaceptables para el negocio.

b- El backup es realizado por la misma LAN de
produccién a 1000 MB/s. Esto afecta visiblemente el
ancho de banda en los horarios productivos.

a. Disminucion de la ventana de backup y restore
de la informacién a menos de la mitad del tiempo
actual.

b. Se propone la configuracion de una VLAN
exclusiva para la realizacidn de los backups.

a- Importante cantidad de incidentes mensuales
producidos por el hardware de la libreria.

b- Actualmente existen dos drives offline por
problemas.

c- La falta de mantenimiento y limpieza de los drives
provocan que las cintas queden presas y se requiera
intervencion manual para liberarlos.

a. Reduccioén de los incidentes por falla del
hardware.

by c. La libreria es nueva.

a- Las cintas son muy viejas y no confiables.
Propensas a dainarse, provocando la perdida de los
datos.

b- Alto porcentajes de los Jobs de backup cancelados.
c- Imposibilidad de cumplir con los 21 dias de

retencion de la informacidn segun las politicas de la
compaiiia.

a. Parque de cintas LTO-5 todas nuevas.

b. Porcentaje casi nulo de errores de backups.

c. Capacidad de retencidn de los datos por 21 dias
en VTL como en la libreria de cintas.

a- Libreria L700 sin mantenimiento.

b- Servidor de backup nimero 1 llegé a fin de vida y
esta fuera de soporte y mantenimiento.

a. La libreria y la VTL tienen 4 afios de garantia

b. Servidor se da de baja.

a- Solucién trabajando al 100 %.

a. Posibilidad de ampliacién en VTL y libreria.

Tabla 3.19 - Resumen de los problemas con sus soluciones y mejoras en sitio Grande.
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3.8.2 COMPARACION SITIO MEDIANO - CORDOBA

Al igual que en Brasil, Cordoba tiene una infraestructura muy vieja, la cual es

ampliamente superada por la propuesta como mejora.

En la figura 3.13 se observa el impacto de cada infraestructura sobre la otra segun los
criterios de ponderacion de estudio.
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Fig. 3.13 -Tzblzs= de comparacidn entre infraestructura Actusl v=. Propuests - Sitio Mediano.

La gran diferencia se ve reflejada en la tabla 3.20.

Matriz resumen -

Mejor Infraestructura
Site Mediano

L3

Performance Bkp/Res
Deduplicacion
Capacidad Nativa
Externalizacion
Costa Mantenimiento
Fiabilidad
Escalabilidad
Retencion de Datos
Consumao Energetica
Tamano de HW

Puntaje Final

PL | €00 AL | ED] F.L | L0 "PE | 0| PE | GO PL | €0 P |-C0°| FE | -CO || '#C | CO:-| PE | L0

it 0,089 0,200 {0,083 0,500] 0,073 0,200| 0,073 | 0,500( 0,073 | 0,099 0,062 | 0,099 0,056 | 0,500 0,053 | 0,500 | 0,030 | 0,200) 0,025 | 0,200
0,018 0.042 0,015 0,037 0,007 0,006 0.028 0,027 0,006 0,005

et 0,089 0,800 |0,083]0,500]0,073 | 0,800 0,073 [ 0,500( 0,073 0,901 | 0,062 | 0,901 | 0,055 0,550 0,053 | 0,500 | 0,030 0,800] 0,025 | 0,800
0.071 0,042 0,038 0,037 0,066 0,056 0,028 0.027 0.04 0.020

Tablz 3.20 -Matriz Final parz la seleccien de |z mejor infraestructura - Sitic Mediano.,
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En la tabla 3.21 se resumen los problemas relevados en el andlisis del trabajo con las

soluciones y mejoras que tienen con la nueva infraestructura.

Costos

Performance

Hardware

Seguridad

Mantenimiento

Escalabilidad

Problemas

a- Mantenimiento del servidor de backup.
b- Licencia de Sistema Operativo (HP-UX) es muy
elevada.

c- Necesidad de adquirir mas cintas, ya que se utiliza
gran cantidad por el volumen actual de datos.

Solucién - Mejora
a. Nuevo servidor de backup con garantia de
4 afios.

b. Se utiliza como sistema operativo Linux
RedHat Enterprise 5.6.

c. La cantidad se reduce ampliamente ya que
la capacidad de almacenamiento de las cintas
son superiores.

a- El backup es realizado por la misma LAN de
produccién a 100 MB/s. Esto afecta visiblemente el
ancho de banda en los horarios productivos.

a. Se propone la configuracion de una VLAN
exclusiva para la realizaciéon de los backups.

a- Importante cantidad de incidentes mensuales
producidos por el hardware de la libreria.

b- Actualmente existe un drive offline por problemas.
c- La falta de mantenimiento y limpieza de los drives

provocan que las cintas queden presas y se requiera
intervencién manual para liberarlos.

a. Reduccidn de los incidentes por falla del
hardware.

by c. La libreria es nueva.

a- Las cintas son muy viejas y no confiables. Propensas a
dafiarse, provocando la perdida de los datos.

b- Alto porcentajes de los Jobs de backup cancelados.

c- Imposibilidad de cumplir con los 21 dias de retencién
de la informacidn segun las politicas de la compaifiia.

a. Parque de cintas LTO-4 todas nuevas.

b. Disminucidn de errores de backup.

c. Capacidad de retencién de los datos por 21
dias en la libreria de cintas.

a- Libreria L180 sin mantenimiento.

b- Servidor de backup llego a su fin de vida y esta fuera
de soporte y mantenimiento.

a. La libreria tienen 4 afios de garantia.

b. Servidor se reemplaza.

a- Solucién trabajando al 100 %.

a. Posibilidad de ampliacién en la nueva
libreria.

Tabla 3.21 - Resumen de los problemas con sus soluciones y mejoras en Sitio Mediano.

3.8.3 COMPARACION SITIO PEQUENO — BUENOS AIRES

El caso de Buenos Aires no difiere de los anteriores, por lo que los resultados

obtenidos en la comparacion del sitio pequefio nos dan como mejor solucién la propuesta en

este proyecto.

En la figura 3.14 se detalla la comparaciéon de los criterios de ponderacion, y en la

tabla 3.22 los resultados finales.
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Matri.kewrnen -
Mejor infraestructura

Deduplicasion
Fiaibilidad
Tamano de HW

Site Pequenio

Capacidad Nativa
Externalizacion
Frcalabilidad

Retencion de Datos

Perfarmance BkpdRes
Puntaje Final

Costo Mantenimiento
Cansumo Energetico

F.C oo | PC CO PLC C.o PC €0 | BC Co | PL CO | PC CC | FC £o | PC o PC co

o 0085 | 0200 | o063 0500 | 9073 | 0200 3073 | 0500 | 0073 | 098 | o062 | 0098 aoss | aose | 0053 | 0500 | o030 | 0500 | 02s | 0200
T s,cga-}n,sau 0,083 | 0500 | 0,073 | 0800 o073 |_a,5ae 0073 | as01 n_s§;|a,ge; 0056 | 0301 s,ns_3|n:,m 0,030 | 0,500 | 0,025 | 0,800
0,071 0,042 0,058 0.037 0.066 0,056 0,050 0.027 0,015 0,020

Tablz 3.22-MsatrizFinzl psra |z seleccion de |z mejor infreestructura - Sitio Pequenio.

En la tabla 3.23 se resumen los problemas relevados en el andlisis del trabajo con las

soluciones y mejoras que tienen con la nueva infraestructura.
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Problemas Solucion - Mejora

a- Mantenimiento del servidor de backup. a. Nuevo servidor de backup con garantia de

4 afios.
Costos . . . . . -

b- Necesidad de adquirir mas cintas debido al b. La cantidad se reduce ampliamente ya que

incremento de los datos. la capacidad de almacenamiento de las cintas
son superiores.

a- Importante cantidad de incidentes mensuales a. Reduccidn de los incidentes por falla del

producidos por el hardware de la libreria. hardware.

Hardware b- La falta de mantenimiento y limpieza de los drives b. La libreria es nueva.

provocan que las cintas queden presas y se requiera
intervenciéon manual para liberarlos.

a- Las cintas son muy viejas y no confiables. Propensas a | a. Parque de cintas LTO-4 todas nuevas.
dafiarse, provocando la perdida de los datos.

b- Alto porcentajes de los Jobs de backup cancelados. b. Disminucién de errores de backup.
Seguridad

c- Imposibilidad de cumplir con los 21 dias de retenciéon | c. Capacidad de retencion de los datos por 21

de la informacién segun las politicas de la compaiiia. dias en la libreria de cintas.

a- Libreria L140 sin mantenimiento. a. La libreria tienen 4 afios de garantia.

V0 e e 2o | b- Servidor de backup llego a su fin de vida y esta fuera | b. Servidor se reemplaza.
de soporte y mantenimiento.

Tabla. 3.23 - Resumen de los problemas con sus soluciones y mejoras en Sitio Pequefio.
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CAPITULO IV - CONCLUSION

En este proyecto final de grado se tomé como referencia una empresa que tiene una
serie de problemas a resolver en la infraestructura de backup utilizada. Todos estos
problemas fueron relevados para conocer el estado de la situacion actual en que se
encuentra la infraestructura. Se investigd diferentes fabricantes para conocer los productos
ofrecidos y a través de métodos de seleccion de alternativas se propuso una nueva solucion
para cada tamafio de sitio. Finalmente se hizo una comparacién entre la solucion actual y la

propuesta determinando cual es la mejor.

Este trabajo ha permitido adquirir conocimientos sobre las ofertas y avances del
hardware de distintos proveedores que se utilizan en la actualidad para el resguardo seguro

de la informacion.

Se conocid y desarrollo el concepto de Deduplicacion de datos, que es sin dudas un
avance extraordinario para apaliar el incremento constante de informacion que afectan a las

organizaciones, permitiendo grandes ratios de reduccion de datos que son almacenados.

Se disefid una metodologia de seleccion basada en una matriz de ponderacion, que
permitié descubrir la mejor opcion segun las necesidades de la empresa, a nivel hardware
como a nivel de proveedores. Es importante mencionar que esta herramienta es utilizable

para empresas y organizaciones de cualquier indole.

Se propusieron nuevas soluciones de infraestructura de backup para cada tamafo de

sitio segun los resultados obtenidos en el procedimiento de seleccion.

Por dltimo, se realiz6 un andlisis comparativo entre las diferentes infraestructuras de
backup (la actual versus la propuesta) de cada tamafio de sitio, y se comprob6 que la
solucion propuesta para cada sitio es mejor que la actual, ya que permite eliminar todas las

situaciones problematicas que fueron detectadas.
Un aspecto muy importante a sefialar, es que el procedimiento de seleccion

desarrollado puede aplicarse en un futuro para analizar diferentes alternativas de software

de backup.
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ANEXOS

ANEXO A — LIBRERIAS DE_CINTAS

En este apartado, se muestran las caracteristicas técnicas principales de las librerias

de cintas segun la informacion provista por los fabricantes en sus sitios Web.

El tipo de cintas soportadas y la cantidad de drives de lectura/escritura, la cantidad de
slots para almacenar las cintas, la interfaz para la conectividad con el servidor, la capacidad
méxima de datos que puede albergar, el tamafo fisico, entre otras caracteristicas, son

detalladas a continuacion.

Uno de los grandes fabricantes es la empresa Hewlett Packard . En la figura A.1y A.2

se observan todos los modelos de librerias de cintas que esta comercializando.

84



W Instituto
("l Universitario
Iy Aeronalitico

Techmical spridlimtione HP HoregaWssk s MILTUHIE Tope Lilsery WP SteragaWerks MILA0AD Teps Librery
Higt-copacity doba viroge Lok of vigwage i 3 wnal space
Mymbser ond type of tope | 105 Uree 1730 13 DS e X380
detvas supparied 1 0104 Ui 1R 12004 Ul 100
12 110 Ul 110 18 038 L. TT0
§ATCLY Lienr P00 | R LR0R] Ui 0
22 103 Ui Y30 1- 4703 Ut %20
B3 T e did
Muwmbepr ol cartridge L] ]
wlary
Copadity B4 TE Compremed 11 | THATE Compraraed 21
193 TH Mates | B4 T Mot
Mgasmm geprackng on rambee o deoapy grad doory prere 'mm-wdhﬂm*w
Transfer rede [BLS B :?3“&-“
Mg, oot pnad 11 EW‘HHH
Dependeng on rumbier o dines and deven sefocied Depandeg oo ramber ol deves ond St acicied
Haat Inberfoen & G Hikrn Chonnel |8 A Fhoog Chioreal
4 (5 B Chaseal L Gh Py Dhgenal
A I00D 508 Wl 20 VD S8
3 Gme B4 3 Gl 105
g 150 VD SCH | Daprrdieng o rres type
Depeading on dive Yype
Lrorypties rapabdiny AL T5B ket b RO 5 el [0 Ufhmiu el 2ol AES P56-bd lew (A5 el (TC0Al Ubwinsss oy sy
Ferm lagter n |
Warranky [vear morn eschoege, saw! brarmes day |ew prts mrsaeqe. st e day
Ol Spee ULy h‘lj:r--h'lﬁl'.llilll www | hp.ram produts guickipeci 13238 div/ 13238 dev himl
Recommanded Sarvices

bernied ceate ooy abemen teppon verram

HP HlorogeWerkn (3, ML, EMA Tops Uibraries Inviallatisn und Startup: iz 5o oo Pl Charet basd o Toge ey
m—ﬁu s, o wprriee provades mid bondwers mtolahon of pour prodest it pour checkogy el e sorligeesien
o

Fig. &.1-Librerizs de cintss de Hewlett Fackard.

85



W Instituto
("l Universitario
Iy Aeronalitico

Pui bl il wiy il it g

WP ShsemgeWort s MELAOAN Tags Librery
Firdin, sy wal peetirs

P Saprageierk s MILIERE Taps Ubewry
Pl bptaid e il o sty

HP Brigpeask s MV ERTRS
MO Paps Libeavies
lesinkle bewhie el moeagrobly

Huwber and ul
ﬁmmu?uﬂ g

Humber ol tartidgs

M imrerfose

Otro de los fabricantes que estda muy introducido en el mercado es la empresa

1=4 K13 Lvease 1700
Tod (e s READ
Ved DO (e A0
1 (] s WA
Vol (V00T U, T
Vo (R g i
prem wapyesiaml ruew il

=

Th B TH Coregepnd
E R

11 T
Carmprwwed 71

1 (& Moo Fibww Chawsd

i (g Mg Vi Chaosl

Ui 100 [V 300

J Ginhae 1A%
Dompmitias j b5 3o s

A b e (05 vl T Ui
il iy

iy

Tyls e, S Bl By
H1A008

cam, peredhel Pl g lyypeas 13

=& [PD-S Uit TT0E
Teoll [P0 L, | DD
D=1 (P TR
Dol [P N s, Wl

RN N Compopyund 7 |

[EERLEC

W Aipaetleg oo rom s of s wed
b wrlecmd

i

Compreusd ' |

Blilpman | Sepemrirg iw monaar o ok wel
e Lobar i

¥ 2 Pege P (ncransd

& Gy Pgeem Py Chgoaasd
i) 0 09D BCM

} Ginwbr bl

Cgrmcirg o sheoon By

AL e e L el (D Ui i el

L8

¥y Doy fele? Beievitin ik

r:: TN 4

35
s/ VIR iy

ITean WP Suppadt Mun 34 bevwion L0 o bogher wwnes o vou o witelogy, b | rem
bt piimien

b et e e iy AR ey o e
wenbui s

b rarar sl M gy by e ety st B e priesday eyl

el anaEn

Iﬂ,ﬂﬂ.lﬂ.l—hﬁm-‘hhpﬁf:i

Vel I L VB0
Fo bl TRCHY Ui T
Tegporied, deperading 1 modd

T3 b T e e Dol blrwry mmat
i

Mzmmy depeepfoy o edal
I TH Marmme

Compresat 7§ =saliies =8 mpli pud
ey

E1 A T

C o P,

Fgsmim | noslen b dvess e
il it e i v

il G Yy Pl Chegmana

1 G Yy Flan Chgaal

\deo 0 D 0N

lmplod) 0 308

Lo g o mecabel

A It e 1358 U hias wdy

R s Ll

| P i ol b B0y

Pt S O e | T iy
pruidiat 1had

v | DD e fevml

i
e Lt LRt

| l-'l'-rlﬂl-p-ﬂﬂuﬂ!lnlm
lﬁ'l*lﬁﬂﬂrﬁ“
MH Joptuse s lrend rwiten
Wmﬁﬁmnﬂdﬂ

vim

pinen drihonl i ot v betmdengy @mniremsmed fneiten Laedyee o i et v ledimd

Fig. 4.2 -Librerizs de cintas g2 Hewlett Fackard.

SUN/Oracle . En la figura A.3 se muestran los modelos de las librerias.

86



W Instituto
("l Universitario
Iy Aeronalitico

||l'll'rl"'!

Mama SeovageTek SLASOO SrerageTek BLIG
Mgpdulsr Litwary System hshulas Libivany System
| Sep— * Cohsolidels tesouicas. VT = Grew mitheul cempromise. The
[ar— E{T Bl BDDT ‘SLI000 Mt angs EEary Somibs
Powr e mepdha ar<d dearse Wravine 200 lo ma e Than 3,000 shols
peralkg sysiera, e ELESOD & et Proare, 1 i B8 Lape drwies WER
T N E L R e CApEy o daraerad . Ftatal
wrplge A s 98y 008 Raghe PRySeCal CAPATTy © advands and
[ YLty A3 D e romeatally
* I bty . Rlini = MEnknies risk. Suelein 24T
Hoarims &dh reduasiant and OE-Er A Wil sy Coorpoaee sty
Pl i ppsbis comgEEels. st ermanaesd from B SLASE0 s
an, drives. powsr spplieg. e b By g gt o
roniticn weul sactreecn PowEr e, gnad drived.
* incrmasw rrbatow haosl
e help yan parfcrrisnna 3o pvainbedsy
L) pubdat Wil Lingaeeiabie * Strelch slorage dollam.
wOInEd ke ard heturs O R il BLSRGE eTH
trecifhput reade R a0 P by
Goow with sase. The SLES0N - n, o Bn e
L wtade rom 1 000 wo ha nifacm wlicanily wih raaee-
i [ 100,000 sty sasly el gl bt Bl
Pty yRare ol @ gdiosles m.ﬂlm_ﬂ
roih Upgrada the SLALOG wih patliborrng
dmon grg - Simplify aaminitretson Wznior sabware alinw fon lnca o remols
GOAN, WERTUL KEIN S e Hwhmlmw NFETy MGt G
oro B SLX00] acroae [l
erionTa el
* 1000 w0 D0 000 sloty e | © 300 10 5025 akats * 300 575 st LTO oy (FC
le 1y ) dlsbvinds OF iy * 1 bo BE dibvak of deny orEnrualaon BOCE, SAS)
e wamisnafain Of Siggaed drine o brErieied vt | et o 1 s UE drea
nvouding + TUE00S (FIGOH, FC) . Emmﬁm Prpe—
* TI0000 FICON. FC) - Tomeo (EECON, FICON, £C) ekl gu wap: ]
= TRRB ESCON, FICON, FC) . LTOFD) n-mun
= Toln 500N, FICON, FC)I° + Capasty on dernared afoes for
. LTOFC) scakbtilly i nad ingrements oy
* DLTS4 SOUT (FCY L
Ly aling A iy overy vy Dol A wnon BTy ncudng Orade Orpcis Tolarin, Wndows, UK, ord
wpnbemy Dedmre, Winsdtwvs, 205, ASMOT, Sdlarim, Wirniws, 05, ARMDD s
A FEP-LIE, wrd Liis AL HP-AOL, arad Lireas
STORAGETEK TAFE SOLUTIONE t
|
L] StoragaTek SL4S Tape Library StorageTak SL24 Taps Autolosder
[T —— ¢ kegrate sesily. Cafensioe bopling srulbles fle SLA8 +hmnmmm ibsal b Bachups
] I whaiarhy i vty o nafawis, i s a dei Srad-lme maloemalan |
il BN peisihagen Aol By Suiaiit Rief Fruligse whers, Bie LA saipoits 3051 SAK and P
-M#-mq-ﬂ-dh;uﬂ-mmm il |
’ AT, et L - Bimplfy inslaistion and wee. SL24 tape Buteoaden
+ Haep A wiegpbs. 3168 tnpee NEITENES BTeeE TOCE ToEdy e cpch ey mad P moduie desgroend
e inciaie WWeb-baead marsperenl ad e PR RS RS muyte E ey b icockimiond
g rated Bar code reade? dats Catridgas s Lpgredes dnves |
* Profsct yes i et Faatied ity of ug o 12 | - Boost ROL Dwect atiach capabibly and Sspoor for wp
l'llml-mmnnmwrphl et thas LI farm 0 fvD e s Ailow Sor @ radivs Sepacity of wp b 36 TE
Faninr Sdeeid ik Eddcs Tooes S0 ded riedlie The b chonde of e dnves o inlerissi-s |
gl Beo vt IveEt b el proleclan. ooty op o D atE S Tl P oAt Saeporis e i bl
Poal Vol prifnlns. mshing consofdalion sasy mm l
| Commeily * A4l wlots, LTO oty - :u wotn, L0 anly [
+ Mgmimue of Ao FeSheight, fes fuf-hesght. o e + Masrearn of ot Lil-hepid or bes Rat-heg drives
Pttt ores Bab-neigre |
|
De=rnling Ovanla Sclarm, Windows, UM and L fncie Solwna, Windoss, UM, orad L [

Fig. A.3 - Libreriaz de cintaz de SUN/Cracle.

87



W Instituto
("l Universitario
Iy Aeronalitico

La empresa IBM tiene en su cartera de productos los siguientes modelos de librerias

de cintas que se muestra en la figura A.4

Productos de cinta empresariales/de gama media
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ANEXO B — LIBRERIAS DE_CINTAS VIRTUALES

En este apartado, se muestran las caracteristicas técnicas principales de las librerias

de cintas virtuales segun la informacion provista por los fabricantes en sus sitios Web.
Caracteristicas como el tipo de RAID que utiliza, cantidad de librerias y drives que se
pueden crear, tasa de transferencia, capacidad usable de discos, tipo de deduplicacion,

replicacion, entre otras, son detalladas en la documentacion incluida a continuacion.

El primero de los fabricantes es la empresa Hewlett Packard . En la figura B.1 se

observan todos los modelos de librerias basadas en discos que esta comercializando.
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A continuacién se muestran los productos ofrecidos por SUN/Oracle. El fabricante
dispone 2 lineas de productos para las librerias virtuales. Una de las lineas es la version
Prime, la cual ofrece diversos modelos para las series Ry C . En la figura B.2 se pueden ver

los modelos de VTL Prime que comercializa la empresa con alguna de sus caracteristicas.

StorageTek VTL Prime Specifications

, VTL Prime RSeries , VTL Prime C-Series
Siorage VTLgj0aR WTLqa0sR-1 VTLg31080-2 VILgg200-d WTLg 2902 VTL436502
512540 572580 STI540 SThl4o SThiao 5T6140

VTL cache (TH) 1 2 4 8 115 2h

Dedupe repossory (TH 2.5 -] 10 20 29 b5
Sorver L4200 4200 Ly200 14500 Y4600 L4600

Hast interface LS ISCSISFC® F i FC F

# of dual port dGeg FC HEA 1 1 2 2 2

Storage interface FC FC FC FC FC FC
VL soltware

Tape libsaries 128

Tape drives 1,024

Tape cartridoes 64,000

Fig. B.2 -Librerias decintaz Virtuales de SUN/Cracle. - Linsa FRIME -

SUN/Oracle por otra parte, comercializa la linea Plus con los modelos mostrados en la
figura B.3.

Sun StorageTek” Virtual Tape Library Plus Specifications

Capacity, rw Host/total Virtual tape .
(uncompressed) connectivity® Performance libraries/drivesfcarts  PPPliance package
VTL1140 appliance racks B-56 TB raw 2/ 2 Gb/sec F Upto 350 MB/sec | 16/128/2048 One 19-in. rack
VTL2540 appliance racks £-224 TB raw 8/28 2 Gb/sec FC Up to 700 MB/sec | 64/512/3096 Up to four 19-n.
VL3540 appliance racks 8224 TB raw 16/56 2 Gh/sec FC | Upto 1400 MB/sec 128/1024/8152 Up to four 184n.
*“This &5 the maximum host connectivity nod the hose connectity specifications

Fig. B.3 -Librerizs decintzs Virtuzles de SUN/Cracle. -Lines PLUS -

La diferencia mas importante entre ambas lineas, es que la linea Plus no incluye
deduplicacion de datos.

La empresa EMC, la cual se ubica en una excelente posicion dentro del mercado con
sus productos para las Librerias Virtuales con sus modelos Datadomain ofrece los modelos
de la figura B.4.
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pecificaciones del sistema

DD1yo DDé10 DDé&30 DDé7o: DDB&o? DDBgo3 GDA: DD Archiver

Capacidad l6gica'-?  Ene$y43TE  EntredOy195TR  EnteBdy4NTR  EntreO6y27P8  Entreldy?APE  EntelSy142P8  EntreS7y285P8  EndreS)y285P8

Capacidad cruda’ 1578 Rasta 618 Hasta 12 T8 Hasta 7678 Hasta 192 T8 Hasta 384 T8 Hasta 768 TR Hasta 768 TH
Mix. rendimiento :

(otros) s06eh  67sGa 117B/m 1678/ 5.118/H5 B1TRMHE 107 T8/ a3 T8
Mix. rendimiento > .

(DD Baost) 490 6B/h LiT8/h 21T/ SATBM G8TB/M 14.7 T8/ 26.3TB/h PATEM

o W e

. Combinacidn de datos d= respalda de emguesa tipioos fsistenas de archivos, bases de datas, (omeos elechdnicos y archivos de desamniadores), Elvalor inderior def rango de capacidad

eepresenta b respaldo compheto semanal o mensual y un respabdo incrementst diario o semanal, utiizando toda la capacidad del sistema, El valor supenior del ango repmsenta un
respaldo completa diario, usilizando foda L capacidad del sistema

. Todas los valores de capacidad se calulan en base 10 (es decir, 1 T0 = 1,000,000,000,000 bytesh y utifiranda la configuracidn con mayor capucidad crada
. Inclye soporte para estantes aditionales (dispanibles par separada).

ndmiento mixima se alcanzd mediante una interfaz VTLy Rbee Chaanel de 4 Gops.
l rendimignto mixima 3¢ olcansd mediante Symanter Openioekge v Ethemet de 10 Gb
E rendimientn mbima se olcansd mediante una Inteifaz VTLy Fiber Channel de 8 Ghos

& rendimiento maxima se alcansd mediante OFS y Ebemet de 10.Gh

Fig. B.4 -Librerias de cintas Virtuales de EMC - Datadomain -

El ultimo fabricante a mencionar es la empresa IBM que dentro de su gama de backup a

disco ofrece a sus clientes los modelos que se muestran en la figura B.5.
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ANEXO C — ESTUDIO SELECCION HARDWARE

C.1 DIMENSIONAMIENTO HARDWARE SITIO CURITIBA

Para la seleccién de la libreria, es necesario dimensionar la cantidad de cintas que se
van a necesitar de acuerdo al tamafio de datos a resguardar y las politicas de retencion.
Como se sabe el proveedor elegido es la empresa HP segun el resultado de la matriz de

seleccion.

En la tabla C.1, se indica la configuracién para el modelo HP MSL4048 con 4 drives
LTO-5 de fibra éptica. Segun la cantidad de datos y la politica de retencion de cintas se
puede observar que se van a necesitar aproximadamente 108 cintas LTO-5 en total para el
resguardo de toda la informacion, utilizando 18 para los backups incrementales y 22 para
backup full, teniendo 66 cintas de backup externalizadas. El minimo de slots necesarios es
de 41 que seran ocupados dentro de la libreria. También es mencionado el costo

aproximado de inversion.

Configuracion Libreria - Curitiba

Modelo Libreria MSL4048
Slots 48
Drives LTO-5 4
Costo 25.000 €
Volumen Full (GB) 64000
Volumen Incremental (GB) 3600
Volumen por cinta (GB) 3000
Backup Full/semana 1
Backup Inc./semana 5
Retencidn backup Full (semanas) 3
Retencidn backup Inc. (semanas) 3

N° de cintas para backup Full 22

N° de cintas Full externalizadas 66

N° de cintas para backup Inc. 18
Numero de cintas total 108
Numero de slots ocupados 41

Tabla C.1 - Configuracion libreria Curitiba

Para definir el tamafio de la VTL se utilizo el DataDomain Deduplication Calculator

provisto por el proveedor EMC.
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Fig. C.1-Dimensicnamiente Databomain
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Esta herramienta es una estimacion de lo necesario para el volumen actual de datos,
sin embargo el tamafio del Datadomain se debe calcular de manera mas fina, ya que los
datos dependiendo de su formato, tienen una deduplicacion de 50:1 mas la compresion, lo
gue disminuye en gran medida la ocupacién en disco.

C.2 DIMENSIONAMIENTO HARDWARE SITIO CORDOBA

En la tabla C.2, se indica la configuracién para el modelo HP MSL4048 con 4 drives
LTO-4 con interfaz de conexion SAS. Segun la cantidad de datos y la politica de retencion
de cintas se van a necesitar aproximadamente 33 cintas LTO-4 en total. Para los backups
incrementales se utilizan 12 cintas y 5 para backup full, teniendo 15 cintas de backup
externalizadas. Los slots necesarios en un principio es de 18 que seran ocupados dentro de

la libreria. También es mencionado el costo aproximado de inversion.

94



W Instituto
Universitario
Iy Aeronalitico

Configuracion Libreria - Cérdoba

Modelo Libreria MSL4048
Slots 48
Drives LTO-4 4
Costo 19.000 €
Volumen Full (GB) 7900
Volumen Incremental (GB) 1100
Volumen por cinta (GB) 1600
Backup Full/semana 1
Backup Inc./semana 5
Retencidn backup Full (semanas) 3
Retencidn backup Inc. (semanas) 3

N° de cintas para backup Full 5

N° de cintas Full externalizadas 15

N° de cintas para backup Inc. 12
Numero de cintas total 33
Numero de slots ocupados 18

Tabla C.2 - Configuracion libreria Cérdoba

C.3 DIMENSIONAMIENTO HARDWARE SITIO BUENOS AIRES

Para el sitio de Buenos Aires, la propuesta es una libreria HP MSL2024 con un solo
drive LTO-4 con interfaz de conexiébn SAS. Para la cantidad de datos y la politica de
retencion, se necesitan 15 cintas LTO-4 aproximadamente en total para el resguardo de
toda la informacion. Se utilizan 6 para backup incrementales y 2 para backup full, teniendo 6
cintas de backup externalizadas. El minimo de slots necesarios es de 9 que seran ocupados

dentro de la libreria. También es mencionado el costo aproximado de inversion.
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Configuracion Libreria - Bs. As.

Modelo Libreria MSL2024
Slots 24
Drives LTO-4 1
Costo 11.000 €
Volumen Full (GB) 1800
Volumen Incremental (GB) 400
Volumen por cinta (GB) 1600
Backup Full/semana 1
Backup Inc./semana 5
Retencidn backup Full (semanas) 3
Retencidn backup Inc. (semanas) 3

N° de cintas para backup Full 2

N° de cintas Full externalizadas 6

N° de cintas para backup Inc. 6
Numero de cintas total 15
Numero de slots ocupados 9

Tabla C.3 - Configuracion libreria Buenos Aires
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