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6. GLOSARIOY LISTADO DE SIMBOLOS Y
CONVENCIONES

e ADSL.: es una tecnologia de acceso a Internet de banda ancha, lo que implica una
velocidad superior a una conexion por modem en la transferencia de datos. Consiste
en la transmision analdgica de datos digitales apoyada en el cable de pares
simétricos de cobre que lleva la linea telefonica convencional siempre y cuando la
longitud de linea sea de hasta inclusive 5,5 km medidos desde la central telefonica,
0 no haya otros servicios por el mismo cable que puedan interferir.

e Fingerprint: es una técnica que consiste en analizar las huellas que deja un sistema
operativo en sus conexiones de red. Esta basada en los tiempos de respuesta a los
diferentes paquetes, al establecer una conexién en el protocolo TCP/IP, que utilizan
los diferentes sistemas operativo.

e Firewall: Un cortafuegos (firewall) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

e Hardware: se refiere a todas las partes tangibles de un sistema informético; sus
componentes son: eléctricos, electrénicos, electromecanicos y mecanicos. Son
cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico
involucrado

e Interconexion: es la conexion fisica y ldgica entre dos o mas redes de
telecomunicaciones.

e Latencia de Red: se denomina latencia a la suma de retardos temporales dentro de
una red. Un retardo es producido por la demora en la propagacion y transmision de
paquetes dentro de la red.

e Modem: dispositivo que convierte las sefiales digitales en analégicas (modulacién)
y viceversa (demodulacion), permitiendo la comunicacion entre computadoras a
través de la linea telefonica o del cable mddem. Este aparato sirve para enviar la
seflal moduladora mediante otra sefial Ilamada portadora

e MPLS: es un mecanismo de transporte de datos estandar creado por la IETFy
definido en el RFC 3031. Opera entre la capa de enlace de datos y la capa de red del
modelo OSI. Fue disefiado para unificar el servicio de transporte de datos para las
redes basadas en circuitos y las basadas en paquetes. Puede ser utilizado para

transportar diferentes tipos de trafico, incluyendo tréfico de voz y de paquetes IP
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PCs, Equipo de escritorio: equipo informatico personal.

Puerto: Son puntos de acceso entre equipos para el uso de servicios y flujo de
datos entre ellos, ejemplos: el puerto 21 correspondiente al servicio FTP (permite el
intercambio de archivos) 6 el puerto 515 que estd asociado con el servicio de
impresion.

Red de Datos (network): conjunto de equipos informéticos y software conectados
entre si por medio de dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios.

Router: es un dispositivo que proporciona conectividad a nivel de red o nivel tres
en el modelo OSI. Su funcion principal consiste en enviar o encaminar paquetes de
datos de una red a otra

Servidor: Equipo informético en el que se ejecuta un programa que realiza alguna
tarea en beneficio de otras aplicaciones Illamadas clientes, tanto si se trata de
un equipo informatico central (mainframe), unaequipo informatico personal,
una PDA o unsistema embebido; sin embargo, hay equipos informaticos
destinados Unicamente a proveer los servicios de estos programas: estos son los
servidores por antonomasia.

Sistema Operativo, Software de Base: es el software principal o conjunto de
programas de un sistema informatico que gestiona los recursos de hardware y
provee servicios a los programas de aplicacion de software, ejecutandose en modo
privilegiado respecto de los restantes.

Software: equipamiento logico o soporte ldgico de unsistema informatico, que
comprende el conjunto de los componentes I6gicos necesarios que hacen posible la
realizacién de tareas especificas.

Software GNU: es el software que respeta la libertad de los usuarios y la
comunidad. En grandes lineas, significa que los usuarios tienen la libertad para
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software.

Switch: es un dispositivo digital 16gico de interconexion de equipos que opera en
la capa de enlace de datos del modelo OSI.

VLAN: acronimo de virtual LAN (Red de area local virtual), es un método para
crear redes légicas independientes dentro de una misma red fisica. Varias VLAN

pueden coexistir en un Gnico conmutador fisico (Switch) o en una Unica red fisica.
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e VPN: (Virtual Private Network), es una tecnologia de red de computadoras que
permite una extension segura de la red de area local (LAN) sobre una red publica o
no controlada como Internet. Permite que la computadora en la red envie y reciba
datos sobre redes compartidas o publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestion de una red privada.

e Vulnerabilidades: En seguridad informatica, la palabra wvulnerabilidad hace
referencia a una debilidad en un sistema permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del
sistema o de sus datos y aplicaciones.

Las vulnerabilidades son el resultado de bugs o de fallos en el disefio del sistema.
Aunque, en un sentido mas amplio, también pueden ser el resultado de las propias
limitaciones tecnoldgicas, porque, en principio, no existe sistema 100% seguro. Por
lo tanto existen vulnerabilidades teoricas y vulnerabilidades reales (conocidas como

exploits).
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/7. RESUMEN

Se realizd una reingenieria de la Red de Datos de la empresa MR Seguridad S.A.,
dedicada a brindar, por el momento, distintos servicios de seguridad fisica a diversas
empresas y piensa extender sus prestaciones a servicios de consultoria e implementacion
de seguridad informatica. Para esto, la empresa necesita llevar a cabo un analisis de su
infraestructura de conectividad y seguridad de los datos.

Este trabajo tiene por objetivo identificar y evaluar, con distintas herramientas
seleccionadas, el desempefio de los equipos que componen la red (PCs, Switchs, Routers,
Servidores, etc), determinar el rendimiento y capacidad actual de toda la red, cuellos de
botella, fallas y amenazas de seguridad. Con los datos obtenidos generar informes y
recomendaciones para la optimizacion de la red.

Utilizando el método empirico-analitico a través de la observacion cientifica y de la
medicion de variables seleccionadas, con diversas herramientas de testeo de red, fue
posible recabar la informacién necesaria, siguiendo el lineamiento de las normas de

seguridad actuales, cumpliendo con los objetivos planteados al comienzo del trabajo.
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8. PALABRAS CLAVES

Sistema Operativo, Firewall, Hardware, Interconexion, Modem, MPLS, PC, Red de
datos, Banda Ancha, Router, Conexiones de red, Servidores, Firewall, Switch, Software,
Local, ISO 27000, Latencia de Red, Vulnerabilidades, Puertos, Retina CS, Zenmap,

Escaneo, Fingerprint, Networking.
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9. INTRODUCCION

MR Seguridad S.A. es una empresa con sede central en la ciudad de Cordoba y
dedicada a brindar distintos servicios de seguridad fisica a diversas empresas. MR
Seguridad S.A. tiene una larga trayectoria en la provincia de Coérdoba y se ha distinguido
por tener un crecimiento vertiginoso en los ultimos afos. Geograficamente se distribuye en
una casa matriz situada en Cordoba Capital; y diez locales, cinco en la ciudad de Cordoba
y cinco en el interior de la provincia.

MR Seguridad S.A., se ha planteado como objetivo a futuro, prestar servicios de
consultoria e implementacion de seguridad informatica en los sistemas de sus clientes, y
como primera actividad, decide llevar a cabo un analisis de su infraestructura de
conectividad y seguridad de los datos, con el fin de subsanar las irregularidades que se
identifiquen y de obtener conocimientos y herramientas, que le sean de utilidad en el

futuro.
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10. OBJETIVO DEL PROYECTO
10.1.0BJETIVO GENERAL
Realizar el diagndstico y recomendaciones para el funcionamiento optimizado y

seguro de la red de la empresa MR Seguridad S.A.

10.2.0BJETIVOS ESPECIFICOS

1) Identificar los equipos que componen la red de la empresa y los medios que se
utilizan para su interconexion.

2) Evaluar el desempefio individual y colectivo de los elementos identificados
utilizando distintas herramientas de prueba de red GNU Yy gratuitas.

3) Determinar el rendimiento y capacidad actual de toda la red, posibles cuellos de
botella, puntos de falla y amenazas de seguridad.

4) Generar informes a la direccion que contengan los datos obtenidos y las
recomendaciones para un funcionamiento 6ptimo y seguro de la red a mediano
plazo.

5) Seleccionar herramientas de seguridad para ser utilizadas junto con los

mecanismos de control implementados.
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11. DESTINATARIOS

La empresa seleccionada para realizar el proyecto se denomina “MR Seguridad
S.A.”. Esté dedicada a la prestacion de servicios de seguridad fisica en la Ciudad de

Cordoba y en distintas localidad de la provincia.

11.1.IDENTIFICACION DE LA EMPRESA

Razén social:
MR Seguridad S.A.
Objeto social:
La entidad tendra por objeto la prestacion de servicios de seguridad.
Domicilio:
MR Seguridad S.A. Oficina Central, se encuentra ubicada en la calle Colén 1170.
Cordoba Capital.
Teléfono:
4723351,
Clasificacion:
e Segun la integracion del capital es privada.
e Organizacion con fines de lucro.
e Esuna empresa mediana.
e El alcance geografico es provincial.
e SegUln la duracién es permanente.

e Tiene un tipo de actividad de prestaciones de servicios.

11.2. OBJETIVOS Y POLITICAS GENERALES

Ver Anexo 1 en la pagina 125.

11.3.RESENA HISTORICA

Ver Anexo 2 en la pagina 126.

11.4.DATOS DEL PERSONAL

Ver Anexo 3 en la pagina 127.
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11.5.DATOS DEL ENTORNO ESPECIFICO

Ver Anexo 4 en la pagina 130.
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12. BENEFICIOS

La empresa MR Seguridad S.A. y sus empleados son los beneficiarios directos del
proyecto, debido a que una actualizacién y mejora en la base de conocimientos del
funcionamiento interno de la red de datos, mejora la eficacia y eficiencia de los recursos
humanos que le dan soporte a la misma, lo que incide directamente en la operatividad de la
red de la empresa.

Con el desarrollo del presente proyecto, la empresa obtuvo informacion de la
capacidad que tienen los empleados para el manejo y configuracién no solo de los equipos
de red, sino también de los servidores y equipos de escritorio. Con la cual se logro realizar
un esquema de las capacitaciones que les pueden ayudar a mejorar su desempefio en el
trabajo, ademas una buena configuracion de los mismos beneficia la seguridad de la red de
datos de MR Seguridad S.A.

Con el relevamiento realizado, la empresa fue beneficiada en el conocimiento del
disefio actual de su red y de los equipos de interconexion que la conforman, los cuales no
se encontraban bien documentados y no estaban conformes a las normas ISO. Esto
facilitara a la empresa resolver méas rapidamente posibles problemas, incluso cualquier
personal idoneo aun siendo externo a la misma, podra informarse en la estructura de la red
y la conformacién de la misma.

También se informé a la empresa del estado de los equipos de red, y se determind
cuales no reciben mas soporte ni actualizacion de software por parte del fabricante. Con
esta informacion, la empresa podra desarrollar un diagrama de renovacién, dandoles
prioridad a los equipos que lo requieran, evitando asi poner en riesgo la seguridad de la
red, debido a posibles vulnerabilidades de equipos fuera de su vida util.

Con el analisis de los equipos, puertos abiertos y de las vulnerabilidades, se puede
generar en un futuro cercano, un esquema que proteja los activos mas criticos de la
empresa, en funcién de los distintos criterios de proteccion que puedan tener los
responsables.

También se midié el estado y los tiempos de conexidn entre distintos equipos, dentro
la misma red y entre las distintas redes y Vlans, obteniendo una valoracion que expresa el

estado del funcionamiento de la red.
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13. ESTUDIO TECNICO

El proyecto se realizara en base a elementos de hardware de conectividad de red que

ya existen en la empresa.

Las herramientas de analisis de la red de datos seran:

e Un lan tester, se utilizara para verificar el correcto funcionamiento de la red a
nivel de capa fisica.

e Una notebook con software de anélisis de red previamente instalado, con la cual
se llevara a cabo el andlisis de los distintos elementos que componen la red de la
empresa. Para evitar generar costos extras, se intentara utilizar software Libre
(licencia GNU) o gratis y se pondran en préactica los conocimientos adquiridos

durante el cursado de la carrera de Ingenieria de Sistemas.
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14. DESARROLLO DEL TRABAJO
14.1.RESUMEN TECNICO:

Este punto no aplica.

14.2.METODOLOGIA:;

Se empled el paradigma positivista, el mismo dio a través del empleo de la razén y

las directrices propias del paradigma, una linea de pensamiento a seguir, para asi, describir

los fendmenos que acontecen en la red de la empresa, de manera realista y medible.

Utilizando el método empirico-analitico a través de la observacion cientifica y de la

medicion de variables seleccionadas, con diversas herramientas de testeo de red, fue

posible recabar la informacion necesaria y asi poder cumplir con los objetivos planteados

del proyecto.

14.2.1. ETAPAS, ACTIVIDADES Y DURACION

Id. Actividad Duracién
1 Introduccién 3 dias
2 Definicién marco tedrico 3 dias
3 Relevamiento equipos de conectividad 15 dias
Busqueda y Seleccion de herramientas

4 de prueba y medicion de la 5 dias
conectividad
Muestreo de la red con las .

5 : ; 20 dias

herramientas seleccionadas

6 Recopilacion de la informacion 20 dias
7 Anadlisis de la informacion recabada 30 dias
8 Fprmul_acién y Comprobacién de la 10 dias

hipotesis

9 Establecer conclusiones 5 dias
10 Presentacion del informe final 5 dias
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14.3.ACTIVIDADES REALIZADAS:

ETAPA 1: INTRODUCCION

1) Identificacion de la Empresa
Ver Punto 11.1 en la pagina 22.

2)  Objetivos y politicas generales
Ver Anexo 1 en la pagina 125.

3) Resefia historica
Ver Anexo 2 en la pagina 126.

4)  Infraestructura

Se realizo el relevamiento de la infraestructura de la casa matriz MR Seguridad S.A.

y de una de las sucursales del interior (Rio Cuarto), esta ultima serd a modo de ejemplo del

resto de las sucursales, ya que las mismas son de dimensiones y funciones similares.

4.1) Superficie y localizacion de las instalaciones de la sucursal Av. Coldn:

o Superficie de planta baja: 280 m2.

e Superficie de ler Piso: 280 m2.

Distribucion Fisica de sus instalaciones:
¢ Planta Baja:

Oficina Gerente General.

Recepcion.

Administracion de Recursos Humanos.

Logistica.

Taller.

Administracion de Servidores y Redes.

Sala de Conectividad y Servidores.

e ler Piso:

Control de Cadmaras.
Control de Alarmas.

Logistica de Servicios.
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4.2) Superficie y localizacidon de las instalaciones de la sucursal Rio IV:

Gerente de Logistica

Gerente de Servicios.

Sala de Conectividad y Servidores.

e Superficie aproximada de: 320 m2.

Distribucion Fisica de sus instalaciones:
e Planta;

Oficina de gerente.

Area administrativa.

Oficina secretaria gerente.

Control de cdmaras.

Control de alamas.

Recepcion.

4.3) Lay-Out o Plano de los edificios

Casa Central Planta Baja

(B I[E][E]

Taller de
Equipos

[ ]
[ ]

g

o -
E

oy

T

Jdm ;em;ores,

Redesy
programadores

e}
0o0

Logistica

Recursos
Humanos

[BE]

Sala Conectividad
y Servidores

8 /[8][&]

[ []

LU

i

Gerente
Gral.

=

Recepcion

[]

Fig. 14.3. Etapa 1: Lay-out Casa Central Planta Baja.
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Casa Central ler Piso

U

EIEI@

Alarmas

Control de
Camaras

] [B][E]
000
D

(B][BI[B][E]

[(B][BI[B][E]

2

Logistica de Gerente de
Servicios Logistica de

D I:- % Servicios
A 1

[
Fig. 14.3. Etapa 1: Lay-out Casa Central Primer Piso.

Gerente Servicios

Deposito

Sucursal Rio IV

- s
3 -
Control de
Control de Alarmas J
Camaras D
%
Sala Reunion Logistica de (.
Servicios
L]
(]
B
Recursos
H [}
umanos D
1 secretari I Recepcion
Gerente D
o L]
= iy
D Gerente L |
Gral.
0O Y4

Fig. 14.3. Etapa 1: Lay-out Sucursal Rio Cuarto.

5)  Niveles de Actividad
Los niveles de actividad no son constantes durante el afio, ya que se aprecia un leve

incremento de las mismas en el periodo vacacional. Su participacion en el mercado ronda
los 3500 clientes en toda la provincia, siendo el monitoreo de alarmas donde se concentra
la mayor cantidad de clientes y en menor medida el monitoreo de cdmaras y vigilancia

privada.
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5.1) Niveles de Servicio

La relacion que existe entre seguridad y los servicios que presta la empresa son
directos, por lo cual, si en la provincia los niveles de robos aumentan, también crece la
necesidad de seguridad de las personas, es por esto que actualmente, se produjo un

incremento del 5% de clientes en relacién al afo anterior.

Servicios

6.00%

m Monitoreo Alarmas
m Monitoreo Camaras

m Vigilancia

80,14%

Fig. 14.3. Etapa 1: Niveles de Servicio.

Servicios Clientes Porcentaje
2805 80,14%
485 13,86%
210 6,00%

Tabla. 14.3. Etapa 1: Niveles de Servicio.

5.2) Participacion en el mercado

Actualmente hay alrededor de 100000 usuarios alarmas, 33 empresas de seguridad
privada, de las cuales ADT posee el 40% de los clientes.

Empresas
40,00%
EADT.S.A
56,50% .
EMR Seguridad S.A.
M Otras

Fig. 14.3. Etapa 1: Participacién del Mercado.
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Empresas Clientes Porcentaje
ADT. S.A. 40000 40,00%

MR Seguridad S.A. 3500 3,50%

Otras 56500 56,50%
Tabla. 14.3. Etapa 1: Participacion del Mercado.

6) Datos del personal

Ver Anexo 3 en la pagina 127.

7)  Datos del entorno especifico

Ver Anexo 4 en la pagina 130.
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ETAPA2: MARCO TEORICO

Se hizo foco en los puntos 10, 11 y 13 de la Norma ISO 27002:2008 Técnicas de
Seguridad, los cuales hacen referencia a la gestion de comunicaciones y operaciones,
control de acceso y a la gestion de incidentes de seguridad.

Ademas se tomo en cuenta la Norma 27005:2008 de Gestion de los Riesgos de Seguridad
de la Informacion, en aspectos referidos a las redes informéticas y a su hardware.

Descripcion de los puntos que se tuvieron en cuenta de las Normas ISO 27002.

1)  1SO 27002: Gestion de Comunicaciones y Operaciones (Punto 10)
1.1) PROCEDIMIENTOS Y RESPONSABILIDADES OPERATIVAS: Se

recomienda que se establezcan responsabilidades y procedimientos para la gestion y
funcionamiento de todas las instalaciones de procesamiento de datos.

1.1.1) Documentacion de los procedimientos operativos: Es recomendable que los
mismos sean documentados, y que se mantengan disponibles para todos los
usuarios que los necesiten.

1.1.2) Gestion de cambios: Se recomienda que se controlen los cambios en los
sistemas e instalaciones de procesamiento de datos.

1.2) PROTECCION CONTRA CODIGO: Es necesario tomar precauciones para
prevenir y detectar la introduccidn de virus informéticos, gusanos de red, troyanos y
bombas l6gicas.

1.2.1) Control contra codigo malicioso: Se recomienda implementar controles de
deteccion y prevencién de software malicioso y procedimientos para la
concientizacion de los usuarios.

1.3) GESTION DE LA SEGURIDAD DE LA RED: Garantizar la seguridad de la
informacion en las redes y la proteccion de la infraestructura de soporte. La gestién
segura de las redes requieren consideraciones cuidadosas, para el flujo de datos,
implicaciones legales, seguimiento y proteccion.

1.3.1) Controles de redes: es recomendable que las redes estén adecuadamente
gestionadas y controladas, para protegerlas de amenazas, y para mantener
un ambiente seguro para los sistemas y aplicaciones que las utilizan.

1.3.2) Seguridad de los servicios de red: Los servicios de red incluyen la provisién
de las conexiones, servicios de red privado, firewalls, etc, y se recomienda

que se identifiquen los acuerdos de seguridad necesarios para los mismos,
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tales como caracteristicas de seguridad, niveles de servicios y los

requerimientos de gestion.

1.3.3) Procedimientos para el manejo de la informacién: se recomienda establecer

procedimientos para el manejo, procesamiento, almacenamiento y
comunicacion de la informacion para protegerla de uso inadecuado o

divulgacion no autorizada.

1.3.4) Seguimiento y control: se recomienda que los sistemas se sigan y se

1.3.5)

controlen y se lleve un registro de los eventos de seguridad de la
informacion, tales como operadores y acciones fallidas.

Registro de auditoria: se recomienda que se produzcan y mantengan
registros de auditoria en los cuales se registren las actividades, excepciones,
y eventos de seguridad de la informacion de los usuarios, por un periodo
acordado para ayudar en futuras investigaciones y en el seguimiento del

control de acceso.

1.3.6) Seguimiento del uso del sistema: se recomienda que se establezcan

procedimientos para supervisar el uso de las instalaciones de procesamiento
de datos y que se revisen de forma regular los resultados de las actividades

de seguimiento.

1.3.7) Proteccion de los “logs™: se recomienda que los controles apunten a la

1.3.8)

proteccion contra cambios no autorizados y problemas operacionales con

las instalaciones de registro de sesién, incluyendo:

o alteraciones de los tipos de mensajes que son grabados.

e que los archivos de sesidn se editen o eliminen.

e que la capacidad de almacenamiento del medio del archivo de sesién se
exceda, sin que se puedan registrar nuevos eventos o sobrescriban
anteriores.

Registro de actividad de administrador y operador: se recomienda que los

registros incluyan:

o fechay hora de ocurrencia del evento.

¢ la informacién acerca del evento o la falla.

e (ué cuenta o qué administrador u operador estuvo involucrado.

e (ué procesos fueron involucrados.
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2)
2.1)

2.2)

2.3)

2.4)

ISO 27002: Control de Accesos (punto 11)
REQUERIMIENTOS PARA EL CONTROL DE ACCESOS: se recomienda que

se controle el acceso a la informacidn, a las instalaciones de procesamiento de la
informacion y a los procesos de negocios, sobre la base de los requerimientos de
seguridad y de los negocios.

2.1.1) Politica de control de accesos: se recomienda que se determine claramente,
en la politica de control de accesos, las reglas y derechos del control de
accesos para cada usuario o grupo de usuarios. Los controles de accesos son
I6gicos y fisicos y se recomienda que se consideren en forma conjunta.

GESTION DE ACCESOS DE USUARIOS: asegurar el acceso a usuarios
autorizados y prevenir el acceso no autorizado a los sistemas de informacion,
estableciendo procedimientos formales para controlar la asignacion de los derechos
de acceso a los sistemas y servicios de informacion.

2.2.1) Registro de usuarios: se recomienda que exista un procedimiento formal de
registro de altas y bajas de usuarios para otorgar y revocar el acceso a todos
los sistemas y servicios de informacion.

RESPONSABILIDADES DEL USUARIO: se recomienda que se concientice a los
usuarios de sus responsabilidades para el mantenimiento efectivo de controles de
acceso, particularmente los relacionados con el uso de contrasefias y la seguridad del
equipamiento del usuario.

CONTROL DE ACCESO A LA RED: se recomienda que se controle el acceso a
los servicios de la red, tanto internos como externos, para no comprometer la
seguridad de los mismos.

2.4.1) Politica de utilizacion de los servicios de red: se recomienda que se provea a
los usuarios sélo el acceso a los servicios para los cuales han sido
especificamente autorizados, formulando una politica concerniente al uso de
la red y los servicios de la misma.

2.4.2) Autenticacion de usuarios para conexiones externas: se recomienda que se
utilicen métodos de autenticacién apropiados para el control de acceso de
usuarios remotos.

2.4.3) Identificacion del equipamiento de red: se recomienda que se considere la
identificacion automatica de equipamiento como un medio para autenticar

conexiones de ubicaciones y equipamiento especificos.

Manzotti, Marcos
Rivilli, Diego Pag. 36



Proyecto Instituto Universitario Aeronautico
Reingenieria Red de Datos en MR Seguridad S.A. Ingenieria de Sistemas

2.4.4) Proteccion de los puertos de diagnostico y configuracion remotos: se
recomienda que se controle el acceso fisico y logico a los puertos de
diagnostico y configuracion, mediante el uso de bloqueo con clave y
procedimientos de soporte para controlar el acceso fisico al puerto.

2.4.5) Separacion de redes: Para controlar la seguridad de redes amplias, se
recomienda que los grupos de servicios de la informacion, usuarios y
sistemas de informacion se subdividan en redes, como por ejemplo,
dominios de red internos y dominios de red externos a una organizacion,
cada uno protegido por un perimetro de seguridad definido. Tal perimetro
de red puede ser implementado mediante la instalacién de un Gateway
seguro entre dos redes que serdn interconectadas para controlar el acceso y
flujo de la informacién entre los dominios.

Las redes también pueden ser divididas usando funcionalidades de los
dispositivos de red, por ejemplo IP Switching.

2.4.6) Control de conexién a la red: Para redes compartidas, especialmente
aquellas que se extienden a través de los limites de la organizacién, se
recomienda que se restrinja la capacidad de los usuarios para conectarse a la
red, de acuerdo a la politica de control y acceso y con los requerimientos de
las aplicaciones de la actividad.

2.4.7) Control de enrutamiento de red: estos controles se deben aplicar para
garantizar que las conexiones informaticas y los flujos de informacién no
violen la politica de control de acceso de las aplicaciones de negocio. Se
recomienda que los controles de enrutamiento se basen en mecanismos de
verificacion de direccion de origen y destino.

2.4.8) Identificacion y autenticacion de usuarios: Se recomienda que todos los
usuarios tengan un anico identificador (identificador de usuario) para su uso
personal, y que se elija una técnica adecuada de autenticacion para sustentar
la identidad segura del usuario.

2.5) COMPUTACION MOVIL Y TELETRABAJO: Se recomienda que la proteccion
requerida sea proporcional a los riesgos que originan estas formas especificas de
trabajo.

2.5.1) Computacion y comunicaciones moviles: Cuando se utilizan computacion e
instalaciones mdviles, por ejemplo: notebooks, teléfonos moviles, etc., se

recomienda que se tenga especial cuidado en garantizar que no se
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3)

3.1)

3.2)

comprometa la informacion de la empresa. La politica de computacion
movil deberia incluir los requerimientos para la proteccion fisica, controles
de acceso, técnicas criptograficas, copias de respaldo, y proteccién de virus.
Se recomienda que la politica también incluya las reglas y avisos de
conectar los recursos moviles a redes y guias en lugares publicos.

2.5.2) Teletrabajo: es conveniente que las organizaciones sélo autoricen
actividades de teletrabajo si han comprobado satisfactoriamente que se han
implementado disposiciones y controles adecuados en materia de seguridad

y que estos cumplen con la politica de seguridad de la organizacion.

ISO 27002: Gestion de los Incidentes de la Seguridad de la Informacion (punto
13)

INFORME DE LOS EVENTOS Y DEBILIDADES DE LA SEGURIDAD DE
LA INFORMACION: el objetivo es garantizar que los eventos de seguridad de la
informacion y las debilidades asociadas a los sistemas de informacion se comuniquen
de forma tal que se apliquen las acciones correctivas en el tiempo correcto.

3.1.1) Reporte de los eventos de la seguridad de la informacion: Es conveniente
que se establezca un procedimiento de reporte formal de eventos de
seguridad de la informacion, junto con un procedimiento de respuesta a
incidentes y escalonamiento, especificando la accion a realizar cuando se
reciba un reporte de evento de seguridad de la informacion.

3.1.2) Reporte de las debilidades de la seguridad: Es conveniente que se requiera
que todos los empleados, contratistas y usuarios de terceras partes de los
sistemas y servicios de informacion tomen nota y reporten cualquier accion
sospechosa que observen o consideren que esté relacionada con las
debilidades de seguridad de los sistemas o servicios.

GESTION DE LOS INCIDENTES Y MEJORAS DE LA SEGURIDAD DE LA
INFORMACION: Se recomienda que se establezcan las responsabilidades y
procedimientos para manejar efectivamente los eventos y las debilidades de
seguridad de la informacion una vez que hayan sido reportados.

3.2.1) Responsabilidades y procedimientos: se recomienda que se establezca una
gestion de las responsabilidades y procedimientos para garantizar una
respuesta rapida, efectiva y ordenada de los incidentes de la informacién.
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3.2.2) Aprendizaje a partir de los incidentes de la seguridad de la informacion: se
recomienda que existan mecanismos para permitir que se cuantifiquen y
supervisen los tipos, volumenes y costos de los incidentes de la seguridad de
la informacion.

3.2.3) Recoleccion de la evidencia: se recomienda que se recolecte, retenga y
presente evidencia para cumplir con los requerimientos legales en la

jurisdiccion que corresponda.
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ETAPA3: RELEVAMIENTO

1)  Recopilaciéon de documentos y manuales
En uno de los encuentros fueron obtenidos documentos que se utilizan a diario en
sus actividades, y son los siguientes:
o Planilla de distribucion de bocas de red.
o DOC TEC Servidores.
o DOC TEC Detalle Equipos Conectividad (Rack 3).

o Manuales de los Dispositivos de Red.
o Inst. Adicion Teléfonos IP MR Seguridad S.A.
o Procedimiento soporte Sistemas Criticos MR Seguridad S.A.

Nombre del Documento: Planilla de distribucion de bocas de red

Uso: Documento Técnico con descripcion de los puertos de los Switchs y de las bocas de
red de las distintas oficinas de la casa matriz.

Emisor: Administrador Redes y Servidores.

Receptor: Técnicos redes y servidores.

Version: No contempla. Fecha de Emision: 03/08/2013
PREGUNTAS

Necesidad: Sl NO NA
¢Se ha determinado el objetivo del documento? X

¢Existe algin documento similar? X
¢Economiza material y esfuerzo? X

¢Es posible simplificar su disefio? X

¢Se puede prescindir de algun dato? X
Claridad: Sl NO NA
¢Esta claro el objetivo del documento? X

¢El ordenamiento de datos es de facil seguimiento? X

¢Se han agrupado los datos relacionados? X

¢Hay contraste entre lineas y tipos de escrituras? X

¢La alineacion o disposicion vertical es clara? X

Utilizacion: SI NO NA
¢Sus copias se distribuyen por color de papel? X

¢Se han tenido en cuenta los archivos existentes? X
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¢Se consider6 su relacion con otros documentos? X
¢El tamario impreso responde a las normas IRAM? X

¢El tamafio es adecuado? X
Control y seguimiento: SI NO NA
¢Posee referencias de seguridad? X

¢Se encuentra Versionado? X

¢:Se tienen en cuenta las modificaciones? X

¢Es de facil acceso para las personas autorizadas? X

¢ Tiene contemplado la autoria de la ultima modificacion? X
Disposicion: Sl NO NA
¢La distribucion general es satisfactoria? X

¢L0os margenes son adecuados para su almacenamiento? X

¢Es necesaria la descripcion en dos idiomas mas? X

¢Se usa el sistema de trascripcion adecuado? X
¢Se ha consignado la distribucion o destino de cada copia? X

Observaciones: Este documento discierne en algunos puntos con las conexiones y las

bocas de red dispuestas en la actualidad.

Conclusion: Este documento, segin lo manifestado por los empleados, cumple en parte

con la funcionalidad para la cual fue creado.

Nombre del Documento: DOC TEC Servidores

Uso: Documento Técnico con descripcion de los equipos Servidores.

Emisor: Administrador Redes y Servidores.

Receptor: Técnicos redes y servidores.

Version: No contempla.

Fecha de Emision: 03/08/2014

PREGUNTAS

Necesidad: Sl NO NA
¢Se ha determinado el objetivo del documento? X

¢Existe algiin documento similar? X
¢Economiza material y esfuerzo? X

¢Es posible simplificar su disefio? X

¢Se puede prescindir de algun dato? X
Claridad: SI NO NA
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¢Esté claro el objetivo del documento? X

¢El ordenamiento de datos es de facil seguimiento? X

¢Se han agrupado los datos relacionados? X

¢Hay contraste entre lineas y tipos de escrituras? X

¢La alineacidn o disposicion vertical es clara? X

Utilizacion: Sl NO NA
¢Sus copias se distribuyen por color de papel? X

¢Se han tenido en cuenta los archivos existentes? X
¢Se consider6 su relacion con otros documentos? X

¢El tamafo impreso responde a las normas IRAM? X

¢El tamafio es adecuado? X

Control y seguimiento: SI NO NA
¢Posee referencias de seguridad? X

¢Se encuentra Versionado? X

¢ Se tienen en cuenta las modificaciones? X

¢Es de facil acceso para las personas autorizadas? X

¢ Tiene contemplado la autoria de la ultima modificacion? X
Disposicion: Sl NO NA
¢La distribucion general es satisfactoria? X

¢L0s margenes son adecuados para su almacenamiento? X

¢Es necesaria la descripcion en dos idiomas mas? X

¢Se usa el sistema de trascripcion adecuado? X
¢Se ha consignado la distribucion o destino de cada copia? X

Observaciones: Este documento discierne en algunos puntos con los equipos relevados en
la actualidad.

Conclusion: Este documento, segin lo manifestado por los empleados, alcanza a cumplir
con su funcionabilidad gracias a que se realizaron pocas actualizaciones de los equipos que
contempla

Nombre del Documento: DOC TEC Detalle Equipos Conectividad (Rack 3)

Uso: Documento Técnico con descripcion de los equipos dispuestos en los racks.

Emisor: Administrador Redes y Servidores.

Receptor: Técnicos redes.

Version: No contempla. Fecha de Emision: 05/09/2013
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PREGUNTAS

Necesidad: Si NO NA
¢Se ha determinado el objetivo del documento? X

¢Existe algiin documento similar? X
¢Economiza material y esfuerzo? X

¢Es posible simplificar su disefio? X

¢Se puede prescindir de algun dato? X
Claridad: Sl NO NA
¢Esta claro el objetivo del documento? X

¢El ordenamiento de datos es de facil seguimiento? X

¢Se han agrupado los datos relacionados? X
¢Hay contraste entre lineas y tipos de escrituras? X

¢La alineacion o disposicion vertical es clara? X

Utilizacién: SI NO NA
¢Sus copias se distribuyen por color de papel? X

¢Se han tenido en cuenta los archivos existentes? X
¢Se considero su relacion con otros documentos? X

¢El tamafio impreso responde a las normas IRAM? X

¢El tamafio es adecuado? X

Control y seguimiento: SI NO NA
¢Posee referencias de seguridad? X

¢Se encuentra Versionado? X

¢ Se tienen en cuenta las modificaciones? X

¢Es de facil acceso para las personas autorizadas? X

¢ Tiene contemplado la autoria de la ultima modificacion? X
Disposicion: Sl NO NA
¢La distribucion general es satisfactoria? X

¢Los margenes son adecuados para su almacenamiento? X

¢Es necesaria la descripcion en dos idiomas mas? X

¢Se usa el sistema de trascripcion adecuado? X
¢Se ha consignado la distribucion o destino de cada copia? X

Observaciones: Este documento discierne en algunos puntos con los equipos relevados en
la actualidad.

Conclusion: Este documento, segin lo manifestado por los empleados, alcanza a cumplir
con su funcionabilidad.
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Nombre del Documento: Inst. Adicion Teléfonos IP MR Seguridad S.A.

Uso: Instruir sobre las tareas a realizar para instalar satisfactoriamente un teléfono IP

Emisor: Sistemas.

Receptor: Instaladores redes y equipos.

Version: No contempla. Fecha de Emision: 28/05/2013
PREGUNTAS

Necesidad: Sl NO NA
¢Se ha determinado el objetivo del documento? X

¢Existe algiin documento similar? X
¢Economiza material y esfuerzo? X

¢Es posible simplificar su disefio? X

¢Se puede prescindir de algun dato? X
Claridad: SI NO NA

¢Estéa claro el objetivo del documento? X

¢El ordenamiento de datos es de facil seguimiento? X

¢Se han agrupado los datos relacionados? X

¢Hay contraste entre lineas y tipos de escrituras? X

¢La alineacidn o disposicion vertical es clara? X

Utilizacion: Sl NO NA
¢Sus copias se distribuyen por color de papel? X

¢Se han tenido en cuenta los archivos existentes? X
¢Se consider0 su relacion con otros documentos? X

¢El tamafio impreso responde a las normas IRAM? X

¢El tamafio es adecuado? X

Control y seguimiento: SI NO NA
¢Posee referencias de seguridad? X

¢Se encuentra Versionado? X

¢ Se tienen en cuenta las modificaciones? X

¢Es de facil acceso para las personas autorizadas? X

¢ Tiene contemplado la autoria de la ultima modificacion? X

Disposicion: Sl NO NA
¢La distribucion general es satisfactoria? X

¢Los margenes son adecuados para su almacenamiento? X
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¢Es necesaria la descripcion en dos idiomas mas? X

¢Se usa el sistema de trascripcion adecuado? X
¢Se ha consignado la distribucion o destino de cada copia? X

Observaciones: Este documento discierne en gran medida en la descripcion con los
equipos instalados en la actualidad.

Conclusién: Este documento, segin lo manifestado por los empleados, no cumple con la
funcionalidad ya que se encuentra desactualizado con respecto a los teléfonos IP actuales.

Nombre del Documento: Procedimiento soporte Sistemas Criticos MR Seguridad S.A.

Uso: Contiene los procedimientos para brindar soporte técnico a los sistemas mas criticos
de la empresa.

Emisor: Administrador Red y servidores.

Receptor: Area informatica.

Version: No contempla. Fecha de Emision: 26/04/2012
PREGUNTAS

Necesidad: Sl NO NA
¢Se ha determinado el objetivo del documento? X

¢Existe algiin documento similar? X
¢Economiza material y esfuerzo? X

¢Es posible simplificar su disefio? X

¢Se puede prescindir de algun dato? X
Claridad: Sl NO NA
¢Esté claro el objetivo del documento? X

¢El ordenamiento de datos es de facil seguimiento? X

¢Se han agrupado los datos relacionados? X

¢Hay contraste entre lineas y tipos de escrituras? X

¢La alineacion o disposicion vertical es clara? X

Utilizacion: Sl NO NA
¢Sus copias se distribuyen por color de papel? X

¢Se han tenido en cuenta los archivos existentes? X
¢Se considero su relacion con otros documentos? X

¢El tamario impreso responde a las normas IRAM? X

¢El tamafio es adecuado? X

Control y seguimiento: SI NO NA
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¢Posee referencias de seguridad? X

¢Se encuentra Versionado? X

¢Se tienen en cuenta las modificaciones? X

¢Es de facil acceso para las personas autorizadas? X

¢ Tiene contemplado la autoria de la ultima modificacion? X
Disposicion: Sl NO NA
¢La distribucion general es satisfactoria? X

¢Los margenes son adecuados para su almacenamiento? X

¢Es necesaria la descripcién en dos idiomas mas? X

¢Se usa el sistema de trascripcion adecuado? X
¢Se ha consignado la distribucion o destino de cada copia? X

Observaciones: Este documento discierne en algunos puntos con los equipos relevados en
esta etapa.

Conclusion: Este documento, segin lo manifestado por los empleados, cumple en parte
con la funcionalidad para la cual fue creado, ya que aun se mantienen algunos sistemas
detallados.

2)  Observacion Directa: Resultados generales y por Area.
Para este punto se llevd a cabo un relevamiento visual de las instalaciones, las

observaciones mas importantes de la misma se detallan a continuacion.

2.1) Casa Central: Sitio Informética

En el sitio los equipos informaticos estan dispuestos en racks, los cuales no se
encuentran cerrados con llave, instalados sobre un piso flotante, y los cableados de
red y de energia ingresan por el mismo piso y por debajo de los racks.

El equipo informatico se encuentra protegido energéticamente mediante tres UPS las
cuales ante un corte de energia y hasta que inicie el grupo electrdégeno les proveen
energia estable.

Los cableados eléctricos y de red, en su mayoria se encuentran instalados sobre
bandejas metalicas, respetando las distancias que debe existir entre los mismos.
También se observaron cableados mas recientes que no van por las bandejas y no
respetan las normas de cableado, los mismos se cruzan y juntan con cableados
eléctricos. Ademas los mismos no se encuentran instalados en los patch panel, y se
conectan directamente a los equipos informaticos. Tampoco se encuentran

identificados.
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Equipos Informaticos:
e Cuenta con 12 servidores, distribuidos en distintos racks.
e Cuenta con distintos dispositivos (Switch, Router, MPLS, Firewalls, etc)
que realizan la conectividad con los equipos de la casa central y de los

distintos locales, con los servidores e internet.

2.2) Casa Central: Oficinas

En las oficinas los equipos informaticos estan dispuestos sobre o debajo de los
escritorios, estos no presentan ningun dispositivo de seguridad para el encendido, los
cableados de red y de energia ingresan por cable canal o piso canal segun la
disposicion o la ubicacion del equipo en la oficina.
El equipo informatico no se encuentra protegido fisicamente contra problemas
eléctricos (cortes o variaciones de tension), ya que no cuentan con un equipo UPS.
Se observo que los cableados eléctricos y de red, en su mayoria se encuentran
instalados sobre bandejas metalicas sobre el cielo raso, respetando las distancias que
debe existir entre los mismos.
También se observaron cableados més recientes que no van por las bandejas y que
tampoco respetan las normas de cableado.
Equipos Informaticos por Area:

e Gerente Gral.: 1 PC, un teléfono IP y una Notebook.

e Logistica: 2 PCs.

e Recepcion: 1 PC.

e Recursos Humanos: 2 PCs.

e Adm. de Servidores: 6 PCs y 1 Notebook.

e Taller: 6 PCs

e Gerente de Logistica Servicios: 1PC y 1 Notebook.

e Control de Camaras: 10 PCs.

e Control Alarmas: 4 PCs y 3 Teléfonos IP.

e Logistica de Servicios: 2 PCs.

e Gerente de Servicios: 1 PC y 1 Notebook.

2.3) Sucursal Rio IV

En las oficinas los equipos informaticos estan dispuestos sobre o debajo de los

escritorios, estos no presentan ningun dispositivo de seguridad para el encendido, los
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cableados de red y de energia ingresan por cable canal o piso canal segun la
disposicion o la ubicacién del equipo en la oficina. Los equipos de conexién, aunque
se encuentren en las mismas oficinas, se hallan instalados dentro de racks para una
mayor proteccion, ademas, estan alimentados por una UPS.
El equipo informatico no se encuentra protegido fisicamente contra problemas
eléctricos (cortes o variaciones de tension), ya que no cuentan con un equipo UPS.
Tampoco cuentan con un sistema de refrigeracion.
Se observo que los cableados eléctricos y de red, en su mayoria se encuentran
instalados dentro de cable canal plastico de 100x50mm, respetando las distancias que
debe existir entre los mismos. También se observaron cableados mas recientes que
no van por el cable canal, no respetando las normas de cableado.
Equipos Informaticos por Area:

e Gerente Gral. Region: 1 PC y una Notebook.

e Secretaria Gerente: 1 PC.

e Recepcion: 1 PC.

e Logistica de servicios: 1 PC.

e Recursos Humanos: 2 PCs.

e Control de Alarmas: 2 PCs.

e Control de Camaras: 4 PCs.

3)  Resumen de equipos de networking dispuestos en casa Central.

DESCRIPCION ACTIVO

NOMBRE
(segun ubicacién)

Switch ler Piso | Conectividad puestos 2do piso Sl
Switch de Core | Conectividad racks y servidores Sl
Switch Planta Piso | Conectividad servidores y puestos Sl
ASA 5520 Activo | Administracion Sl
ASA 5520 Failover Backup Sl en Stand
by
Fortigate 1 | Firewall Sl
Fortigate 2 | Firewall Sl
RPS 675 | Soporte Energético Sl
Switch RASy DMZ Conectividad DMZ Sl
Cisco 1841 Concent. MPLS Conectividad de MPLS Sl

Tabla. 14.3. Etapa 3: Resumen Equipos de Networking.
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4)

4.1)

4.2)

4.3)

4.4)

Relevamiento. (Detalle)

Switch ler Piso (SW1piso — WS-C2950Sx-24).

Funcion:

Cumple con la funcién de dar conectividad a los equipos que se encuentran en las
oficinas del ler. Piso. Esto es a través de 24 puertos Fast Ethernet
(10mbps/100mbps) y dos (2) puertos de Fibra Optica (1000mbps).

Este modelo de switch posee 16 MB de memoria DRAM y 8 MB de memoria Flash,
dando 8.8 Gbps de méaximo de banda ancha de reenvid. Permite trabajar hasta con
8000 MACs y soporta la configuracién de Vlans.

Switch de Core (SWCore — WS-c3750G-24TYS).

Funcién:

Este equipo cumple con la funcion de CORE de LAN (distribucion) e interconexion
con cada switches de piso y con los servidores de la empresa. Esto es a través de 24
puertos Giga Ethernet (10mbps/100bmps/1000mbps) y 4 puertos Duales Giga
Ethernet (1000mbps UTP o Fibra Optica)

Este modelo de switch posee 128 MB de memoria DRAM y 32 MB de memoria
Flash, posee un ancho de banda de reenvi6 de 38.7 mbps. Permite trabajar hasta con

12000 MACs y ademas soporta la configuracion de Vlans.

Switch de Planta Baja (SWO0piso — WS-c2950SX-24).

Funcidn:

Cumple con la funcién de distribucion LAN a los equipos informéaticos que se
encuentran en la planta baja. Esto es a través de 48 puertos Fast Ethernet (100mb/s) y
2 puertos de Fibra Optica (1000mb/s).

Este equipo posee 16 MB de memoria DRAM y 8 MB de memoria Flash, dando 8.8
Gbps de maximo de banda ancha de reenvid, también soporta la configuracion de
VLANS

ASA 5520.
Funcion:
Cumple con la funcion de administrar la red de la empresa, y de implementar las

politicas de permisos en la red, también se definen las politicas para el
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4.5)

4.6)

4.7)

4.8)

establecimiento de la VPN con todas las dependencias y la DMZ. Posee 4 puertos
Giga Ethernet (100 mbps/1000 mbps).

Este equipo posee 2 GB de memoria RAM y 250 MB de memoria Flash, dando 450
Mbps de maximo de banda ancha de reenvio, soportando hasta 750 conexiones VPN
de punta a punta, 280,000 conexiones concurrentes, 150 Vlans y permite la

configuracion de un maximo 20 contextos de seguridad.

ASA 5520 Failover.

Funcién:
Cumple con la funcion ser el backup del ASA 5520 principal ante cualquier falla.
Posee 4 puertos Giga Ethernet (1000mb/s).

Fortigate 1 (fortigate 200A).

Funcién:

Cumple con la funcidn de filtrar y controlar el trafico de datos entre la red interna y
Internet. EI mismo cuenta con 4 puertos de red Fast Ethernet (100mb/s) para la red
interna, 2 puertos de red Fast Ethernet (100mb/s) para la DMZ y 2 puertos de red
Fast Ethernet (100mb/s) para Internet.

Este equipo cuenta con 150 Mbps de maximo de banda ancha de firewall, soportando
hasta 200 conexiones VPN de punta a punta, 400,000 conexiones concurrentes,
permite la configuracion de un méaximo 2000 politicas de seguridad y 8 Mbps de

rendimiento del antivirus.

Fortigate 2 (Fortigate 200A).

Funcién:

Cumple con la funcién de Backup del Fortigate 1. EI mismo cuenta con 4 puertos de
red Fast Ethernet (100mb/s) para la red interna, 2 puertos de red Fast Ethernet
(100mb/s) para la DMZ y 2 puertos de red Fast Ethernet (100mb/s) para Internet.

RPS 675 (PWR-675-AC-RPS-N1) 3750.

Funcién:

Cumple con la funcion de dar soporte energético a los equipos Cisco 3750, es en si
un soporte redundante de energia.
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4.9) Switch RAS y AVL (WS-C2950-12).

Funcidn:
Cumple con la funcion de conectar los diferentes equipos de la DMZ. Posee 16
puertos de red Fast Ethernet (100mb/s).

4.10) Cisco 1841 Concent.MPLS.

Funcion:

Concentra la conectividad de todos los equipos MPLS de la empresa. Todos los
equipos MPLS que se encuentran en las dependencias forman una red LAN sobre la
red de telefonia de Telecom.

5) Detalle de las conexiones del patch panel y de conexiones de los switch.
Estas planillas se realizaron en base a la planilla de conexiones existen, a la cual la

actualizamos con los datos obtenidos de la observacién directa.

5.1) Pach panel y switch planta baja.

PATCHERA SWITCH SECTOR EQUIPO
A-01 SWCore P01
A-02 SWCore P02 SITIO ASA 5520
A-03 SWCore P03 SITIO ASA 5520 (Failover)
- A04 SWCore P04 SITIO
- A0 SWCore P05 SITIO
A-06 SWCore P06 SITIO Excent03
- AO07 SWCore P07 SITIO Dccent02
- A0 SWCore P08 SITIO Dbcent01
- A13 SWCore P09 SITIO Storage01
A-09 SWCore P10 SITIO Ipcent01
A-08 SWCore P11 SITIO Ipgrab01
A-12 SWCore P12 SITIO Ipstorage01
A-11 SWCore P13 SITIO Fortigate01
A-14 SWCore P14 SITIO Fortigate02
A-15 SWCore P15 SITIO Dbcent10
A-16 SWCore P16 SITIO Dbcent13
A-17 SWCore P17 Vmware01
A-18 SWCore P18 Nvr01
A-19 SWCore P19
A-20 SWCore P20 Rdcent01
A-21 SWCore P21 Dbcent08
A-22 SWCore P22
A-23 SWCore P23 Rdcent02
A-24 SWCore P24
SWCore F01 SWOpiso
SWCore F02 SW1piso
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SWCore F03
SWCore F04
SWOPiso P01 SWCore
SWOPiso P02 PC Gerente Gral.
SWOPiso P03 PC Recepcion
SWOPiso P04 CamsSeg01_OPiso
SWOPiso P05 PC Logistica 1
SWOPiso P06 PC Logistica 2
SWOPiso P07 CamsSeg02_0Piso
SWOPiso P08 PC Rec. Humanos 1
SWOPiso P09 PC Rec. Humanos 2
SWOPiso P10
SWOPiso P11 PC Prog 01
SWOPiso P12 PC Prog 02
SWOPiso P13 PC Redes 01
SWOPiso P14 PC Redes 02
SWOPiso P15 PC Redes 03
SWOPiso P16 PC Serv 01
SWOPiso P17 CamSeg03_0Piso
SWOPiso P18 PC Taller 01
SWOPiso P19 PC Taller 02
SWOPiso P20 PC Taller 03
SWOPiso P21 PC Taller 04
SWOPiso P22 PC Taller 05
SWOPiso P23 PC Taller 06
SWOPiso P24 WIFIOPiso
SWOPiso FO1 SWCore FO1
SWOPiso F02

Tabla. 14.3. Etapa 3: Detalle Conexiones Patch-Panel Planta Baja.
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5.2) Pach panel primer piso.

PATCHERA SWITCH SECTOR EQUIPO
A-01 SW1PISO p01 SWCORE
A-02 SW1PISO p02 PC GerlLog01
A-03 SW1PISO p03 PC LogServ0l
A-04 SW1PISO p04 PC LogServ02
A-05 SW1PISO p05 PC GerServ0l
A-06 SW1PISO p06 PC ContCam01
A-07 SW1PISO p07 PC ContCam02
A-10 SW1PISO p08 PC ContCam03
A-13 SW1PISO p09 PC ContCam04
A-09 SW1PISO p10 PC ContCam05
A-08 SWI1PISO p11 PC ContCam06
A-12 SW1PISO p12 PC ContCam07
A-11 SW1PISO p13 PC ContCam08
A-14 SWI1PISO p14 PC ContCam09
A-15 SW1PISO p15 PC ContCam10
A-16 SW1PISO p16 PC alarm 01 + Tel 1P01
A-17 SW1PISO p17 PC alarm 02 + Tel IP02
A-18 SWI1PISO p18 PC alarm 03 + Tel IP03
A-19 SWI1PISO p19 PC alarm 04 + Tel IP04
A-20 SW1PISO p20 CamsSeg01_1Piso
A-21 SW1PISO p21 CamSeg02_1Piso
A-22 SW1PISO p22 CamsSeg03_1Piso
A-23 SWI1PISO p23 CamSeg04_1Piso
A-24 SWI1PISO p24 WIFI1Piso
SWI1PISO FO01 SWCore F02
SWI1PISO F02

Tabla. 14.3. Etapa 3: Detalle Conexiones Patch-Panel Primer Piso.
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6) Diagrama de disposicién de los equipos de networking en el Rack.

Este diagrama fue actualizado en base a los datos obtenidos de la observacion directa

del rack.

PatchPanel 48 b

Switch Planta baja
(SWOPiso)

Bandeja Fibra Optica

Switch de Core (SWCore)

ASA 5520

ASA 5520 Failover

Fortigate 1

Fortigate 2 Failover

RPS 675

Switch RAS (SWRas)

Cisco AS5300 Sin Func

Cisco 1841 Concent. MPLS

Fig. 14.3. Etapa 3:

[ Ordenador Cables ]

Diagrama de Disposicion de equipos de Networking en Rack 3.
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7)  Diagrama de conexionado del core de red.

El diagrama fue actualizado en base a los datos obtenidos de la observacion directa

del cableado de la red y de la disposicion de los equipos.

Switch RAS
-DMZ

Firewall y Proxy

Fortigate 2004

Servidor Telefonia IP

43

Otros

Fig. 14.3. Etapa 3: Diagrama de Conexionado del Core de Red.
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8)  Diagrama de conexion de los locales

Este diagrama fue realizado en base a los datos obtenidos de la observacion directa

del cableado de la red en los locales visitados.

Ejemplo Conexién
Locales

Ejemplo Conexion
Locales

Ejemplo Conexién

Locales

Router
MPLS o
Conexion
Banda
Ancha

Tunel
VPN

=

Router

MPLS VPN
o Conexion

Banda

Ancha

Conexién Banda Ancha  gyifch

9) Cronograma real vs. Cronograma previsto

Fecha

02/05/2016

02/05/2016

03/05/2016

13/05/2015

14/05/2015

Tunel

ASA 5505

Tunel VPN
de Host

Fig. 14.3. Etapa 3: Diagrama de Conexion de los Locales.

Fecha real Actividad Propdsito  Responsable = Duracion Dnulgzglo
Observacion Informacion . A .
17/05/2016 directa Varia Diego Rivilli | 2h 30min 4hs
Recopilacion | Informacion Marcos .
17/05/2016 documentos Vi Manzotti 2h 15min 2hs
Procesamiento
19/05/2016 | observacion Diego Rivilli 20hs 40hs
directa
Procesamiento . -
06/06/2015 documentos Diego Rivilli 15hs 30hs
Actualizacion Eiemplificar
planilla boca ! IP
deredy as Marcos_
07/06/2015 -, conexiones Manzotti - 45hs 60hs
creacion dereddela | Diego Rivilli
diagramas de g
L empresa
conexion

Tabla. 14.3. Etapa 3: Cronograma Real Vs Previsto.
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ETAPA4: HERRAMIENTAS

1)  Herramientas de Microsoft

1.1) Sysinternals

Sitio Web: https://technet.microsoft.com/en-us/sysinternals/bb545027.aspx

Conjunto de herramientas imprescindibles para cualquier administrador y analista de
seguridad.

Windows Sysinternals es un repositorio de utilidades de software gratuito de
Microsoft. El sitio de Sysinternals contiene utilidades desarrolladas por Mark Russinovich
y Bryce Cogswell.

Sysinternals ofrece programas bajo las siguientes categorias:

e Archivo y disco: contiene utilidades para controlar el uso de archivos y el
estado de los discos.

e Trabajo en red: contiene aplicaciones como TCPview, que controla los
extremos TCP y UDP.

e Process: la descarga méas popular de Microsoft, Process Explorer, que controla
de forma granular los archivos que un proceso en concreto ha abierto, esta en
esta categoria.

e Seguridad: RootkitRevealer, entre otras utilidades de seguridad incluidas en
esta categoria.

¢ Informacién del sistema: esta categoria incluye productos que muestran

informacion general sobre una estacion de trabajo o un servidor.

1.1.1)TCPView
Esta herramienta trabaja en la mayoria de los sistemas operativos de Microsoft, y
muestra una lista de conexiones establecidas con otros hosts, ya sean TCP o UDP.
Como resultado podemos observar:
e El nombre del proceso que realiza la conexion
e EI PID, o niumero de identificacion del proceso
¢ Que protocolo se utiliza en la conexion
e Puerto y nombre del host local que envia y recibe la conexion
¢ |P, DNS o nombre del host remoto que recibe y envia informacién

o Estado de la conexion (listening, etc).
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File Options Process View Help

Ea <@
Process 7 PID Protacol Local Address Local Port Remote Address ~ Remote Port State Sent Packets
7 Isass.exe 500 CP 49156 0 LISTENING
17 Isass.exe 500 TCPVE 43156 o LISTENING
w1 services.exe 432 TCcP 49155 0 LISTENING
) 492 TCPVG 49155 0 LISTENING
svchostere 732 CP epmap 0 LISTENING
svchostexe 812 TcP 49153 0 LISTENING
] ostexe 896 TCP 49154 0 LISTENING
i1 svchostexe 1068 UDP nip s
57 svchostexe 896 upP isakmp N
w7 svchostere 1860 ubP ssdp. a 18
7 svchostexe 1860 UDP ssdp x
57 svchostexe 1860 upbP ws-discovery
svchostexe 1860 UbP w-discovery
] svchostexe 895 UDP ipsscmsit
7 svchostere 1164 UDP T
w7 svchostere 1860 ubP 43152
w7 svchostexe 1860 UDP 50275 "
i svchostere 732 TCPVG epmap 0 LISTENING
812 TCPVE 439153 0 LISTENING
836 TCPVE 49154 0 LISTENING
1068 UDFVG 123 -
e 8% UDPVE 500
w7 svchostexe 1860 UDPVE 10:1] 1900
)] 1860 UDPVE 3702
i1 svchostexe 1860 UDFVG 3702
57 svchostexe 896 UDPVE 4500
ostexe 1860 UDPVE 49153
7 svchostexe 1860 UDFVG 01 50274
¥ System 4 TCP netbios-ssn o LISTENING
7 System 4 TcP microsoft-ds 0 LISTENING
7 System 4 TCP icslap 0 LISTENING
¥ System 4 P wsd 0 LISTENING
W7 System 4 TcP 10243 [} LISTENING
System 4 UDP nelbiosns .
7 System 4 UDP netbios-dgm d
W7 System 4 TCPVE microsoft-ds 0 LISTENING
¥ System 4 TCPVE icslap 0 LISTENING
System 4 TCRVG wsd 0 LISTENING
¥ System 4 TCPVE 10243 0 LISTENING
5] wininit.exe 3% TcP 49152 0 LISTENING
=) itexe 336 TCPVE 49152 0 LISTENING
7 wmpnetwk exe 3908 CP itsp 0 LISTENING
wmpnetwk.exe 3908 ubP 5004 o
57 wmpnetwk.exe 3308 UbP 5005 >
7 wmpnetwk exe 3908 TCAVG itsp 0 LISTENING
57 wmpnetwk.exe 3308 UDPVE 5004 g
w7 wmpnetwk.exe 3308 UDPVE 5005

Endpoints: 47 Established: 0 Listening: 23 Time Wait: 0 Close Wait: 0

Fig. 14.3. Etapa 4: Herramientas, Microsoft. TCPView.

1.1.2)PsPing
Sencilla herramienta que nos deja ver el ancho de banda y latencia de nuestra red.
Estas son sus opciones:

psping -? [i [ t| 1] D]

=21 Uso de ping ICMP.

-2t Uso para el ping TCP.

-2 Uso para la prueba de latencia.

-?2Db Uso para la prueba de ancho de banda.

1.2) Microsoft Baseline Security Analyzer 2.3

Sitio Web: https://www.microsoft.com/en-us/download/details.aspx?id=7558

MBSA es una herramienta de Microsoft, de larga data y bien conocida por los
profesionales de la seguridad informética. Este analizador de seguridad es facil de utilizar y
estd adecuado para las pequefias y medianas empresas para que puedan determinar, segin
los consejos de Microsoft, su estado de seguridad, y aconseja soluciones especificas.

Microsoft Baseline Security Analizer es compatible con los sistemas operativos de
Microsoft; MBSA mejora el proceso de administracion de seguridad detectando los errores
maés frecuentes de actualizacion y configuracion de seguridad ausentes en los sistemas de

informacion.
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P oo . Microsoft
€IS ¥ Baseline Security Ana ey

Check computers for common security misconfigurations.

The Microsoft Baseline Security Analyzer can check computers running Microsaft Windows Server 2008 R2, Windows 7,
Windows® Server 2003, Windows Server 2008, Windows Vista, Windows XP or Windows 2000, Scanning computers for

security updates utilizes Windows Server Update Services. You must have administrator privileges for each computer you want to
scan.

B4 Scan a computer
Check a computer using its name or [P Address.

c! Scan multiple computers
Check multiple computers using a domain name or a range of IP addresses.

W

g security scan reports
and copy the results from the previous scans.

See Also

Hicrosoft Bassine Security
Analyzer Help

Microsaft Security Wb ste
© 2002-2009 Microsoft Corporation. All ights reserved.

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3.

Ver capturas de pantalla en el Anexo 5 en la pagina 131.

2)  SoftPerfect Network Scanner

Sitio Web: https://www.softperfect.com/download/

SoftPerfect Network Scanner es un software libre multi-threaded IP (multi-
procesador IP), NetBios y SNMP scanner con una interfaz moderna y varias funciones
avanzadas. Esta destinado tanto para los administradores de sistemas como para usuarios
en general interesados en la seguridad informatica. ElI programa ping a computadoras,
analiza puertos TCP en escucha y muestra los tipos de recursos compartidos en la red
(incluido el sistema y ocultos).

Ademés permite mostrar las carpetas compartidas como unidades de red, navegar
usando el explorador de Windows, filtro de la lista de resultados y mucho mas. SoftPerfect
Network Scanner también puede comprobar un puerto definido por el usuario y que
informe si uno estd abierto. También puede resolver nombres de host y detectar
automaticamente el rango de IP local y externa. Es compatible con el apagado remoto
(siempre y cuando se tengan privilegios de administrador, o los datos de una cuenta de
usuario en dicho PC) y Wake-On-LAN (encendido remoto), asi como hibernar o
suspender.

Caracteristicas principales:

e Ping a computadoras.
o No se requieren privilegios administrativos.

o Detecta el hardware (MAC), incluso a traves de enrutadores.
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o Detecta y oculta las carpetas compartidas (normalmente invisibles en la red) y

escribe las cuotas de acceso.
o Detecta interna y externamente sus direcciones IP.
e Analiza para escuchar los puertos TCP y los servidores SNMP.
e Recupera la actualidad de los usuarios registrados.
o Se puede mostrar y explorar los recursos de la red.
o Puede lanzar aplicaciones externas de terceros.
e Los resultados se pueden exportar a HTML, XML, CSV y TXT.
« Soporta Wake-On-LAN, apagado remoto y el envio de mensajes a la red.
» Recupera potencialmente cualquier informacion a través de WMI.
« Recupera informacion de registro remoto.

» Es totalmente gratuito, no requiere instalacion, y no contiene ningun tipo de

adware, spyware y malware.

& SoftPerfect Network Scanner E]@@
File View Actions Options Bookmarks Help

DoH =E2a T K V™ ML o LB R B webste
i fron | I | o | I < P> start scanning ]}

| 1P Address MAC Address Response Time Host ... DNS.. TFTP... NTP... MNBNS... MSS... RADL..

=. I 0c-00-27-78-4D-87 Oms | | 04/1... WOR...

Fig. 14.3. Etapa 4: Herramientas, SoftPerfect Network Scanner.

3) IPTools

IP-Tools ofrece muchas utilidades de TCP / IP en un solo
programa. Este galardonado programa puede funcionar en Windows 2000 / XP / Vista,
Windows 7/8/10, Windows Server 2003/2008/2012 y es indispensable para cualquier

persona que utiliza el Internet o Intranet. EI mismo ofrece una prueba gratis por 21 dias.
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1P {IP-Tools [Port Scanner]
File Search View Tools Options Help

DB ESLLAHND £2QadR 2B EeL | -+ 2
rusetit  FomAds: [N -] Toc: [N - A st | [

LocallnfoJ Connections] NetBIOS | NB Scannev| SNMP Scanner‘ Name Scanner  Port Scanner IUDP ScannerJ Ping ScannerJ Trace | Whols « | »

Fig. 14.3. Etapa 4: Herramientas, IP-Tools.

Caracteristicas principales:

e El programa permite el funcionamiento multitarea - Es posible utilizar todos
los servicios publicos al mismo tiempo.

o Las utilidades pueden recuperar informacién de un unico host, desde todos los
hosts dentro del rango especificado de direcciones IP (por ejemplo
195.128.74.1 -. 195.130.200.5) o trabajar con la lista de hosts y direcciones IP.

e |P-Tools puede guardar la informacion obtenida en un archivo de texto o crear
informes HTML.

¢ Lainterfaz es altamente intuitiva y hace la operacion fécil para los usuarios.

4)  Retina CS

Sitio Web: https://www.beyondtrust.com/

Retina CS ofrece una prueba gratis del software por 365 dias, es una herramienta
disefiada para la administracion de vulnerabilidades, donde se pueden realizar evaluaciones
y analisis de riesgos de los puntos débiles de las areas donde se encuentra expuesta la
seguridad. Su disefio esta orientado a los resultados y trabaja con los profesionales de la
seguridad informaética para analizar el impacto comercial, organizar y realizar correcciones
de forma proactiva en toda la infraestructura, la cual puede ser mévil, virtual, de la web, de
red y en la nube.

Retina CS fue creado para ser escalable y tiene buen rendimiento en entornos con
dimensiones de magnitud. Ofrece control y comando de forma centralizada de las

evaluaciones de una infraestructura heterogénea y dispar.
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Esta plataforma facilita a gerentes y auditores tomar decisiones inteligentes, una
comunicacion eficaz de los riesgos y la presentacion de informes con el detalle de avances

en la administracion de vulnerabilidades.

 Retins Communty - 33) Dayz Remsining = =)

Fienane:

Fig. 14.3. Etapa 4: Herramientas Retina CS.

Ver capturas de pantalla en Anexo 6 en la pagina 133.

5)  Nexpose
Sitio Web: https://www.rapid7.com/es/products/nexpose/compare-downloads.jsp

Nexpose es una herramienta que permite ejecutar diferentes tipos de escaneos en busqueda
de vulnerabilidades en un host o red, permite la definicion de determinadas opciones que
nos permiten acceder a un escaneo mucho mas preciso con el uso de filtros por puertos,
maéaquinas, segmentos de red, protocolos, etc. No es una herramienta gratis, pero existe una
version community, que no tiene todas las caracteristicas.

Como minimo requiere un Procesador de 2ghz, 8Gb de memoria RAM y 10Gb de espacio

en disco. Es por esto que no logramos probarla

6)  Kali Linux

Sitio web: https://www.kali.org/

Es una distribucion de Linux desarrollada para la realizacion de pruebas de
penetracion y auditorias de seguridad.

Es una re-construccion de BackTrack Linux desde la base hacia arriba, respetando
los estandares de desarrollo de Debian. Todas las herramientas presentadas en la nueva

infraestructura fueron revisadas y probadas.
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Las principales caracteristicas que distinguen a kali de otros sistemas son las
siguientes:

e Trae preinstalados mas de 600 programas incluyendo Nmap (un escaner de
puertos), Wireshark (un sniffer), John the Ripper (un crackeador de passwords)
y la suite Aircrack-ng (software para pruebas de seguridad en redes
inaldmbricas)..

o Es desarrollado bajo licencia GNU GLP por lo tanto es un software libre de uso
y modificacion.

e Puede ser usado desde un Live CD, live-usb y también puede ser instalada
como sistema operativo principal

e Soporta una gran variedad de dispositivos inalambricos, gracias al gran
repositorio de drives que posee la plataforma.

Applications v Places +

Favorites

01 - Information Gathering

© DNS Analys

© IDS/IPS Ide

© Live Host Id

© Network & Port Scanners
© OSINT Analysis

© Route Analysis

© SMB Analysis

® SMTP Analy

Fig. 14.3. Etapa 4: Herramientas, Kali Linux.

Dentro de este sistema seleccionamos las siguientes herramientas para testearlas y
seleccionar las mas apropiadas para desarrollar nuestro trabajo, en funcién de sus

caracteristicas y adaptabilidad.

6.1) OpenVas
Sitio web: http://www.openvas.org/
Se trata de un framework que tiene como base servicios y herramientas para el

escaneo de redes y la evaluacién de vulnerabilidades. Puede utilizarse de forma individual
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0 como parte del conjunto de herramientas de seguridad incluidas en OSSIM (Open Source
Security Information Management).

Distribuciones como Kali Linux cuentan con esta herramienta instalada de forma
predefinida, misma que puede ser utilizada a través de dos clientes, desde linea de
comandos (OpenVAS CLI) o una interfaz web (Greenbone Security Assistant).

A través de las interfaces se interactla con dos servicios: OpenVAS Manager y
OpenVAS Scanner. El primero es el servicio que lleva a cabo tareas como el filtrado o
clasificacion de los resultados del analisis, control de las bases de datos que contienen la
configuracién o los resultados de la exploracion y la administracion de los usuarios,
incluyendo grupos y roles.

Por su lado, el escaner ejecuta las denominadas NVT (Pruebas de vulnerabilidades de
red), es decir, las pruebas de vulnerabilidades de red, conformadas por rutinas que
comprueban la presencia de un problema de seguridad especifico conocido o potencial en
los sistemas. Las NVT se agrupan en familias de pruebas similares, por lo que la seleccion

de las familias y/o NVT individuales es parte de la configuracion de escaneo.

2 .0penVAS Q”cggb’sl m
Assistant
Scan Targets

sl

i
- | s )| omnias g
- Scanner | Manager 6 3
Y L g 7]
| |
P — —1 e ;'74 =
0 Results, - g
MvI S_ﬂ Configs I 5

Fig. 14.3. Etapa 4: Herramientas, Kali Linux — OpenVAS Funcionamiento.

El proyecto OpenVVAS mantiene una coleccion de NVT, que crece constantemente y
que actualiza los registros semanalmente. Los equipos instalados con OpenVAS se
sincronizan con los servidores para actualizar las pruebas de vulnerabilidades.

Las principales caracteristicas son:

e Escaneo concurrente de multiples nodos.

Soporte SSL.

Soporte para WMI

Escaneo automatico temporizado.

Reportes en multiples formatos (XML, HTML, LaTeX, entre otros)
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e Servidor web integrado.

e Multiplataforma.

Applications v Places v ) Iceweasel v Wed 12:01 ¢
Greenbone Security Assistant - Iceweasel [-NcoN~)

& Greenbone Security A.. % | [ Slw - Inicio x | http:/—— x| *
€)a |l 127.0.0.1 [SHIEY ) wBE 9 3 A0 =

[ Most Visitedv  JllOffensive Security X\ Kali Linux "% Kali Docs “\ Kali Tools EBExploit-DB Wy Aircrack-ng
(et s J% Logged in as Admin admin | Logout
#) Security Assistant Wed Sep 21 15:

ScanManagement  AssetManagement Secinfo Management  Configuration

- yvy
Severlly ) [Trend |[Actions
Immediate scan of 1P NN — 1 (1) SeP 22016 (@~ =lt]
Immediate scan of 1» NN I 2(2) Aug312016 | T 0 LhEELd

Immediate scan of 1P IR LSS 2(2) sep22016  MEELEICIUNS 0 QD@
Immediate scan of 1P I BT 2(2) Augls52016 EEDGICTUNE 0 WlHEELIES
YApply to page contents v | B8 [E] {4

B84 ors eota o) EIED

ecurity Assistant (GSA) Copyright 2009-2016 by Grasnbone Networks GrbH, www greenbone net

Fig. 14.3. Etapa 4: Herramientas, Kali Linux — OpenVAS Ejemplo 1.

Applications v Places v  #® Iceweasel v Frilg:4le
Greenbone Security Assistant - Iceweasel [ o]
& Greenbone Security A.. % | [ Problem loading page X = #
€ a 127.0.0.1 y Sort_i e | |Q search wBE U & &4 © =

[ Most Visitedv  JllOffensive Security W Kali Linux “ Kali Docs "\ Kali Tools EBExploit-DB Wy Aircrack-ng

s Logged in as Admin admin | Logout A

/)’ Security Assistant Fri Sep 23 21:41:01 2016 UTC
Scan Management Asset Management Secinfo Management Configuration Administration
v Report: Results [ 1-48 of 48 (total: 71) HE BE NG ¥

Filter: |sort-rever: verity result_hosts_on _cvss_bas:

1 ] i i 2y
Wulnerabilities in SMB Could Allow Remote Code Execution ——

(958687) - Remote L WG 98% RELERD

Microsoft Windows SMB Server NTLM Multiple Vulnerabilities n .
(971468) O XTI 98% 445/tcp »
SMB Brute Force Logins With Default Credentials T 80% 445/tcp sl
SMB Brute Force Logins With Default Credentials T 80% 445/tcp 3
PHP Denial of Service And Unspecified Vulnerabilities-01 July1 6 T ] .
(Windows) i Ll G 2
php Multiple Vulnerabilities -01 March16 (Windows) O EEEECTUN 80% 80/tcp 5
php 'serialize_function_call' Function Type Confusion Wulnerability T -
March16 (Windows) g0% E0xce 2
php ‘phar fix_filepath’ Function Stack Buffer Overflow Vulnerability HoKe I
March16 (Windows) “ P

php Multiple Vulnerabilities -01 April16 (Windows) a 80/tcp 3
PHP Multiple Vulnerabilities -01 July16 (Windows) o 80/tcp SIEY
PHP Multiple Vulnerabilities -03 July16 (Windows) (9] 80/tcp =
PHP Multiple Vulnerabilities -04 July16 (Windows) (O WA 80% 80/tcp = .
PHP Multiple Vulnerabilities-05 Julyl6 (Windows) O EEEECTT 80% 80/tcp S
PHP Denial of Service Winerability-01 July16 (Windows) O EEEETIN 80% 80/tcp 3
php Multiple Denial of Service ulnerabilities -01 Dec15 (Windows) L[] | 80% 80ftcp

Fig. 14.3. Etapa 4: Herramlentas Kali Llnux OpenVAS Ejemplo 2.

6.2) Nmapy Zenmap

Sitio web: https://nmap.org/

Nmap un programa de cddigo abierto que sirve para efectuar rastreo de puertos
escrito originalmente por Gordon Lyon (mé&s conocido por su alias Fyodor
Vaskovich|[cita requerida]) y cuyo desarrollo se encuentra hoy a cargo de una comunidad.
Fue creado originalmente para Linux aunque actualmente es multiplataforma. Y ZenMap

es la misma aplicacion con la adicion de la interfaz grafica.
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Se usa para evaluar la seguridad de sistemas informaticos, asi como para descubrir
equipos, servicios y sistemas operativos en una red informatica, estas funciones son
extensibles mediante el uso de scripts para proveer servicios de deteccién avanzados,
deteccion de vulnerabilidades y otras aplicaciones. Ademas, durante un escaneo, es capaz
de adaptarse a las condiciones de la red incluyendo latencia y congestion de la misma, para
ello Nmap envia unos paquetes definidos a otros equipos y analiza sus respuestas.

Sus principales caracteristicas son:

e Descubrimiento de equipos: Identifica computadoras en una red, por ejemplo
listando aquellas que responden al ping.

¢ ldentifica puertos abiertos en una computadora objetivo.

e Determina qué servicios esta ejecutando la misma.

e Determinar qué sistema operativo y version utiliza dicha computadora, (esta
técnica es también conocida como fingerprinting).

¢ Obtiene algunas caracteristicas del hardware de red de la maquina objeto de la

Applications v Places v @ Zenmap v Wed 12:13 ¢
Zenmap o0
Scan Tools Profile Help
Target: I v Profile: v [scan
Command:  nmap -T4 -A -v NN
Hosts Services Nmap Output Ports / Hosts  Topology Host Details ~Scans
— — . Port  Protocol  State  Service Version
80 tp open  http Apache httpd 2.2.22 ((Win32) PHP/5.3.10)

I
- 135 tep open  msrpc Microsoft Windows RPC
—

139 tep open  netbios-ssn  Microsoft Windows 98 netbios-ssn

45 tep open  microsoft-ds Microsoft Windows XP microsoft-ds

Q0000

5432 tep open  postgresql  PostgreSQL DB 8.4.1- 8.4.11

Fig. 14.3. Etapa 4: Herramientas, Kali Linux — ZenMap Ejemplo 1.
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7)  Resumen Anélisis de Herramientas

. Descubrimiento ~ Funcionamiento  Identificacion =D Analisis Sistema . .
Herramientas Puertos . Reportes  Licencia
Red Red Host Host Vuln. Operativo
Herramientas
de Microsoft
-_Sysinternals
* PsPing Sl Sl NO Sl NO Windows Bésico Free
*TCPView NO NO NO Sl NO Windows NO Free
- Baseline
Security Sl NO Sl NO Sl Sl Sl Free
Analizer 2.3
SoftPerfect
Network S| S| Sl Sl NO Windows NO Free
Scanner
Free to
Retina CS S| Sl Sl Sl Sl Windows Sl trial 365
days
Nexpose S| Sl Sl Sl Sl Sl Sl
Free to
IpTools Sl Sl Sl Sl NO NO NO trial 21
days
Kali Linux
- OpenVas S| Sl Sl Sl Sl Linux - Sl GPL2
- Zenmap - _ Linux-
Nma Sl Sl Sl Sl Windows Sl GPL2

Tabla. 14.3. Etapa 4: Herramientas, Resumen Analisis.
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ETAPAS: MUESTREO DE LA RED

1)  Herramientas Seleccionadas Para Realizar el Muestreo

1.1) Zenmap
Esta es la primera herramienta que seleccionamos, debido a su simplicidad y
facilidad de uso y ademas es la que mejor se adapta a nuestras necesidades, gracias a que:

e Puede realizar un escaneo completo de la red o realizarlo en un rango
determinado especificado por el usuario, y detectar cuales son los equipos
conectados.

e Puede realizar un escaneo de todos los puertos o simplemente de los puertos
mas conocidos, en los distintos equipos descubiertos en la red.

e Detectar el nombre, el sistema operativo y las caracteristicas del hardware de
red que posee el equipo escaneado.

e Puede medir la velocidad y latencia de la red.

e Es un software libre y gratuito, por lo que puede realizar todas estas tareas sin

un limite de la cantidad de equipos con los que se puede trabajar.

1.2) Retina

Seleccionamos esta aplicacion gracias a que tiene una gran cantidad de variables y al
ser una aplicacion tan flexible, es posible ajustarla a nuestros requerimientos, ya que:

e Puede realizar una gran variedad de escaneos a la red, segun IP, rango de IPs, a
puertos determinados, incluso a un grupo de usuarios, ya sea con usuario
invitado o con un usuario propio de la red.

e Otra ventaja de esta herramienta, es la capacidad de seleccionar distintos tipos
de reportes de la auditoria realizada, ademas de exportar el mismo en distintos
formatos.

e También permite realizar una seleccién de tipo de prueba de vulnerabilidades,

con lo cual es posible realizar pruebas especificas a un equipo.

2)  Procedimiento de muestreo
El muestreo se llevo a cabo segln estas distintas situaciones hipotéticas de

exposicion de la red:
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1. Equipo conectado en una boca de Red aleatoria, tomando nimero de IP del
servidor DHCP.
El objetivo de este punto, es verificar cual es el nivel de exposicién de laredy de
los equipos conectados a la misma, ante un equipo desconocido que es conectado
a la red.

2. Equipo conectado en una boca de Red aleatoria, con un Numero de IP Fijo de
administracion de red.
El objetivo de este punto es verificar el nivel de exposicién de los equipos en la
red, ante un equipo que posee un nivel de administracion de red, ademas de

contrastar el acceso a la red con el punto anterior.

Para mejor discernimiento de los resultados arrojados de las distintas situaciones
hipotéticas, se opté por comprobar los resultados evaluando:

e Acceso a la red de la empresa.
Se conectd un equipo a un puerto libre en cualquier ubicacidn, y se observé como
interactud el mismo con la red.

o Conexion a los servidores y demas equipos de red.
Una vez que se ha conectado el equipo de prueba, se realizaron con la aplicacion
Zenmap un barrido de direcciones IP, para evaluar la respuesta de los distintos
servidores y equipos, luego se realizd el mismo barrido, activando la opcion de
descubrimiento de puertos abiertos. Ademas se evaluaron con la aplicacion retina,
las vulnerabilidades de algunos equipos expuestos en la red.

« Acceso a otras Vlans.
Ademés de la evaluacion de la red interna general, basdndonos en la
documentacion de la red, se evaluaron las Vlans realizando un barrido de IP con
la aplicacion Zenmap, también se realizo el mismo barrido, activando la opcion de
descubrimiento de puertos abiertos. Luego se evaluaron con la aplicacion retina,
las vulnerabilidades de algunos de los equipos descubiertos en la red.

« Conexion a las redes internas de los locales.
Se evaluaron las redes propias de los locales, realizando también un barrido de la
red con la aplicacion Zenmap. Luego se realizaron las mismas pruebas del paso
anterior, con lo que se relevaron las respuestas de los equipos que se encuentran

en dicha red.
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3) Resumeny Ejemplos del Muestreo a Realizar para cada situacion hipotética

Herramienta Comando de muestreo

Actividad
gscaneo

Comando

(ejemplo)

Tiempo

Conexion Host RS IPconfig Smin
nmap —sn xx.yy.zz.1-35 .
Escaneo Red zz Zenmap nmap —PO xx.yy.zz.1-35 15min
Analisis Zenma nmap -T4 -A—v 25min
completo red zz P XX.yy.zz.1-35
Ana|.IS.IS Retina Target single ip 25min
vulnerabilidades XX.yy.zz.2

Tabla. 14.3. Etapa 5: Resumen y Ejemplos de Muestreo.
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ETAPA6: RECOPILACION DE INFORMACION DEL MUESTREO DE LA RED

1)  Prueba N° 1: equipo conectado a una boca de red aleatoria, tomando nimero de
IP del servidor DHCP
El muestreo se llevo a cabo seguln las distintas situaciones hipotéticas planteadas en
el punto anterior, para asi conocer mas las distintas respuestas que se obtienen de la red y

de los equipos conectados a ella.

1.1)  Acceso a lared de la empresa.

Al conectar el equipo a la red, se observé como interactu6 el mismo con la red y
negocio con el servidor de DHCP el sufijo DNS, la direccion IP, la méscara de red, la
direccion del Gateway de red y de los Servidores DNS y Wins.

Las capturas de pantalla son a modo de ejemplo y no comprenden a la totalidad de

las pruebas realizadas.

Configuraci¢n IP de Windows

Nombre de host. . . . . . . . . : TestOl

Sufijo DNS principal . . . . . : mrseguridad.com.ar
Tipo de nodo. . . . . . . . . . : hibrido
Enrutamiento IP habilitado. . . : no

Proxy WINS habilitado . . . . . : no

Adaptador de Ethernet Conexi¢n de rea local:

Sufijo DNS especjfico para la conexi¢n. . :

Descripcién . . . . . . . . . . . . . . . : Adaptador de escritorio
Intel (R) PRO/1000 MT

Direcci¢n fijsica. . . « - « « « « « « . . : 08-00-27-1F-9E-DF

DHCE habilitado .. s = = oo = o 5o e e = e o 3 S

Configuraci¢n autom tica habilitada . . . : sj

DLEECCLEN TRVA: o & & & i % & 8 e = & j8 o : xx.yy.zz.35(Preferido)

M:scara:de subred . - : @ & & = o a @ e e 2 255.2552252:0

Consesi¢n obtenida. . . . . . . . . . . . : 05 de octubre de 2016
15:24:05

La consesifn expira . . . . . . . . . . . : 07 de octubre de 2016
21:24:05

Puerta de enlace predeterminada . . . . . : XX.yy.cc.l

ServidOT IDHCP s v o o ws 7sr o % 8 fen ov o e ver K VVECCed

Servidores DNS: o = = w 1o % & 6 de &8 & 15 e T EKYYCC:4

XX.yy.cc.25
Servidor WINS principal . . . . . . . . . : XX.yy.cc.4
NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

Fig. 14.3. Etapa 6: Rec. de Informacidn, Ipconfig: Conexion Red General Con N° IP Del DHCP.

1.2)  Conexidn a los equipos del mismo segmento de red.

Al realizar con la aplicacion Zenmap un escaneo a un rango de direcciones IP, del
grupo de equipos que pertenecen al mismo segmento de red que el equipo de prueba, la
aplicacion devolvié informacién referida al N° IP, Direccion MAC y tiempo de respuesta

de los equipos que se encuentran conectados a la red (ver figuras de ejemplo siguientes).
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Starting Nmap 7.01 ( h s://nmap.org ) at 2016-10-12 18:41 ART
Nmap scan report for xx.yy.zz.0

Host is up (0.00046s latency) .

MAC Address: 00:0B:82:25:6D:DA (Grandstream Networks)
Nmap scan report for xx.yy.zz.1l

Host is up (0.00033s latency).

MAC Address: 90:2B:34:04:7D:7S (Giga-byte Technology)
Nmap scan report for xx.yy.zz.3

Host is up (0.00077s latency) .

MAC Address: 74:D4:35:E9:DA:28 (Giga-byte Technology)
Nmap scan report for xx.yy.zz.5

Host is up (0.00042s latency) .

MAC Address: 50:E5:49:DB:9E:70 (Giga-byte Technology)
Nmap scan report for xx.yy.zz.6

Host is up (0.00039s latency).

MAC Address: 50:2B:34:01:A8:F1 (Giga-byte Technology)
Nmap scan report for xx.yy.zz.7

Host is up (0.00096s latency).

MAC Address: 74:D4:35:E8:1D:ES (Giga-byte Technology)
Nmap scan report for xx.yy.zz.1l0

Host is up (0.014s latency).

MAC Address: 50:2B:34:02:B3:C4 (Giga-byte Technology)

Nmap scan report for xx.yy.zz.28

Host is up (0.00038s latency).

MAC Address: 00:25:22:A7:30:F4 (ASRock Incorporation)

Nmap scan report for xx.yy.zz.29

Host is up (0.00050s latency).

MAC Address: 74:D4:35:E7:D6:D6 (Giga-byte Technology)

Nmap done: 32 IP addresses (24 hosts up) scanned in 26.44 seconds

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Descubriendo Red Mismo Segmento en Vlan
General.

Posteriormente se realiz6 con la aplicacion Zenmap, un analisis mas profundo de los
equipos detectados en el paso anterior y la aplicacion devolvié informacion de N° IP,
Nombre del equipo, Sistema Operativo, puertos abiertos, etc; de los equipos que se

encuentran conectados a la red (ver figuras de ejemplo siguientes).

Starting Nmap 7.01 ( https://nmap.org ) at 2016-10-12 18:43 ART
NSE: Loaded 132 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 18:43

Completed NSE at 18:43, 0.00s elapsed

Initiating NSE at 18:43

Completed NSE at 18:43, 0.00s elapsed

Initiating ARP Ping Scan at 18:43

Scanning 32 hosts [1 port/host]

Completed ARP Ping Scan at 18:43, 0.26s elapsed (32 total hosts)
Initiating Parallel DNS resolution of 32 hosts. at 18:43
Completed Parallel DNS resolution of 32 hosts. at 18:43, 26.0ls elapsed
Nmap scan report for xx.yy.zz.2 [host down]

Nmap scan report for xx.yy.zz.4 [host down]

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.

Nmap scan report for xx.yy.zz.30 [host down]
Nmap scan report for xx.yy.zz.31 [host down]
Initiating SYN Stealth Scan at 18:43
Scanning 24 hosts [1000 ports/host]
Discovered open port 23/tcp on xx.yy.zz.0
Discovered open port 80/tcp on xx.yy.zz.0
Discovered open port 445/tcp on xx.yy.zz.1l4

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.

Discovered open port 49155/tcp on xx.yy.zz.28

Completed SYN Stealth Scan against xx.yy.zz.0 in 30.39s (23 hosts left)
Discovered open port 49161/tcp on xx.yy.zz.15

Discovered open port 6129/tcp on xx.yy.zz.1l5

Completed SYN Stealth Scan against xx.yy.zz.6 in 47.07s (22 hosts left)
Completed SYN Stealth Scan against xx.yy.zz.10 in 47.82s (21 hosts left)

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.
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Completed SYN Stealth Scan against xx.yy.zz.18 in 45.27s (1 host left)
Completed SYN Stealth Scan at 18:44, 49.30s elapsed (24000 total ports)
Initiating Service scan at 18:44

Scanning 52 services on 24 hosts

Completed Service scan at 18:45, 84.74s elapsed (92 services on 24 hosts)
Initiating OS detection (try #1) against 24 hosts

Retrying OS detection (try #2) against 2 hosts

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.

Nmap scan report for xx.yy.zz.1l
Host is up (0.00058s latency).
Not shown: 995 filtered ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows S8 netbios-ssn
445/tcp open microsoft-ds Microsoft Windows 10 microsoft-ds

3389/tcp open ssl/ms-wbt-server?

| ssl-cert: Subject: commonName=pdi2243.mrseguridad.com.ar

Issuer: commonName=pdi2243.mrseguridad.com.ar

Public Rey type: rsa

Public Rey bits: 2048

Signature Algorithm: shalWithRSAEncryption

Not valid before: 2016-06-21T13:49:38

Not valid after: 2016-12-21T13:49:38

MD5: £c07 04aS 7fca f1l0a 3aea eBae 8413 8348

_SHA-1: c35a b3af el67 0el0 b594d fela dc9a S58ab 4dé3 8208

|_ssl-date: 2016-10-12T21:49:35+00:00; +3m24s from scanner time.
49175/tcp open msrpc Microsoft Windows RPC

MAC Address: 90:2B:34:04:7D:79 (Giga-byte Technology)

Warning: OSScan results may be unreliable because we could not find at least
1 open and 1 closed port

Device type: general purpose|specialized|phone

Running: Microsoft Windows 2008|7|Phone|Vista

OS CPE: cpe:/o:microsoft:windows_server 2008:r2 cpe:/o:microsoft:windows_7
cpe:/o:microsoft:windows cpe:/o:microsoft:windows vista::-—
cpe:/o:microsoft:windows_vista::spl

0S details: Windows Server 2008 R2, Microsoft Windows Embedded Standard 7,
Microsoft Windows Phone 7.5 or 8.0, Microsoft Windows Vista SP0 or SP1,
Windows Server 2008 SP1l, or Windows 7, Microsoft Windows Vista SP2, Windows
7 SPl, or Windows Server 2008

Uptime guess: 0.055 days (since Wed Oct 12 17:25:29 2016)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OSs: Windows, Windows 98, Windows 10; CPE:
cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_98,
cpe:/o:microsoft:windows_10

Host script results:
| nbstat: NetBIOS name: PDI2243, NetBIOS user: <unknown>, NetBIOS MAC:
90:2b:34:04:7d:79 (Giga-byte Technology)

| Names:
PDI2243<00> Flags: <unique><active>
mrseguridad<00> Flags: <group><active>
PDI2243<20> Flags: <unique><active>
mrseguridad<le> Flags: <group><active>

|

|

|

|

| smb-os-discovery:

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional
6.1)

| OS CPE: cpe:/o:microsoft:windows_7::spl:professional
| Computer name: pdi2243

| NetBIOS computer name: PDI2243
| Domain name: mrseguridad.com.ar

| Forest name: mrseguridad.com.ar

| FQDN: pdi2243.mrseguridad.com.ar

|_ System time: 2016-10-12T18:51:16-03:00

| smb-security-mode:

| account_used: guest

| authentication level: user

| challenge_response: supported

Il message_signing: disabled (dangerous, but default)
| _smbv2-enabled: Server supports SMBv2 protocol

TRACEROUTE
HOP RTT ADDRESS
1 0.58 ms xx.yy.zz.1l

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.
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Nmap scan report for xx.yy.zz.29
Host is up (0.0013s latency).

Host script results:
| nbstat: NetBIOS name: PDIS5089, NetBIOS user: <unknown>, NetBIOS MAC:
74:d4:35:e7:d6:d6 (Giga-byte Technology)

| Names:

| PDIS0859<00> Flags: <unique><active>
PDIS089<20> Flags: <unique><active>
mrseguridad<00> Flags: <group><active>
mrseguridad<le> Flags: <group><active>

|

|

b

| smb-os-discovery:

| 0S: Windows 7 Professional 7601 Service Pack 1 (Windows 7 Professional
6.1)

| OS CPE: cpe:/o:microsoft:windows_7::spl:professional
| Computer name: pdi5089

| NetBIOS computer name: PDIS5089
| Domain name: mrseguridad.com.ar

| Forest name: mrseguridad.com.ar

| FQDN: pdi5089.mrseguridad.com.ar

|_ System time: 2016-10-12T718:51:10-03:00

| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_ response: supported

|_ message_signing: disabled (dangerous, but default)
| _smbv2-enabled: Server supports SMBv2 protocol

TRACEROUTE
HOP RTT ADDRESS
1 1.32 ms xx.yy.zz.29

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.

NSE: Script Post-scanning.
Initiating NSE at 18:48
Completed NSE at 18:48, 0.00s elapsed
Initiating NSE at 18:48
Completed NSE at 18:48, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
OS and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 32 IP addresses (24 hosts up) scanned in 325.33 seconds
Raw packets sent: 53746 (2.412MB) | Rcvd: 2184 (101.128KB)

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos mismo Segmento en Vlan Gral.

Luego se realizo una evaluacion con la aplicacion Retina CS, de

de algunos equipos seleccionados de la red.

las Vulnerabilidades
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(©)Retina FH BeyondTrust

Summary Report

8 de noviembre de 2016 | 20:57

7Y

A\

2 2 0 2

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Equipos mismo
Segmento en Vlan Gral.

XKYY.ZZ.0-Xx.yy.zz.2
Machines in this Scan:

ocyyzd PDI2243 pdi2243

xxyyz2 PDI1949 pdi1949 mrseguridad. com.ar

PDI2243 xxyy.zz1 ‘Windows 7, Service Pack 1
opeo:microsoftwindows_7::sp1:x88
Alerts Ports Audits
PDI2243
mrseguridad
pai2243
90:28:34:047D:79
NA
NA
NA
4
1

Windows 7, Service Pack 1

cpeiamicrosoh wanars 7201268

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Equipos mismo
Segmento en Vlan Gral.

Manzotti, Marcos
Rivilli, Diego Pag. 76



Proyecto Instituto Universitario Aeronautico
Reingenieria Red de Datos en MR Seguridad S.A. Ingenieria de Sistemas

Alerts

edentisls  Anonymous  NULL Session  Either no Windows credentials were selected or they were unsble to suthenticate. NULL credentials were used ss a resutt

Anonymous  NULL Session  [[}5:15105] - Unable to format error message string
NetBIOS Credentials

The selected credential has Anonymous Logon privileges

Anonymous Logon

NULL Session

The selected credential had insufficient privileges to successfully run all audits. When performing credentialed scans, it is recommended to
use a Built-in or Domain Administrator account

Either no Windowss credentials were selected or they were unable to authenticate. NULL credentials were used as a result

Anonymous

Fig. 14.3. Etapa 6: Rec. de Informacién, Retina: Analizando Vulnerabilidades de Equipos mismo
Segmento en Vlan Gral.

Ports

DCERPC syn-ack A Open
DCERPC syn-sck NA Open
DCERPC syn-ack WINDOWS 7 PROFESSIONAL 7601 SERVICE PACK 1 WINDOWS 7 PROFESSIONAL 6.1 Open
ROP-SSL syn-sck NA Open
UDP: 137 UNKNOWN udp-response NA Open

TCP: 135
[REMOTE] RPC-LOCATOR - RPC (Remote Procedure Cal) Location Service
Tcp
DCERPC
syn-ack

Open

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Equipos mismo
Segmento en Vlan Gral.

Audits

Audits Vuinersble

Audits Vulnerable

Windows Yes Fai igh 1
Web Servers No Fai Medium

upported  Web Servers o Fai Medium
Web Servers No Fai Medium '
Web Servers No Fail Medium 1
Windows No Pass Low 1
Registry

Remote Access

NetBIOS 1
RPC Services No o 1
on In Configurstion  No Pass v 1
We Trust
Web Servers e Pass 1
Web Servers No Pass 1

Miscellaneous

Misceflaneous N o 1

TLS Vers d Web Servers No In 1

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Equipos mismo
Segmento en Vlan Gral.
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Microsoft RDP Multiple Vulnerabilities (2671387) - Remote

16207 High Category-I 93,0

Windows

Microsoft RDP contains multiple vulnerabilies when processing unspecified packets and when handling unspecified objects in

memory. Successful exploitation may result in arbitrary code execution or denial of service conditions.

Install the appropriate patch from Microsoft or through Windows Update

Category |

High Fail

KB26713

CVE-2012-00 93,0)

[AV:-NACM/AUNIC-CA-CIAC]

The Remote Desktop Protocol (RDP) implementation in Microsoft Windows XP SP2 and SP3, Windows Server 2003 SP2,
Windows Vista SP2, Windows Server 2008 SP2, R2, and R2 SP1, and Windows 7 Gold and SP1 does not properly process

packets in memory, which allows remote attackers to execute arbitrary code by sending crafted RDP packets triggering access
to an object that (1) was not properly initialized or (2) is deleted, aka "Remote Desktop Protocol Vulnerability.”

CVE-2012-0152 (43,0)

The Remote Desktop Protocol (RDP) service in Microsoft Windows Server 2008 R2 and R2 SP1 and Windows 7 Gold and SP1

allows remote attackers to cause a denial of service (application hang) via a series of crafted packets, aka "Terminal Server

Denial of Service Vulnerability."

52353

Microsoft Remote Desktop Protocol CVE-2012-0002 Remote Code Execution Vulnerability

::::: 4

Microsoft Remote Desktop Protocol Service CVE-2012-0152 Denial of Service Vulnerability

CVE-2012-0002 Yes Yes

CVE-2012-0152

Success
1
1

TCP:3389

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Equipos mismo

1.3)  Conexidn a los servidores.

Segmento en Vlan Gral.

Luego se realizo un escaneo al grupo de direcciones IP de los equipos servidores de

la red, la misma devolvié informacion con respecto al N° IP, Direccion MAC y tiempo de

respuesta de los equipos que se encuentran conectados a la red (ver figuras de ejemplo

siguientes).

Manzotti, Marcos
Rivilli, Diego

Pag. 78



Proyecto Instituto Universitario Aeronautico
Reingenieria Red de Datos en MR Seguridad S.A. Ingenieria de Sistemas

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-02 15:23 ART
Nmap scan report for xx.yy.cc.l

Host is up (0.00048s latency) .

MAC Address: 54:75:D0:DF:15:56 (Cisco Systems)

Nmap scan report for xx.yy.cc.2

Host is up (0.00052s latency).

MAC Address: 54:75:D0:F0:5D:BE (Cisco Systems)

Nmap scan report for xx.yy.cc.3

Host is up (0.00050s latency).

MAC Address: 00:11:BB:53:46:40 (Cisco Systems)

Nmap scan report for xx.yy.cc.4

Host is up (0.00018s latency) .

MAC Address: 00:11:09:13:22:6A (Micro—-Star International)
Nmap scan report for xx.yy.cc.5

Host is up (0.00019s latency) .

MAC Address: 00:09:0F:03:94:BE (Fortinet)

Nmap scan report for xx.yy.cc.7

Host is up (0.00052s latency) .

MAC Address: 00:0C:29:C9:78:03 (VMware)

Nmap scan report for xx.yy.cc.20

Host is up (0.00044s latency) .

MAC Address: 00:1C:C0:78:02:DB (Intel Corporate)

Nmap scan report for xx.yy.cc.25

Host is up (0.00033s latency) .

MAC Address: 00:21:5E:67:EC:76 (IBM)

Nmap done: 21 IP addresses (19 hosts up) scanned in 13.42 seconds

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Descubriendo Red Segmento Servidores En Vlan
Gral.

Posteriormente se realizé un Andlisis mas profundo de los equipos detectados en el
paso anterior, la aplicacion entreg6 la informacion referida al N° IP, Nombre del equipo,
Sistema Operativo, puertos abiertos, etc; de los equipos servidores que se encuentran

conectados a la red (ver figuras de ejemplo siguientes).

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-02 19:25 ART
NSE: Loaded 132 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 19:25

Completed NSE at 19:25, 0.00s elapsed

Initiating NSE at 19:25

Completed NSE at 19:25, 0.00s elapsed

Initiating ARP Ping Scan at 19:25

Scanning 21 hosts [1 port/host]

Completed ARP Ping Scan at 19:25, 0.24s elapsed (21 total hosts)
Initiating Parallel DNS resolution of 21 hosts. at 15:25
Completed Parallel DNS resolution of 21 hosts. at 19:25, 13.01s elapsed
Nmap scan report for xx.yy.cc.6 [host down]

Nmap scan report for xx.yy.cc.1l2 [host down]

Initiating SYN Stealth Scan at 19:25

Scanning 15 hosts [1000 ports/host]

Discovered open port 80/tcp on xx.yy.cc.4

Discovered open port 80/tcp on xx.yy.cc.8

Completed SYN Stealth Scan against xx.yy.cc.3 in 49.51s (2 hosts left)
Completed SYN Stealth Scan against xx.yy.cc.2 in 49.67s (1 host left)
Completed SYN Stealth Scan at 19:26, 49.72s elapsed (19000 total ports)
Initiating Service scan at 19:26

Scanning 194 services on 19 hosts

Service scan Timing: About 33.51% done; ETC: 19:27 (0:01:02 remaining)
Service scan Timing: About 66.49% done; ETC: 19:28 (0:00:46 remaining)
Completed Service scan at 19:25, 178.59s elapsed (154 services on 15 hosts)
Initiating OS detection (try #1) against 19 hosts

Retrying OS detection (try #2) against 2 hosts

NSE: Script scanning 19 hosts.

Initiating NSE at 19:29

Completed NSE at 19:32, 165.73s elapsed

Initiating NSE at 195:32

Completed NSE at 19:32, 0.07s elapsed

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Segmento Servidores En Vlan
Gral.
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Nmap scan report for xx.yy.cc.l

Host is up (0.00040s latency).

All 1000 scanned ports on xx.yy.cc.l are closed

MAC Address: 54:75:D0:DF:15:56 (Cisco Systems)

Warning: OSScan results may be unreliable because we could not find at least
1 open and 1 closed port

Device type: firewall|webcam|router|WAP

Running: Cisco PIX OS 8.X, D-Link embedded, Linksys embedded

OS CPE: cpe:/o:cisco:pix o0s:8.0 cpe:/h:dlink:dcs-6620g
cpe:/h:linksys:befsr4l cpe:/h:linksys:befwlls4

0S details: Cisco Adaptive Security ZAppliance 5510 or 5540 firewall (PIX OS
8.0), D-Link DCS-6620G webcam or Linksys BEFSR41 EtherFast router, Linksys
BEFSR81 router, Linksys BEFW11S4 WAP

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
a 0.40 ms xx.yy.cc.l

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos Segmento Servidores En Vlan

Gral.

Nmap scan report for xx.yy.cc.3
Host is up (0.0014s latency).
Not shown: 996 closed ports

PORT STATE SERVICE VERSION
22/tcp open ssh Cisco SSH 1.25 (protocol 1.99

| ssh-hostkey:

| 1024 d3:a5:7f:12:ad:6d:72:a9:44:f7:fb:a2:06:a2:cb:d0 (RSAl)
|_ 1024 33:cb:5c:28:fb:la:cc:a6:38:27:45:3b:6e:6e:ee:8a (RSR)
|_sshvl: Server supports SSHvl
23/tcp open telnet Cisco IOS telnetd

80/tcp open http Cisco IOS http config

| http-auth:

HTTP/1.1 401 Unauthorized
_ Basic realm=level 15 access

http-methods:
_  Supported Methods: POST
_http-server-header: cisco-IOS
_http-title: Site doesn't have a title.

443/tcp open ssl/https?

|_ssl-date: 1993-05-29T09:03:48+00:00; -23y157d13h26m4ls from scanner time.
MAC Address: 00:11:BB:53:46:40 (Cisco Systems)

Device type: switch

Running: Cisco IOS 12.X

OS CPE: cpe:/h:cisco:catalyst_1900 cpe:/h:cisco:catalyst_2820
cpe:/h:cisco:catalyst_2960 cpe:/h:cisco:catalyst_3560 cpe:/h:cisco:catalyst_
4500 cpe:/h:cisco:catalyst_6513 cpe:/o:cisco:ios:12.2

0S details: Cisco Catalyst 1500, 2820, 2560, 3560, 3750, 4500, or 6513
switch (IOS 12.2)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=262 (Good luck!)

IP ID Sequence Generation: Randomized

Service Info: OS: IOS; Device: switch; CPE: cpe:/o:cisco:ios

TRACEROUTE
HOP RTT ADDRESS
1 1.37 ms xx.yy.cc.3

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Segmento Servidores En Vlan

Gral.
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Nmap scan report for xx.yy.cc.4
Host is up (0.00026s latency).
closed ports

Not shown:

PORT
42/tcp
80/tcp

open
open

| http-auth:

HTTP/1.1 401

open

http-auth:
HTTP/1.1 401 Unauthorized

NTLM

987
STATE

SERVICE

wins

http

VERSION

Microsoft Windows Wins
Microsoft IIS httpd 6.0

Unauthorized

Server returned status 401 but no WWW-Authenticate header.
_http-server-header: Microsoft-IIS/6.0
_http-title: No tiene autorizaci\xF3n para ver esta p\xElgina
Microsoft IIS httpd 6.0

http

http-ntlm-info:
Target_Name: mrseguridad
NetBIOS_Domain Name: mrseguridad
NetBIOS_ Computer Name: DCCENTO02
DNS_Domain_Name: mrseguridad.com.ar
DNS_Computer_ Name: dccent02.mrseguridad.com.ar
DNS_Tree_Name: mrseguridad.com.ar

_  Product Version: 5.2
_http-server-header: Microsoft-IIS/6.0

|
|
|
|
8
|
|
| Negotiate
|
|
|
|
|
|
|
|
|
|

(Build 3790)

|_http-title: No tiene autorizaci\xF3n

135/tcp
139/tcp
445/tcp
1025/tcp
1072/tcp
1085/tcp
1086/tcp
1090/tcp

| _rmi-dumpregistry: Registry
ms-wbt-server
damewaremr

3389/tcp
6129/tcp

open
open
open
open
open
open
open
open

open
open

MAC Address:
Device type: general purpose

Running: Microsoft Windows XP|2003
OS CPE: cpe:/o:microsoft:windows_xp::sp2 cpe:/o:microsoft:windows_server_

2003::s3pl cpe:/o:microsoft:windows_server_ 2003:
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2
1 hop

0S details:
Network Distance:

msrpc

Microsoft

netbios-ssn  Microsoft
microsoft-ds Microsoft

msrpc
msrpc
msrpc
msrpc
msrpc

Microsoft
Microsoft
Microsoft
Microsoft
Microsoft

para ver esta p\xElgina

Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

RPC

98 netbios-ssn
2003 or 2008 microsoft-ds

RPC
RPC

:sp2

TCP Sequence Prediction: Difficulty=250 (Good luck!)
IP ID Sequence Generation: Incremental
Service Info: OSs: Windows, Windows 98; CPE: cpe:/o:microsoft:windows,
cpe:/o:microsoft:windows_98, cpe:/o:microsoft:windows_server_ 2003

Host script results:

|_ms-sql-info:
| nbstat: NetBIOS name:

DCCENT02, NetBIOS user:

00:11:09:13:a2:6a (Micro-Star International)

| Names:

DCCENT02<00>
mrseguridad<00>
DCCENT02<20>
mrseguridad<le>
smb-os-discovery:

0os:

<unknown>,

Flags: <unique><active>
Flags: <group><active>

Flags: <unique><active>
Flags: <group><active>

OS CPE: cpe:/o:microsoft:windows_server 2003::sp2

Computer name:

dccent02

NetBIOS computer name: DCCENTO02
Domain name: mrseguridad.com.ar

FQDN: dccent02.mrseguridad.com.ar
System time: 2016-11-02T19:30:25-03:00
smb-security-mode:
account_used: <blank>
authentication_level: user
challenge_response: supported
message_signing: disabled (dangerous, but default)
smbv2-enabled: Server doesn't support SMBv2 protocol

TRACEROUTE

HOP RTT

1 0.26 ms xx.yy.cc.4

|
|
|
|
|
|
|
|
|
|
| Forest name: mrseguridad.com.ar
|
|
|
|
|
|
|
|

ADDRESS

listing failed (Handshake failed)
Microsoft Terminal Service

DameWare Mini Remote Control
00:11:09:13:22:6A (Micro-Star International)

NetBIOS MAC:

Windows Server 2003 3750 Service Pack 2 (Windows Server 2003 5.2)

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos segmento servidores en Vlan

Gral.
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Nmap scan report for xx.yy.cc.5

Host is up (0.00044s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

53/tcp open domain Nortel Contivity firewall DNS

| dns-nsid:

|_ bind.version: Nominum Vantio 5.4.0.2

113/tcp closed ident

541/tcp open osiris osiris host IDS agent

8080/tcp open socks5 (No authentication; connection failed)
| http-open-proxy: Potentially OPEN proxy.

| _Methods supported:CONNECTION GET

|_http-title: 403 Forbidden: incorrect proxy service was requested
| socks-auth-info:

|_ No authentication

MAC Address: 00:09:0F:03:94:BE (Fortinet)

Device type: firewall

Running: Fortinet embedded

0S details: Fortinet FortiGate-50B or 310B firewall

Uptime guess: 174.701 days (since Thu May 12 02:43:14 2016)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=258 (Good luck!)

IP ID Sequence Generation: Randomized

Service Info: Device: firewall; CPE: cpe:/h:nortel:contivity

TRACEROUTE
HOP RTT ADDRESS
1 0.44 ms xx.yy.cc.5S

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos segmento servidores en Vian

Gral.
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Nmap scan report for xx.yy.cc.25
Host is up (0.00080s latency).
Not shown: S76 filtered ports
PORT STATE SERVICE VERSION
25/tcp open smtp Microsoft Exchange smtpd
| smtp-commands: EXCENTO3.mrseguridad.com.ar Hello [xx.yy.zz.130], SIZE,
PIPELINING, DSN, ENHANCEDSTATUSCODES, X-ANONYMOUSTLS, AUTH NTLM, X-EXPS
GSSAPI NTLM, 8BITMIME, BINARYMIME, CHUNKING, XEXCH50, XRDST,
|_ This server supports the following commands: HELO EHLO STARTTLS RCPT DATA
RSET MAIL QUIT HELP AUTH BDAT
53/tcp open domain Microsoft DNS 6.1.7601
| dns-nsid:
|_ bind.version: Microsoft DNS 6.1.7601 (1DB14463)
80/tcp open http Microsoft IIS httpd 7.5
http-methods:
Supported Methods: OPTIONS TRACE GET HEAD POST|
_ Potentially risky methods: TRACE
_http-server-header: Microsoft-IIS/7.5
|_http-title: IIS7
88/tcp open kerberos-sec Windows 2003 Kerberos (server time:
2016-11-02 22:28:062)
113/tcp closed ident
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows 98 netbios-ssn
389/tcp open ldap
443/tcp open https?

|
|
|
|

445/tcp open microsoft-ds (primary domain: mrseguridad)
464/tcp open kpasswd5?
587/tcp open smtp Microsoft Exchange smtpd

| smtp-commands: EXCENTO3.mrseguridad.com.ar Hello [xx.yy.zz.130], SIZE
10485760, PIPELINING, DSN, ENHANCEDSTATUSCODES, X-ANONYMOUSTLS, AUTH GSSAPI
NTLM, X-EXPS GSSAPI NTLM, 8BITMIME, BINARYMIME, CHUNKING, XEXCH50, XRDST,
|_ This server supports the following commands: HELO EHLO STARTTLS RCPT DATA
RSET MAIL QUIT HELP AUTH BDAT

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open ssl/ldap

ssl-cert: Subject: commonName=EXCENTO3.mrseguridad.com.ar

| Issuer: commonName=mrseguridadcordoba-EXCENT04-CA

| Public Rey type: rsa

| Public Rey bits: 1024

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-05-21T06:22:15

| Not valid after: 2017-05-21T06:22:15

| MDS: d741 S5f9%a db3c a622 6ed4 ebb9 7ffl bcél

|

|

|

|

|

|

_SHA-1: 1le31 7d06 bab7 fcfa 8b7b c2£fS 236b 4425 0f9e Obda
_ssl-date: 2016-11-02T22:31:18+00:00; +7s from scanner time.
sslv2:
SSLv2 supported
ciphers:
SSL2_RC4_128_WITH_MD5
| SSL2_DES_192_EDE3_CBC_WITH_MD5

1029/tcp open msrpc Microsoft Windows RPC
1031/tcp open msrpc Microsoft Windows RPC
1033/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
1034/tcp open msrpc Microsoft Windows REC
1051/tcp open msrpc Microsoft Windows RPC

3268/tcp open ldap

3269/tcp open ssl/ldap

| ssl-cert: Subject: commonName=EXCENT03.mrseguridad.com.ar

| Issuer: commonName=mrseguridadcordoba-EXCENT04-CA

| Public Rey type: rsa

| Public Rey bits: 1024

| Signature Algorithm: shalWithRSAEncryption

| Not valid before: 2016-05-21T06:22:15

| Not wvalid after: 2017-05-21T06:22:15

| MDS: d741 5f9%a db3c a622 6ed4 ebb9 7ffl bcél

|_SHA-1: le31 7d06 bab7 fcfa 8b7b c2f9 236b 4425 0f9%e Obda
|_ssl-date: 2016-11-02T22:30:37+00:00; +7s from scanner time.
| sslv2:
| SSLv2 supported
| ciphers:
| SSL2_RC4_128_WITH_MD5
'

ceTn mEe 1067 BRE3 ADA rrTmI aumE

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos segmento servidores en Vlan

Gral.
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1 OOLL_WRO_174_LULO_ULDL_WiLn_ruo
3389/tcp open ssl/ms-wbt-server?

ssl-cert: Subject: commonName=EXCENTO3.mrseguridad.com.ar

Issuer: commonName=EXCENTO3.mrseguridad.com.ar

Public Key type: rsa

Public Rey bits: 2048

Signature Algorithm: shalWithRSAEncryption

Not valid before: 2016-07-16T20:53:15

Not valid after: 2017-01-15T20:53:15

MD5: 8977 757f eee3 2acf 3c55 ab3d 876a Scd4
_SHA-1: b570 dSal 726b 4958 8fc0 7eca f7ed cc60 c97d 4£02
_ssl-date: 2016-11-02T22:30:38+00:00; +7s from scanner time.
6004/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
8008/tcp open http-proxy Fortinet FortiGuard http proxy
|_hadoop-datanode-info:
_hadoop-jobtracker-info:
_hadoop-tasktracker-info:
_hbase-master—info:

http-methods:
_  Supported Methods: GET HEAD POST OPTIONS
http-open-proxy: Potentially OPEN proxy.
_Methods supported:CONNECTION

|_http-title: Web Filter Block Override

1 service unrecognized despite returning data. If you know the
service/version, please submit the following fingerprint at
https://nmap.org/cgi-bin/submit.cgi?new-service
SF-Port445-TCP:V=7.01%I=7%D=11/2%Time=581A6879%P=1586-pc-linux-gnu%r (SMBPr
SF:ogNeg, 73, "\0\0\0o\x££SMBr\0\0\0\0\x88\x01€\0\0\0\0\0\0\0\0\O\ O\ O\ O\ ONOR
SF:\x06\0\0\x01\0\x11\x07\0\x0£2\0\x01\0\x04A\0\ 0\ 0\ 0\ x01\0\O\O\ O\ O\ xfc\xf
SF:3\x01\0\x85\n\x£0dX5\xd2\x01\xb4\0\x08\*\0h\xe4T!\x80\x84\x067P\ 00\ 0L\ 0
SF:I\OC\0I\0A\0\0\0E\OX\OC\OE\ON\OT\x000\x003\0\0\0") ;
MAC Address: 00:21:5E:67:EC:76 (IBM)

Device type: general purpose|firewall|specialized

Running (JUST GUESSING): Microsoft Windows Vista|2012|2008|7 (95%), Fortinet
embedded (87%), AVtech embedded (86%)

OS CPE: cpe:/o:microsoft:windows vista::spl:home premium
cpe:/o:microsoft:windows_server 2012 cpe:/o:microsoft:windows_server_
2008::spl cpe:/o:microsoft:windows_7 cpe:/o:microsoft:windows_8
Aggressive OS guesses: Microsoft Windows Vista Home Premium SP1 (95%),
Microsoft Windows Server 2012 R2 (91%), Microsoft Windows Vista SP0 or SP1,
Windows Server 2008 SP1, or Windows 7 (91%), Microsoft Windows Vista SP2,
Windows 7 SP1l, or Windows Server 2008 (91%), Microsoft Windows Server 2008
or 2008 Beta 3 (859%), Microsoft Windows Server 2012 (89%), Microsoft Windows
7 Professional or Windows 8 (89%), Microsoft Windows Server 2008 SP1 (88%),
Microsoft Windows 7 (88%), Fortinet FortiGate-50B or 310B firewall (87%)
No exact OS matches for host (test conditions non-ideal).

Uptime guess: 40.308 days (since Fri Sep 23 12:08:16 2016)

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=255 (Good luck!)

IP ID Sequence Generation: Busy server or unknown class

Service Info: Hosts: EXCENTO3.mrseguridad.com.ar, EXCENT03; OSs: Windows,
Windows 98; Device: firewall; CPE: cpe:/o:microsoft:windows,
cpe:/o:microsoft:windows_server 2003, cpe:/o:microsoft:windows 98

Host script results:
| nbstat: NetBIOS name: EXCENTO03, NetBIOS user: <unknown>, NetBIOS MAC:
00:21:5e:67:ec:76 (IBM)

smb-os-discovery:

0S: Windows Server 2008 R2 Enterprise 7601 Service Pack 1 (Windows
Server 2008 R2 Enterprise 6.1)
| OS CPE: cpe:/o:microsoft:windows_server 2008::spl
| Computer name: EXCENTO3
| NetBIOS computer name: EXCENTO3
| Domain name: mrseguridad.com.ar
| Forest name: mrseguridad.com.ar
|
|
|
1

| Names:

| EXCENTO03<00> Flags: <unique><active>

| mrseguridad<00> Flags: <group><active>
| mrseguridad<lc> Flags: <group><active>
|_  EXCENTO03<20> Flags: <unique><active>

|

|

FQDN: EXCENTO3.mrseguridad.com.ar
System time: 2016-11-02T15:30:43-03:00
smb-security-mode:

ArcAnnt naad. mieat

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos segmento servidores en Vlan

Gral.

TRACEROUTE
HOP RTT ADDRESS
a5 0.80 ms xx.yy.cc.25

NSE: Script Post-scanning.
Initiating NSE at 19:32
Completed NSE at 19:32, 0.00s elapsed
Initiating NSE at 19:32
Completed NSE at 19:32, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
OS and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 21 IP addresses (19 hosts up) scanned in 422.50 seconds
Raw packets sent: 27781 (1.250MB) | Rcvd: 12198 (602.693KB)

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos segmento servidores en Vlan

Gral.
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Machines in this Scan:

EXCENTO3 excent03.mrseguridad.com.ar

EXCENTO03 xcyy.cc.25 Windows Server 2008 R2 (X64), Service Pack 1

Fig. 14.3. Etapa 6:

cpes/omicrosoftwindows_server_2008:r2:sp1:x64

EXCENTO3
mrseguridad

excent03 mrseguridad.com.ar
00:21:5E:67:EC:76

NA

NA

NA

2

3

Windows Server 2008 R2 (X64), Service Pack 1

cpefamicroscf widows_server_2008:2:5p1384

Alerts

edentisls  Anonymous  NULL Session  Either no Windows credentials were selected or they were unsble to authenticate. NULL credentials were used ss a resuit

Anonymous  NULL Session  [[15:15105] - Unable to format error message string

NetBIOS Credentials
The selected credential has Anonymous Logon privileges
Anonymous Logon
NULL Session

The selected credential had insufficient privileges to successfully run all audits. When performing credentialed scans, it is recommended to
use a Built-in or Domain Administrator account

Either no Windows credentials were selected or they were unable to authenticate. NULL credentials were used as a result

Anonymous

Registry
Registry access is denied
NULL Session
Windows based audits requiring remote registry access will not run.
([15:15105] - Unable to format error message string

Anonymous

Rec. de Informacion, Retina: Analizando Vulnerabilidades de Servidor En Vlan

Gral.

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Servidor En Vlan

UNKNOWN syn-ack A Open
syn-ack MICROSOFT DNS 6.1.7601 (1DB1446A) Open
syn-ack MICROSOFT-IS7.6 Open

UNKNOWN syn-ack NA Open

TCP: 135  DCERPC syn-ack NA Open

TCP: 130 DCERPC syn-ack NA Open

UNKNOWN syn-ack NA Open
UNKNOWN syn-ack NA Open
DCERPC syn-ack WINDOWS SERVER 2008 R2 ENTERPRISE 7801 SERVICE PACK 1 WINDOWS SERVER 2008 R2 ENTERPRISES.1  Open
UNKNOWN syn-ack A Open
UNKNOWN syn-sck NA Open
UNKNOWN syn-ack NA Open
UNKNOWN-SSL  syn-ack NA Open

21 DCERPC syn-ack NA Open
DCERPC syn-ack NA Open
DCERPC syn-ack NA Open
DCERPC syn-ack NA Open
UNKNOWN syn-ack NA Open

0 UNKNOWN-SSL  syn-ack A Open
RDP-SSL. syn-sck A Open

TCP: 8004 UNKNOWN syn-ack NA Open

syn-ack SERVER: Unknown Open

DNS udp-response  MICROSOFT DNS 6.1.7601 (1DB1446A) Open

UNKNOWN udp-response  N/A Open

UDP: 137 UNKNOWN udp-response  N/A Open

Gral.

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades de Servidor En Vlan

Gral.
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Audits

Audits Vulnerable

uinersble

33138 Microsoft Multiple Vulnerabilties in DNS Server (2502485) - Remote Windows
16207 Microsoft RDP Multple Vuinerabifties (2671387) - Remote Windows
57388 OpenSSL DROWN Vuinerabiity Detect Web Servers
137 Microsoft DNS Server Denial of Service (2847170) - Remot Windows
5700 SSL2 Detected P Services
11802 SSL Wesk Cipher Suite Supported Web Servers
12237 SSL Wesk Cipher Sute En orthm Key Lenqth Supported Web Servers
12374 SSL Certficate Sef-Signed Web Servers
as248 SSUTLS R4 Cipher Suites Supported Web Servers
12354 Weak Protocol Version Supported Web Servers
12000 SSL Certificate Wesk Public Key Str Web Servers
3547 SSLV Fallbsck Vulnerabily (POODLE) Miscellaneous
33380 DNS Version Detection NS Services
Microsoft DNS Version Detection NS Services

12034 Web Server Does Not Refum Proper 404 Error Code For Nonexistent Pages  Web Applicstion

HTTP 1.1 Protocol Detected Web Servers
9725 HTTP Gzip Compression Detected Web Servers
1228 No Remote Access Avaiable Registry

45073 HTTP Server Type snd V. Web Servers
1408 Terminal Services ensbled Remote Access
17001 NetBIOS/SMB Informstion Di NetBIOS
17060 ervics Detected RPC Services
17875 erver Ensbled - UDP NS Services
of Windows Operstin jer Than Newest Msjor Version  In Configuration
We Trust
12385 SSL Certifiate Publc Key Algorithm Web Servers
12010 SSL Cartifcate Version Web Servers
45858 ITLS Cipher Sutes Supported Miscellaneous
45880 SSUTLS Gipher Block Chaining Cipher Sutes Supported Miscelleneous
4084 LS Ve ported Web Servers

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina:

Yes Fail
Yes Fail
No Fail
No Pass
No Pass
No Fail
No Fail
No Fail
No Fail
No Fail
No Fail
Fail
No Pass
No Pass
No Pas:
No Pass
Pass
No Pass
No Pass
No Pass
No Pass
No Pass
No Pass
No Pass
Pass
No Pass
No Pass
No Pass
No Pass

High
High

High

Medium
Medium
Medium
Medium
Medium
Medium
Medium
Medium

Medium

Analizando Vulnerabilidades de Servidor En Vlan

Microsoft Multiple Vulnerabilities in DNS Server (2562485) - Remote

33138 High Category-I 10,0

Windows

The Windows DNS Server contains multiple vulnerabilities when handling NAPTR query strings and uninitialized objects in memory.

Yes Fail

Successful exploitation could result in arbitrary code execution and denial of service conditions.

Install the appropriate patch from Microsoft o through Windows Update.

Category |

High Fail

cvss2  CVE-2011-1088 100

KB2562485
Microsoft Security Bulletin ms11-058

CVE-2011-1966 (10,0)

The DNS server in Microsoft Windows Server 2008 SP2, R2, and R2 SP1 does not properly handle NAPTR queries that trigger
recursive processing, which allows remote attackers to execute arbitrary code via a crafted query, aka "DNS NAPTR Query

Vulnerabilty.*
CVE-2011-1970 (5,0)

The DNS server in Microsoft Windows Server 2003 SP2 and Windows Server 2008 SP2, R2, and R2 SP1 does not properly
initialize memory, which allows remote attackers to cause a denial of service (service outage) via  query for a nonexistent

domain, aka "DNS Uninitialized Memory Corruption Vulnerabilty. "

49012

CVSS Score

[AV-NIAC:UAUNIG:CA-CIA:C]

Microsoft Windows DNS Server NAPTR Query Remote Code Execution Vulnerability

49019

Microsoft Windows DNS Server Uninitialized Memory Remote Denial of Service Vulnerability

CVE-2011-1088 No Yes No No
CVE2011-1870 No No No No
Success

MICROSOFT DNS ((6.0.6002 \(1772(((4((8((3[0-5)I([012]{0-9A-F1)I([0-71(0-9A-FK2))I([0-3][0-9A-FI{3}))V)I(6.1.7601 \(1DBA(((4
((4((E[0-6])I([0-9A-DI[0-9A-FI{11))I([0-3][0-9A-F}{2})))I([0-3][0-9A-F}{3} (truncated...)

MICROSOFT DNS 6.1.7601 (1DB1446A)

TCPS3

Success

MICROSOFT DNS ((6.0.6002 \(1772(((4((8((3[0-5)I([012]{0-9A-F1)I([0-71[0-9A-FK2})I([0-3][0-9A-FK3})V)I(6.1.7601 \(1DBA(((4

(4((EL0-6])|(10-9A-DI[0-9A-FK1})I([0-3][0-9A-FK23)))I(10-3(0-9A-FI3} (truncated...)

MICROSOFT DNS 6.1.7601 (1DB1446A)

UDP:53

Gral.

Fig. 14.3.7Etapa 6: Rec. de Informacion, Retina: analizando Vulnerabilidades de servidor en Vlan

Gral.
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1.4)  Acceso a otras Vlans.

Posteriormente se efectud un escaneo al grupo de direcciones IP de los equipos que

pertenecen a una de las Vlans con mayor seguridad de la red, la aplicacion entrego la

informacion referida al N° IP, Direccion MAC y tiempo de respuesta de los equipos que se

encuentran conectados a la red (ver figuras de ejemplo siguientes).

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-02 20:31 ART

Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap

scan report for xx.yy.aa.

is up (0.0012s latency).

scan report for xx.yy.aa.

is up (0.0012s latency).

scan report for xx.yy.aa.

is up (0.0018s latency).

scan report for xx.yy.aa.

is up (0.0017s latency).

scan report for xx.yy.aa.

is up (0.0013s latency).

scan report for xx.yy.aa.

is up (0.0015s latency).

scan report for xx.yy.aa.

is up (0.0015s latency).

scan report for xx.yy.aa.

is up (0.0042s latency).

scan report for xx.yy.aa.

is up (0.0025s latency).
done: 13 IP addresses (9

2
3
4
S
6
7
8
S
i3

hosts up) scanned in 14.42 seconds

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Descubriendo Equipos Vlan de seguridad desde

Vlan General.

En el siguiente paso, se efectu6é un analisis mas profundo de los equipos detectados

en el paso anterior, la aplicacion devolvié la informacién de N° IP, Nombre del equipo,

Sistema Operativo, puertos abiertos, etc; de los equipos que se encuentran conectados a la

red (ver figuras de ejemplo siguientes).
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Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-02 20:31 ART

NSE: Loaded 132 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 20:31

Completed NSE at 20:31, 0.00s elapsed

Initiating NSE at 20:31

Completed NSE at 20:31, 0.00s elapsed

Initiating Ping Scan at 20:31

Scanning 13 hosts [4 ports/host]

Completed Ping Scan at 20:31, 1.31s elapsed (13 total hosts)

Initiating Parallel DNS resolution of 13 hosts. at 20:31

Completed Parallel DNS resolution of 13 hosts. at 20:31, 13.01s elapsed
Nmap scan report for xx.yy.aa.l [host down]

Nmap scan report for xx.yy.aa.l0 [host down]

Nmap scan report for xx.yy.aa.ll [host down]

Nmap scan report for xx.yy.aa.l2 [host down]

Initiating SYN Stealth Scan at 20:31

Scanning S hosts [1000 ports/host]

Discovered open port 139/tcp on xx.yy.aa.4

Discovered open port 139/tcp on xx.yy.aa.5

Completed SYN Stealth Scan against xx.yy.aa.4 in 25.55s (5 hosts left)
Completed SYN Stealth Scan against xx.yy.aa.5 in 26.56s (3 hosts left)
Completed SYN Stealth Scan at 20:32, 26.87s elapsed (95000 total ports)
Initiating Service scan at 20:32

Scanning 22 services on 9 hosts

Completed Service scan at 20:33, 54.6ls elapsed (22 services on 9 hosts)
Initiating OS detection (try #1) against 9 hosts

Retrying OS detection (try #2) against 3 hosts

Retrying OS detection (try #3) against 3 hosts
Retrying OS detection (try #4) against 3 hosts
Retrying OS detection (try #5) against 3 hosts

Initiating Traceroute at 20:33

Completed Traceroute at 20:33, 0.03s elapsed

Initiating Parallel DNS resolution of S hosts. at 20:33

Completed Parallel DNS resolution of 9 hosts. at 20:33, 13.01ls elapsed
NSE: Script scanning 9 hosts.

Initiating NSE at 20:33

Completed NSE at 20:35, 114.66s elapsed

Initiating NSE at 20:35

Completed NSE at 20:35, 0.02s elapsed

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Vlan de seguridad desde Vlan

General.

Nmap scan report for xx.yy.aa.3

Host is up (0.0015s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Microsoft Windows 98 netbios-ssn
445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
6129/tcp closed unknown

Device type: general purpose

Running: Microsoft Windows XP

0OS CPE: cpe:/o:microsoft:windows_xp::sp3

0S details: Microsoft Windows XP SP3

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=263 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OSs: Windows 98, Windows XP; CPE: cpe:/o:microsoft:windows_98,
cpe:/o:microsoft:windows_xp

Host script results:
| nbstat: NetBIOS name: PC44, NetBIOS user: <unknown>, NetBIOS MAC:
6c:£0:49:85:3e:fd (Giga-byte Technology)

| Names:
PC44<00> Flags: <unique><active>
mrseguridad<00> Flags: <group><active>
PC44<20> Flags: <unique><active>
mrseguridad<le> Flags: <group><active>

|

|

|

-

| smb-os-discovery:

| 0S: Windows XP (Windows 2000 LAN Manager)
| OS CPE: cpe:/o:microsoft:windows_xp::-—
| Computer name: PC44

| NetBIOS computer name: PC44

| Domain name: mrseguridad.com.ar

| Forest name: mrseguridad.com.ar

| FQDN: PC44.mrseguridad.com.ar

|_  System time: 2016-11-02T20:33:24-03:00

| smb-security-mode:

| account_used: guest

| authentication level: user

| challenge_response: supported

|_ message_signing: disabled (dangerous, but default)
| _smbv2-enabled: Server doesn't support SMBv2 protocol

TRACEROUTE (using port 6129/tcp)
HOP RTT ADDRESS
1 1.59 ms xx.yy.aa.3

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos Vlan de seguridad desde Vlan

General.
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NSE: Script Post-scanning.
Initiating NSE at 20:35
Completed NSE at 20:35, 0.00s elapsed
Initiating NSE at 20:35
Completed NSE at 20:35, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 13 IP addresses (S hosts up) scanned in 242.52 seconds
Raw packets sent: 16858 (766.740KB) | Rcvd: 3389 (148.558KB)

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos Vlan de seguridad desde Vlan
General.

1.5) Conexidn a las redes internas de los locales.

Se intenta evaluar las redes propias de los locales, la cual no devuelve ningun
resultado, ya que no esta permitido que desde la vlan general se tenga acceso a las redes de
los locales, definido en las reglas del firewalls de red.

En primera instancia se evallUa a un local que posee conexion a la red de la empresa
con la tecnologia MPLS y un equipo ASA 5505 y posteriormente a una red conectada a
través de una conexién ADSL y con un equipo PIX 515 (ver figuras de ejemplo

siguientes).

Starting Nmap 7.01 ( https://mmap.org ) at 2016-10-12 15:20 ART
Nmap done: 35 IP addresses (0 hosts up) scanned in 25.10 seconds

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Descubriendo Equipos Vlan Locales con MPLS
desde Vlan General.

Starting Nmap 7.01 ( https://mnmap.org ) at 2016-11-02 22:00 ART
Nmap done: 24 IP addresses (0 hosts up) scanned in 15.26 seconds

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Descubriendo Equipos Vlan Locales con ADSL
desde Vlan General.

2)  Prueba N° 2: equipo conectado en una boca de red aleatoria, con un numero de IP
Fijo de administracion de red.

2.1) Acceso a lared de la empresa.

Al conectar el equipo de Prueba a la red, con la direccion IP, mascara de Red, Puerta
de enlace, y servidores DNS, determinada segun la documentacion recolectada, se observo
como interactta el mismo con la red sin producir ningun error de red, ni conflicto con otro

equipo (ver figuras de ejemplo siguientes).
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Configuraci¢én IP de Windows
Nombre de host. . . . . . . . . : Test0l
Sufijo DNS principal . . . . . :
Tipo de nodo. . . . . . . . . . : hijbrido
Enrutamiento IP habilitado. . . : no
Proxy WINS habilitado . . . . . : no

Adaptador de Ethernet Conexi¢n de rea local:

Sufijo DNS especijfico para la conexifn. . :
Descripci¢n . . . . . « « « « « « . . . . : Adaptador de escritorio
Intel (R) PRO/1000 MT

Direcci¢n fjsica. . . . « « =« « « « . . . : 08-00-27-1F-SE-DF
DHCP habilitado . . . . . = « « = . . . . i Mo

Configuraci¢n autom tica habilitada . . . : sj

Direccién IPv4. . . « « « « « « « « « . . @ XX.yy.cc.58(Preferido)
Mi:scara desubred i < i % W o @ W W oe e W 305209.2050252.0

Puerta de enlace predeterminada . . . . . : XX.yy.cc.l

Servidores DNS. . . . « « « « « « « « « . @ XX.yy.cc.4
XX.yy.cc.25

NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

Fig. 14.3. Etapa 6: Rec. de Informacion, Ipconfig: Conexion Red General con IP Fija.

2.2) Conexion a los equipos del mismo segmento de red.

Luego de que el equipo de prueba se conecta a la red, se efectué con la aplicacion
Zenmap un escaneo de direcciones IP y un andlisis profundo de los equipos de la red
general, obteniendo los mismos resultados que la prueba efectuada con Direccion IP
tomada del Servidor DHCP.

2.3) Conexidn a los servidores.

Al lgual que en el punto anterior, se obtuvieron los mismos resultados en las distintas

pruebas realizadas a los servidores.

2.4) Acceso a otras Vlans.

Posteriormente se realizaron las mismas pruebas a la Vlan de seguridad. Al igual que
el punto anterior, se consiguieron los mismos resultados que la prueba efectuada

anteriormente, tomando Direccion Ip del Servidor DHCP.

2.5) Conexion a las redes internas de los locales.

Por altimo se evaluaron las redes propias de los locales, las cuales devolvieron un
resultado positivo (anteriormente no se obtuvieron resultados en las pruebas realizadas con
IP entregados por el servidor DHCP), debido a que esta permitido por las reglas propias del
firewalls de red.

En primera instancia se evalu6 a un local que posee conexion a la red de la empresa

con la tecnologia MPLS y un equipo ASA 5505 (ver figuras de ejemplo siguientes).
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Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-04 14:47 ART

Nmap scan report for xx.yy.bb.

Host is up (0.033s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
135/tcp open netbios-ssn
445/tcp open microsoft-ds
6125/tcp open unknown

Nmap scan report for xx.yy.bb.

Host is up (0.028s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
135/tcp open netbios-ssn
445/tcp open microsoft-ds
6125/tcp open unknown

Nmap scan report for xx.yy.bb.

Host is up (0.02%9s latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
135/tcp open netbios-ssn
445/tcp open microsoft-ds
6129/tcp open unknown

Nmap done: 11 IP addresses (3

104

106

107

hosts up) scanned in 29.42 seconds

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Descubriendo Equipos Vlan Locales con MPLS

desde Vlan General IP Fija.

Al comprobar la conectividad con la red del local, posteriormente, se realiz6 un

analisis mas profundo de los equipos detectados en el paso anterior, la aplicacion entrego

la informacion con respecto al N° IP, Nombre del equipo, Sistema Operativo, puertos

abiertos, etc; de los equipos que se encuentran conectados a la red del local (ver figuras de

ejemplo siguientes).
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Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-04 14:48 ART
NSE: Loaded 132 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 14:48

Completed NSE at 14:48, 0.00s elapsed

Initiating NSE at 14:48

Completed NSE at 14:48, 0.00s elapsed

Initiating Ping Scan at 14:48

Scanning 11 hosts [4 ports/host]

Completed Ping Scan at 14:48, 0.12s elapsed (11 total hosts)
Initiating Parallel DNS resolution of 11 hosts. at 14:48
Completed Parallel DNS resolution of 11 hosts. at 14:4S5, 23.84s elapsed
Initiating SYN Stealth Scan at 14:49

Scanning 11 hosts [1000 ports/host]

Discovered open port 445/tcp on xx.yy.bb.106

Discovered open port 445/tcp on xx.yy.bb.107

Completed SYN Stealth Scan against xx.yy.bb.106 in 37.63s (2 hosts left)
Completed SYN Stealth Scan against xx.yy.bb.107 in 38.18s (1 host left)
Completed SYN Stealth Scan at 14:50, 40.23s elapsed (11000 total ports)
Initiating Service scan at 14:50

Scanning 7 services on 11 hosts

Completed Service scan at 14:50, 6.09s elapsed (7 services on 11 hosts)
Initiating OS detection (try #1) against 11 hosts

Retrying OS detection (try #2) against 3 hosts

Initiating Traceroute at 14:50

Completed Traceroute at 14:50, 0.05s elapsed

Initiating Parallel DNS resolution of 11 hosts. at 14:50

Completed Parallel DNS resolution of 11 hosts. at 14:50, 25.09s elapsed
NSE: Script scanning 11 hosts.

Initiating NSE at 14:50

Completed NSE at 14:51, 42.88s elapsed

Initiating NSE at 14:51

Completed NSE at 14:51, 0.0ls elapsed

Nmap scan report for xx.yy.bb.100

Host is up (0.00052s latency) .

2ll 1000 scanned ports on xx.yy.bb.100 are filtered

Too many fingerprints match this host to give specific OS details
Network Distance: 1 hop

TRACEROUTE (using port 80/tcp)

HOP RTT ADDRESS
1 0.39 ms xx.yy.bb.100

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos Vlan Locales con MPLS desde
Vlan General IP Fija.
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Nmap scan report for xx.yy.bb.104

Host is up (0.0086s latency).

Not shown: 598 filtered ports

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Microsoft Windows 98 netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

Warning: OSScan results may be unreliable because we could not find at least
1 open and 1 closed port

Device type: general purpose

Running (JUST GUESSING): Microsoft Windows 2003|2000 (94%)

OS CPE: cpe:/o:microsoft:windows_server 2003::spl
cpe:/o:microsoft:windows_server 2003::sp2 cpe:/o:microsoft:windows_
2000::sp4:server

Aggressive OS guesses: Microsoft Windows Server 2003 SP1 or SP2 (94%),
Microsoft Windows Server 2003 SP2 (94%), Microsoft Windows Server 2003 R2
SP2 (92%), Microsoft Windows 2000 Server SP4 (90%), Microsoft Windows 2000
SP4 (88%), Microsoft Windows Server 2003 R2 (86%)

No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=264 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OSs: Windows 98, Windows XP; CPE: cpe:/o:microsoft:windows_ 98,
cpe:/o:microsoft:windows_xp

Host script results:
| nbstat: NetBIOS name: PDI1464, NetBIOS user: <unknown>, NetBIOS MAC:
00:11:25:0d:bc:51 (IBM)

| Names:

| PDI1464<00> Flags: <unique><active>
mrseguridad<00> Flags: <group><active>
PDI1464<20> Flags: <unique><active>
mrseguridad<le> Flags: <group><active>
mrseguridad<id> Flags: <unique><active>

|

|

|

|

|_  \x01\x02_ MSBROWSE__\x02<01> Flags: <group><active>
| smb-os-discovery:

| 0S: Windows XP (Windows 2000 LAN Manager)
| OS CPE: cpe:/o:microsoft:windows_xp::-—
| Computer name: pdil464

| NetBIOS computer name: PDI1464

| Domain name: mrseguridad.com.ar

| Forest name: mrseguridad.com.ar

| FQDN: pdil464.mrseguridad.com.ar

|_ System time: 2016-11-04T14:50:16-03:00

| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge response: supported

|_ messaqge_signing: disabled (dangerous, but default)
| _smbv2-enabled: Server doesn't support SMBv2 protocol

TRACEROUTE (using port 445/tcp)
HOP RTT ADDRESS
1 13.37 ms xx.yy.bb.104

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Vlan Locales con MPLS desde
Vlan General IP Fija.

NSE: Script Post-scanning.
Initiating NSE at 14:51
Completed NSE at 14:51, 0.00s elapsed
Initiating NSE at 14:51
Completed NSE at 14:51, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 11 IP addresses (11 hosts up) scanned in 148.01 seconds
Raw packets sent: 23570 (1.063MB) | Rcvd: 365 (17.220KB)

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Vlan Locales con MPLS desde
Vlan General IP Fija.

Comprobando que existe conexion con dicha Vlan, luego se realizo con la aplicacion
Retina CS, un analisis de las Vulnerabilidades de algunos de los equipos descubiertos en la
red.
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Machines in this Scan:

RPP1105 Pp1105.mrseguridad. com.ar
PDI1484 pai1464 mrseguridad.com.ar
RPP1105 x.yy.bb.100 Windows XP
epeiio:microsoftwindows_xp::xB8
Port
RPP1105
MRSEGURIDAD

pp1105.mrseguridad com.ar
00:24:1D:34:67-2E

NA

NA

NA

8

1

Windowrs XP

oo microsoh wendaws g <86

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.

Alerts

s Anonymous NULL Session  Either no Windows credentisls were selected or they were unsble to suthenticate. NULL credentisls were used as a resu

Anonymous  NULL Session  [[15:15105] - Unable to format error message string

NetBIOS Credentials
The selected credential has Anonymous Logon privileges
Anonymous Logon
NULL Session

The selected credential had insufficient privileges to successfully run all audits. When performing credentialed scans, it is recommended to
use a Built-in or Domain Administrator account

Either no Windowss credentials were selected or they were unable to authenticate. NULL credentials were used as a result

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.

TCP: 130 DCERFC syn-ack WINDOWS 5.1 WINDOWS 2000 LAN MANAGER  Open
DCERPC syn-ack WINDOWS 5.1 WINDOWS 2000 LAN MANAGER  Open
UNKNOWN syn-sck o Open
UNKNOWN udp-response A Open

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.

Services

Computer Browser Maintains an up-to-date list of computers on your network and supplied the list to
requesting programs.

Print Spooler Loads files to memory for later printing.

Computer Browser

Maintains an up-to-date list of computers on your network and supplied the list to requesting programs.

Print Spooler

Loads files to memory for later printing.

Fig. 14.3. Etapa 6: Rec. de Informacidn, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.
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Audits

Audits Vulnersble

Audits Vulnerable

1228 No Remots Registry Access Available Registry No Pass Info 1

NetB)

1B Information Disclosure NetBIOS No Pass Info 1

Verify Microsoft Windows Time Synchronization Windows. No Pass info 1
a1ge Verify Microsoft Windows Media Player Codec Windows No 1
a4s0 Verify Phys urity Windows No 1
3402 Windows No Pass Info 1
3403 Vi rosoft System Recovery Back: Windows No Pass info 1
3404 Verify Booting Into Altemstive OS Windows No Pass info 1
3408 Verify Microsoft y Configuration Tools Windows No Pass info 1
a4es Verify Microsoft Windows d USB Ports Windows. No Pass Info 1
3400 Verify Mobile USB Disk Device Security Miscallanecus No Pass Info 1
3500 Verify Unused NIC Miscellaneous No Pass Info 1
3501 Verify Microsoft Windows Password Reset Disks Windows No Pass afo 1
3504 Verify Microsoft Windows sible Password Encryption Windows. No Pass Info 1
3505 Verify Microsoft Windows Dissbled Service ACLs Windows No Pass fo 1
3507 Verify CMOS Configuration Miscellaneous No Pass Info 1
3508 Verify Microsoft Windows Log Access Windows No In 1
3532 Verify Microsoft Windows Unnecessary Services Windows No Pass nfo 1
3533 Verify Microsoft Windows Au Windows No 1
Verify Microsoft Windor Windows. No 1

1P Services No 1

3601 and Directory Auditing Windows No Is 1
6708 Verity b nymous SIDMName Translstion Windows No o 1
6883 Verify Microsoft Windows Event Prese: Windows. No Pass info 1
7240 Verify Microsoft Windows with Administrative Privileges Windows. No Pass info 1
7250 Verify Microsoft Windows Users with Backup Operstor Privileges Windows No Pass info 1
7254 Verify Microsoft Windows Prompt For Password On Resume Windows. No Pass Inf 1
7255 Verify Microsoft Windows Attschment Mansger Seffings Windows No Pass Info 1
7282 Verify Software Certificate Installstion Files Windows No Pass Inf 1
17085 Microsoft Windows Operating System Older Than Newest Msjor Version  In Configursion  No Pass nfo 1

We Trust

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.

No Remote Registry Access Available

1226 Info Category-IV No Pass 1

Registry

This alert is only to notify you that Retina was not able to access the remote system's registry. Without registry access, Retina will
still be able to remotely audit for vulnerabilities, although having access to the remote registry does provide Retina with the ability to
verify if specific security patches are installed.

By default the Retina scan engine runs as the SYSTEM user which has no access to the remote system's registry. To have Retina
scan with the permissions required to access remote registries you'll need to add credentials to the scan. See "Managing
Credentials” in the Retina users guide

Ensure that the system has remote registry capabilities enabled, and that you have administrative rights on the system. Additional
solutions can be found in BeyondTrust KB000760

Category IV

Low Pass Default

Using Retina to Scan Windows

Success
Access Granted
Access Denied

Remote Registry Connection Access Denied

Fig. 14.3. Etapa 6: Rec. de Informacion, Retina: Analizando Vulnerabilidades Equipos Vlan Locales
con MPLS.

Manzotti, Marcos
Rivilli, Diego Pag. 95



Proyecto Instituto Universitario Aeronautico
Reingenieria Red de Datos en MR Seguridad S.A. Ingenieria de Sistemas

En la actividad siguiente, se comprueba la conexion con la aplicacion Zenmap a una
red de un local conectado a través de una conexion ADSL y con un equipo PIX 515 (ver
figuras de ejemplo siguientes).

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-04 14:55 ART
Nmap scan report for xx.yy.dd.198

Host is up (0.052s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

6129/tcp open unknown

Nmap scan report for xx.yy.dd.199
Host is up (0.053s latency) .

Not shown: 997 filtered ports
PORT STATE SERVICE

139/tcp open netbios-ssn
445/tcp open microsoft-ds
6129/tcp open unknown

Nmap scan report for xx.yy.dd.202
Host is up (0.053s latency) .

Not shown: 997 filtered ports
PORT STATE SERVICE

139/tcp open netbios-ssn
445/tcp open microsoft-ds
6129/tcp open unknown

Nmap done: 24 IP addresses (3 hosts up) scanned in 43.68 seconds

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Descubriendo Equipos Vlan Locales con ADSL
desde Vlan General IP Fija.

Al comprobar la conectividad con la red del local, se realizd un anélisis mas
profundo de los equipos detectados en el paso anterior, la aplicacion devolvio la
informacion de N° IP, Nombre del equipo, Sistema Operativo, puertos abiertos, etc; de los

equipos que se encuentran conectados a la red del local (ver figuras de ejemplo siguientes).

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-04 14:55 ART
NSE: Loaded 132 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 14:55

Completed NSE at 14:55, 0.00s elapsed

Initiating NSE at 14:55

Completed NSE at 14:55, 0.00s elapsed

Initiating Ping Scan at 14:55

Scanning 24 hosts [4 ports/host]

Completed Ping Scan at 14:55, 1.62s elapsed (24 total hosts)
Initiating Parallel DNS resolution of 24 hosts. at 14:55
Completed Parallel DNS resolution of 24 hosts. at 14:56, 38.34s elapsed
Initiating SYN Stealth Scan at 14:56

Scanning 24 hosts [1000 ports/host]

Discovered open port 139/tcp on xx.yy.dd.198

Discovered open port 13S%/tcp on xx.yy.dd.199

Completed SYN Stealth Scan against xx.yy.dd.15S in 24.34s (23 hosts left)
Completed SYN Stealth Scan against xx.yy.dd.212 in 25.55s (1 host left)
Discovered open port 6129/tcp on xx.yy.dd.1S8

Completed SYN Stealth Scan at 14:57, 35.04s elapsed (24000 total ports)
Initiating Service scan at 14:57

Scanning 7 services on 24 hosts

Completed Service scan at 14:57, 6.24s elapsed (7 services on 24 hosts)
Initiating OS detection (try #1) against 24 hosts

Retrying OS detection (try #2) against 5 hosts

WARNING: OS didn't match until try #2

WARNING: OS didn't match until try #2

Initiating Traceroute at 14:57

Completed Traceroute at 14:57, 0.1lls elapsed

Initiating Parallel DNS resolution of 24 hosts. at 14:57

Completed Parallel DNS resolution of 24 hosts. at 14:57, 36.759s elapsed
NSE: Script scanning 24 hosts.

Initiating NSE at 14:57

Completed NSE at 14:58, 43.63s elapsed

Initiating NSE at 14:58

Completed NSE at 14:58, 0.01ls elapsed

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Vlan Locales con ADSL desde
Vlan General IP Fija.
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Nmap scan report for xx.yy.dd.19S

Host is up (0.019s latency) .

Not shown: 998 filtered ports

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Microsoft Windows 98 netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

Warning: OSScan results may be unreliable because we could not find at least
1 open and 1 closed port

Device type: general purpose

Running (JUST GUESSING): Microsoft Windows 2003|2000 (94%)

OS CPE: cpe:/o:microsoft:windows_server_2003::sp2 cpe:/o:microsoft:windows_
2000::sp4:server

Aggressive OS guesses: Microsoft Windows Server 2003 SP2 (S4%), Microsoft
Windows Server 2003 SP1 or SP2 (93%), Microsoft Windows Server 2003 R2 SP2
(92%), Microsoft Windows 2000 Server SP4 (90%), Microsoft Windows 2000 SP4
(88%), Microsoft Windows Server 2003 R2 (85%)

No exact OS matches for host (test conditions non-ideal).

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=253 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OSs: Windows 98, Windows XP; CPE: cpe:/o:microsoft:windows_98,
cpe:/o:microsoft:windows_xp

Host script results:
| nbstat: NetBIOS name: PDI1007, NetBIOS user: <unknown>, NetBIOS MAC:
00:25:22:a8:0b:dd (ASRock Incorporation)

| Names:
PDI1007<00> Flags: <unigque><active>
PDI1007<20> Flags: <unigque><active>
mrseguridad<00> Flags: <group><active>
mrseguridad<le> Flags: <group><active>

|

|

|

b

| smb-os-discovery:

| 0S: Windows XP (Windows 2000 LAN Manager)
| OS CPE: cpe:/o:microsoft:windows_xp::—
| Computer name: pdil007

| NetBIOS computer name: PDI1007

| Domain name: mrseguridad.com.ar

| Forest name: mrseguridad.com.ar

| FQDN: pdil007.mrseguridad.com.ar

|_ System time: 2016-11-04T14:57:35-03:00

| smb-security-mode:

| account_used: guest

| authentication level: user

| challenge response: supported

|_ message_signing: disabled (dangerous, but default)
| _smbv2-enabled: Server doesn't support SMBv2 protocol

TRACEROUTE (using port 80/tcp)
HOP RTT ADDRESS
i 0.91 ms xx.yy.dd.199

Fig. 14.3. Etapa 6: Rec. de Informacién, Zenmap: Analizando Equipos Vlan Locales con ADSL desde

Vlan General IP Fija.

NSE: Script Post-scanning.
Initiating NSE at 14:58
Completed NSE at 14:58, 0.00s elapsed
Initiating NSE at 14:58
Completed NSE at 14:58, 0.00s elapsed
Read data files from: /usr/bin/../share/nmap
0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .
Nmap done: 24 IP addresses (24 hosts up) scanned in 171.40 seconds
Raw packets sent: 49173 (2.221MB) | Rcvd: 666 (29.172KB)

Fig. 14.3. Etapa 6: Rec. de Informacion, Zenmap: Analizando Equipos Vlan Locales con ADSL desde

Vlan General IP Fija.
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ETAPA7: ANALISIS DE LA INFORMACION OBTENIDA DEL MUESTREQ DE
LA RED

En las distintas pruebas realizadas a la red de la empresa, se logro recabar abundante
informacion de la misma y de los equipos que la componen, ya que los pardmetros de
seguridad para las conexiones de red internas de la empresa son muy permeables, esto nos
permitid, con pruebas sencillas, obtener informacion de las de Direcciones IP, Mascaras de
Red, Descubrir equipos conectados, obtener informacion de los mismos, etc. A

continuacién se detalla la informacién obtenida en cada uno de los puntos de las pruebas.

1)  Prueba N° 1: equipo conectado a una boca de red aleatoria, tomando nimero de

IP del servidor DHCP

En la Prueba N° 1 se logré recabar abundante informacion de la red correspondiente
a la Vlan General, ya que al conectar el equipo “testl”, el servidor DHCP le otorga los
parametros propios de red, identificAndose el mismo, sin solicitar ningan tipo de seguridad
extra.

Ademas se determin0, gracias a la documentacion recolectada y a la primera
conexion del equipo de test, el rango de nimeros IP en el cual se encuentran los equipos
servidores y posteriormente, con la aplicacion Zenmap, se obtuvieron también la marca de
los equipos, los nimeros IP y los puertos abiertos. A continuacion se detalla el analisis

producido en cada uno de los puntos de la primera prueba.

1.1) Acceso a la red de la empresa.

Al conectar el equipo “testl” a la red, el servidor de DHCP le entrega los siguientes
parametros de red: Namero IP: “xx.yy.zz.35”, sufijo DNS: “mrseguridad.com.ar”, mascara
de red: “255.255.252.0”, Gateway de red: “xx.yy.cc.1”, Servidores DNS: “xx.yy.cc.4,
xX.yy.cc.25” y Wins “xx.yy.cc.4”.

Con todos estos datos, es posible deducir que tipo de red se encuentra implementada
en la empresa, cuales son los principales servidores y también se logra deducir, cual es uno

de los segmentos de red que la componen.

1.2) Conexion a los equipos del mismo segmento de red.

Luego de realizado un escaneo con la aplicacion Zenmap de un rango de 30

direcciones IP del mismo segmento del equipo de Test, se detectaron 24 equipos
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conectados, de los cuales se determino la direccion IP, direccion MAC, hardware de red,

velocidad de conexion de 0.30 ms (el minimo) y 0.96 ms (el m&ximo).

Posteriormente, con el analisis mas profundo de la aplicacion Zenmap, se determiné

que:

Microsoft Windows 7 es el sistema Operativo que poseen la mayoria de los
equipos, se encuentra instalado en 21 puestos, el resto poseen Windows XP y
Windows 10.

La mayoria de los equipos (23) estan unidos al dominio de la red de la
empresa.

10 de los equipos escaneados, tiene abierto el puerto de administracion remota
de Windows, el puerto TCP 3389.

En 23 de los equipos se encuentran abiertos los puertos TCP 135, 139 y 445.
Ademas se encontraron abiertos en varios equipos los puertos TCP 6129 en 4
equipos, 5357 en 3 equipos y el 49175 en 3 equipos.

El rango de la velocidad de respuesta de los equipos fue entre 0.48 ms (el
minimo) y 1.75 ms (el m&ximo).

El analisis se llevo a cabo en un lapso de 325.30 segundos.

En el andlisis de vulnerabilidades con la aplicacion Retina CS de dos equipos

seleccionados aleatoriamente, se determiné que:

Los dos equipos tienen instalado el sistema operativo Microsoft Windows 7
SP1.

Ambos equipos poseen NetBios activado.

Se descubrié que ambos equipos tienen abiertos los puertos TCP 135, 139, 445,
3389 y el puerto UDP 137.

La aplicacion detectd que ambos equipos tienen una falla de seguridad en la
aplicacion de “escritorio remoto de Windows” catalogada como ‘“Microsoft
RDP Multiple Vulnerabilities (2671387) — Remote”, la cual se encuentra
valuada como grave en la CVSS Score (sistema comun de puntaje de
vulnerabilidades).

Las siguientes cuatro vulnerabilidades encontradas en los dos equipos tienen
que ver con los algoritmos de cifrado de comunicaciones de la aplicacion de

“escritorio remoto de Windows”, ya que tiene configurado permitir algoritmos
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de cifrado obsoletos, ademas que poseen un cifrado con menos de 128 bits de
largo de la llave. También se detectd que los equipos poseen certificados que
no son validados por una entidad de confianza (son auto firmados), estas
vulnerabilidades estan catalogadas con un riesgo medio segin la CVSS Score.

e Luego detalla informacion adicional sobre otros puertos abiertos como el
puerto UDP 137 que responde a peticiones de SMB, al igual que el puerto TCP
135 que corresponde al servicio de RPC (llamada a procedimientos remotos),
ya que puede otorgar una conexién al equipo analizado.

e El andlisis de los dos equipos se llevd a cabo en un lapso de 6,30 minutos.

1.3) Conexion a los servidores.

Luego de realizado el escaneo de direcciones IP con la aplicacion Zenmap de un
rango de 25 direcciones IP del segmento de red de los servidores, se detectaron 19 equipos
conectados, de los cuales se determind la direccion IP, direccion MAC, hardware de red.

La velocidad de conexion con los equipos fueron como minimo de 0,19 ms y
méaximo de 0,52 ms.

En el escaneo se observo la gran variedad de productos entre ellos 5 servidores IBM,
3 Intel, 3 productos CISCO, 3 Micro-Star International, 2 Fortinet y dos VMware.

Posteriormente, con el analisis mas profundo de la aplicacion Zenmap, se determino

que:

Microsoft Windows 2003 es el sistema Operativo que poseen la mayoria de
los equipos, el mismo fue detectado en 9 servidores, el resto de los equipos
poseen Windows 2008 (4 servidores), Cisco 10S (3 equipos), FortiGate-50B (2
equipos).

e Estan unidos al dominio de la empresa 14 equipos.

e 13 de los equipos escaneados posee abierto el puerto de administracion remota

de Windows (puerto 3389).

e También se encontraron abiertos los puertos TCP 80 en 12 servidores, los
puertos TCP 135, el 139 y el 445 en 14 servidores. También se detectaron
puertos alternativos de servicios Web como el TCP 8081,8082, etc. Ademas se
encontraron abiertos en varios equipos los puertos TCP 1433 en el cual se

corren servicios de MSQL.
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e En los equipos CISCO se encontraron abiertos los puertos TCP 22, el 23(en un
solo equipo) y el 80, todos corresponden a administracion remota.

¢ El rango de la velocidad de respuesta de los equipos fue el minimo 0.26 ms y el
méaximo 1.4 ms.

e El andlisis de los servidores se completo en un lapso de 422.50 segundos.

En el andlisis de vulnerabilidades con la aplicacion Retina CS del Servidor de

Dominio de la empresa, se determiné que:

e El servidor tiene instalado el sistema operativo Microsoft Windows 2008 R2
SP1.

e El servidor posee la resolucion de nombre de NetBios activado.

e Se descubrié que ambos equipos tienen abiertos los puertos TCP 25 (servicio
de transferencia de correo), 53 (Resolucién de nombres de dominio), 80 (“http”
Servicio de informaciéon de Internet), 88 (Servicio de Kerberos), 135 (llamada a
procedimiento remoto), 139 (llamada a procedimiento remoto), 389 (Protocolo
ligero de acceso a directorios), 443 (“https” Servicio de informacion de Internet
con capa de seguridad), 445 (llamada a procedimiento remoto), 3389, entre
otros y los puertos UDP 53(Resolucion de nombres de dominio), 123
(protocolo de servicio de tiempo) y 137 (servicio de nombres de Netbios).

e La aplicacion detectd que el servidor posee tres fallas de seguridad graves en
las aplicaciones de “DNS Server”, “escritorio remoto de Windows” y en “Open
SSL” catalogada como “Microsoft RDP Multiple Vulnerabilities (2671387) —
Remote”, las cuales se encuentran valuadas como graves en el CVSS Score
(sistema comun de puntaje de vulnerabilidades).

e Las siguientes nueve vulnerabilidades encontradas en el servidor, la primera
tiene que ver con “Denegacion de servicio en Microsoft DNS Server” y las
siguientes tienen que ver con los algoritmos de cifrado de comunicaciones del
servicio IP y de los servicios web, ya que tiene configurado permitir algoritmos
de cifrado que ya son obsoletos, ademas que posee un cifrado con menos de
128 bits de largo de la llave. También se detectd que el certificado no es
validado por una entidad de confianza (son auto firmados), estas

vulnerabilidades estan catalogadas con un riesgo medio segun la CVSS Score.
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e Luego, el analisis, detalla informacion adicional sobre 18 posibles
vulnerabilidades como la deteccion de la version del servidor DNS y del
servidor HTTP, etc.

e El andlisis de los dos equipos se llevd a cabo en un lapso de 6,19 minutos.

1.4) Acceso a otras Vlans.

Luego de realizado un escaneo con la aplicacion Zenmap de un rango de 13
direcciones IP de la Vlan de red de mayor seguridad, se detectaron 9 equipos conectados,
de los que se determind la direccion IP y velocidad de conexidn.

La velocidad de conexién con los equipos fueron como minimo de 1,2 ms y maximo
de 4,2 ms.

Posteriormente, en el analisis mas profundo de la aplicacion Zenmap, se determind

que:

Microsoft Windows XP es el sistema Operativo que poseen la mayoria de los
equipos, sumando un total de 5 equipos, de los cuales 4 estdn unidos al
dominio de la empresa y un equipo con el sistema operativo Microsoft
Windows 7.
e Se detectaron 3 equipos de telefonia IP con un sistema operativo “i586-pc-
linux-gnu”.
e En la mayoria de los equipos (6) se encuentran abiertos los puertos 139 y 445.
Ademas se encontrd abierto en un equipo el puerto TCP 135.
e En los Teléfonos IP analizados se encontraron abiertos los puertos TCP 12345,
443 y el 80, los dos ultimos correspondes a la administracion remota por Web.
o El analisis se llevé a cabo en un lapso de 242.92 segundos.
No se realiz6 un analisis con la aplicacion Retina CS, ya que no se considero
necesaria debido a que los equipos instalados son similares a los que se encuentran

en la Vlan General.

1.5) Conexion a las redes internas de los locales.

Al intentar evaluar las redes propias de los locales, no se obtuvo ningun resultado,
ya gue no esta permitido, en las reglas de acceso de los firewall, que desde la Vlan general

se tenga acceso a las redes de los locales.
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2)  Prueba N° 2: equipo conectado en una boca de red aleatoria, con un nimero de IP

Fijo de administracion de red.

2.1) Acceso a lared de la empresa.

Se conectd el equipo de Prueba a la red con la direccién IP, mascara de Red, Puerta
de enlace, y servidores DNS, determinada segun la documentacion recolectada, no se

produce ninguna informacion aparte de la relevada de la documentacion.

2.2) Conexidn a los equipos del mismo segmento de red.

Se obtiene la misma informacién que en la prueba con un nimero de IP obtenido del
DHCP.

2.3) Conexion a los servidores.

Al Igual que en el punto anterior, se obtuvieron los mismos resultados en las distintas

pruebas realizadas a los servidores.

2.4) Acceso a otras Vlans.

Posteriormente se realizan las mismas pruebas a la Vlan de seguridad. Al igual que el
punto anterior, se reproducen los mismos resultados que la prueba tomando Direccion Ip
del Servidor DHCP.

2.5) Conexion a las redes internas de los locales.

Por ultimo se intentd evaluar las redes propias de los locales, las cuales entregaron un
resultado positivo, debido a que esta permitido, en las reglas del firewalls de red, que
accedan los equipos con un nimero de IP de administracion.

En primera instancia se evalud a un local que posee conexion a la red de la empresa
con la tecnologia MPLS y un equipo ASA 5505 (ver figuras de ejemplo siguientes).

Luego de realizado un escaneo con la aplicacion Zenmap (en este caso se hizo uso
del comando —PO, debido a que el firewall del local respondia el mismo cuando se

escaneaba la red con el comando —sn), se detectaron 3 equipos conectados, de los cuales se
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determind la direccion IP y velocidad de conexion, siendo el equipo mas rapido en
responder en 28 ms y el mas lento de 33 ms.
Posteriormente, con el analisis mas profundo de la aplicacién Zenmap, se determind
que:
e Los 3 equipos encendidos tienen el Sistema Operativo Microsoft Windows Xp.
e Estos equipos estan unidos al dominio de la red de la empresa.
e Los equipos escaneados tienen abierto los puertos TCP 139 (Netbios) y 445
(Active Directory).
e Un equipo también tiene abierto el puerto TCP 6129 (Dameware, software de
conexion remota)

o El analisis se llevd a cabo en un lapso de 148.01 segundos.

En el analisis de vulnerabilidades con la aplicacion Retina CS de dos equipos
seleccionados aleatoriamente, se determind que:

e Los dos equipos tienen instalado el sistema operativo Microsoft Windows XP.

e Ambos equipos poseen NetBios activado.

e Se descubrié que ambos equipos tienen abiertos los puertos TCP 139, 445 y el
puerto UDP 137.

e Laaplicacion no detecto fallas de seguridad segun la CVSS Score.

e Se detalla informacién adicional sobre otros puertos abiertos como el puerto
UDP 137 ya que responde a peticiones de SMB.

e También se detalla informacion extra de con respecto a la configuracién propia
del sistema operativo analizado, como la configuracion de la sincronizacién de
la hora, la desactivacion de puertos USB, la actualizacion de distintos codecs,
el funcionamiento de servicios no usados, etc.

o El analisis de los dos equipos se llevé a cabo en un lapso de 5,45 minutos.

En la actividad siguiente, se comprueba la conexion con la aplicacion Zenmap a una
red de un local conectado a través de una conexion ADSL y con un equipo PIX 515.

Luego de realizado un escaneo con la aplicacion Zenmap (en este caso se hizo uso
del comando —PO, debido a que el firewall del local respondia el mismo cuando se

escaneaba la red con el comando —sn), se detectaron 3 equipos conectados, de los cuales se
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determind la direccion IP y velocidad de conexién, siendo el equipo mas rapido en
responder en 52 ms y el mas lento 53 ms.
Posteriormente, en el analisis mas profundo de la aplicacion Zenmap, se determiné

que:

Los 3 equipos encendidos tienen el Sistema Operativo Microsoft Windows Xp.

Estos equipos estan unidos al dominio de la red de la empresa.

Los equipos escaneados tienen abierto los puertos TCP 139 (Netbios) y 445
(Active Directory).

Un equipo también tiene abierto el puerto TCP 6129 (Dameware, software de

conexion remota)

El analisis se llevd a cabo en un lapso de 171.40 segundos.

3) Resultados Generales

3.1) Equipo conectado en una boca de Red aleatoria, tomando ndmero de IP del servidor
DHCP.

e Se logré acceder a la red general, de la cual se obtuvo gran cantidad de
informacion y de los equipos que la componen.

o Se logro realizar conexion con los equipos servidores y equipos en red general,
a los cuales se los escaneo con la aplicacion Zenmap y Retina CS.

e Se logro tener acceso a otras Vlans de seguridad, esto producto de una
configuracién reciente, y que provoco que la Vlan de seguridad sea visible
desde la Vlan General, la cual fue escaneada con la aplicacién Zenmap.

e No se realiz6 una conexion a las redes internas de los locales, dada la

configuracién en las reglas de acceso de los equipos PI1X 515 y ASA5505.
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3.2) Equipo conectado en una boca de Red aleatoria, con un Numero de IP Fijo de

administracion.

e Se logré acceder a la red general.
e Se realizé una conexion a los servidores y equipos en general.
¢ Se logro tener acceso a otras Vlans.

e Se realizd una conexion a las redes internas de los locales, ya que estd

permitido el acceso con un namero de IP de administracion.

4)  Tabla de Resumen de los Resultados Generales

Nuestreo de la  Equipos Velocidad Equipos en Andlisis Puertos Andlisis S.O. Andlisis Vuln.

Red - Cant. activos promedio de Domini
Equipos  descubiertos  Conexi6n ClIAe Puerto Cantidad S.0. Cantidad =~ Riesgo  Cantidad

135,139,445 Win. 7 21

3389 10 Win. Xp 1 Medio 8

Red General 30 24 0,6 ms 23 6129 2 Win. 10 1 Bajo 2
Otros 9 Otros 1 Informativa 21

135,139,445 14 Win. 2003 9 Grave 5

; 3389 13 Win. 2008 4 Medio 34

Red Servidores 25 19 0,35 ms 14 30 B Cisco 10S 3 Bajo 0
Otros 127 Otros ] Informativa. 41
139,445 6 Win. Xp 5 NA NA
Vlan de 80,443,12345 8] i586 linux ] NA NA
Seguridad c g By & 135 1 Win. 7 1 NA NA
Otros 0 Otros 0 NA NA

139,445 3 Win. Xp 3 Grave 0

Vlan Local ASA 6129 3 Medio 0

5505 1 3 30 ms 3 Bajo 0
Otros Otros Informativa 60
139,445 & Win. Xp & NA NA
Vlan Local PIX 6129 1 NA NA
515 20 8] 53 ms 3 NA NA
Otros Otros NA NA

Tabla 14.3. Etapa 7: Analisis de la Informacion, Cuadro Resumen de Resultados Generales.
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ETAPA8: FOMULACION Y COMPROBACION DE LA HIPOTESIS

1)  Formulacién de la hipétesis

Teniendo en cuenta la situacion critica y los problemas planteados por la empresa en
el anteproyecto, los cuales estan referidos a su red de datos, tales como: interrupciones del
servicio o lentitud en la misma, cuellos de botella e intrusiones. Es que se planted la
hipdtesis que estos problemas pueden ocurrir por malas configuraciones de los equipos,
utilizacion de equipos obsoletos o con mal funcionamiento, problemas en el cableado de la
red de datos, falta de documentacion de la misma y de la configuracion de los equipos que
la componen, ademas los recursos humanos no cuentan con una capacitacion adecuada

para la administracion de la red y de los equipos.

2)  Prueba de la Hipdtesis

Dada la hipdtesis se plante6 como objetivo general relevar y analizar los elementos
de la red de datos, su interconexion, caracteristicas y funcionalidades, para evaluar y
determinar su adecuada utilizacién en funcion de las necesidades de calidad de servicio y
seguridad de la empresa.

Para el cumplimiento del objetivo general se plantearon objetivos especificos, de los
cuales son tres los que seran utilizados para la evaluacion y comprobacion de la hipotesis
planteada:

2.1) Identificar los equipos que componen la red de la empresa y los medios que se

utilizan para su interconexion.

Para lo cual se realizd un relevamiento de los equipos que componen la red, de
la documentacion que tiene disponible la empresa y se llevd a cabo una
observacion de la disposicion del cableado de red.

2.2) Evaluar el desempefio individual y colectivo de los elementos identificados,

utilizando distintas herramientas de prueba de red GNU Yy gratuitas.

En este punto, fue necesario conectar un equipo de red con las herramientas de
prueba ya instaladas, Zenmap y Retina CS, las cuales fueron seleccionadas
previamente dadas sus caracteristicas deseadas. Una vez conectado el equipo a la
red de la empresa, se evaluo el desempefio individual de los equipos, tomando en

cuenta distintas pruebas planteadas.
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2.3) Determinar el rendimiento y capacidad actual de toda la red, posibles cuellos de
botella, puntos de falla y amenazas de seguridad.
Ya con el equipo de prueba conectado a la red y utilizando la herramienta

Zenmap, se evalud el desempefio de la red.

3)  Comprobacion de la hipotesis

3.1) Identificar los equipos que componen la red de la empresa y los medios que se

utilizan para su interconexion.

Al contrastar los datos obtenidos de los documentos relevados otorgados por la
empresa, con los del relevamiento realizado en este trabajo, podemos concluir que los
documentos no poseen informacioén completa ni actualizada de la infraestructura de la red
y de los equipos que la componen.

Las diferencias halladas se detallan a continuacion:

e En los documentos “Diagrama de topologia de la Red” y “Planilla de las
conexiones de bocas de red” se describe la topologia de la red de la empresa
hasta el afio 2013. La informacion que nos otorgan es correcta para los
cableados de red y disposicion de los equipos que ya existian en esa fecha. Para
los equipos mas nuevos, como las camaras de seguridad, no se encontraron
descriptos en el documento, al igual que el cableado de red que fue necesario
instalar para la conexion de dichos equipos a la red.

e En el documento “Descripcion de los racks y servidores” que describe los
equipos que se encuentran instalados en los racks de la sala de servidores, tales
como servidores, switch, firewalls, etc. El documento esta actualizado hasta el
afio 2014. La descripcion que hace de los mismos es correcta con respecto a la
cantidad de racks en la sala, pero al observar los equipos que en ellos se
encuentran instalados, se hallan algunas diferencias con respecto a los nombres
de los servidores por ser mas nuevos, al igual que no se encuentran varios
equipos que fueron reemplazados por distintas razones.

e Ademas, surgié del relevamiento, que varios de los equipos de conectividad y
de la red, ya se encuentran fuera del tiempo de vida Util determinada por los
fabricantes, esto significa que no poseen soporte técnico, de hardware y
tampoco se continta con un ciclo de actualizacién de su firmware. Los equipos
son los switch Cisco WS-C2950-12, WS-c2950SX-24 y los firewall Fortigate
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200A. Esto supone un riesgo en la seguridad de la red, ya que los fabricantes
no corrigen mas posibles errores en el software de los equipos que podrian

surgir.

3.2) Evaluar el desempefio individual y colectivo de los elementos identificados

utilizando distintas herramientas de prueba de red GNU vy gratuitas.

La evaluacion de los distintos elementos de la red se llevd a cabo con las
herramientas Zenmap y Retina CS, con las mismas, se logr6 obtener abundante
informacion con respecto al funcionamiento de la red y se logro realizar un analisis de los
equipos que la componen.

Las observaciones realizadas durante la evaluacion se describen a continuacion:

o Esta permitido la conexion de cualquier equipo a la red y sin antes realizar una
comprobacion del mismo. Este punto en si, puede generar grandes
inconvenientes mientras existan bocas de red que se encuentren accesibles al
personal no autorizado.

e Habiendo concretado el punto anterior, se evaludé la red interna con las
herramientas seleccionas. En primera instancia fueron escaneados y evaluados
el funcionamiento de los equipos que componen la Vlan General. Como
resultado se obtuvo todo la informacion disponible de los servidores y demés
equipos de la red, como el nombre del equipo, la direccién de red y de MAC, el
sistema operativo que tiene instalado y vulnerabilidades y alertas del mismo,
puertos abiertos, carpetas compartidas, etc. Dado que se obtuvo demasiada
informacion y con un equipo que no pertenece a la empresa, supone un grave
problema en lo que respecta a los controles de seguridad que deberian estar
presentes.

e En segunda instancia fueron escaneados y evaluados el funcionamiento de los
equipos que componen la Vlan de mayor seguridad, en la misma existen
equipos que contienen informacion sensible de la empresa. Y al igual que en el
punto anterior se obtuvo toda la informacion disponible de los equipos que en
ella se encuentran. Lo que supone un mayor problema en lo que respecta a los
controles de seguridad que deberian estar presentes, ya que a la misma no se

deberia poder acceder si no es de una Vlan de mayor nivel de seguridad.
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3.3) Determinar el rendimiento y capacidad actual de toda la red, posibles cuellos de

botella, puntos de falla y amenazas de sequridad.

A través de las pruebas realizadas anteriormente con la aplicacion Zenmap, fue
posible reunir los valores de velocidad de la red y de las conexiones existentes con los
locales, las observaciones se describen a continuacion:

e Cuando se realizaron las pruebas a la Vlan de mayor seguridad, nos Ilamo la
atencion la velocidad de conexion de la misma, de 2.7 ms, la que fue bastante
menor que la velocidad de conexion con la Vlan General 0.6 ms. Al comprobar
los equipos que conectan dicha Vlan, se encuentra el switch SW1PISO, el cual
suponemos que puede encontrase colapsado su funcionamiento o el cable de

red troncal que llega a él.

e En una prueba posterior se intentd realizar una conexion a las redes de dos
locales; solo se logré acceder y probar ambas redes cuando se coloca al equipo
de prueba un namero de IP de Administracion. Como resultado se observaron
tiempos mucho mayores de la velocidad de conexion, siendo la de la red con
ADSL y un PIX 515 de 53 ms. Con esta velocidad en la conexién podria llegar

a generarse un cuello de botella en la conexion de dicho local.
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ETAPA9: CONCLUSIONES Y RECOMENDACIONES

1)  Conclusiones

Ver Punto 22. Conclusiones en la pagina 120.

2)  Recomendaciones

Mantener un programa de capacitacion constante a los técnicos encargados de la red
de datos, administracion de los servidores y puestos de trabajo. Con una buena
capacitacion de los recursos humanos ademas de garantizarse la empresa el
funcionamiento mas eficiente de los sistemas, también genera en el empleado una mas
motivacion mayor con el trabajo.

Actualizacion de la documentacion de la infraestructura de la red y de los equipos,
generando también manuales de procedimientos ante fallas, este Gltimo garantizaria la
resolucion més rapida de algunos inconvenientes.

Reemplazar en el corto plazo todos los equipos que se encuentran obsoletos e
implementar un calendario que tenga en cuenta el ciclo de vida util de los distintos
equipos.

Elaborar un calendario de mantenimiento de rutina periédico de los equipos de red,
servidores y equipos de escritorio, asi disminuirdn las interrupciones en el sistema,
asegurando una mayor disponibilidad de la informacion. Este punto debera incluir las
actualizaciones del Software de base, con lo cual los sistemas serdn mas seguros sin la
existencia de las actuales vulnerabilidades.

Llevar a cabo un control de los puertos que se encuentran abiertos en los equipos,
evaluando la real necesidad de los mismos, también realizar un control periddico de la red,
para detectar distintas anomalias que podrian estar ocurriendo. El control puede llevarse a
cabo con las herramientas utilizadas en este proyecto, ya que fueron muy eficientes a tal
fin.

Llevar a cabo un chequeo de la configuracion de los switchs para corregir distintos
errores observados y ademas, desactivar todos los puertos que no sean utilizados, con lo
que se impediria que se conecten equipos en las bocas de red que se encuentren libres.
También llevar a cabo un control de direcciones MAC que se conecten a los puertos, para
impedir que distintos nimeros de MAC utilicen un mismo puerto del switch, impidiendo la

conexion de otros switchs en un puerto que no haya sido aprobado previamente.
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ETAPA 10: INFORME DE LA AUDITORIA

1)  Ildentificacion del Informe

Auditoria de la red de datos.

2) ldentificacion del Cliente

La red de datos.

3) ldentificacion de la Entidad Auditada
MR Seguridad S.A.

4)  Objetivos
Relevar y analizar los elementos de la red de datos, su interconexion, caracteristicas
y funcionalidades, para evaluar y determinar su adecuada utilizacion en funcion de las

necesidades de calidad de servicio y seguridad de la empresa.

5) Hallazgos Potenciales

¢ Informacién desactualizada o faltante de los equipos, de los procedimientos y de
la infraestructura de la red.

e Controles de la red inexistentes.

e Equipos de conectividad fuera del tiempo de vida Gtil delimitado por el fabricante.

e Equipos conectados a la red con escaso control de los puertos que poseen abiertos
y con software desactualizado, los cuales presentan muchas vulnerabilidades en la
red de datos.

e Configuraciones defectuosas en los equipos de conectividad.

6) Alcance de la Auditoria

La auditoria comprende el periodo del afio 2016 y se ha realizado en toda la red de
datos de la empresa, bajo la norma ISO 27002.

El proyecto se limitara al relevamiento y analisis de la red de datos en la casa matriz,
en tres sucursales de la Ciudad de Cdrdoba y en tres sucursales del interior provincial, lo
que podra segin cuestiones propias del proyecto variar. Esto tendra en cuenta los
elementos de hardware y software que proveen la conectividad, hasta los elementos de

hardware de red y su configuracion en los servidores y PCs.
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El trabajo no alcanzara a los elementos de software en los servidores y puestos de

trabajo ni la seguridad en los mismos.

7)  Debilidades Especificas Detectadas

e Los documentos “Diagrama de topologia de la Red”, “Planilla de las conexiones
de bocas de red” y “Descripcion de los racks y servidores” se encuentran
desactualizados y por lo tanto la informacion que poseen no es congruente con el
estado actual de la empresa.

e Los equipos switch Cisco WS-C2950-12, WS-c2950SX-24 y los firewall
Fortigate 200A, se encuentran fuera de su tiempo de vida util.

e Esta permitido la conexion de cualquier equipo a la red y sin antes realizar una
comprobacion del mismo, permitiendo que se puedan realizar conexiones por
parte de personal no autorizado.

e La informacion de los servidores y demdas equipos de la red, se encuentra
disponible sin ninguna restriccion, permitiendo que un equipo no autorizado
realice fingerprint de los equipos de la red (Ver tabla 1).

e No hay separacion de las Vlan General con la Vlan de mayor seguridad, la cual
contiene informacion sensible de la empresa.

¢ En la Vlan de mayor seguridad se midié una latencia en la red de 2.7 ms, el switch
SWI1PISO puede encontrase colapsado su funcionamiento o el cable de red

troncal que llega a él (Ver tabla 1).

e Latencia en la red del local con ADSL y un PIX 515 de 53 ms. Podria llegar a

generarse un cuello de botella en la conexién de dicho local (Ver tabla 1).

Nuestreo de la  Equipos Velocidad | e s en Anélisis Puertos Anélisis S.0. Anélisis Vuln,
Red - Cant. activos promedio de o
Equipos o e ——— Dominio Puerto Cantidad S.0. Cantidad Riesgo Cantidad

135,139,445 23 Win. 7 21 Grave 2

3389 10 Win. Xp 1 Medio 8

Red General 30 24 0,6 ms 23 6129 7 Win 10 1 Bajo 2
Otros 9 Otros 1 Informativa. 21

135,139,445 14 Win. 2003 9 Grave 6]
: 3389 13 Win. 2008 4 Medio 34

Red Servidores 25 19 0,35 ms 14 30 12 Cisco 10S 3 Bajo 0
Otros 127 Otros 8] Informativa 41
139,445 6 Win. Xp 5 NA NA
Vlan de 80,443,12345 3 i586 linux 3 NA NA
Seguridad L € B & 135 1 Win. 7 1 NA NA
Otros 0 Otros 0 NA NA

139,445 3 Win. Xp 3 Grave 0

Vlan Local ASA 6129 3 Medio 0

5505 11 3 30 ms 8 Bajo 0
Otros Otros Informativa. 60
139,445 3 Win. Xp B8] NA NA
Vlan Local PIX 6129 1 NA NA
515 20 8] 53 ms 3 NA NA
Otros Otros NA NA

Tabla. 1. Cuadro Resumen de Resultados Generales.
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8)  Conclusiones del informe de Auditoria

Como resultado de las evaluaciones realizadas se puede informar que se ha cumplido

con la evaluacién de los objetivos indicados anteriormente.

e Se obtuvieron deficiencias con respecto al cumplimiento de las normas de
seguridad; no se presentan los controles adecuados con respecto a los equipos de
conectividad, servidores y puestos de trabajo.

¢ No existe documentacién actualizada de los equipos e infraestructura, tampoco se
encontraron manuales de procedimiento ante fallas, ni tampoco sobre
mantenimiento preventivo de sus equipos de conectividad, PCs y servidores.

e Se detectaron equipos fuera del tiempo de vida Gtil determinado por el fabricante.

e Se detectaron fallas en la configuracion de los switchs, ya que no hay separacion
entre Vlans, y en la configuracion de los puertos.

e Se descubrieron puertos abiertos en los servidores y equipos de escritorio, ademas
que se encontraron muchas vulnerabilidades de los sistemas operativos que tienen
instalados.

e Se detectd una latencia de red superior en la Vlan de mayor seguridad y en la
conexion a la red de local con conexion ADSL y PIX 515.

¢ No hay personal técnico debidamente capacitado.

9) Recomendaciones del informe de Auditoria

e Mantener un programa de capacitacion constante a los técnicos encargados de la
red de datos, administracion de los servidores y puestos de trabajo.

e Actualizar la documentacion de la infraestructura de la red y de los equipos,
generando también manuales de procedimientos ante fallas.

e Reemplazar en el corto plazo todos los equipos que se encuentran obsoletos e
implementar un calendario de renovacion que tenga en cuenta el ciclo de vida util
de los distintos equipos.

e Elaborar un calendario de mantenimiento de rutina periodico de los equipos de
red, servidores y equipos de escritorio, debera incluir las actualizaciones del
Software de base, con lo cual los sistemas seran mas seguros sin la existencia de
las actuales vulnerabilidades.

¢ Realizar un control y correccion de la configuracion de los switchs, para solventar

los problemas encontrados.
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e Llevar a cabo un control periddico de los puertos que se encuentran abiertos en los
equipos. Este control puede llevarse a cabo con las herramientas utilizadas en el

presente trabajo.

10) Fecha de Informe
Diciembre del 2016.
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14.4.CONTROL DE COSTOS:
No Incide.

14.5.DIFICULTADES QUE SE HAN PRESENTADO

En el transcurso del desarrollo del proyecto fueron varias las dificultades que han ido
surgiendo, la primera de ellas estuvo relacionada a la dificultad de conseguir informacion
de la competencia de la empresa y del posicionamiento que ocupa en el mercado, esto
ocurrio debido a que el gremio (CESEC - Camara de Empresas de Seguridad Electrénica
del Centro) quien aglomera dicho mercado, esta enemistado con la policia y no queria
brindar informacion de ninguna indole de sus integrantes, por lo que fue necesario, en
primera instancia solicitar una constancia de alumno regular en el Instituto Universitario
Aeronautico, presentarla en el gremio, y luego solicitar audiencia con el presidente de
dicha institucién, quien nos brinddé solo informacion informal, y nos indicé obtener la
misma de internet.

Otro inconveniente ocurrié cuando estdbamos terminando de desarrollar el Marco
Tedrico y por comenzar el relevamiento de la empresa, los directivos de la empresa por
distintos motivos y prioridades solicitaron postergar el proyecto, lo que en total fueron
aproximadamente siete meses, lo cual nos ocasiono una gran demora en distintas etapas del

proyecto.

14.6.RESULTADOS ALCANZADOS
No Incide.

15. INVERSION REQUERIDA

No Incide.

16. PROYECCION DE COSTOS DE OPERACION Y
MANTENIMIENTO

Siguiendo con las recomendaciones declaradas en el informe entregado a la
direccién, se plantean los siguientes costos, para la optimizacion de los recursos Humanos
y materiales, los cuales detallan a continuacion:

e Restructuracion de cableado de Camaras: este punto obedece a que el cableado

Unicamente no estaba prolijo y segiin normas, es por esto que no se plantea volver

a realizar el cableado y solo acomodar y etiquetar los mismos.
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Restructuracion de cableado 1500
Evaluacion y Reconfiguracién de Vlans 10 h 700 7000
Actualizacion Sistemas Operativos 25h 370 9250
Capacitacion del personal 20 h 300 6000
Revisidn de puertos y servicios activos 7h 370 2590
Compra de equipos Fortinet 300C 2 80000 160000
Compra de equipos 2960 48 puertos 2 35000 70000

TOTAL:

Reconfiguracion de las Vlans: esta configuracion es de suma importancia, ya que
se detect6 una irregularidad en la cual se podian ingresar a la Vlan de mayor
seguridad sin tener un permiso extra, por lo cual deberia ser implementada en el
corto plazo, contratando un Administrador de Red de Cisco.

Actualizacion de Sistemas Operativos: Los sistemas operativos que corren sobre
servidores y Equipos de escritorio deberan ser actualizados, ya que se presentaron
varias vulnerabilidades de los mismos por falta de actualizacion.

Capacitacion del Personal: En el presente proyecto se detecté la falta de
capacitacion existente, es por esto que se plantea en primer término una capacion
técnica en sistemas operativos y redes, con la instrumentacion de las aplicaciones
utilizadas en el proyecto para escaneo de la red. Posteriormente, en funcion de los
requerimientos de la direccion, se planteara la profundizacidn y especializacion de
la misma, teniendo en cuenta el manejo de los servidores, firewall y switch, ya
que estas se realizan en periodos de tiempo mucho méas largos (CCNA 4
semestres).

Revisién de puertos y servicios activos: una que se completaron los puntos
anteriores, se realizara junto al personal de la empresa una nueva revision de la
red, para certificar las mejoras realizadas.

Compra de equipos Fortinet 300C: se recomienda esta compra, debido a que el
equipo utilizado actualmente, el equipo fortinet 200A, se encuentra obsoleto.
Compra Switch Cisco 2960 de 48 puertos: Al igual que el punto anterior, se
recomienda comprar dos de estos equipos para remplazar los Switch Cisco 2950,

los cuales se encuentran obsoletos.

Valor Unitario Valor Total

Costos Unidades  aproximado (8) Aproximado (3)

256340
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17. ANALISIS DE VIABILIDAD COMERCIAL

No Incide.

18. ANALISIS FINANCIERO

No Incide.

19. ESTUDIO AMBIENTAL

No Incide.

20. ESTUDIO SOCIAL

No Incide.

21. EVALUACION ECONOMICA

No Incide.
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22. CONCLUSIONES

Como resultado del trabajo los objetivos planteados al inicio fueron alcanzados, tanto
el objetivo general como los objetivos especificos.

Para cumplir con:

1) Identificar los equipos que componen la red de la empresa y los medios que se
utilizan para su interconexion.

Fue necesario realizar una observacion directa en la casa matriz y una recopilacion
de los documentos disponibles de la infraestructura de red, dandonos un panorama del
estado actual de la infraestructura de la red de la empresa.

En ese momento nos encontramos con diversos problemas, tales como la falta de
informacion y formacion que tienen los empleados con respecto a 10s equipos y su manejo,
ya que muchos de los inconvenientes se refieren a malas configuraciones de los mismos,
como por ejemplo, las configuraciones de la Vlans en los switchs, o por desconocimiento
de las normas de seguridad vigentes, como por ejemplo las actualizaciones del software de
base de los equipos, para corregir distintas vulnerabilidades.

Esta falta de informacion queda también a la vista al momento de relevar la
documentacion disponible de la red de datos de la empresa, debido a que se encontraron
faltantes de documentacion, principalmente las que deberian estar referidas a la
configuracién de los equipos de conectividad, de los Servidores y puestos de trabajo,
siguiendo normas especificas de seguridad. Los documentos que existian estan
desactualizados, debido a que no reflejan el estado actual de los equipos de conectividad y
la infraestructura de la red de datos.

2) Evaluar el desempefio individual y colectivo de los elementos identificados
utilizando distintas herramientas de prueba de red GNU y gratuitas.

Se realiz6 un relevamiento y una prueba de la red con las cuales se concluy6 que
varios de los equipos de conectividad y de la red, ya se encuentran fuera del tiempo de vida
atil determinada por los fabricantes. Los equipos son los switch Cisco WS-C2950-12, WS-
€2950SX-24 y los firewall Fortigate 200A. Esto supone un riesgo en la seguridad de la red,
ya que los fabricantes no corrigen mas posibles errores en el software de los equipos que
podrian surgir.

Al realizar las pruebas de red, se observo un posible problema de seguridad puesto

que al conectar un equipo nuevo a la red, este obtuvo todos los datos de conectividad
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necesarios y posteriormente obtuvo los datos de los equipos conectados a dicha red. Esto

sucedié debido a la falta de controles de seguridad.

Posteriormente, otro inconveniente encontrado, fue que al escanear la red, se
detectaron de los equipos conectados a la misma, muchos puertos abiertos, como por
ejemplo el TCP 3389, el cual corresponde al escritorio remoto. Esto no es un problema en
si en una red LAN con equipos de un dominio de confianza, pero si lo seria, si el equipo
que se esta conectando no pertenece a ella.

En esta prueba también se encontré un problema de la configuracién de las Vlan en
los switchs, ya que se logré acceder desde la Vlan General con un nimero de IP otorgado
por el servidor DHCP a la Vlan de mayor seguridad, lo que supone un mayor problema en
lo que respecta a los controles de seguridad que deberian estar presentes.

Posteriormente se detectaron vulnerabilidades en los distintos sistemas operativos
que tienen instalados los equipos en la empresa, como por ejemplo algunos equipos con el
Sistema Operativo Microsoft Windows 7 tienen una falla de seguridad en la aplicacién de
“escritorio remoto de Windows”, la cual se encuentra valuada como grave en la CVSS
Score (sistema comun de puntaje de vulnerabilidades).

3) Determinar el rendimiento y capacidad actual de toda la red, posibles cuellos de
botella, puntos de falla y amenazas de seguridad.

Se realizaron distintas pruebas en la red, donde se detectd que la latencia de la
conexion de la Vlan del local, la cual tiene implementada una conexion ADSL y un PIX
515, resultd con una diferencia elevada con respecto al resto de las pruebas. También se
encontraron valores altos de latencia de red en la Vlan de mayor seguridad, la cual
suponemos que puede deberse a que el switch SWP1 puede encontrase colapsado su
funcionamiento o el cable de red troncal que llega a él. Ademas de las distintas amenazas
de seguridad descriptas anteriormente.

4)  Generar informes a la direccion que contengan los datos obtenidos y las
recomendaciones para un funcionamiento 6ptimo y seguro de la red a mediano
plazo.

Se elabor6 un informe a la direccion detallando los distintos elementos de la red
encontrados, el funcionamiento general de los mismos, la capacidad del funcionamiento en
conjunto y los distintas recomendaciones para corregir las los problemas encontrados y

fallas de seguridad.
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5)  Seleccionar herramientas de seguridad para ser utilizadas junto con los mecanismos
de control implementados.

Se llevd a cabo un muestreo de las herramientas disponibles en internet,
seleccionandolas segun su funcionalidad, costo, tipo de licencia de uso, posibilidad de
implementacion en distintos sistemas operativos, etc.

Las herramientas seleccionadas pueden ser utilizas periédicamente facilitando los
controles planteados en las recomendaciones.

Cabe agregar que la direccidn de la empresa y sus empleados quedaron sumamente
conformes con la auditoria y la documentacion generada, ya que les permite conocer de
manera clara y precisa como estd conformada la estructura de la red, los equipos que la

componen, incluyendo su estado y desempefio.
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24. ANEXOS
24.1. ANEXO 1: OBJETIVOS Y POLITICAS GENERALES

El objetivo principal de la empresa es satisfacer la necesidad de seguridad de los
distintos clientes, esto lo realiza de distintas formas, ya sea con personal propio de
vigilancia destacado en el lugar que se requiere o disposicion de distintos elementos como
camaras, alarmas, vallados, etc.

La empresa basa principalmente la prestacion de los servicios de seguridad de las
siguientes formas:

¢ Vigilancia Privada: Tiene como eje el personal altamente capacitado en la empresa,
que son asignados a cubrir distintos requerimientos pactados con los clientes para la
custodia de personas y bienes materiales.

Una vez que cubren su objetivo, el vigilante informa por teléfono o radio frecuencia
de su estado y posicion. Y durante la jornada, va informando de cualquier hecho
relevante a su supervisor.

e Monitoreo de Alarmas y Camaras: Este es otro servicio que realiza la empresa, el
cual se destaca gracias a la alta eficacia que tiene para prevenir y contrarrestar
incidentes de seguridad.

A esta actividad la realizan personal en la empresa o los vigiladores desde su
objetivo, y se informa a los supervisores de cualquier hecho que sea relevante.

En la sucursal, estos eventos se cargan en un sistema propio, el cual lleva el registro
de los mismos, a la vez que se deja constancia de su seguimiento y resolucion.
Segun la caracteristica del evento se procede a informar a la policia local, para su
presencia en el domicilio afectado.

e Monitoreo y extincion de incendios: Este es un servicio adicional que presta la

empresa y en general se contrata junto con el servicio de alarmas.
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24.2. ANEXO 2: RESENA HISTORICA

“MR Seguridad S.A.” fue fundada en 1990 en Cordoba con el objetivo de prestar

Servicios de seguridad al sector privado.

Actualmente, y con 25 afios de trayectoria y crecimiento sostenido, es una empresa

lider y reconocida a nivel provincial.

La empresa presta servicios en la Ciudad de Cordoba, teniendo su casa matriz en el

centro de Cordoba y sucursales en los barrios Alta Cérdoba, Nueva Coérdoba, Cerro de las

Rosas, Gral. Paz. Ademas posee locales en Rio Cuarto, Villa Maria, San Francisco, Carlos

Paz, Jesus Maria y Villa Dolores.

SR
\ ‘7@ )
\ - \

La Carlotas

General Roca

 Villa Huldobro

[ LA PAMPA

Celman

Presidente Roque
® Labot ]

Saenz Pefa

ulay

SANTIAGO DEL ESTERO (

SANTA Fg

o larcog Juarez
5
Marcos

Juarez,

BUENOS AIRES
Fig. 11.3. Mapa de la Provincia de Cérdoba.
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24.3. ANEXO 3: DATOS DEL PERSONAL

11.4.1. FUNCIONES POR AREAS GERENCIALES:
Gerencia Administrativa:

Finanzas: Lleva adelante la contabilidad de la empresa y gestiona los recursos
econdémicos de la empresa, ademas lleva a delante el cobro a los clientes y la
facturacion de los servicios asociados al cobro.

Recursos Humanos y Pagos: Gestiona el pago a los proveedores y el pago del
salario a todos los empleados.

Logistica de Servicios: Se encarga de organizar los servicios a los cuales deben
presentarse los vigiladores, ademas de gestionar y controlar la calidad del resto
de los servicios.

Servicios: Esta es un area muy importante en la empresa, ya que se llevan a
cabo las tareas de control de camaras y alarmas, a la vez que se gestionan todas
las alertas, incluso las de los vigiladores para resolverlas con los clientes o con
la policia.

Informatica y Telecomunicaciones: Gestiona todas las comunicaciones, ya sean
telefonicas, celulares, conectividad de red (equipos informaticos) o radio,
como asi también, el buen funcionamiento de todos los equipos y su

conectividad.
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11.4.2. ORGANIGRAMA

[ Gerencia General. ]

1 1 1 1 1
. Sucursales . L . - Telecomunic. e
Gerencia de Ventas Gerencia Administrativa Gerencia de Servicios Informética
Area Ventas Recursos Control Alarmas Serv. Técnico
Capital. Gerencia Sucursal Humanos y Pagos
= = =
-
Area Ventas Recursos Vigiladores Comunicaciones
Interior Humanos Finanzas
b = b = b
Administracion Control Camaras
= b

Servicios

11.4.3. DIVISIONES DE SERVICIOS QUE LA INTEGRAN:

e Control Alarmas

Fig. 11.4.2. Organigrama de MR Seguridad S.A.

- Esun servicio dedicado las 24hs los 365 dias del afio

- Se emplea a personal especializado, el cual ante una alerta, intenta
comunicarse con el cliente, para asi eliminar falsas alarmas. En el caso de
que no se pueda comunicar o que la misma sea positiva, el operador se
comunica con la policia, y le da un seguimiento acompafiando al cliente.

e Control Camaras

- Esun servicio que varia segun el tipo de contrato con el cliente.

- Se emplea a personal capacitado para la observacion de situaciones
anomalas en el monitor. Dado el caso de una situacion de alerta, se
comunica con el cliente o la policia para informar dicho delito.

¢ Vigiladores

- Esun servicio que varia segun el tipo de contrato con el cliente.
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A este servicio lo desarrolla personal capacitado para prevenir cualquier

accion que atente o ponga en peligro el bienestar de las personas o bienes

del edificio o institucién a proteger, como asi también la de brindar

informacion y asistir o socorrer en caso de emergencias.

11.4.4.DOTACION
Recursos humanos S.A. cuenta con alrededor de 300 empleados en las todas las

sucursales. Los mismos se encuentran distribuidos aproximadamente de la siguiente

manera:

Planta Baja:

Gerente General.

Recepcion.

Adm. De Recursos Humanos.
Logistica.

Taller.

Adm. Servidores y Redes.
Coordinador Vigiladores

Vigiladores

Primer Piso:

Control de Cémaras.
Control de Alarmas.
Logistica de Servicios.
Gerente de Logistica

Gerente de Servicios.

Sucursales e Interior de Cérdoba:

Gerente Sucursal.

Area administrativa.
Control de camaras.
Control de alamas.
Recepcion.

Coordinador Vigiladores.

Vigiladores.
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Se debe tener en cuenta que muchas veces para cubrir un servicio, se contrata a

personal temporal.
24.4. ANEXO 4: DATOS DEL ENTORNO ESPECIFICO

e Clientes: Estdn conformados por alrededor de 3500 clientes, los cuales se
mantienen en un nivel constante durante el afio. En su mayoria son clientes
hogarefios y pequefios comercios.

e Proveedores: Son en su mayoria las empresas proveedoras de los elementos
necesarios para el desarrollo de la actividad laboral, como por ejemplo: Policia
de la Provincia de Cordoba, empresas de insumos de telecomunicaciones e
informatica, empresas de recursos humanos.

Existe otro tipo de proveedores que son los impuestos y servicios, alquileres de
locales y servicios varios de mantenimiento de las oficinas.

e Accionistas: No posee accionistas.

o Competidores: Son empresas competidoras, ADT S.A., Alarmix, Securitas
S.A., Zeus S.R.L., SPG Seguridad etc.
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24.5. ANEXO 5: CAPTURAS DE PANTALLA MICROSOFT BASELINE
URITY

SEC

Microsoft

OIS ¥ Baseline Security Ana e

M4 Scan a computer
Check a computer using its name or IP Address.

."g Scan multiple computers

u View existing security scan reports

See Also

Microsoft Bassline Security
A Help

Micrasaft Security Web site

© 2002-2008 Microsoft Corporation. Al rights reserved.

Check computers for common security misconfigurations.

Check multiple computers using a domain name or a range of IP addresses.

View, print and copy the results from the previous scans.

The Microsoft Baseline Security Analyzer can check computers running Microsoft Windows Server 2008 R2, Windows 7,
Windows® Server 2003, Windows Server 2008, Windows Vista, Windows XP or Windows 2000, Scanning computers for
security updates utilizes Windows Server Update Services. You must have administrator privileges for each computer you want to

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3.

Microsoft

¥ Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: (this computer)
Pacdes; S N |

Security report name: [%0% - %% (%T%) |

%D% = domain, %C% = computer, %T% = date and time, %IP% = IP address

Options:

Check for Windows administrative vunerabilities

Check for weak passwords

Check for 115 administrative vulnerabilties

Check for SQU administrative vulnerabilties

Check for security updates
[ configure Microsoft Update and sc
[] Advanced Update Services aptions:

Learn more about Scanning Options

ETET TN

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3 — Opciones.
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Microsoft

¥ Baseline Security Analyzer

Report Details for WORKGROUP - PC2 (2016-09-20 20:06:22) a
5 Security assessment:
) Potential Risk (One or more non-critical checks failed.)
Computer name: WORKGROUPIPC2
1P address:
Security report name: WORKGROUP - PC2 (20-09-2016 20-06)
lat 20/09/2016 20:06
Scanned with MBSA version: 21.2112.0
Catalog izati Security not performed
Sort Order: | Score (worst first) v
windows Scan Results
Administrative Yulneral 'S
Score  Issue Result
¢ Automatic The Automatic Updates feature is disabled on this computer.
Updates What was scanned How to correct this
@  ncomplete No incomplete software update installations were found.
Updates What was scanned
@  windows Windows Firewall is disabled and has exceptions configured.
Firewall What was scanned  Result details  How to correct this
] Local Account Mo user accounts have simple passwords.
Password Test. What was scanned  Result details
& File System All hard drives (1) are using the NTFS file system.
What was scanned  Resul details
@ GuestAccount  The Guest account i disabled on this computer.
What was scanned
] Restrict Computer is properly restricting anonymous access.
Anonymous What was scanned v

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3 — Ejemplo 1.

Microsoft

<€I®) ¥ Baseline Security Analyzer

-3

Mo more than 2

Autologon

- Password
Expiration

found on this computer.

What was scanned  Resul details
This check was skipped because the computer is not joined to a domain.
What was scanned
This check was skipped because the computer is not joined to a domain.
WWhat was scanned

Additional System Information

Score  Issue
Auditing

@  servies
@  sheres

©  windows
Version

Result
This check was skipped because the computer is not joined to a domain,
What was scanne How to carrect this
Some potentially unnecessary services are installed.
What was scanned  Resuk detalls  How to correct this
2 share(s) are present on your computer.
What was scanned  Result details  How to correct this
Computer is running Microsoft Windows P
What was scanned

Internet Information Services (IIS) Scan Results

Score  Issue

= IS Status

SQL Server Scan Results

Score  Issue
= sqQ
Server MSDE
Status.

Result
115 is not running on this computer.

Result i 4
SQL Server andjor MSDE is not installed on this computer.

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3 — Ejemplo 2.

Microsoft

€I®)] € Baseline Security Analyzer

@  services

@  sheres

@  windows
WVersion

1>

et
What was scanned How to correct this

Some potentially unnecessary services are installed.

What was scanned  Result details  How to correct this
2 share(s) are present on your computer.

What was scanned  Result details  How to correct this
Computer is running Microsoft Windows XP.

What was scanned

Internet Information Services (IIS) Scan Results

Score  Issue
=I5 Status

SOL Server Scan Results

Result
115 is not running on this computer.

Score Issue
= sq

ServerjMSDE

Status

Result
SQL Server andfor MSDE is not installed on this computer.

Desktop Application Scan Results

Administrative Yulnerabilities

Score  Issue
@ IEzones

= Macro Security

5 Print this report

Result
Internet Explorer zones have secure settings for al users.
What was scanned
No supported Microsoft Office products are installed.

) Copy to cipboard curit

Fig. 14.3. Etapa 4: Herramientas, Microsoft Baseline Analyzer 2.3 — Ejemplo 3.
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24.6. ANEXO 6: CAPTURAS DE PANTALLA DE RETINA
COMMUNITY

® Retina Community - 330 Days Remaining
Fle Edit View Tooks Help

=

__Audt || Remediate Report
21 Actions
| Yasgets Select Targets
Posts Taget Type: Fiename:
Audits Single IP =l
S addess Job Name:
Credentials g
=) Scan Jobs
Active
Completed  [iebNane. Status Start Tame End Time Daa Source ScanEngne.
= |dos Completed 290872016 17.2157 23/08/201617:31:37 C\Program Fies\BeyondTrust\... Retine
chedole |dos Completed 23872018 17-11:44 2308206171633 C\Progiam Fies\BeyordTrustl... Retina
= | Completed 22/0872016 174113 2/08/20161747:50 C\Progiam Fies\BeyondTrusts.. Retina
escan F
Delete |
= Scanned 1Ps
@ Retina Commundy - 330 Days Remaining [E=RER =]
Fle Edt View Tools Help
Audit Remediate Report
=| Configuration
Type Select Report Type
Oplions Report Type
Exscutve [=]
Report Section(s)
B 5 can Summary.
v Vuinesabiiies By Calegoty
¥ Top Viiresabrbties
Generate
=l Scan Jobs
Active
Ceacioted [Job Neme State Stait Time EndTine Data Source ScanEngie.
5 M'I'd dos Canpieted 230812016 17:21.57 28082016 17.31.37 C\Program Fles\BeyondTrust\. . Retina |
chedote dos Congieted 2M8/201617:11:44 23/08/2016 171633 C\Progiam Fies\BeyondTrust\.. Retina [
& o o Compieted 200872016 174119 2210812016 174750 C\Program Fles\BeyondTrusty Ren
<<<<< {
Delete |
Refresh |
I Results L1

Fig. 14.3. Etapa 4: Herramientas, Retina CS - Ejemplo 1.
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Retina Network Security Scanner |
7 L

Network il

EH BeyondTrust™

2910872016 - Report created by version 5.25.0.3159

Executive Report
CONFIDENTIAL INFORMATION

‘The following report contains company confidential information. Do not distribute, email, fax, or transfer via any electronic mechanism unless it has been approved by the recipient company’s security policy. All copies and
backups of this document should be saved on protected storage at all times. Do not share any of the information contained within this report with anyone unless they are authorized to view the information. Violating any of the
previous instructions is grounds for termination.

Retina Network Security Scanner
Network i & iati

FH BeyondTrust”

29/08/2016 - Report created by version 5.25.0.3159

Metrics for 'dos’
C:\Program Files\BeyondTrust\Retina 5\Scans\dos.rtd

Audits revision: 3159
Scanner version: 5250
Start time: 29/08/2016 17:21:57
Duration: 0d Oh 9m 40s
Credentials: - Null Session -
Audit groups: Al Audits
Address groups: NA
IP ranges:
Fig. 14.3. Etapa 4: Herramientas, Retina CS — Reporte Ejecutivo 1.
NETWORK ANALYSIS RESULTS
Report Summary
Scanner Name Retina Machines Scanned &
Scanner Version 52503159 Vulnerabilities Total 414
Scan Start Date 29/08/2016 High Risk Vulnerabilities 263
Scan Start Time 17:21:57 Medium Risk Vulnerabilities 119
Scan Duration 0h 9m 40s Low Risk Vulnerabilities 32
Scan Name dos Information Only Audits 46
Scan Status Completed Credential Used
Vulnerable Machines 2
Top 5 Most Vulnerable Hosts
[ nformation
:
160~ Bow
o [ tediom
0 W Hioh
e T
Num. of By Risk % of By Risk Avg. of By Risk
270 263 140 132
210 596% 100
o0 ]
150
2] 1o = &
i o
1 32 20 16
Bl |

Fig. 14.3. Etapa 4: Herramientas, Retina CS — Reporte Ejecutivo 2.

TOP 20 VULNERABILITES

The following s an overview of the top 20 vulnerabilities on your network

Rank [Vulnerability Hame.

[Count
1 [Microsoft Windows Locsl Account Password Expiration B
2 [Password Doss Not Expire =
a8 Microsatt Windows User Passward Not Required B
& [Microsot Windows Operating System Oler Than Newest Msjor Version 2
5 [CWIP Timestamp Request z
e [NStBIOS/SMB Information Disclosure B
B2 [DCERPC Senice Detected 2
e Microsoft NET Framework Denial of Sarvios (2137852) NET 3.5.1 2
s |Acoount Lockout Reset Time. 1
10, [Account Losrout Thrashold - PCI DSSHiTrust 1
11 [Cannot Change Password 1
12 Microsott Administrator 1
is. Minimum Fassword Age 1
1e. Minimum Password Lengih i
B [Passwora History 1
e, WebClient (WebDAV) Service Not Dissbled 1
i7. Microsoft EMET Not Instalied )
B Microsoh Security Advisory 2871997 - Credential Protection / Managsment Updste 1
B2 Microsoft Windows Malicious Software Removal Tool 1
2o, [Verity CMOS Configuration 0
[Top 20 Vulnerabiities

3
2
1
I EEEEEE R )

Fig. 14.3. Etapa 4: Herramientas, Retina CS — Reporte Ejecutivo 3.
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TOP 20 OPEN PORTS

The following is an ovenview of the top 20 open ports on your ne

[Rank [Port Humber __[Desoription Count
1 Tce 12e [RPCLOCATOR - RPC (Remote Procsdure Call) Location Service 2
2 TeP139 INETEIOS-SEN - NETBIOS Session Semice 2
B Tcrass [MICROSOFT-DS - Mirosoft DS 2
3 UoP:1a7 NETEIOS-N'S - NETEIOS Name Senics 2
3 Torzes [RTSP - Real Time Stream Control Protocel 7
3 Tcr2see icsLar T

TcpisasT [Web Servicss for Devices T

o = T
a3 Torasisz 1
o, Tersisa 1
i1 TePasiss 1
12 TcPs155 1
13 Tcresise 1
T UoP123 [NTP - Network Time Protocol 1
B UoP:138 NETEIOS-DGH - NETBIOS Datagram Service T
e, UDP:500 isaxup - 1

[Top 20 Open Ports

2
'
0

I EEEEE D

Fig. 14.3. Etapa 4: Herramientas, Retina CS — Reporte Ejecutivo 4.
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