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ABSTRACT

En la actualidad debido al creciente numero de ataques
informdticos a personas y empresas, constantemente se
buscan nuevas maneras de detectar y prevenir ataques o en
su defecto mitigarlos, por esta razon surge la necesidad de
investigar y aplicar nuevos métodos de defensa para el
resguardo de la informacion; es aqui donde vemos una
principal problematica que parte de la sociedad hacia el
mundo de la computacion.

Por tal motivo, el presente trabajo analiza los conceptos de
Infraestructuras Criticas, mas especificamente se hace foco
en las compaiiias de telecomunicaciones y en los elementos
de red con los que brindan servicios, y se explora la
implementacion de honeypots y honeynets (hosts y redes
sefiuelo) para prevenir o mitigar ataques informdticos.

La alta dependencia de la sociedad moderna respecto de
las telecomunicaciones vuelve a las operadoras en
Infraestructuras  Criticas  para  cualquier  nacion,
considerando que son utilizadas masivamente por la
poblacion para todas las actividades en cualquier rubro de
industria, para las distintas reparticiones y funcionarios de
Gobierno, y para los usuarios particulares, volviéendose
componentes indispensables para el normal funcionamiento
de la sociedad. Puntualmente, se opto por el estudio e
investigacion de las redes de telefonia movil como posible
blanco de ataques debido a la gran informacion y datos
que se pueden obtener si se llegara a conseguir una puerta
de acceso en un punto vulnerable de dicha red; y las redes
sefiuelos como herramienta de defensa, con el fin de
analizar y comprender las nuevas tecnologias que utiliza
un atacante informdtico para realizar un ataque y poder
determinar el impacto que generaria en el sistema a
proteger
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Infraestructuras Criticas

Ciberataques -
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1. INTRODUCCION

En el transcurso de la investigacion en el campo de las
redes sefiuelo, especificamente de honeypots de servidores
web el equipo de trabajo se encontré con la limitacion de
replicar servidores de aplicaciones web que emulan las
tecnologias web existentes, con la consecuencia de que
inclusive un atacante novato, facilmente puede descubrir
que estaba atacando a un honeypot y no a un servidor web
real. Se destaca que es de gran importancia para un
honeypot no ser descubierto como tal.

Particularmente, el objetivo general definido fue conseguir
imitar interfaces web de administracion de elementos de red
de una compaiia de telefonia movil, a los efectos de hacer
mas atractivo para los atacantes a los objetivos, al mismo
tiempo que se logra distraer a los intrusos de los elementos
reales y operativos de la red.

A modo de resumen, se listan los objetivos que persiguio el
trabajo:

1. Investigar y comprender conceptos de una red de
telefonia movil, seleccionando a la misma como una
posible Infraestructura Critica.

2. Implementar una herramienta capaz de analizar los
eventos que ocurren sobre la red.

3. Implementar sensor web sin contexto de infraestructura
critica.

4. Integrar sensor a una herramienta de analisis de datos

5. Evaluar el posible comportamiento de una infraestructura
critica en un ambiente limitado y controlado de pruebas,
realizando simulaciones y diferentes casos de uso.

En lo relativo a Infraestructuras Criticas, en la Republica
Argentina el organismo que las regula y atiende es el
Programa Nacional de Infraestructuras Criticas de
Informacion y Ciberseguridad (ICIC), el cual ha definido
los siguientes cuatro objetivos principales:

e Servir como repositorio de informaciéon relevante
relacionada con los incidentes, herramientas y técnicas de
Seguridad Informatica.
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e Promover la coordinacion entre los administradores de
redes para todas las instituciones publicas a nivel nacional,
a fin de prevenir, detectar, gestionar y recuperarse de los
incidentes relacionados con la seguridad que afecten sus
redes.

e Centralizar la generacion de informes respecto a
incidentes que afecten las redes gubernamentales y facilitar
el intercambio de informacion a fin de abordarlos de
manera mas eficaz.

e Interactuar con otros equipos de respuesta ante incidentes
en el pais y la region.

2. INFRAESTRUCTURA CRITICA

La ICIC genera y sigue un plan para el analisis y definicién
de las Infraestructuras Criticas. Este plan se basa en cuatro
pilares: sensibilizacion, proteccion de los activos digitales,
promocion de la comprension judicial y académica de la
Seguridad de la Informacion y la Infraestructura de
informacion critica y fomento de alianzas de seguridad
duraderas entre el gobierno, las empresas y las
organizaciones de la sociedad civil.

Tomando en consideracion que las Infraestructuras Criticas
son aquellas de caracter estratégico cuyo funcionamiento es
indispensable y no permite soluciones alternativas,
implicando su perturbacion o destruccion graves impactos
sobre los servicios esenciales para la poblacion, los rubros
entre los que se reparten estas Infraestructuras son

e Energia

e Industria Nuclear

e Telecomunicaciones y Tecnologicas de la Informacion

e Transportes

e Suministro de Agua

e Suministro de Alimentos

e Salud

e Sistemas Financiero

o Industria Quimica

e Espacio

e Recursos

e Administracion

Por otra parte, se pasa a describir el concepto de
“Operadores Criticos”: son las entidades u organismos
responsables de las inversiones o del funcionamiento de
una instalacion, red, sistema, o equipo fisico o de
tecnologia de la informacion designada como
Infraestructura Critica por proporcionar un servicio
indispensable para la sociedad.

Los operadores designados como tales tendran la
responsabilidad de optimizar la proteccion de las
Infraestructuras Criticas por ellos gestionadas. En ese
contexto, el equipo de investigacion se orienta al analisis de
las redes de telefonia movil.

Adicionalmente, se exploré el concepto de honeypot
(equipo sefiuelo), siendo éste un sistema muy flexible y
versatil dentro del abanico de soluciones de Seguridad
Informatica, que se encarga de atraer y analizar el
comportamiento de los atacantes, y que provee al
informético forense informacion extremadamente valiosa
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para poder llegar a pronosticar como seran los ataques
futuros y los métodos de proteccion a desarrollar ¢
implementar.

Luego, la pregunta que puede aparecer es, ;para qué puede
querer una persona atraer atacantes a sus propio sistema?,
esto puede resultar muy contradictorio, pero lo que se busca
con esta implementacioén es capturar todo el trafico de red
entrante y conocer todos los detalles acerca de las
tendencias y metodologias de ataque de los atacantes asi
como los fallos de seguridad en nuestra red con el fin de
subsanarlos.

3. HONEYPOT

Los honeypots pueden ejecutarse bajo cualquier sistema
operativo, generalmente se aplican en sistemas Linux. Los
servicios configurados determinan los diferentes vectores
de ataque disponibles para que el intruso ponga a prueba y
comprometa el sistema.

Estas son algunas de las posibilidades que nos ofrecen los
honeypots:

e Desviar y distraer la atencion del atacante.

e Detectar y aprender nuevas vulnerabilidades.

e Obtener informacidon sobre el atacante (geolocalizacion,
IP, puertos, etc.).

e Obtener tendencias de ataque y paises mas atacados.

e Detectar nuevas muestras de malware que aun no se
conozcan.

e Recopilar y estudiar tendencias de ataque

Figura 1: Esquema de un honeypot

Tomando este concepto de honeypot, el equipo comenzd a
analizar la infraestructura de las redes de telefonia movil.
Dichas redes, también denominadas redes de celdas o
celular son redes formadas principalmente por los
siguientes cuatro elementos:

1. Dispositivos modviles: Son los equipos electronicos que
permiten a los abonados realizar llamadas, recibir llamadas,
transferir datos y contenidos multimedia con otros
dispositivos moviles. Esto es posible a través del envio y
recepcion de sefial de la estacion base.

2. Estacion base: Es la estacion central dentro de una celda,
conocida como BTS (Base Transceiver Station), realiza el
enlace de radio frecuencia a los terminales celulares,
transmite informaciéon entre la celda y la estacion de
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control-conmutacion, ademds monitorea la comunicacion
de los abonados.

3. Estacion de control y conmutacion: Conocido
comunmente como MTSO (mobile telephone switching
office), cuando aplica tecnologia GSM se denomina MSC
(mobile switching center), y para redes Wireless Local
Loop se denomina XBS. Es el elemento central de la red,
sus funciones principales son:

e Coordinar y administrar todas las BTS

e Coordinar las llamadas entre la oficina de telefonia fija y
los abonados, asi como las llamadas entre los terminales
celulares y los abonados, a través de las BTS

e Se encarga de la facturacion (billing)
e Dirige el Hand off entre cell site

e Tiene un software de gestion: network management
system.

4. Radio canal: Se entiende por Radio Canal al par de
frecuencias portadoras mas un time slot, que van a servir
como canales de trafico en una comunicacion. De estas 2
frecuencias una va a ser la frecuencia de Tx de la estacion
base y Rx del terminal, la otra frecuencia va a ser la de Rx
de la estacion base y Tx del terminal. Transportan datos y
voz entre el abonado y las estaciones base, cada abonado
solo puede usar un canal a la vez.
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Figura 2: Red de telefonia mévil

4. RED DE TRABAJO

Habiendo sido presentados los conceptos sobre los que se
basa el trabajo, el equipo de trabajo pas6 a desplegar una
implementacion de laboratorio para demostrar la utilizacion
de un moderno honeypot de servidor web que emule o imite
la interfaz web de administracion de una BTS (Base Station
Subsystem).

Los elementos utilizados, a los efectos de demostrar la
utilidad son:

e Snare: Super Next generation Advanced Reactive
honEypot es un proyecto de software el cual se utiliza para
clonar sitios web de manera que sirvan como sensores de
una honeynet. Este software se integra con Tanner que es
otro software encargado gestionar los eventos capturados
por Snare. De esta manera se pudo trabajar con la
informacion que obtenida para evaluar ataques y logs de
una aplicacion web. En esta etapa el objetivo del proyecto
fue hacer funcionar Snare para que se pueda obtener un
clon de OpenBTS y de esta manera poder establecerlo
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como honeypot de nuestra red, para que se evaluen posibles
ataques.
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usage: smare.py [-h] (--page-dir PAGE_DIR | --list-pages)
[--index-page INDEX_PAGE] [--port PORT]
[--interface INTERFACE] [--host-ip HOST_IP] [--debug DEBUG]
[--tanner TANNER] [--skip-chack-version] [--slurp-enabled]
[--slurp-host SLURP_HOST] [--slurp-auth SLURP_AUTH]
[--config CONFIG] [--auto-update AUTO_UPDATE]
[--update-timeout UPDATE_TIMEOUT]

optional arguments:
-h, --help show this help message and exit
--page-dir PAGE DIR name of the folder to be served
--list-pages list available pages
--index-page INDEX_PAGE

file name of the index page
--port PORT
--interface INTERFACE
interface to bind to
host ip to bind to
run web server in debug mode

port to listen on

--host-ip HOST_IP
- -debug DEBUG
--tanner TANNER ip of the tanner service
--skip-check-version skip check for update
--slurp-enabled enable nsg logging
--slurp-host SLURP_HOST

nsq logging host
--slurp-auth SLURP_AUTH

nsq logaing auth
--config CONFIG snare config file
--auto-update AUTO_UPDATE

Figura 3: Prueba de ejecucion de Snare

Como se acaba de mencionar SNARE utiliza Tanner para
gestionar los eventos capturados para poder trabajar con los
datos recopilados y obtener informaciébn una vez
analizados. Una vez que se concluyo la instalacion de
SNARE se procedera a la configuracién de Tanner, este
debera ser clgnadp de su repositorio

Figura 4: Instalacion de requerimientos TARNER

e OpenBTS: Uno de los objetivos principales de este
trabajo fue la investigacion de posibles ataques a una red de
telefonia movil y poder plantear una posible solucion a ello.
Luego de una extensa investigacion en cuanto la
arquitectura de una red movil se decidié hacer foco en el
area de control de radio, es decir, la que se encarga de
proporcionar y controlar el acceso de los terminales al
espectro disponible, asi como también del envio y
recepcion de los datos. Los sistemas de control utilizados
por la mayoria de las empresas de telefonia movil no se dan
a conocer publicamente por lo que el equipo de trabajo se
vio en la necesidad de buscar algin sistema de uso libre que
cuente con caracteristicas similares. Por tanto se opto por la
utilizacion de OpenBTS (Open Base Transceiver Station)
que es un punto de acceso de GSM basado en software, que
permite a los teléfonos moviles compatibles con el estandar
GSM hacer llamadas telefénicas sin usar las redes de
telecomunicaciones existentes y que, a los fines de este
trabajo de investigacién, bien puede funcionar como
reemplazo de las soluciones de BTS de los grande
proveedores comerciales como Nokia, Ericsson o Huawei.
OpenBTS es notablemente estable para ser la primera
implementacion de software libre del protocolo de stack del
estandar industrial GSM. Con esto se logrd tener una vision
mas cercana a lo que se refiere un sistema movil, por lo
cual se decidi6 analizar los diferentes tipos de ataques que
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éste puede recibir, para luego plantear mecanismos de
defensas a fin de evitar futuros ataques, como se menciona

en el planteamiento de los objetivos de trabajo.
s
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Figura 5: Despliegue de Open BTS

Para instalar la interfaz de usuario que permite gestionar el
sistema OpenBTS, primero se debera clonar el repositorio y
luego configurar la base de datos de la siguiente manera
DATABASES = {
'default”: {
'ENGINE": 'django.db.backends.mysql',
'NAME": 'openbts',
'USER": 'root',
'PASSWORD": 'root!,
'HOST': 'localhost’,
'PORT": '3306',
}’
'asterisk”: {
'ENGINE": 'django.db.backends.mysql',
'NAME': 'asterisk’,
'USER": 'root',
'PASSWORD": 'root',
'HOST": 'localhost',
'PORT": '3306',

'smqueue’: {

'ENGINE": 'django.db.backends.mysql',
'NAME': 'smqueue’,

'USER": 'root',

'PASSWORD": 'root',

'HOST": 'localhost',

'PORT" 3306/,

'subscriberregistry”: {
'ENGINE": 'django.db.backends.mysql',
'NAME': 'subscriberregistry’,
'USER": 'root',
'PASSWORD': 'root',
'HOST": 'localhost',
'PORT": '3306',
}
}
MEDIA_ ROOT = "Yopt/openbts-webui/webgui/media’

TEMPLATE DIRS = ("/opt/openbts-webui/webgui/html")

e GrayLog: En esencia es un SIEM (Security Information
and Event Management). Es posible utilizar esta
herramienta para recoger y controlar una gran variedad de
registros, pero para este trabajo se limito el alcance a la
recoleccion de logs enviados desde Snare (especificamente
desde su gestor de logs, Tanner).

Componentes Graylog2

e [os nodos de servidor Graylog2: Sirven como procesador
que reciben y procesan los mensajes, y se comunican con
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todos los demas componentes. Su rendimiento es
dependiente de la CPU

e Nodos FElasticsearch: almacena todos los logs/mensajes.
Su rendimiento es dependiente de la RAM y disco I/O.

e MongoDB: Base de datos no-SQL

e Interfaz Web

Aqui se muestra un diagrama de los componentes Graylog2
(tener en cuenta que los mensajes se envian desde sus otros

servidores)

Basic Graylog2 Setup

Graylog2 Components

MongoDB graylog2-server graylog2-web-interface

ElasticSearch Node

Figura 6: Arquitectura de GrayLog2

Para una configuracion muy basica, todos los componentes
se pueden instalar en el mismo servidor. Para una
configuracion mas grande, la produccion, seria conveniente
establecer caracteristicas de alta disponibilidad ya que si el
servidor, componentes Elasticsearch, o MongoDB,
experimenta un corte de luz, Graylog2 no reunird los
mensajes generados durante el corte
*

& Grayieg? - welzo:

& € @ localhost

Figura 7 : Login de GrayLog2

o Servidor NGNIX
Ngnix es uno de los servidores web mas populares en el
mundo y es responsable de alojar algunos de los sitios mas
grandes y de mayor trafico en Internet. Tiene recursos mas
amigables que Apache en la mayoria de los casos y se
puede utilizar como un servidor web o un servidor proxy
inverso. En este trabajo NGINX se utilizara para
enmascarar el honeypot detras de un servidor web, es decir
SNARE sera transparente para el usuario y para los ojos del
atacante del sistema.
Esta manera de enmascarar el honeypot evita sospechas del
atacante en caso que corrobore el servidor que levanta dicha
web clonada, a fin de lograr captar la mayor atencion del
individuo para que este intente atacarnos.

La infraestructura de laboratorio montada se resume en el
siguiente diagrama:
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Figura 8: Red montada en el laboratorio

Sobre dicha infraestructura se lanzaron diversos ataques
sobre el sensor de Snare, que es el que imita ser la interfaz
web de una BTS real, y fue posible registrar los intentos de
ataques en el SIEM Graylog. De esta manera, el equipo de
investigacion pudo monitorear los intrusos y sus intentos de
ataques contra una supuesta BTS real, siendo que en
definitiva dicho elemento no esta brindando servicios de
telefonia. Cabe aclarar que las pruebas se condujeron en un
ambiente virtualizado que imita ser una implementacion
basica de una BTS.
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ost payload detected
ost

2017-0227 15:09:56.362  localhy payload detected

Figura 9: Interfaz de monitoreo y registro de eventos

Se esta en condiciones de afirmar que la aplicacion clonada
y servida por SNARE luce exactamente igual a la interfaz
real de administracion de Open-BTS y se puede apreciar
que el atacante ya ingresa a la aplicacion sefiuelo, por lo
tanto, se visualizan los eventos que el intruso realiza sobre
la aplicacion, dichos logs de eventos se encuentra en el
archivo tanner.log y snare.log ubicados en la carpeta
/opt/tanner y /opt/snare respectivamente.

Luego de lograr la estabilidad del sensor, a través de los
scripts antes mencionados se planted la integracién con
MHN (un dashboard que cuenta con varios tipos de
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sensores como por ejemplo, kippo, glastopf y muchos
otros). La funcionalidad de esta herramienta es centralizar
logs para visualizar todos los eventos que ocurren sobre de
la red en un dashboard para su posterior analisis.

Cuando se inicid este trabajo, se creia que iba a resultar una
integracion sencilla, entre

SNARE, TANNER y MHN, por lo que se comenzd con
dicha implementacion, luego de varias pruebas se concluyd
que dicho proceso era inviable por el tipo de protocolo
usado por MHN para la integracion de nuevos sensores al
dashboard. Hpfeeds es un protocolo liviano, desarrollado en
C que se basa en el principio de canales y suscriptores, pero
resulto ser un protocolo poco escalable, complejo y
demasiado inestable para el sensor SNARE.

De dicho esfuerzo y fruto de investigaciones sobre
herramientas que cumplan la misma funcion que MHN, se
decidié implementar Graylog.

Graylog es un sistema de centralizacion de logs, que brinda
la misma funcionalidad que MHN sobre los sensores
SNARE y TANNER, con el objetivo de que resulte mas
escalable para la arquitectura de red planteada en este
trabajo.

Una vez inicializado Graylog, se realiz6 la integracion de
TANNER. Para integrar el sensor, fue necesario
comprender el funcionamiento total, realizando un extenso
analisis del codigo fuente, por lo que se realiz6 un fork del
proyecto original y se introdujeron las siguientes
modificaciones. Se agregd una clase que maneje la
conexion con el servidor de Graylog

import requests

import json

import logging

import http.client as http_client

HOST = "192.168.100.167"

PORT = "12201"

class Graylog():

def __init__ (self):

self.endpoint = "http://"+HOST+":"+PORT+"/gelf"
logging.info ('init graylog endpoint
{0}'.format(self.endpoint))

def send_data(self,data):

json_data = json.loads(data.decode('utf-8"'))

path =

json_data[ 'response’][ 'message' ][ 'detection’']['n
ame' ]

order =

json_data[ 'response’][ 'message’' ][ 'detection']['o
rder']

requests.post(self.endpoint,
json={"'short_message': 'payload
detected',"host":"localhost","facility":"test","
_path":path,"_attack_order":

order})

Una vez finalizada la sesion de administracion en Open-
BTS. Se revisaron los registros de eventos en Graylog con
fines de analizar al atacante, su perfil y los ataques que éste
intento realizar dentro del sensor web.
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5. RESULTADOS OBTENIDOS

Se realizaron diferentes sesiones de analisis y registros de
eventos para lograr los resultados que se muestran en la
tabla siguiente:

Pruebas realizadas Resultado

Ataque LFI Registro de evento y datos
del archivo

Ataque SQLi Respuesta  simulada y
registro de eventos

Port Scanning Enmascaramiento del
sensor

Ataque XSS Respuesta  Simulada y
captura de eventos

Tabla 1: Pruebas realizados sobre la arquitectura

6. CONCLUSION

Como conclusion podemos mencionar que se cumplieron
los objetivos propuestos inicialmente, luego de analizar los
conceptos de honeypot, Infraestructuras Criticas y de redes
de telefonia movil, logrando una implementacion
virtualizada y basica de OpenBTS, que si bien no se
disponia del hardware necesario para brindar el servicio
efectivo de una red de telefonia moévil en un estado
operativo y funcional, se hizo foco principalmente, en la
seguridad del software de administracion y gestion de la
red, lo cual permitié6 demostrar el valor de la inclusion de
los honeypots a las Infraestructuras Criticas. Respecto del
objetivo nimero 5, su cumplimiento fue parcial ya que se
deberan continuar sumando pruebas, entendiendo que lo
probado fue basico. Finalmente, como aspecto positivo
adicional se destaca que para todo el trabajo se utilizaron
herramientas open-source.

7. TRABAJO A FUTURO

En este proyecto se demostré coémo un sensor web como
SNARE y su analizador de eventos TANNER, envian
informacion en tiempo real, hacia un gestor centralizado de
logs como Graylog de forma tal que el trabajo a futuro sera
clasificar esa informacion en los diferentes tipos de ataques
informaticos que existen hoy en dia, permitiendo elaborar
graficos y reportes mas significativos para la organizacion
que se pretende brindar seguridad.

Ademas, la Honeynet se puede ampliar a multiples
sensores, no necesariamente webs, ofreciendo mayor
cantidad de servicios vulnerables, generando una red mas
atractiva para un atacante, debido a que esta solucion es
escalable ya que utiliza un protocolo estandarizado como
HTTP a diferencia de otros dashboards como por ejemplo,
MHN que utiliza un protocolo que no es estandar.
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