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Resumen. A ctualm ente, lo s  ataques contra la ciberseguridad han producido 
e fectos  e con óm icos  adversos, afectando no sólo  a com pañías privadas, sino 
tam bién a estados gubernam entales y  a las personas en sus hogares. L a 
diversidad de ataques que se producen  continuam ente a lrededor del m undo y  la 
diversidad de dispositivos -  en la m ayoría d ispositivos de IoT  - c on  las que se 
utilizan, hace casi im posib le  generar un ú n ico  p ro toco lo  o  fram ew ork de 
seguridad que sea ap licable en tod os  los  casos. M ás aún, estadísticam ente se ha 
reportado que la m ayoría de lo s  casos de ataques se p roducen  p or la falta de 
p rotección  básica  (c o m o  cam bios en claves de seguridad) que los usuarios 
finales deberían proveer a sus d ispositivos. E n este trabajo se clasifican  los 
d ispositivos IoT  y  las vulnerabilidades. S e  realiza un análisis de los p rotoco los , 
m od e los  y  arquitecturas de seguridad existentes.
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1 Introducción

E n  la  a c tu a lid a d  e n c o n tr a m o s  In tern et d e  las  C o s a s  (In tern et o f  T h in g s  -  I o T )  q u e  
p e rm ite  c o n e c ta r  e n o r m e  c a n t id a d  d e  d is p o s it iv o s  y  b r in d a r  s e r v ic io s  e n  d is tin tos  
á m b ito s  d e  la  v id a  d ia r ia , o b te n ie n d o  y  d is tr ib u y e n d o  in fo r m a c ió n  p o r  la  w e b ,  
in c r e m e n ta n d o  la  ap ertu ra  y  c o m p le jid a d  d e  las  r e d e s , l o  q u e  l le v a  a  n u e v o s  d e s a f ío s  
d e  seg u r id a d . G a rtn er .In c  e s t im a  q u e  h a b rá  m á s d e  2 0  m illo n e s  d e  d is p o s it iv o s  
c o n e c ta d o s  p a ra  e l  2 0 2 0  [1 ].

L o s  d is p o s it iv o s  I o T  p u e d e n  se r  u t il iz a d o s  e n  d is tin to s  a m b ie n te s : in d u str ia , 
c iu d a d e s  in te lig e n te s  (S m a rt  C it ie s ) , a g r icu ltu ra  in te lig e n te , e d i f i c io s  in te lig e n te s , 
S a lu d , fin a n z a s , e t c .  D e  a c u e r d o  a  la  u t i l iz a c ió n  q u e  se  d é  a  e s to s  d is p o s it iv o s ,  se 
p u e d e n  c a te g o r iz a r  e n  [1 ] : d is p o s it iv o s  p a ra  c o n s u m id o r e s  f in a le s , d is p o s it iv o s  
u t il iz a d o s  e n  e l  á rea  d e  sa lu d , d is p o s it iv o s  d e  u s o  e n  in fra estru ctu ras in d u str ia les  
( I I o T )  y  d is p o s it iv o s  u t il iz a d o s  e n  S m a rt C it ie s . D e n tr o  d e  la  p r im e ra  c a te g o r ía  
e n c o n tr a m o s  t o d o s  lo s  e le c t r o d o m é s t ic o s  in te lig e n te s , q u e  si b ie n  resu ltan  ú tile s  p ara  
c o n tr o la r  tareas rutinarias d e l d ía  a  d ía , ta m b ié n  o f r e c e n  a  lo s  c ib e r d e lin c u e n te s  u n a  
n u e v a  p u erta  d e  en trad a . R e s p e c t o  a  l o s  d is p o s it iv o s  d e  u s o  e n  e l  á rea  d e  sa lu d , se 
p u e d e n  o b s e r v a r  q u e  su  u s o  se  in cre m e n ta  d ía  a  d ía , d e s d e  in s tru m e n ta c ió n  m é d ic a  
c o n  c o n e x ió n  in a lá m b r ic a  (E s t e t o s c o p io  in a lá m b r ic o , te rm ó m e tr o , m o n ito r  d e
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g lu c o s a ) ,  p r o d u c t o s  fa r m a c o ló g ic o s  ( c a ja  d e  p a stilla s  in te lig e n te s ), h erram ien tas d e  
d ia g n ó s t ic o  (D ia b e te s , A z o i ) ,  hasta  d is p o s it iv o s  I o T  im p la n ta b le s  (d e s fib r ila d o r , 
m a r ca p a s o s ). L o s  d is p o s it iv o s  d e  I o T  u t il iz a d o s  e n  c iu d a d e s  in te lig e n te s  (S m a rt  C ity  - 
S C )  se  u t iliza n  e n  d is tin to s  e n to r n o s , g e o g r á fic a m e n te  d is p e r s o s , a lg u n o s  d e  e l lo s  
c o n t in u a m e n te  e n  m o v im ie n to . S e p o d r ía  d e c ir  q u e  u n a  S C  está  c o n fo r m a d a  p o r  u n a  
g r il la  in te lig e n te  d e  “ c o s a s  v u ln e ra b le s ”  c o n e c ta d a s  q u e  c o la b o r a n  e n  e l 
fu n c io n a m ie n to  d e  u n a  s o c ie d a d  m o d e r n a . E n  s is tem a s in d u str ia les , lo s  d is p o s it iv o s  
u t il iz a d o s  a y u d a n  a  a u to m a tiza r  la  t ra n sm is ió n  d e  d a to s  en tre  d is p o s it iv o s  m e c á n ic o s  
o  e lé c tr ic o s .

E x is te n  d is tin to s  fa c to r e s  q u e  c o n tr ib u y e n  a  q u e  l o s  d is p o s it iv o s  I o T  sea n  
v u ln e ra b le s : m e z c la  d e  m a lo s  d is e ñ o s , e n to r n o s  n o  r e g u la d o s  o  r e g u la d o s  
in e f ic ie n te m e n te , en tre  o t r o s .  L o s  a tacan tes  p u e d e n  u sa r  las  v u ln e ra b ilid a d e s  d e  e s to s  
d is p o s it iv o s  p a ra  o b te n e r  a c c e s o  p erm a n e n te  a  e s to s  e q u ip o s  y  a  la  in fra estru ctu ra  d e  
red  p o r  la  c u a l es tá n  c o n e c ta d o s . D u ra n te  e l  a ñ o  2 0 1 7 , se  h a n  re a liz a d o  n u e v o s  
a taqu es q u e  u t iliz a n  d is t in to s  t ip o s  d e  d is p o s it iv o s , q u e  p o n e n  e n  r ie s g o  la  s e g u r id a d  y  
p r iv a c id a d  d e  lo s  d is p o s it iv o s . U n  in fo r m e  b r in d a d o  p o r  P o n e m o n  Institu te y  e l  
S h a red  A s s e s s m e n ts  P r o g r a m  [2 ] , in d ic a  q u e  e l  6 3 %  d e  lo s  a ta q u es  r e g is tra d o s  fu e r o n  
d ir ig id o s  e n  c o n tra  d e  cá m a ra s  IP  o  g ra b a d o r e s  d ig ita le s  d e  v íd e o  y  e l  2 0 %  e s tu v ie r o n  
d ir ig id o s  a  d is p o s it iv o s  d e  red  c o m o  m ó d e m s  D S L , rou ters  y  e q u ip o s  s im ila res , 
a fe c ta n d o  a  n a c io n e s  c o m o :  C h in a  (1 7 % ) ,  V ie tn a m  (1 5 % ) ,  R u s ia  ( 8 % )  y  e n  u n  7 %  a 
T a iw á n , T u r q u ía  y  B ra s il.

E n  este  tra b a jo  p re s e n ta m o s  u n  a n á lis is  y  c la s i f i c a c ió n  d e  lo s  d is p o s it iv o s  
u t il iz a d o s  e n  I o T  y  su s v u ln e ra b ilid a d e s . E n  p a rticu la r, n o s  e n fo c a m o s  e n  e l  a s p e c to  
d e  la  c o m u n ic a c ió n  en tre  lo s  d is p o s it iv o s  p a ra  d e te c ta r  las  ca ra c te r ís t ica s  q u e  d e b e n  
se r  co n s id e r a d a s  e n  d ife re n te s  n iv e le s  o  c a p a s  d e  seg u r id a d . P a ra  e l lo ,  e n  la  S e c c ió n  2 
p re s e n ta m o s  las  ca ra c te r ís t ica s  d e  lo s  d is p o s it iv o s  I o T  y  su  a rqu itectu ra . E n  la  S e c c ió n  
3 se  m u estra n  las  ca ra c te r ís t ica s  re fe re n te s  a  la  s e g u r id a d  in fo rm á t ica . L a  s e c c ió n  4 
p resen ta  las  c o n c lu s io n e s  y  tra b a jo s  fu tu ros .

2 Características de los dispositivos IoT

L o s  d is p o s it iv o s  I o T  s o n  m in ic o m p u ta d o ra s . C u y o  h a rd w a re , s o n  p r o c e s a d o r e s  
(m ic r o c o n t r o la d o r e s )  y  p la q u e ta s  p a ra  u s o  e s p e c í f i c o ,  p o r  lo  c u a l e x is te n  d ife re n te s  
fa b r ica n te s  y  d iv e r s id a d  d e  m o d e lo s .  C o n  r e s p e c to  a l s o ftw a r e , a lg u n o s  d is p o n e n  d e  
f ir m w a r e , o t r o s  d e  S istem a  O p e ra t iv o  (G o o g l e  tv , W e b O S , A n d r o id  T h in g s , T iz e n , 
Z e p h y r )  y  d e  a p lic a c io n e s  d e  p r o p ó s it o  e s p e c íf ic o .

E x is te  u n a  g ra n  c a n t id a d  d e  d is p o s it iv o s  I o T  q u e  n o  s o n  in te r o p e r a b le s , a u n qu e 
e x is te  s o lu c io n e s  d e  s o ftw a r e  p a ra  lo g ra r  in te r o p e r a b ilid a d  en tre  d is p o s it iv o s  d e  
d ife re n te s  fa b r ica n te s  c o n  d is tin to s  s is tem a s o p e ra t iv o s . P o r  e je m p lo ,  A l lJ o y n  q u e  se 
u t iliz a  e n  lo s  t e le v is o r e s  L G  y  e n  a lta v o c e s  P a n a s o n ic . S e  h a n  c o n fo r m a d o  
a s o c ia c io n e s  d e  e m p re sa s  q u e  d e f in e n  está n d a res  c o m u n e s , u n o  d e  e l lo s  es  O p e n  
In te r co n n e c t  C o n s o r t iu m  [3 ] , q u e  b r in d a  c ó d ig o  a b ie rto  p a ra  c re a r  u n  está n d a r  c o m ú n .

A  n iv e l d e  c o m u n ic a c io n e s , se  p u e d e n  a d q u ir ir  d ife re n te s  m ó d u lo s  q u e  p r o v e e n  
d is tin to s  p r o t o c o lo s  d e  c o m u n ic a c ió n . S e p u e d e n  d is t in g u ir  entre  d o s  g ru p o s , s e g ú n  la  
a p l ic a c ió n  q u e  se  p re te n d a  d ar: (1 )  s in  r e s tr ic c io n e s  o  l im ita c io n e s  (N T U ) ,  c o n  e n la ce s  
d e  c o m u n ic a c ió n  d e  a lta  v e lo c id a d ,  e n  e l  ra n g o  d e  tra n s fe ren cia s  c o n  u n a  tasa  ig u a l o



s u p e r io r  a l M b it /s  y  b a ja s  la ten c ia s  e n  e l  n iv e l  d e  e n la c e , m á s a fe cta d a s  p o r  las 
c o n g e s t io n e s  e n  la  r e d  q u e  p o r  las  p r o p ia s  ca ra c te r ís t ica s  f í s i c a s  d e  lo s  e le m e n to , y  (2 )  
re str in g id a s  o  lim ita d a s  (N T C )  c o n  e n la ce s  d e  c o m u n ic a c ió n  d e  b a ja  v e lo c id a d ,  e n  e l  
r a n g o  d e  tra n s fe re n c ia s  in fe r io r  a l M b it /s  y  g ra n d e s  la te n c ia s , t ie n e n  t e c n o lo g ía  a  n iv e l  
f í s i c o  d e  b a ja  c a p a c id a d  y  p o l ít ic a s  d e  a h o rr o  d e  en erg ía . E n  cu a n to  a  lo s  p r o t o c o lo s  
d e  c o m u n ic a c io n e s  e n  d is p o s it iv o s  I o T ,  p o d e m o s  e n co n tra r  d ife re n te s  p r o t o c o lo s .

G ra n  p arte  d e  lo s  d is p o s it iv o s  I o T  d e  c o n s u m id o r e s , u t iliz a  e l  e n to rn o  w e b  p a ra  la  
t ra n sm is ió n  y  v is u a l iz a c ió n  d e  lo s  d a tos , p o r  l o  c u a l se  u t il iz a n  lo s  p r o t o c o lo s  H T T P , 
w e b s o c k e t ,  X M P P . S in  e m b a r g o , h a n  su rg id o  a ltern a tiv a s a  e s to s  p r o t o c o lo s  c u y o  
c o n s u m o  d e  r e cu r s o s  e s  m e n o r , p o r  e je m p lo ,  C o A P  (p r o t o c o lo  d e  a p l ic a c ió n  p a ra  
re d e s  c o n  b a ja  p o te n c ia  y  p é rd id a ). U n  e je m p lo  s o n  las  a p lic a c io n e s  e n  lo s  
d is p o s it iv o s  m ó v i le s  p a ra  m o n it o r e o  d e  a c t iv id a d e s  f ís ic a s  q u e  u sa n  H T T P S  p ara  
tra n sfer ir  c o m u n ic a c io n e s  c o n  lo s  s e r v id o r e s  re m o to s .

P a ra  re d e s  In a lá m b rica s  d e  Á r e a  P e rs o n a l (W P A N ) ,  c o n  c a p a c id a d e s  lim ita d a s  e n  
p ro c e s a m ie n to , p o c a  m e m o r ia , b a ja  p o te n c ia , b a jo  c o s t o  y  c o r t o  a lc a n c e , e x is te n  
p r o t o c o lo s  q u e  tra b a ja n  b a jo  la  n o r m a t iv a  d e  la  IE E E  8 0 2 .1 5 .4  c o m o  (a ) L o W P A N , 
(b )  6 lo w P A N  d e f in id o  e n  la  R F C  4 9 4 4  p a ra  IP v 6 , ( c )  Z ig b e e ,  p r o t o c o lo  está n d a r  e n  
re d e s  d e  se n sores . T a m b ié n  está n  l o s  p r o t o c o lo s  b a s a d o s  e n  la  e s p e c i f i c a c ió n  d e  la  
IE E E  8 0 2 .1 5 .1  (B lu e to o th ) , q u e  fa c i l ita  la  in te r o p e r a b ilid a d  entre d ife re n te s  
d is p o s it iv o s  e m p le a n d o  u n  e n la c e  p o r  r a d io fr e c u e n c ia  e n  la  b a n d a  d e  2 .4  G H z . 
R e c o n o c id o  p o r  E r ics s o n , N o k ia , I B M , T o s h ib a  e  In tel. T a m b ié n  se  p u e d e  u sar IP v 6  
c o n  B lu e t o o th  d e  b a ja  p o te n c ia  (B L E ).

P a ra  g ra n d es  r e d e s  d e  p e q u e ñ o s  d is p o s it iv o s  q u e  n e c e s ita n  la  s u p e r v is ió n  o  e l 
c o n t r o l  d e  u n  s e r v id o r  d e  b a c k -e n d  e n  In ternet, se  p u e d e  u sa r  M Q T T ,  p r o t o c o lo  d e  
T e le m e tr ía  d e  c o la  d e  m e n sa je s  m u y  l ig e r o , ú til e n  r e d e s  c o n  b a jo  a n ch o  d e  b a n d a  y  
a lta  la te n c ia  o  p o c o  c o n f ia b le s ,  o f r e c e  p o c a s  o p c io n e s  d e  c o n tr o l , e s  e f ic ie n te  e n  
té rm in o s  d e  a n ch o  d e  b a n d a , in d e p e n d ie n te  d e  lo s  d a to s  y  t ien e  r e c o n o c im ie n t o  d e  
s e s ió n  co n t in u a , n o  está  d is e ñ a d o  p a ra  la  tra n s fe re n c ia  d e  d is p o s it iv o  a  d is p o s it iv o , n i 
p a ra  r e a liza r  "m u lt id ifu s ió n "  d e  d a to s  a  m u c h o s  r e ce p to re s .

E n  e n to rn o  in d u str ia l, lo s  d is p o s it iv o s  d e  I o T  u sa n  e l  p r o t o c o lo  D a ta  D is tr ib u t io n  
S e r v ic e  (D D S ) ,  está n d a r  e le g id o  p o r  e l  In d u str ia l In tern et C o n s o r t iu m  c o m o  
p la ta fo r m a  d e  c o m u n ic a c ió n  p a ra  c o n s tru ir  s is tem a s in te lig e n te s  e n  In tern et In d u stria l. 
E n  e l  á m b ito  d e  e m p re sa s  d e  s e r v ic io s  (e n e rg ía , g a s , a g u a ), se  u t il iz a  D N P 3  
(D is tr ib u te d  N e t w o r k  P r o t o c o l )  p r o t o c o lo  in d u str ia l p a ra  c o m u n ic a c io n e s  entre 
e q u ip o s  in te lig e n te s  ( I E D )  y  e s ta c io n e s  c o n tr o la d o r e s , c o m p o n e n te s  d e  s is tem a s 
S C A D A . D N P 3  es  a c tu a lm en te  c o m p a t ib le  c o n  la s  e s p e c if i c a c io n e s  d e l  está n d a r  d e  
s e g u r id a d  p a ra  in fra estru ctu ras d e  S istem a s d e  In fo r m a c ió n  p a ra  la  e n e r g ía  IE C  
6 2 3 5 1 -5 . E l está n d a r  IE E E  1 3 7 9 -2 0 0 0  p r o p o n e  u n a  g u ía  p a ra  la  c o m u n ic a c ió n  entre  
R T U  y  d is p o s it iv o s  e le c t r ó n ic o s  in te lig e n te s  (I E D ) e n  e n to r n o s  d e  e n e rg ía , in c lu y e n d o  
c i fr a d o  y  u n a  ser ie  d e  p rá ct ica s  q u e  m e jo r a n  la  se g u r id a d  fren te  a  m é to d o s  in tru s iv o s  
c o n o c id o s .  T a m b ié n  está  e l  están d ar  T C  5 7 , r e s p o n s a b le  d e l d e s a r r o llo  d e  están d ares  
p a ra  e l  in te r ca m b io  d e  s is tem a s d e  e n e r g ía  y  o t r o s  r e la c io n a d o s  c o m o  S C A D A  y  
d is tr ib u c ió n  d e  a u to m a t iz a c ió n  y  te le  p r o t e c c ió n .

P a ra  in te r co n e c ta r  v e h íc u lo s  (In tern et d e  l o s  V e h ic u lo s  I o V )  se  u s a  e l  p r o t o c o lo  d e  
c o m u n ic a c io n e s  d e  c o r t o  ra n g o  d e d ic a d o  (D S R C )  q u e  so p o r ta  t ra n sm is io n e s  ráp ida s 
d e  m e n sa je s  entre  v e h íc u lo s ,  in fra estru ctu ra  y  a p lic a c io n e s . P a ra  c o m u n ic a c io n e s  
in tern as d e  C P U  a  p e r ifé r ic o s ,  e x is te n  p r o t o c o lo s  c o m o  I 2 C  (In te r -In teg ra ted  C ir cu it )



y  S P I (S e r ia l P e rip h e ra l In te r fa ce ). E n  c u a lq u ie r  á m b ito , a  n iv e l  d e  red , e x is te n  v a r io s  
p r o t o c o lo s  u t il iz a d o s  e n  I o T  c o m o  IP v 6  p e n s a d o  p a ra  c o n v e r t ir s e  e n  e l  está n d a r  d e  
c o m u n ic a c io n e s  e n  In ternet, o  T h re a d  [4 ] p r o t o c o lo  p a ra  r e d e s  in a lá m b rica , p ara  
in te r co n e c ta r  d is p o s it iv o s  d e  b a jo  c o n s u m o  d e  u s o  h o g a re ñ o .

2.1 Arquitectura IoT

E x is te n  m ú lt ip le s  p ro p u e s ta s  d e  arq u itectu ra s  p a ra  I o T  [5 ] , a lg u n a s  p r iv a d a s  crea d a s  
p a ra  u n  f in  e s p e c í f i c o ,  y  o tra s  o p e n  so u rc e  d e sa rro lla d a s  p o r  u n  c o n s o r c io  d e  em p resa s  
r e la c io n a d a s  c o n  I o T  q u e  p re te n d e n  b r in d a r  esta  a rq u ite ctu ra  p a ra  u s o  g en era l. U n  
e je m p lo  d e  u n a  a rq u itectu ra  g lo b a l  está  c o n fo r m a d a  p o r  e l  d is p o s it iv o  f in a l I o T  
s e n s o r -a c tu a d o r  ( “ T h in g s ” )  c o n e c ta d o  (g e n e ra lm e n te  d e  m o d o  in a lá m b r ic o )  a  o tro  
d is p o s it iv o  q u e  p e rm ite  la  in t e r c o n e x ió n  a  In tern et p a ra  b r in d a r  a  u n  u su a r io , s e r v ic io s  
d e  t e rc e r o s  o  in teractu ar  c o n  se r v id o r e s  C lo u d . D is p o n e r  d e  v a r ia s  arq u itectu ra s  p ara  
S istem a s I o T , h a ce  d i f í c i l  la  in te r o p e r a b ilid a d  d e  e s to s  s is tem a s y  resu lta  c o m p le jo  
b r in d a r  la  s e g u r id a d  y  p r iv a c id a d  a  lo s  s is tem a s Io T .

O p e n I o T  es  u n a  p la ta fo r m a  o p e n  so u rc e  [6 ] q u e  in c lu y e  fu n c io n a lid a d e s  p ara  
c o m p o n e r  d in á m ic a m e n te  y  b a jo  d e m a n d a  s e r v ic io s  I o T . P r o v e e  la  p o s ib i l id a d  d e  
r e c o le c ta r  y  p r o c e s a r  lo s  d a to s  o b t e n id o s  d e  c u a lq u ie r  se n so r , in c lu y e n d o  d is p o s it iv o s  
f í s i c o s ,  a lg o r itm o s  d e  p r o c e s a m ie n to  d e  se n so r , a lg o r itm o s  d e  p r o c e s a m ie n to  d e  red es  
s o c ia le s , h erra m ien ta s  p a ra  d e s c r ib ir  lo s  d a to s  d e l  s e n s o r  sem á n tica m e n te  s e g ú n  las  
e s p e c if ic a c io n e s  d e  W 3 C  (S e m á n t ic a  p a ra  R e d e s  d e  S e n so r e s ) , e n v ío  d e  d a to s  d e  
d ife re n te s  s e n so re s  a  la  in fra estru ctu ra  e n  C lo u d , d e s c u b r im ie n to  d in á m ic o  d e  
se n so re s  y  su s d a tos , v is u a l iz a c ió n  d e  d a to s  I o T  e n  fo r m a to s  a p r o p ia d o s  (g r á f ic o s ,  
e sq u e m a s , m a p a s ), o p t im iz a c ió n  d e  r e cu r so s  c o n  e l  m id d le w a r e  O p e n I o T  y  la  
in fra estru ctu ra  C lo u d .

L a  a rq u itectu ra  a b ierta  d e  I o T  V 3 .0  [7 ] , g e n e r a d a  p o r  u n  p r o y e c to  e u r o p e o  I o T - A  
y  p a tro c in a d o  p o r  u n a  g ra n  ca n t id a d  d e  e m p re sa s  e u r o p e a s , in c lu y e  d is tin tos  m o d e lo s  
r e la c io n a d o s  a  las  p r o p ie d a d e s  d e  c o n fia n z a , se g u r id a d , p r iv a c id a d  y  c o n f ia b il id a d .

3 Seguridad en IoT

E n  esta  s e c c ió n , p re s e n ta m o s  u n  a n á lis is  y  c la s i f i c a c ió n  d e  lo s  d is p o s it iv o s  u t il iz a d o s  
e n  I o T  y  su s v u ln e ra b ilid a d e s . A c tu a lm e n te , es  n e c e s a r io  rep en sa r  e n fo q u e s , a ju star 
h erram ien tas, m é to d o s  y  p r o c e d im ie n to s  p a ra  m e jo r a r  la  se g u r id a d  e n  s is tem a s I o T .

L a  d iv e r s id a d  d e  h a rd w a re , d e  so ftw a r e  y  d e  p r o t o c o lo s  d e  c o m u n ic a c ió n , im p l ic a  
m a y o r  a n á lis is  y  c o m p r o m e t e  e n  m a y o r  m e d id a  la  s e g u r id a d  e n  lo s  s is tem a s y  
d is p o s it iv o s  I o T . M u c h o s  d is p o s it iv o s  I o T  t ie n e n  s is tem a s o p e r a t iv o s  p o r ta b le s  s in  
c o n fig u ra r , a  m e n u d o  c o n  u n  c o n ju n to  d e  u t ilid a d e s  u tiliza d a s  e n  e l  á m b ito  d e  
d e s a r r o llo , p e r o  q u e  n o  d e b e r ía n  estar d is p o n ib le s  e n  s is tem a s d e  p r o d u c c ió n , p o r  
e je m p lo ,  a c c e s o  p o r  S h e ll. E n  m u c h o s  d e s a r r o llo s  d e  s is tem a s I o T  se  u sa n  
c o m p o n e n te s  d e  s o ftw a r e  d e  te rc e r o  ( c o m o  lib re r ía s ), q u e  p u e d e n  in c o r p o r a r  
v u ln e ra b ilid a d e s . L a  v i o la c i ó n  a  la  s e g u r id a d  d e  lo s  d is p o s it iv o s  I o T ,  p u e d e  ra d ica r  
en : (1 )  L o s  d is p o s it iv o s  I o T  c o m o  v íc t im a s  y  (2 )  lo s  d is p o s it iv o s  I o T  c o m o  
h erram ien tas d e  a taqu es.



A c tu a lm e n te , su rg e n  in te rrog a n tes  s o b r e  q u ie n  t ie n e  la  r e s p o n s a b ilid a d  d e  r e s o lv e r  
lo s  p r o b le m a s  d e  se g u r id a d  d e  lo s  d is p o s it iv o s  d e  I o T  c o n e c ta d o s  a  In tern et ¿ le  
c o r r e s p o n d e  a l fa b r ica n te , a l v e n d e d o r ,  a l u s u a r io ? , ¿ d e b e  ser  r e g u la d o  p o r  lo s  
g o b ie r n o s ?  N o  s ie m p re  q u e d a  c la r o  q u ié n  e s  r e s p o n s a b le  d e  las  d e c is io n e s  d e  
se g u r id a d : u n a  c o m p a ñ ía  d is e ñ a  u n  d is p o s it iv o ,  o tra  p r o v e e  e l  s o ftw a r e , o tra  o p e r a  la  
red  e n  la  q u e  se  lo  in teg ra  y  o tra  p o n e  a  d i s p o s ic ió n  e l  e q u ip o . N o  e x is te n  n o rm a s  y  
e stán d ares  a c e p ta d o s  a  n iv e l  in te rn a c ion a l.

U n  e s tu d io  [2 ] , r e v e ló  q u e  e l  9 4 %  d e  lo s  e x p e r to s  c o n s id e r a  fir m e m e n te  q u e  lo s  
d is p o s it iv o s  d e l  I o T  q u e  n o  e s té n  d e b id a m e n te  p r o t e g id o s  p o d r ía n  d e to n a r  u n  
in c id e n te  d e  s e g u r id a d  " c a ta s t r ó f ic o " .  E l  7 6 %  p ie n s a  q u e  c u a lq u ie r  m o m e n to  e n  lo s  
p r ó x im o s  d o s  a ñ o s  se  p r o d u c ir á  u n  ataqu e  D D o S  (D is tr ib u te d  D e n ia l  o f  S e r v ic e )  a  
tra vés  d e  I o T . E l  7 7 %  a d m ite  q u e  n o  c o n s id e r a  e l  r ie s g o  d e  I o T  a l d e s p le g a r lo s , y a  
q u e  d e le g a  este  te m a  e n  las  te rce ra s  p a rtes  in v o lu cr a d a s . A d e m á s , e l  6 7 %  n o  e v a lú a  
las  p rá ct ic a s  s e g u r id a d  y  p r iv a c id a d  d e  las  te rce ra s  p artes  an tes d e  g e n e ra r  u n a  
o p e r a c ió n  d e  n e g o c io s  c o n  e l lo s . C o n  r e s p e c to  a l e s fu e r z o  d e  se g u r id a d , e l  9 4 %  lo  
d ir e c c io n a  a  u n  f ir e w a ll  d e  red  tra d ic io n a l p a ra  m a n e ja r  las  a m e n a za s  d e  Io T .

3.1 Amenazas en IoT

E n  e l  in fo r m e  d e  la  e m p r e sa  K a rsp e rk y  d e  ju n io  d e l  2 0 1 7 , in d ic a  q u e  h a n  d e te c ta d o  
7 .0 0 0  t ip o s  d is tin tos  d e  m a lw a re  q u e  a ta ca n  a  d is p o s it iv o s  I o T , d e  lo s  c u a le s  e l  5 0 %  
h a n  s id o  d e s a r r o lla d o s  e n  2 0 1 7  y  t ie n e n  c o m o  o b je t iv o  e l  e s p io n a je , e x to r s ió n  y  
ch a n ta je  [8 ]. E l  m a lw a re  M ira i, t ie n e  tres c o m p o n e n te s  p r in c ip a le s : u n  m ó d u lo  d e  
c o m a n d o  y  c o n t r o l  q u e  e s ta b le c e  la  c o m u n ic a c ió n ; u n  e s c á n e r  d e  red es , q u e  p e rm ite  
in fe c ta r  o tro s  d is p o s it iv o s  d e  la  I o T  d e s d e  u n  e q u ip o  d e  re tra n sm is ió n ; y  u n  m ó d u lo  
d e  a taqu e , q u e  p e rm ite  h a ce r  u s o  y  a b u so  d e l t r á f ic o  le g ít im o  d e  las  re d e s .. E l 
m a lw a re  H a jim e  [9 ] su rg ió  p a ra  e v ita r  q u e  e l  d is p o s it iv o  se a  in fe c ta d o  p o r  e l  m a lw a re  
M ir a i  c e rr a n d o  lo s  p u e r to s  u t il iz a d o s  e n  l o s  a ta q u es  d e  D D o S . T ie n e  u n  m ó d u lo  d e  
p r o p a g a c ió n , se  e x p a n d e  u s a n d o  re d e s  P 2 P  d e sce n tra liz a d a s  (e n  v e z  d e  se r v id o r e s  d e  
c o n t r o l  y  c o m a n d o )  y  u t iliz a  d ife re n te s  t é c n ic a s  p a ra  in g re sa r  a l d is p o s it iv o  e 
in fe c ta r lo . S i b ie n  su rg ió  c o m o  u n  s o ftw a r e  c o n  f in e s  b e n é f i c o s  p a ra  la  seg u r id a d  
in fo rm á t ica , e n  a b ril d e l 2 0 1 7  se  c o n o c ie r o n  a taqu es e m p le a n d o  este  m a lw a re .
L a  T a b la  1 m u estra  a lg u n a s  a m en a za s  d e l  p r o c e s a m ie n to , c o m u n ic a c ió n  y  
a lm a c e n a m ie n to  d e  la  in fo r m a c ió n , p resen te  e n  cu a lq u ie r a  d e  las  ca te g o r ía s  d e  
d is p o s it iv o s  I o T  [1 ] [5 ].

Tabla 1: C lasificación  de las am enazas en IoT

C lasificación  

Suplantación de 
identidad 
D en ega ción  de 
servicio
M anipu lación  de 
la in form ación

D escripción
U n atacante obtiene la clave del d ispositivo , a n ivel hardware o  softw are.

D ejar sin funcionar un d ispositivo , im pedir la com u n icación , o  brindar un 
serv icio .

M anipu lación  o  reem plazo de los com ponentes del sistema operativo. 
Lectura de datos desde e l alm acenam iento de in form ación . M anipulación  
de datos de telemetría, de datos de control de com andos en co la  o  en la 
m em oria caché, de paquetes de actualización de con figu ración  o  firm ware



D iv u lg ación  de
in form ación
E levación  de
priv ileg ios
Suplantación,
revelación  de
in form ación

A lteración

durante el alm acenam iento en cach é  o  en la co la  loca l.
Cuando un d ispositivo ejecuta un software m anipulado que p roporcion a  
datos a  partes n o  autorizadas.

Se puede forzar a un dispositivo que realiza una fu n ción  esp ecífica  a 
realizar otra fu nción .

L o s  d ispositivos tienen a m enudo fu nciones de seguridad, com o  P IN  o 
contraseña, o  se basan totalm ente en con fiar en la red, lo  que significa  que 
concederán  acceso  a la in form ación  cuando un dispositivo se encuentre en 
la m ism a red y  c o n  frecuen cia  dicha red só lo  esté protegida p or  una clave 
com partida.
U n  atacante puede interceptar o  invalidar parcialm ente la d ifusión  y  enviar 
in form ación  falsa.

A  c o n t in u a c ió n , se  m u estra n  lo s  r ie s g o s  p o r  ca te g o r ía s  d e  d is p o s it iv o s  I o T . [5 ]

Dispositivos IoT de Consumidores: O b te n e r  a c c e s o  a l d is p o s it iv o  p a ra  b e n e f i c io  
p e rs o n a l. A c o s a d o r e s  p u e d e  u sa r  la  in fo r m a c ió n  d e  lo c a l iz a c ió n . I d e n t i f ic a c ió n  d e 
p a tron es . A  m o d o  d e  e je m p lo  se  m e n c io n a n  a m en a za s  d e te c ta d a s : a ) E n  ju n io  2 0 1 6  
[1 0 ] se  d e te c tó  u n  m a lw a re  t ip o  r a n s o m w a re  c o n o c id o  c o m o  “ f lo c k e r ”  q u e  a fe c t ó  a 
S m art T V  L G  c o n  S .O . A n d r o id , c o n  e l  o b je t iv o  d e  o b te n e r  d a tos , e n cr ip ta r lo s  y  
b lo q u e a r  la  p a n ta lla  p a ra  p e d ir  “ r e s ca te ”  d e  d in e r o  p a ra  su  d e s b lo q u e o . b )  E n  M a r z o  
d e l 2 0 1 7  [1 1 ] ,  la  e m p re sa  O n e c o n s u lt  h a  lo g r a d o  e m itir  u n  m a lw a re  c a p a z  d e  to m a r  e l  
c o n t r o l  d e l  t e le v is o r  e m it id o  p o r  la  f r e c u e n c ia  d e  T D T  (T e le v is ió n  d ig ita l T e rre stre ). 
E s to  n o  s o lo  a fe cta r ía  a  l o s  T V s  s in o  a  c u a lq u ie r  d is p o s it iv o  e n  e l  ra n g o  d e  a c c ió n  d e  
la  antena. P r o b a d o  e n  S m a rt T V  S a m su n g . c )  L a  e m p r e sa  S la sh g ea r  [1 2 ] re p o r ta  u n a  
v u ln e ra b ilid a d  p resen te  e n  v a r io s  S m art T V 's  q u e  p o d r ía  p e rm itir  a  a tacan tes  v u ln e ra r  
c ie n to s  d e  d is p o s it iv o s  a l m is m o  t ie m p o .
Dispositivos IoT para la Salud: V io la c i ó n  a  la  v id a  (ca u sa r  d a ñ o  a  p a c ie n te s  V IP ). 
P é rd id a  d e  p r iv a c id a d  (b r in d a r  in fo r m a c ió n  c o n f id e n c ia l  d e  lo s  p a c ie n te s ). 
D ia g n ó s t ic o  n o  c o n f ia b le  d e b id o  a  fa lla s  e n  so ftw a r e  o  h a rd w a re . M o d i f i c a c i ó n  d e  
in fo r m a c ió n , g e n e r a n d o  to m a  d e  d e c is io n e s  n o c iv a s  p a ra  la  sa lu d . E fe c t o s  n o c iv o s  
p a ra  e l  c u e r p o  h u m a n o  p o r  in g e s ta  in c o r r e c ta  d e  m e d ic a m e n to s  
Dispositivos utilizados en Infraestructura Industrial: D e s t r u c c ió n  o  d a ñ o  f í s i c o  
c a u s a d o  p o r  e l  c ib e r  o  e c o -te r r o r is m o . In te r ru p c ió n  d e  o p e r a c io n e s  p o r  b r o m a  o  
“ h a c k t iv is m o ” . R o b o  d e  p r o d u c t o s  a  ser  e n tr e g a d o s  p o r  e l  d ro n e  y /o  r o b o  d e l p r o p io  
d is p o s it iv o  e n  s is tem a s a é r e o s  s in  t r ip u la c ió n .
Dispositivos IoT utilizados en Smart Cities. D a ñ o s  o  d e s t r u c c ió n  f í s i c a  c a u s a d o s  
p o r  C ib e r -te rr o r ism o .

3.2 Vulnerabilidades

E x is te  u n  c o n ju n t o  a m p lio  d e  v u ln e ra b ilid a d e s  e n  lo s  d is p o s it iv o s  I o T  [1 3 ] c o m o  son : 
C o m u n ic a c io n e s  lo c a le s  y  re m o ta s  s in  en cr ip ta r , a lm a c e n a m ie n to  s in  c ifra r , a c c e s o  
r e m o to  p o r  S h e ll, c u en ta s  o c u lta s , a c c e s o  a  tra vés  d e  las  in te r fa c e s  U A R T  (U n iv e r sa l 
A s y n c h r o n o u s  r e c e iv e r  tra n sm itter) y  J T A G , en tre  o tros .

L a s  r e d e s  r a d io  c o g n it iv a s  [1 4 ] ,  c u y o  a c c e s o  a l e s p e c tr o  e s  d in á m ic o , s o n  
ex tre m a d a m e n te  v u ln e ra b le s  a  a taqu es m a l ic io s o s ,  p a rticu la rm en te  p o r q u e  lo s



u su a r io s  se c u n d a r io s  n o  s o n  p ro p ie ta r io s  d e l  e sp e c tr o . A l  te n er  u n a  r e d  c o n  a lto  
d in a m is m o  se  h a ce  d i f í c i l  a p lic a r  m e d id a s  d e  seg u r id a d , p o r  lo  q u e  lo s  m é to d o s  p a ra  
a seg u ra r  u n  e s p e c tr o  c o m p a r t id o  s o n  c r ít ic o s . L a  a m e n a z a  m á s c r ít ic a  e s  im p e d ir  
c o m u n ic a c io n e s  d e  u s u a r io s  se cu n d a r io s .

A  c o n t in u a c ió n , se  m e n c io n a n  a lg u n a s  v u ln e ra b ilid a d e s  rep orta d a s  p o r  d istin tas 
e m p re sa s  d e l á m b ito  d e  s e g u r id a d  In fo rm á tica .

V u ln e ra b ilid a d e s  d e  m o n ito r e s  d e  b e b é  d e  d ife re n te s  m a rca s , d e te cta d a s  p o r  la  
e m p r e sa  R a p id 7  [1 3 ] e n  s e p tie m b re  d e l  2 0 1 5 . P resen ta  p r o b le m a s  d e  a c c e s o  f í s i c o  a l 
d is p o s it iv o , a c c e s o  d e s d e  u n a  L A N  y  d e s d e  In ternet, p o r  e je m p lo :  a )L a  v u ln e ra b ilid a d  
C V E -2 0 1 5 -2 8 8 6  p e rm ite  q u e  c u a lq u ie r  u su a r io  a u te n tica d o  e n  e l  s it io  ib a b y c lo u d .c o m  
p u e d e  o b s e r v a r  la  cá m a ra  y  lo s  re g is tro s  d e  v id e o  d e  o tro  u su a r io  d e b id o  a  la  
v u ln e ra b ilid a d  d e  r e fe r e n c ia  d e  o b je t o s  d ire c to s . b )  L a  v u ln e ra b ilid a d  C V E -2 0 1 5 -  
2 8 8 7 , m u estra  c ó m o  se  p u e d e  a c c e d e r  p o r  te ln e t  o  U A R T  a l d is p o s it iv o  a c c e d ie n d o  
c o n  u su a r io  c o m ú n  (a d m in ) h a r d c o d e a d o s  e n  su  c ó d ig o .  c )  L a  v u ln e ra b ilid a d  C V E -  
2 0 1 5 -2 8 8 3 ,  m u estra  c o m o  e l s e r v ic io  w e b  p a ra  c re a r  se s io n e s  re m ota s  d e  s trea m in g  es 
v u ln e ra b le s  a  a ta q u es  X S S  y  S e s s io n  h ija c k in g .

V u ln e ra b ilid a d e s  e n  p r o d u c t o s  w e a r a b le  q u e  p e rm ite n  a  las  p e rs o n a s  estar 
c o n e c ta d o s  e n  t o d o  m o m e n to . L a  e m p r e s a  O p e n  E f fe c t  [1 5 ] re a liz ó  u n a  in v e s t ig a c ió n  
m o s tra n d o  c ó m o  a lg u n a s  e m p re sa s  fa b r ica n te s  d e  e s to s  p r o d u c t o s  n o  t ie n e n  e n  cu en ta  
la  p r iv a c id a d , p e rm it ie n d o  o b te n e r  in f o r m a c ió n  d e l  d is p o s it iv o .

V u ln e ra b ilid a d e s  e n  d is p o s it iv o s  d e  sa lu d  [1 6 ] :  e n  b o m b a s  d e  in fu s ió n  se 
en cu e n tra n  fa lla s  d e  a u s e n c ia  d e  a u te n t ic a c ió n  p a ra  las  s e s io n e s  te ln et, 
a lm a c e n a m ie n to  d e  c la v e s  d e  a c c e s o  e n  te x to  p la n o , tra b a ja n  c o n  v e r s io n e s  d e  
s e r v id o r  w e b  v u ln e ra b le s , c ó d ig o  d e  c r e d e n c ia le s  a s o c ia d o s  a  F T P  h a r d c o d e a d o s , lo s  
d is p o s it iv o s  c a r d ia c o s  im p la n ta b le s  n o  t ie n e n  im p le m e n ta d o  u n a  lista  d e  c o m a n d o s  
a u to r iza d o s . E n  lo  q u e  r e sp e cta  a  la  a u te n tica c ió n , 3 d e  4  fa b r ica n te s  d e  d is p o s it iv o s  
d e  m o n ito r e o  c a r d ia c o  h o g a re ñ o s , t ie n e n  h a rd c o d e a d a s  las  c r e d e n c ia le s  q u e  p e rm ite n  
a u ten tica r  lo s  p a c ie n te s  e n  la  red .

V u ln e ra b ilid a d e s  d e te c ta d a s  e n  lo s  t e le v is o r e s  S m a rt T V :  E n  d ic ie m b r e  d e l 2 0 1 2 , 
d e te c ta r o n  u n a  fa l la  e n  S m a rt T V  S a m su n g  le d  3 D , q u e  p e rm ite  o b te n e r  a c c e s o  a l T V  
d e  fo r m a  r e m o ta  y  así m o d i f ic a r  a r c h iv o s  y  m o d if ic a r  la  c o n f ig u r a c ió n  d e l  c o n tr o l  
r e m o to . E n  ju l i o  d e l 2 0 1 3 , se  d e te c tó  la  v u ln e ra b ilid a d  (C V E -2 0 1 3 - 4 8 9 0 )  e n  e l 
s e r v id o r  w e b  d e  S m a rt T V  S a m su n g  P S 5 0 C 7 7 0 0 , q u e  p e rm ite  e je c u ta r  u n  e x p lo i t  p a ra  
rese tea r  e l  t e le v is o r  u t il iz a d o s  e n  u n  ataqu e  D o S .

V u ln e ra b ilid a d e s  e n  C á m a ra s  IP : E n  ju n io  2 0 1 7 , u n  e s tu d io  g e n e r a d o  p o r  e m p re sa  
d e  se g u r id a d  F -S e c u r e , e n c o n tr ó  p r o b le m a s  d e  se g u r id a d  e n  cá m a ra s  IP  d e  v a r ia s  
em p resa s .

3.3 Ataques sobre Dispositivos IoT

L o s  d is p o s it iv o s  I o T  p u e d e n  se r  a ta c a d o s  p o r  c ib e r d e lin cu e n te s  p o r  d is tin to s  m o t iv o s : 
e n tre ten im ien to , o b te n e r  in fo r m a c ió n  c o n f id e n c ia l ,  y  c ib e r ta q u e s  u t il iz a n d o  e l  p o d e r  
c o m p u ta c io n a l  y  d e  c o m u n ic a c io n e s  d e l d is p o s it iv o  y  a s i p o d e r  c o n fo r m a r  u n a  b o tn e t  
p a ra  a tacar  a  u n  o b je t iv o  e s p e c í f i c o  y  d e ja r lo  s in  s e r v ic io ,  lo  q u e  se  c o n o c e  c o m o  
A ta q u e  d e  D e n e g a c ió n  d e  S e r v ic io  D is t r ib u id o  (D D o S ) .  A  c o n t in u a c ió n  se  d arán  
a lg u n o s  e je m p lo s  d e  e s to s  t ip o s  d e  ataqu e.



Ataque de Denegación de Servicio Distribuido usando dispositivos IoT [1 ]
E n  ju l i o  d e  2 0 1 5 , la  rev is ta  W ir e d  r e v e ló  q u e  p ira tas in fo r m á t ic o s  h a b ía n  a lte ra d o  
rem o ta m e n te  la  c o n d u c c ió n  d e  v e h íc u lo s  J eep  C h e r o k e e . F ia t  C h r y s le r  A u t o m ó v i le s  
N V , t o m ó  m e d id a s  d e  s e g u r id a d  a  n iv e l d e  r e d  p a ra  e v ita r  este  t ip o  d e  m a n ip u la c ió n  
rem ota . T a m b ié n  p r o g r a m ó  u n a  c a m p a ñ a  d e  r e c u p e r a c ió n  p re v e n t iv a  d e  1 ,4  m illo n e s  
d e  a u to m ó v ile s  y  c a m io n e s  e q u ip a d o s  c o n  r a d io s  v u ln e ra b le s  e n  lo s  E E . U U .

E l 2 3  d e  d ic ie m b r e  d e  2 0 1 5 , la  d is tr ib u c ió n  d e  e n e r g ía  e n  U c ra n ia  fu e  a fe c ta d a  p o r  
u n  a ta q u e  q u e  in te rru m p ió  e l  s e r v ic io  d e  u n a  g ra n  ca n t id a d  d e  u su a r io s  d urante v a r ia s  
h oras . L o s  p ira tas  in fo r m á t ic o s  u s a r o n  e l  t ro y a n o  B la c k E n e r g y  p a ra  a c c e d e r  a l s is tem a  
d e  g e s t ió n  d e  la  d is tr ib u c ió n  d e  e n e r g ía  y  fu e r o n  así c a p a c e s  d e  e m itir  c o m a n d o s  d e  
in te r ru p c ió n  d e l  s e r v ic io ,  b o r r a r  y  s o b r e s c r ib ir  d a to s  d e l s is tem a  y  rea liza r  o p e r a c io n e s  
d e  a p a g a d o

E n  o c tu b r e  d e l  2 0 1 6 , se  p r o d u jo  e l  m a y o r  a taqu e  d e  D D o S  d e  la  h is to r ia  c o n tra  la  
c o m p a ñ ía  d e  h o s t in g  fr a n ce s a  O V H  y  e l  p r o v e e d o r  d e  D N S  e s ta d o u n id e n se  D y n , qu e  
f o r z ó  la  d e s c o n e x ió n  d e  m á s d e  10 0  s it io s  w e b  (T w itte r , S p o t i fy , N e t fl ix , A m a z o n , 
G itH u b , P a y P a l, e t c )  p o r  v a r ia s  h oras . E l  a taqu e  se  p r o d u jo  u t iliz a n d o  u n a  b o tn e t  
c o n fo r m a d a  p o r  d is p o s it iv o s  I o T  in fe c ta d o s  c o n  e l  m a lw a re  M ira i. S e  r e a liz a ro n  tres 
a taqu es q u e  in v o lu c r a r o n  a  m á s  d e  10 m illo n e s  d e  d ir e c c io n e s  IP  q u e  g e n e r a r o n  u n  
tr á fic o  su p e r io r  a  1 T b it /s .

Ataques a dispositivos para obtención de información confidencial
L a  e m p r e sa  V T e c h  a n u n c ió  e n  d ic ie m b r e  d e l 2 0 1 5  q u e  s u fr ió  u n a  v io la c ió n  d e  
s e g u r id a d  e x p o n ie n d o  d a to s  p e rs o n a le s  d e  12 m illo n e s  d e  p e rs o n a s . E l  a taqu e  fu e  
e x p lo ta n d o  u n a  v u ln e ra b ilid a d  d e  S Q L  in je c t io n  y  s e r v ic io s  d e  r e g is tr a c ió n  d e  u su a rio  
s in  en cr ip ta r  (T L S )  e n  d is p o s it iv o s  d e  ju e g o s  e le c t r ó n ic o s  d e  en señ a n za .

E n  a g o s to  d e l 2 0 1 4  [1 7 ] ,  e l  te rm o sta to  in te lig e n te  N e s t  d e  G o o g le ,  d is p o s it iv o  q u e  
a y u d a  a  a p re n d e r  s o b r e  l o s  h á b ito s  d e  c a le fa c c ió n  y  r e fr ig e r a c ió n  s u fr ió  u n  a ta q u e  qu e  
d e m o s tr ó  la  p o s ib i l id a d  d e  o b te n e r  e l  c o n t r o l  to ta l d e  N e s t  e n  se g u n d o s .

3.4 Modelos de seguridad actuales

E n  esta  s e c c ió n  se  m e n c io n a n  a lg u n a s  p ro p u e s ta s  p a ra  b r in d a r  se g u r id a d  a  s is tem a s 
I o T  y a  d e s p le g a d o s  y  se  d e s c r ib e n  lo s  m o d e lo s  d e  s e g u r id a d  p r o p u e s to s  e n  a lg u n o s  d e  
las  a rqu itectu ras I o T  a n a liza d a s  e n  las  s e c c io n e s  an ter iores .

D ife r e n te s  o r g a n is m o s  g u b e rn a m e n ta le s  h a n  g e n e r a d o  lin e a m ie n to s  p a ra  q u e  lo s  
d e s a r r o lla d o r e s  y  u su a r io s  in tr o d u z c a n  la  se g u r id a d  d e n tro  d e  la  a rqu itectu ra . E l 
d ep a rta m en to  d e  S e g u r id a d  N a c io n a l  d e  E s ta d o s  U n id o s  [1 8 ] , p resen ta  se is  p r in c ip io s  
e s tra té g ic o s  p a ra  a seg u ra r  I o T  c o n  e l  o b je t iv o  d e  in fo r m a r  a  u su a r io s , o p e r a d o r e s  y  
fa b r ica n te s  p a ra  q u e  t o m e n  d e c is io n e s  c o n s c ie n t e s  a l tra ba jar  c o n  d is p o s it iv o s  
c o n e c ta d o s . E s to s  p r in c ip io s  in c lu y e n : (a ) In c o r p o r a r  la  s e g u r id a d  e n  la  fa s e  d e  
d is e ñ o . (b )  A c tu a liz a c io n e s  d e  s e g u r id a d  y  g e s t ió n  d e  v u ln e ra b ilid a d e s  d e  av an za d a .
( c )  C o n stru ir  s o b r e  p rá ct ic a s  d e  s e g u r id a d  p ro b a d a s , im p le m e n ta r  la  d e fe n s a  e n  ca p a s , 
c o m p a r t ir  in fo r m a c ió n  r e la c io n a d a  a  in c id e n te s  y  v u ln e ra b ilid a d e s . (d )  P r io r iz a r  las 
m e d id a s  d e  se g u r id a d  s e g ú n  e l  im p a c to  p o te n c ia l. (e )  P r o m o v e r  la  tra n sp a ren c ia  d e  
I o T . A b a r c a r  a  t o d o s  lo s  c o m p o n e n te s  e  in c lu ir  a  d e sa r r o lla d o r e s  y  fa b r ica n te s . ( f )  
P r o p o n e r  la  im p le m e n ta c ió n  d e  “ c o n e x io n e s  in te n c io n a le s ”  y  se le c tiv a s .



Arquitectura de seguridad para IOT.
L a  a rq u itectu ra  d e  s e g u r id a d  s is te m á tica  ( I P M ) [1 9 ] ,  in teg ra  c o n c ie n c ia  e  in te r a c c ió n  
d e l m u n d o  rea l, c ib e r n é t ic o ,  y  s o c ia l  d e n tro  d e l m o d e lo  U 2 I o T ,  a rq u itectu ra  t íp ic a  d e  
I o T  c o m p u e s ta  p o r  u n id a d e s  I o T  (r e d e s  y  se n so re s  I o T , n o d o s  d e  c o n t r o l  d is tr ib u id o , 
g e s t ió n  y  c e n tr a liz a c ió n  d e  c e n tro s  d e  d a to s ) y  d is p o s it iv o s  I o T  u b ic u o s  (I I o T , lo c a l  
I o T , g lo b a l  I o T , n a c io n a l I o T ) .  L a  a rq u itectu ra  c o n s id e r a  tres a s p e c to s : a ) E l  m o d e lo  
d e  se g u r id a d  d e  in fo r m a c ió n  c o n s id e r a  lo s  re q u e r im ie n to s  d e  s e g u r id a d  b á s ic a  y  
a v a n za d a  p a ra  tratar lo s  se n so re s , red , a p l ic a c ió n  y  a tr ib u c io n e s  s o c ia le s . b )  L a  
s e g u r id a d  f í s i c a  in c lu y e  la  in fra estru ctu ra , u b ic a c ió n  y  e s ta d o  d e  la  en tid a d , 
in fo r m a c ió n  d e  t ra za b ilid a d  y  c o n d ic io n e s  d e l  m u n d o  rea l. c )  L a  g e s t ió n  d e  s e g u r id a d  
p r o v e e  r e c o m e n d a c io n e s  e s tra tég ica s  p o r  je r a r q u ía s  c la s i f ic a n d o  e s c e n a r io s  c o n  
r a c io n a lid a d  y  c o m p a t ib ilid a d .

L a  a rq u itectu ra  a b ierta  d e  I o T  ( I o T - A )  [7 ] , in c lu y e  d is tin to s  m o d e lo s  r e la c io n a d o s  
a  las p r o p ie d a d e s  d e  c o n fia n z a , seg u r id a d , p r iv a c id a d  y  c o n f ia b il id a d . E l  m o d e lo  d e  
c o n f ia n z a  p r o v e e  in te g r id a d  d e  d a to s  y  c o n f id e n c ia l id a d , a u te n t ic a c ió n  e n  p u n to s  
fin a le s  y  n o  r e p u d io  entre  d o s  e n t id a d e s  q u e  in teractú an . In c lu y e  a ) d o m in io s  d e  
c o n fia n z a , b )  m e c a n is m o s  d e  e v a lu a c ió n  d e  c o n f ia n z a , b a s a d o  e n  a n a liza r  in fo r m a c ió n  
a lm a c e n a d a  p re v ia m e n te  d e l  su je to , c )  p o l ít ic a s  d e  c o m p o r ta m ie n to  q u e  r e g u la n  la  
m a n era  e n  q u e  d o s  su je to s  c o n  e l  m is m o  d o m in io  d e  c o n f ia n z a  in te ra ctú a n ; d ) 
d e f in ic ió n  d e  n iv e le s  d e  c o n f ia n z a  ( lo c a l ,  g lo b a l  o  c e n tr a liz a d o ); e )  d is p o n e r  d e  u n a  
fe d e r a c ió n  d e  c o n f ia n z a  q u e  d e lim ite  las  reg la s  d e  las  r e la c io n e s  d e  c o n f ia n z a  entre  
lo s  s is tem a s y  l o s  d ife re n te s  m o d e lo s  d e  c o n f ia n z a ; f )  s o p o r ta r  M 2 M  (M a c h in e  to  
m a c h in e ) q u e  p e rm ite  in teractu ar  m á q u in a s  a u tó n o m a s  e v a lu a n d o  la  in te g rid a d  d e  
c a d a  una.

M ic r o s o f t  p r o p o n e  u n  m o d e lo  d e  s e g u r id a d  [2 0 ] b a s á n d o s e  e n  e l  m o d e lo  d e  
r ie s g o s . C o n s ta  d e  lo s  s ig u ie n te s  p a s o s : a ) M o d e la r  la  a p lic a c ió n , b )  E n u m era r  las 
a m en a za s , c )  M it ig a r  las  a m e n a za s  d )  V a lid a r  las  m it ig a c io n e s . E ste  m o d e lo  d e  
r ie s g o s  d e  I o T  e s  e l  u t il iz a d o  e n  la  a rq u ite ctu ra  d e  r e fe r e n c ia  d e  I o T  M ic r o s o f t  A z u re .

4 Conclusiones y Trabajo Futuro

E n  este  t ra b a jo  p re s e n ta m o s  u n  a n á lis is  d e  lo s  a s p e c to s  d e  s e g u r id a d  re lev a n tes  p a ra  
d is p o s it iv o s  I o T . C o n o c e r  la  fo r m a  e n  q u e  u n  atacan te  p o d r ía  p o n e r  e n  p e l ig r o  u n  
s is tem a  a y u d a  a  to m a r  las  m e d id a s  p ertin en tes  d e s d e  e l  p r in c ip io ,  p o r  lo  c u a l es  d e  
su m a  im p o r ta n c ia  c o n o c e r  s o b r e  la  s e g u r id a d  d e  lo s  s is tem a s y  d is p o s it iv o s  u t il iz a d o s  
e n  In tern et d e  las  c o s a s , c o n o c ie n d o  c u a le s  s o n  las  a m en a za s , v u ln e ra b ilid a d e s  y  
a taqu es p re s e n te s  e n  este  á m b ito .

C o m o  tra b a jo  fu tu ro , se  p la n e a  in v e s t ig a r  y  p r o p o n e r  u n  m o d e lo  d e  se g u r id a d  y  
p r iv a c id a d  p a ra  e l  d is e ñ o  d e  lo s  d is p o s it iv o s  I o T  y  la  im p la n ta c ió n  d e  lo s  m is m o s  
d en tro  d e  s is tem a s I o T . C o n s id e r a n d o  la  in te g r a c ió n  d e  l o s  d ife re n te s  p r o t o c o lo s  d e  
c o m u n ic a c ió n , c o n s id e r a n d o  l o s  d is tin to s  n iv e le s  o  c a p a s  d e l  s is tem a  d e  c o m u n ic a c ió n  
y  d e  lo s  d is tin to s  e le m e n to s  q u e  fo r m a n  p arte  d e  u n a  a rq u ite ctu ra  I o T , p a ra  o b te n e r  así 
u n  s is tem a  I o T  se g u ro . E ste  m o d e lo  d e b e  in c lu ir  las  p r o p ie d a d e s  d e  c o n fia n z a , 
se g u r id a d , p r iv a c id a d  y  c o n f ia b il id a d , b r in d a n d o  in te g rid a d  d e  d a tos , 
c o n f id e n c ia l id a d , a u te n tic a c ió n , d is p o n ib il id a d  y  n o  r e p u d io . P a ra  lo  c u a l es



im p orta n te  c o n o c e r  las  a m e n a za s  a  las  q u e  p u e d e  estar  e x p u e s to  y  a g re g a r  las  
d e fe n s a s  a d e cu a d a s  d urante e l  d is e ñ o  d e  la  a rqu itectu ra . E s  e sp e c ia lm e n te  im p orta n te  
d ise ñ a r  p r o d u c t o s  q u e  c o n s id e r e n  d e s d e  e l  p r in c ip io ,  u n  m o d e lo  d e  s e g u r id a d  in tegra l.
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