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Resumen

Los sistemas basados en software tienen varias ventajas sobre los sistemas basados en
hardware en términos de funcionalidad: costo, flexibilidad, facilidad de mantenimiento,
reutilizacion, etc. Sin embargo, el software es propenso a fallas. Un software de seguridad
critica (como es el caso de un software de avidnica) mal escrito puede dar lugar a fallos
catastrdficos y situaciones de riesgo de vida. Por lo tanto, un software de seguridad critica
debe ser probado adecuadamente y determinada la probabilidad de ocurrencia de fallos del
mismao.

La cuantificacion de la fiabilidad del software se considera un asunto no resuelto
totalmente, en particular en el d&mbito de los sistemas embebidos, en la actualidad
diferentes enfoques y modelos tienen supuestos y limitaciones que no son aceptables para
aplicaciones de seguridad critica. También, para construir software fiable, es necesario
estudiar los factores que puedan afectar a la fiabilidad del software.

Uno de estos enfoques que mas se aplica a entornos de seguridad critica son los modelos de
crecimiento de fiabilidad del software (SRGM, por sus siglas en inglés, Software
Reliability Growth Models) que son utilizados para estimar la tasa de fallos y la fiabilidad
de un sistema de software. La necesidad de este tipo de medidas se enmarca dentro del
objetivo de cuantificar la confiabilidad del sistema-software.

El presente trabajo describe la aplicacion del enfoque SRGM al mantenimiento de un
software de avionica teniendo en cuenta técnicas para cuantificar la confiabilidad y algunas
acciones correctivas para mejorar este indice.
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ANALISIS DE CONFIABILIDAD EN SOFTWARE DE AVIONICA

1. INTRODUCCION

La actual generacion de Sistemas de Aeronaves de la FAA cuenta, cada dia mas, con computadoras integradas
gue ofrecen soluciones de alta tecnologia para diferentes funciones del sistema de avidnica. Estos sistemas de
avionica consisten de una computadora principal denominada Computadora de Misién (MC, por sus siglas en
inglés, Mission Computer) la cual se comunica, a través de un bus digital, con otros equipos del avion tales como
radares, centrales inerciales, equipos de comunicacién, interfaces del piloto, etc., denominados LRU (por sus
siglas en inglés, Line Replaceable Unit) a los fines de asistir al piloto durante la operacién de la aeronave. El
software embarcado de la MC es denominado Programa Operacional de Vuelo (OFP, por sus siglas en inglés,
Operational Flight Program). Comprender profundamente el rol del OFP, nos ayudard a entender a fondo la
funcionalidad del sistema, su misién y, particularmente, todo su sistema de avionica integrada.

Los sistemas basados en software tienen varias ventajas sobre los sistemas basados en hardware en términos de
funcionalidad: costo, flexibilidad, facilidad de mantenimiento, reutilizacién, etc. Sin embargo, el software es
propenso a fallas. Un software de seguridad critica (como es el caso de un OFP) mal escrito puede dar lugar a
fallos catastroficos y situaciones de riesgo de vida. Por lo tanto, un software de seguridad critica debe ser probado
adecuadamente y determinada la probabilidad de ocurrencia de fallos del mismo.

La cuantificacion de la fiabilidad del software se considera un asunto no resuelto totalmente, en la actualidad
diferentes enfoques y modelos tienen supuestos y limitaciones que no son aceptables para aplicaciones de
seguridad. También, para construir software fiable, es necesario estudiar los factores que puedan afectar a la
fiabilidad del software [1, 2].

Uno de estos enfoques que mas se aplica a entornos de seguridad critica son los modelos de crecimiento de
fiabilidad del software (SRGM, por sus siglas en inglés, Software Reliability Growth Models) que son utilizados
para estimar la tasa de fallos y la fiabilidad de un sistema de software. La necesidad de este tipo de medidas se
enmarca dentro del objetivo de cuantificar la confiabilidad del sistema-software [3, 4].

En el mantenimiento de un OFP cuantificar la confiabilidad del mismo es esencial para programar el ciclo de
mantenimiento del mismo [5]. Actualmente la Fuerza Aérea Argentina (FAA), a través del Centro de
Investigacion y Desarrollo de Tecnologias Aeronauticas (CITeA), cuenta con la capacidad de mantenimiento
correctivo y perfectivo sobre los OFP de sus aeronaves a los efectos de corregir fallas descubiertas posterior a la
entrega del sistema y realizar posibles mejoras propuestas, todo ello en el &mbito de las Reglamentaciones de
Aeronavegabilidad Militar (RAM) [6].

El presente trabajo describe la problematica actual de confiabilidad de software en el ambito del
mantenimiento de un OFP en la drbita del CITeA, se analizan técnicas para cuantificar la confiabilidad y algunas
acciones correctivas para mejorar este indice.

2. CONFIABILIDAD DE UN SOFTWARE

2.1. Conceptos basicos

La confiabilidad (dependability) no se mide directamente, sino a través de sus atributos, los cuales, expresados
desde una perspectiva RAMS son: fiabilidad (reliability), disponibilidad (availability), mantenibilidad
(maintainability) y seguridad (safety).

Una medida de confiabilidad importante es la tasa de fallos (nimero de fallos por unidad de tiempo) que sirve
para evaluar la frecuencia de fallos de un sistema tal y como es percibida por el usuario. En hardware, la
fluctuacion normal de la tasa de fallos suele ser la conocida curva de la bafiera, ver Figura 1.
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Figura 1. Curva de la bafera hardware.
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Sin embargo, el comportamiento de la tasa de fallos para sistemas de software es diferente, ya que cuando el
sistema se encuentra disponible para el usuario se puede considerar que la tasa de fallos permanece constante en el
tiempo. Ahora bien, durante el periodo de desarrollo de un sistema de software este comportamiento no es asi, ya
que la tasa fallos no es constante en el tiempo. De hecho, durante la fase de pruebas la tasa de fallos deberia ser
decreciente y aproximadamente constante durante su fase de vida util, ver Figura 2.

\_

Figura 2. Curva de la bafiera “ideal” software.

A

Indice de fallos

Tiempo

Considerando el mantenimiento como un proceso continuo durante su vida Gtil, cada vez que en el ciclo de
vida del software sale una nueva version (sea por mejoras 0 correcciones) ocurre también que se pueden introducir
nuevos errores. Entonces la nueva curva incluyendo las incorporaciones de nuevas versiones queda como se

muestra en la Figura 3.
e

Tiempo

A

Indice de fallos

Figura 3. Curva de la bafiera “real” software.
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2.2. Prediccion del nUmero de fallos de un software

Aplicando técnicas de SRGM [7] durante la fase de pruebas del desarrollo de un sistema de software, se podra
predecir el numero de fallos que tendra un sistema en su fase operativa, de forma que se dispondra de una Util
herramienta de decision para:

e Establecer si el conjunto de pruebas al que ha sido sometido el sistema ha resultado suficiente, de
forma que se pueda autorizar su paso a la fase de operacion.

e Reducir la posibilidad de que ocurra una incidencia grave durante la operacion.

e Estimar la tasa de fallos del sistema.

o Estimar el momento, durante la fase de pruebas, en que se alcanzan los objetivos.

Los modelos de crecimiento de fiabilidad se clasifican segun el tipo de variable aleatoria bajo estudio como
Tiempo entre Fallos (TBF, por sus siglas en inglés, Time Between Failures) o Numero de Fallos observados por
unidad de tiempo (FC, por sus siglas en inglés, Failure Count).

La calidad de las predicciones del modelo de fiabilidad de un sistema se ve afectada por dos tipos de
incertidumbres sobre el comportamiento de los fallos detectados:

o No se conoce el efecto que sobre la fiabilidad tendra la reparacion de un error (de forma que se
pueden introducir nuevos errores en el software).

e Se desconoce el efecto del entorno operacional, esto es, no se sabe cuando ni qué inducira a la
deteccion de un fallo.

Existen mas de un centenar de modelos, pero muchos de ellos no han podido ser probados en entornos
operacionales con datos reales. Los modelos FC han resultado muy exitosos a la hora de modelar sistemas reales y
ademés abordan ambas incertidumbres de una forma mas realista que los modelos TBF.

Los modelos de crecimiento de fiabilidad son modelos paramétricos que estan definidos por el valor de ciertos
parametros, cada uno de los cuales tiene un significado concreto. Por ejemplo, el nimero esperado de fallos para
el modelo de Schneidewind viene expresado por la siguiente ecuacion (1):

m(i) = %(1 — exp(—bi)) (1)

donde:
a: numero de fallos al comienzo de las pruebas
b: tasa de fallos por unidad de tiempo

Estos parametros se pueden estimar dindmicamente mediante métodos de inferencia estadistica, como por
ejemplo por Maxima Verosimilitud o Estimacion Bayesiana de mas reciente aplicacion, los cuales se nutren de los
datos reales recogidos a lo largo de la fase de prueba.

Es importante sefialar que los datos recogidos estan intimamente vinculados a la estrategia de pruebas que se
utilice. Existen diferentes métodos para generar casos de prueba y distintas aproximaciones para detectar los fallos
como por ejemplo el uso de perfiles operacionales los cuales ofrecen una aproximacion estadistica con el objetivo
de simular el uso mas tipico del sistema. EI uso de una u otra estrategia de prueba provocara alteraciones en la
frecuencia y severidad de los fallos observados, lo que indica que los modelos elegidos deberdn ser también
adecuados a esta estrategia.

2.3. Confiabilidad en sistemas aerotransportados

En la industria de la aviacion, existen estandares especificos, aplicados a sistemas de avidnica, que
implementan rigurosas practicas el desarrollo atendiendo a requisitos de seguridad y con ello de confiabilidad.

Los estandares, que han sido aprobados por las autoridades de certificacion en todo el mundo, incluyendo
Argentina a través de su Administracién Nacional de Aviacion Civil, se centran en determinados objetivos y no
son preceptivos en la naturaleza. La SAE ARP 4754 es la guia para el desarrollo de sistemas y aeronaves [8], la
SAE ARP 4761 se refiere a los métodos que conducen al proceso de evaluacion de riesgos y seguridad en los
sistemas y equipos del avion [9], la RTCA-254 hacen a las practicas para la certificacién de un equipo de
hardware aerotransportado [10] y finalmente la RTCA DO-178C trata sobre los aspectos de certificacién en el
software de sistema y equipos de vuelo [11, 12]. Las autoridades de aviacion a nivel internacional exigen la
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conformidad con estos estandares para el proceso de desarrollo de software verificando su aplicacion para la
cualificacion de un software de vuelo que opera en un dominio aerondutico.

Una vez definida la funcionalidad basica del avion y ha sido correspondientemente documentado su disefio
conceptual, se realiza un proceso de evaluacion de riesgo y peligros conocido como FHA (por sus siglas en inglés,
Functional Hazard Assessment). EI FHA identifica y clasifica las condiciones de fallos asociados con las
funciones del avion y combinaciones de funciones.

Nivel Severidad Descripcion

La condicion de fallo puede causar maltiples muertes, por lo general con la pérdida
del avion.

A Catastrofica

La condicion de fallo no tiene un gran impacto negativo sobre la seguridad o el
rendimiento, o reduce la capacidad de la tripulacion pueda manejar el avién debido a
la dificultad fisica 0 una mayor carga de trabajo, 0 que cause lesiones graves o
mortales entre los pasajeros.

B Peligroso

La condicién de fallo no reduce significativamente el margen de seguridad o
C Mayor |aumenta significativamente la carga de trabajo de la tripulacion. Puede dar lugar a
malestar pasajero (o incluso lesiones de menor importancia).

La condicion de fallo no reduce ligeramente el margen de seguridad o ligeramente
D Menor |aumenta la carga de trabajo de la tripulacion. Los ejemplos pueden incluir causando
molestia para los pasajeros o de un cambio de plan de vuelo de rutina.

La condicién de fallo no tiene ningin impacto en la seguridad, la operacion de la

E Sin Efecto . - .
aeronave, la tripulacién o carga de trabajo.

Tabla 1: DAL definidos en RTCA DO-178C

La Tabla 1, muestra la clasificacion del estandar RTCA DO-178C de los niveles denominados DAL (por sus
siglas en inglés, Design Assurance Level) para el disefio, de acuerdo al impacto que tiene la condicion de fallo en
la reduccién de la capacidad de un vuelo seguro.

En un sistema de software, un error de c6digo, en una funcion por ejemplo, puede atravesar las fronteras del
software, del sistema y conducir a una condicion de fallo en la aeronave como representa la Figura 4.

Limite del Sistema

i

| Limite del Software N
i - N,
[
, | Falla ‘ | Falla de Sistema ‘ Condicion de Fallo
Errgrldc%,?ms y con efecto a nivel
0 del codiso de Aeronave

Figura 4. Propagacion de falla en un sistema de software
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En el &mbito aerondutico, el requisito DAL de un OFP es de nivel A y debe disefiarse con los mecanismos de
tolerancia a fallos correspondientes para garantizar que la probabilidad de ocurrencia de una condicion de fallo sea
de 1 x 10 por hora de vuelo [13, 14].

3. CASO DE ESTUDIO SOBRE EL PROCESO DE MANTENIMIENTO DEL OFP
3.1. Descripcion de caso de estudio

Como caso de estudio se puso en practica la implementacion de un nuevo proceso de compilacion en el OFP
de un sistema de avionica de la FAA. El nuevo proceso consistié en el ajuste del proceso de gestion de la
configuracion y el cambio del compilador. Cuando el nuevo OFP fue compilado, fue evaluado a través de pruebas
de regresion, en un Banco de Ensayos de acuerdo a un procedimiento que implicaba intervalos regulares de
testing de 15 dias.

En el proceso de evaluacion del nuevo OFP se sucedieron fallas que fueron corregidas ciclicamente al final de
cada intervalo arrojando la siguiente distribucion de fallas en el tiempo como se muestra en la Tabla N°2.

Cantidad de Periodo
fallas (15 dias)

11 1

olo|lo|lrR,r [N U] ©|
Rl Rr R RrRr[RP[RP|RP|R

o

Tabla 2: DAL definidos en RTCA DO-178C

Para el conjunto de datos observados existe la posibilidad de utilizar diferentes modelos para realizar las
estimaciones. De entre todos los posibles modelos es necesario elegir aquel que mejor “modela” el sistema real
bajo prueba. Para este fin se utilizan una serie de pardmetros que comparan algunas caracteristicas de los modelos
tales como bondad de ajuste, capacidad predictiva, etc. Como soporte para este analisis se utiliz6 SMERFS (por
sus siglas en inglés, Statistical Modeling and Estimation of Software Reliability Functions) [15], un programa para
estimar y predecir la fiabilidad del software durante la fase de prueba. La idea bésica detras de la mayoria de estos
modelos es la aplicacion de una distribucién de Poisson cuyos parametros tomen diferentes valores para diferentes
modelos [16].

En la Figura 5 se comparan los datos observados (puntos verdes) con 3 modelos estimados con distintas
ponderacion de parametros, entre ellas, la distribucion No-Homogénea de Poisson (NHP, en esta gréfica
representada en color violeta).
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Figura 5. Comparacion de los datos observados con los estimados por los modelos

Debido a la naturaleza de los datos sélo se pudieron ejecutar modelos cuya variable estudiada era el FC (esto
es contabilizaran el nimero de fallos por intervalo), ya que fueron descartados por imprecisos los datos
observados que aportaban el tiempo entre las ocurrencias de los fallos (TBF).

3.2. Resultados obtenidos del andlisis de confiabilidad

Si bien a partir del intervalo 6 existen diferencias entre los modelos propuestos y los datos relevados se
observa que al inicio del intervalo 9, el modelo NHP muestra una aproximacion asintética mas pronunciada a los
valores obtenidos de referencia con lo cual se asume una estimacion mas precisa del crecimiento de la
confiabilidad en el tiempo respecto de los otros modelos.

La Figura 6 muestra la estimacion de los parametros y las predicciones de fallas para el modelo NHP.

En la misma se observa que para un proximo periodo de prueba, de un intervalo (15 dias), el nimero de fallas
esperado es de 0,34. La misma lectura, pero respecto a los intervalos de prueba en lugar del namero de fallas, se
puede observar en la misma Figura 6 donde el periodo de falla esperado hasta la ocurrencia de una (1) falla, es de
6 intervalos de pruebas.

Este indicador de 6 intervalos estimado a través del modelo NHP fue el utilizado como tiempo de referencia
para las pruebas funcionales del OFP.

Los procesos de calidad de CITeA estan condicionados por diferentes estandares de ingenieria como el DO-
178C para desarrollo de software, DO-254 para desarrollo de hardware, etc. Particularmente en el caso del
software, el estandar exige 5 diferentes planes: el de desarrollo, el de manejo de la configuracion, el de
verificacion, el de certificacion y el de calidad.

La estimacion del modelo establece un indicador del tiempo de pruebas que se manifiesta directamente en la
actualizacion de estos planes para poder ser ejecutado.
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Non-homogeneous Poisson Model for Interval Data

Estimations: Lower 95% Cl

Upper 95% CI
Proportionaity Constant |0.355¢ fo [o
Total Number of Faults: |39.82 [ [o
Total Number of Faults Remaining: j3.822 o [o

Predictons:
> For the next testing period of length I‘ The expected number of faults is  0-340(

> For the next | faults to be discovered, if the testing length is expected tobe |1
The expected number of periods is |6

et | oo | o ok |

Figura 6. Estimacion de confiabilidad basado en el Modelo de Poisson No-Homogéneo

4. CONCLUSIONES Y TRABAJO FUTURO

Las técnicas de crecimiento de fiabilidad del software, se utilizan para estimar la tasa de fallos y la fiabilidad
de un sistema de software durante la fase de pruebas de su desarrollo. Ademas, se podréa predecir el nimero de
fallos que tendra un sistema en la fase de operacion, de forma que se dispondra de una Gtil herramienta de
decision para:

e Determinar en que DAL esta el sistema.

o Establecer si el conjunto de pruebas al que ha sido sometido el sistema ha resultado suficiente para

cumplir con el DAL asignado y autorizar su paso a la fase de operacion.

e Reducir la posibilidad de que ocurra una incidencia grave durante su operacion.

e Estimar el momento, durante la fase de pruebas, en que se alcanzan los objetivos de fiabilidad del sistema.

En el CITeA se aplicaron técnicas de crecimiento de fiabilidad en un nuevo proceso de compilacion del OFP
de un sistema de avidnica de la FAA durante la fase de pruebas de integracién de sistemas, previamente a la
puesta en operacion.

De los resultados manifiestos en el caso de estudio presentado se concluye que una técnica de crecimiento de
fiabilidad permite estimar cudnto tiempo debera estar sometido el sistema de software en “fase de pruebas” para
lograr una confiabilidad especificada acorde a un DAL determinado.

Para cada software corresponde su propio analisis de confiabilidad que puede concluir en diferentes modelos
de estimacion.

Estas técnicas permiten también ser aplicadas a nivel de sistema. Avanzar en ese sentido, le otorgaria al
presente trabajo un significativo aporte a los efectos de complementar todos los aspectos de confiabilidad
necesarios para cumplir los exigentes estdndares de seguridad aplicados en sistemas embarcados de alta criticidad.
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