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1. Introduccion

La seguridad no es una meta, es un proceso. Como tal, la prevencidn y el constante
fortalecimiento de las fronteras del sistema corporativo resultan elementos vitales en la
defensa de los activos en el ciberespacio. Los desafios de seguridad se enfocan en la seguridad
de los equipos y de la red. Un servidor web puede ser explotado y a partir de ahi ganar acceso

a los datos o al resto de los equipos dentro de la organizacidon que estén conectados al mismo.

La web presenta nuevos retos. La cantidad de personas y compafiias que acceden a internet
aumenta rapidamente y todos lo hacen a través de browsers web. Por esta razén, muchas
compafias, empresas, comercios estan entusiasmados en mostrarse a través de la web y
permitir a los usuarios realizar sus transacciones en plataformas del negocio en forma online,
por ejemplo comercio electrénico, pago de servicios, entre otros. Pero la realidad es que
Internet y la web son extremadamente vulnerables a ser comprometidos de varias maneras:
dafio en la reputacion de las empresas, pérdida o robo de informacidn, inactividad del servicio,
pérdida de dinero, etc., por lo cual estas empresas necesitan infraestructuras y servicios web

Seguros.

Los servicios que brinda un servidor web generalmente estan expuestos al uso publico y
accesible desde Internet, por lo cual existen muchas posibilidades de ser atacados, para llevar
a cabo estos ataques se utilizan los puntos débiles de cada servicio, estos puntos débiles o
“vulnerabilidades” se deben reconocer y mitigar para asi proteger al equipo y a la informacion.
También influye la configuracién deficiente de los servidores web y el desarrollo de las

aplicaciones web utilizando algun framework web con potenciales fallas de seguridad.

Por todo esto, las empresas y organizaciones deben tomar conciencia de la importancia de
tener servidores web seguros, que garanticen la disponibilidad del servicio web, la
confidencialidad e integridad de los datos en transito o almacenados en el servidor.

Situacion Problematica

En la actualidad, la mayoria de las organizaciones, independientemente del tamafio de la
misma, dispone de un sitio web para divulgar por Internet su negocio, su identidad, su imagen,
etc.
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Un servidor web puede utilizarse como plataforma de acceso a toda la infraestructura
informdtica de la organizacién, una vez comprometida la seguridad del servidor web, un
atacante podria tener acceso al resto de la infraestructura pudiendo acceder a otros recursos
sensitivos de la organizacién como es la informacidon de la organizacidn, configuracion de
equipos y acceso a los sistemas.

Es prioritario que los servidores web estén protegidos frente a cualquier tipo de amenazas, ya
que siguen siendo un blanco facil para cualquier tipo de atacante. Los ataques a estos
servidores suelen conocerse rapidamente ya que en cuestidén de segundos una gran mayoria
de la poblacidon se dard cuenta de que hay algo que se ha modificado en el servidor
comprometido 6 el servidor esta caido. La mayor parte de estos ataques, en la actualidad,
vienen como consecuencia de una mala configuracién del servidor o un mal disefio del mismo,
asi también como un mal desarrollo de la aplicacidn web.

Los usuarios pueden facilmente descargar y ejecutar herramientas de hacking disenadas para
buscar, encontrar y explotar vulnerabilidades conocidas de forma automatizadas y con una
alta tasa de éxito. Para evitar esto los administradores de los servidores web deben ejecutar
pruebas de penetracion periddicas para conocer las vulnerabilidades mas comunes a los que
estan expuestos, este es el primer paso para la proteccidn y representa la mejor oportunidad
de bloquear los ataques.

Existe una diversidad de herramientas y dispositivos para analizar, proteger, auditar servidores
web, que seran de gran utilidad a la hora de proteger el entorno web. Entre las funciones se
pueden mencionar: firewall de host, firewall de aplicacién web, monitoreo, analisis de
vulnerabilidades, pruebas de intrusidn, entre otras.

La seguridad ante las amenazas de Internet dependerd de la destreza del administrador a la
hora de configurar las herramientas que garanticen la seguridad de servidor. La persona que
adquiere un servidor dedicado es responsable de realizar sus propias tareas de mantenimiento
para tener siempre el equipo actualizado y poder hacer frente a posibles amenazas.

Un incidente de seguridad puede generar:

e Pérdidas de datos con las posibles implicaciones legales (registros médicos, registros
contables de clientes, etc.) .

e Pérdida directa de beneficios (ventas via web, el servidor de archivos inactivo, etc.)
con la correspondiente afectacién econdmica.

e Costos en tiempo de personal.

e Pérdida de la confianza por parte del cliente.

e Mala Publicidad por parte de los medios de comunicacion.

Un servidor web que comunique informacidon (datos) importante debe estar protegidos contra
ataques que violen la integridad, confidencialidad o autenticidad estableciendo una
navegacion segura a través del protocolo HTTPS. Hay que tener presente que el trafico de la
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red e Internet viaja sin cifrar y puede ser leido con facilidad por un atacante, por lo cual hay
que utilizar los diferentes mecanismos existentes para cifrar el trafico de datos por la red.
Algunos esquemas soélo cifran los datos que se envian (como el correo cifrado con PGP), otros
cifran la sesién (SSL), y algunos cifran la carga de datos de los paquetes (IPSec, VPN'’s).

Un factor importante en la seguridad de aplicaciones Web es la programacion de las mismas.
Una programacién deficiente conduce a ataques del estilo de ejecucién remota de cddigo, SQL
Inyection y Cross Site Scripting. En (Figura 1) se muestran algunos ataques a aplicaciones e
infraestructuras web.

r

Inyeccidn SQL (SQLi)

Pérdida de autenticacidn y gestion de sesiones (session hijacking - Clickjacking)

Secuencia de comandos cruzados (XSS)

Referencia insegura a objetos

Configuracion de seguridad incorrecta

Exposicion de datos sensibles

Info Leakage (Fuga de Informacion)

Inyeccién PHP (PHPi)

Denegaciodn de Servicios (DoS - DDoS)

Falsificacion de peticion en Sitios Cruzados (CSRF)

Inclusion de Archivos Remotos (RFI)

Subida de archivos maliciosos (MFU)

P Y e e e g e Y e
— I\

Inyeccién de Comandos (CMDi)

Andlisis estadistico de los ciber ataques

La empresa Akamai’s presenta un andlisis de los ataques observados en el 2014 y 2015. En Q3
2015 (tercer trimestre del 2015) Akamai ha conseguido mitigar un total de 1.510 ataques de
denegacion de servicio distribuido, esto supone un incremento del 180% en comparacién de
Q3 2014, y un 23% mas que en Q2 2015. El nimero de ataques han utilizado menos ancho de
banda y menos tiempo en atacar al objetivo, pero han sido mds numerosos. Los mega ataques
(ataques superiores a 100Gbps) se han reducido a 8 en Q3 2015 comparados con los 12 mega
ataques de Q2 2015 y los 17 mega ataques del Q1 2015. El mayor ataque DDoS en Q3 2015
utilizé el botnet XOR DDoS empleando 149Gbps, mientras que en Q2 2015 fue de 250Gbps (1).
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El ataque a aplicaciones web representa el 55% de todos los ataques.

Comparando 2014 y Q1 2015 se puede observar que el foco de ataque en mds de 100Gbps de
ataques DDoS son ataques de reflexion SSDP! representando el primer tipo de ataques sobre
infraestructura, ya que afectan a dispositivos hogarefios o equipos sin segurizar, incluso
escapan a la deteccién y mitigacién. Luego contindan los ataques de inundacidn usando SYN y
luego inundacidn usando UDP. Los ataques DDoS en capa de aplicacién contindan siendo un
riesgo, ya que los atacantes aprovechan proxies abiertos en internet. Del andlisis estadistico se
observa que sigue incrementandose en el primer periodo del 2015 los ataques DDoS.

Los andlisis de la mala configuracidn de sitios web e intentos de obtenciéon de dominio en Q1
del 2015 han relevado que mucho de los sitios afectados comparten la misma direccién IP y
han sido hosteados en el mismo servidor. Si un atacante puede encontrar un sitio web
vulnerable, entonces puede infectar al servidor web entero.

Esta empresa también sugiere usar TLS en vez de SSL dado los problemas de Vulnerabilidades
como Poodle, Shellshock y Heartbleed que surgieron en el 2014

Con respecto a las estadisticas relacionadas con ataques a aplicaciones web, Akamai analizo
mas de 178 millones de ataques a aplicaciones web, enfocandose en los siete mas populares,
los cuales incluyen SQL inyection (SQLi), inclusién de archivos locales (Ifi), inclusién de archivos
remotos (rfi), inyeccién php (PHPi), inyeccion de comandos (CMDi), inyeccidon ognl en JAVA
(JAVAI) y subir archivos maliciosos (mfi).

Otro estudio del 2014 realizado por IT Governance, sobre los ataques a infraestructura web,
indica que una forma efectiva de defenderse frente a los ciber ataques es realizar pruebas de
penetracidon regularmente, donde se puedan conocer las vulnerabilidades, siendo el primer
paso en el proceso de proteccién. El informe indica que 30.000 sitios web son hackeados
diariamente a través de la distribucion de malware, el 96% de los sitios web tienen
vulnerabilidades y en esa misma proporcidon tienen las aplicaciones en promedio 14
vulnerabilidades, luego de un ataque pasan en promedio 200 dias para detectar este hecho.
Mas de un millén de sitios web que usan wordPress son vulnerables a ataques SQL Inyeccién y
por lo mismo aproximadamente 50.000 sitios son hackeados usando esta aplicacion y esta
vulnerabilidad. El 80% de los sitios web corresponden a pequefias empresas.

Los niumeros que muestra este informe permiten observar con claridad la importancia de
segurizar los servidores web.

El reporte de vulnerabilidades de Ceniz en el 2013 (2), indicd que los mayores ataques a
aplicaciones web es a través de ataques XSS, fuga de informacién, clickjacking (administracion

1 Los ataques de reflexién SSDP son un tipo de ataques que amplifican el ataque de denegacién
de servicios distribuida (DDoS) abusando del protocolo SSDP (Protocolo de descubrimiento de servicios
Simple) que viene en millones de dispositivos hogarefos o de oficina (routers, servidores medianos, web
cams, smart TVs e impresoras).
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de sesion) e inyecciones en PHP, debido a la deficiencias en el cédigo de programacion de la
aplicacion y por las fallas en la sanitizacion de la infraestructura de la aplicaciéon web. El
siguiente grafico (Figura 2) muestra el porcentual de ataques analizados por Ceniz.

[ xss
- Information Leakage

I:l Authentication and Authorization
- Session Management

B s injection

[ csre

- Other

1.1. Objetivos y Alcance del Trabajo

1.1.1. Objeto de Estudio

e Auditoria del sistema operativo y los servicios web.

e Revision y configuracion de seguridad del sistema operativo.

e Efectuar una configuracion de seguridad a los distintos servicios remotos (web,
base de datos, FTP).

e Analisis de vulnerabilidades de los servicios web.

e Brindar continuidad y disponibilidad de los servicios web.

e Evitar la posibilidad de uso ilegal o impropio de los servicios web.

e Evitar borrado o modificacién de datos (paginas web, informacion de bases de
datos, deterioro del sitio web, etc.).

e Ofuscar informacion brindada por el servidor web.

1.1.2. Objetivos Generales
El presente trabajo tiene los siguientes objetivos generales:

e Auditar la seguridad en las configuraciones del servidor Linux dedicado.

e Evaluar la seguridad en las diferentes conexiones remotas.
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Realizar un andlisis de riesgos y vulnerabilidades del equipo.

Segurizar el equipo, desde el Sistema Operativo hasta los diferentes servicios
instalados.

Brindar una autenticacién segura a las aplicaciones web existentes
Resguardar la informacién y las configuraciones de manera segura
Monitorizar el funcionamiento del servidor

Asegurar la disponibilidad del servidor web.

Controlar el acceso a los diferentes recursos del sistema.

Garantizar la integridad en los datos almacenados.

Brindar confidencialidad en las comunicaciones remotas.

1.1.3. Objetivos Especificos

De los objetivos generales se desprenden los siguientes objetivos especificos.

Realizar un analisis de vulnerabilidades sobre el entorno web.

Evaluar y configurar la seguridad del Sistema Operativo Linux.

Evaluar la seguridad del servicio web apache y realizar las configuraciones
necesarias para tener un servidor web seguro.

Evaluar la seguridad y aplicar las configuraciones para lograr seguridad en la
transferencia de archivos (ftp).

Diagnosticar y segurizar las bases de datos: Mysql y postgres y la aplicacion web de
administracion de las mismas.

Valorar la seguridad en el acceso remoto e implementar las correcciones necesarias
para un acceso remoto seguro.

Crear certificados digitales para la comunicacién segura en el servidor web y lograr
asi autenticacion, confidencialidad e integridad en comunicaciéon web y FTP.
Configurar un firewall de host para evitar ataques DDoS y denegar accesos no
autorizados.

Realizar backup de informacion y configuraciones encriptados con el
correspondiente copiado cifrado de los archivos generados en otro equipo.

Tener un servidor de respaldo para lograr disponibilidad ante caidas del equipo
principal.

Establecer alertas para la proteccidn del equipo.

Monitorear eventos que correspondan a potenciales ataques.
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1.1.4. Delimitacion Del Trabajo

El desarrollo del presente trabajo tiene el siguiente alcance:

e Auditoria del servidor web.

e Analisis de vulnerabilidades de las configuraciones del sistema operativo y los
servicios activos.

e Andlisis y soluciones a los accesos a los diferentes servicios del sistema.

e Aplicaciéon de seguridad sobre el Sistema Operativo y sobre las distintas
configuraciones de los servicios activos.

e Cifrar las comunicaciones remotas.

e Andlisis de las configuraciones correspondientes a los mddulos de los lenguajes de
programacion.

No se considerara:

e lainfraestructura de red de la organizacion;
e Los usuarios de los servicios;
e La politica de seguridad de la organizacién;

e El cddigo de las aplicaciones.

El siguiente grafico (Figura 3) permite observar los servicios de seguridad y los métodos que se
utilizaran para lograrlo, que se tendran en cuenta en el presente trabajo.

Disponibilidad Autenticacion Confidencialidad Integridad
r ) ' A" ' 3 ' N\
Redundancia Encriptacic’)n en
Acceso web: https trafico web: ) B
\ J certificados digitales Encriptacion para
s N\ L ) L ) backup
backup de > N p N
informacién A X
\ J Acceso remoto: ssh, cceso remoto con N\ /
) - ftp usuarios
autorizados 4 N
backup de coédigo \ J \ J
\ J ( ) ( A Encriptacion para
( . ) . Acceso web comunicacién
R-e.g|5tro de Usuarios del S.0. encriptado
actividad (Logs)
\ J \ Y, \ J \_ J
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Se espera que este trabajo sirva de referencia a administradores de infraestructura web para
lograr mayor seguridad y privacidad de sus activos, pudiendo aplicar las medidas de seguridad
indicadas en este informe, en su infraestructura. Asi también a los desarrolladores web
ofrecerles un resumen de recomendaciones de seguridad para el desarrollo de sus aplicaciones
web.

1.1.5. Metodologia del trabajo

El desarrollo de este proyecto seguird la metodologia propuesta por Garzén (3), agrupadas en
fases y definidas por etapas.

La metodologia estd basada en seis fases:

Planeacién,

Politicas de Seguridad,

Aseguramiento Fisico,

Arquitecturas de red,

Aseguramiento y configuracién de Sistemas Operativos y Servicios,

o vk wnN PR

Auditoria de Sistemas.

La fase de politicas de seguridad no serd contemplada dado las caracteristicas de la
arquitectura planteada. El resto de las fases seran llevadas a cabo en forma parcial o total
segln corresponda.

Partiendo de la identificacion y mitigacién de los riesgos a los que se encuentra expuesta la
informacidn publicada en el servidor web, continuando por la segurizacion (hardening) del
equipo, ya sea sistema operativo como los servicios activos.

A continuacion se describe el propdsito de cada fase:
Fase 1: Planeacion

Con el fin de crear un plan de aseguramiento de la compafiia, inicialmente se debe estudiar el
cometido de la misma para conocer su misidn y visidn, y de esta manera generar una solucion
de seguridad de acuerdo a sus necesidades y requerimientos. Posteriormente se ha de realizar
un analisis de los datos y la informacidn de la compaiiia, en donde se estableceran los recursos
gue se van proteger, priorizandolos de manera tal que se cuantifique el impacto en el caso de
suspension del servicio de las aplicaciones, definiendo medidas y procedimientos de seguridad,
asimismo en esta etapa se debe hacer un analisis de los posibles riesgos que puede tener la
compafia, en donde se identifiquen las amenazas y las vulnerabilidades tanto fisicas como
légicas, proporcionandoles un valor de impacto y la probabilidad de que se materialicen.

En esta fase solo se realizard un andlisis de riesgos, evaluando las vulnerabilidades presentes
en el sistema. Acotando el dmbito de trabajo al servidor web, realizando un andlisis del Sistema
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Operativo, los software de los servicios instalados y las aplicaciones web publicadas en el

mismo.

Fase 2: Politicas De Seguridad

En esta fase se pretende implantar una serie de métodos, controles y directrices para el
correcto uso de los recursos informaticos en general, con el objetivo de respaldar el plan de
seguridad. Al realizar esta labor, la organizacién debe ser consiente del nivel de
responsabilidad que debe asumir, puesto que las politicas de seguridad se elaboran a la
medida de cada organizacidn y de acuerdo con su infraestructura tecnoldgica de informacion,
asi como de su cometido. Desafortunadamente ésta no es una tarea sencilla ni rapida, ya que
la elaboracién de las politicas debe ser de tal manera que éstas sean breves y de facil
entendimiento, asi como también de una implementacion sencilla. Ademds ha de tenerse en
cuenta que las politicas deben apoyarse en estdndares internacionales de seguridad, sin
contradecir las diferentes regulaciones gubernamentales particulares para cada pais. Una vez
creadas las politicas, la implementacion de las mismas se hace a través de procedimientos
detallados, los cuales describiran los pasos a seguir, con el fin de cumplir el objetivo de la
politica de seguridad.

Sin embargo el proceso de documentacién de procedimientos es extenso, ya que se requieren
una serie de actividades con el fin de lograr el cumplimiento del estandar. La implantacién de
estas politicas, hard que el valor de la organizacion aumente asi como su credibilidad y
reputacién.

Esta fase no se contemplard en el desarrollo de este proyecto, ya que excede el alcance del

mismo.

Fase 3: Aseguramiento Fisico

La seguridad fisica es una de las vias fundamentales para minimizar los riesgos al interior de la
empresa. La fase de aseguramiento fisico se enfoca en:

e Ubicacién fisica y disposicion del centro de computo: Este es uno de los puntos de
mayor cuidado y atencién, puesto que aqui se encuentra la infraestructura central de la
informacidn y de comunicaciones de las cuales depende la compafiia para sus labores
diarias;

e Control de acceso fisico: Esta etapa refuerza la anterior, debido a que se indican los
pardmetros para controlar el acceso a las personas autorizadas a la organizacidn;

e Seguridad administrativa: Busca la capacitacion de los empleados de la organizacién en
cuanto al manejo y aseguramiento de los recursos en general.

® Realizacion de Planes de Contingencia: Se ocupa de los procedimientos de recuperacion
del negocio, en caso de algln incidente de seguridad.
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De esta fase solo se considerard los planes de contingencia reducido, proponiendo una
alternativa ante un incidente de sequridad para la continuidad de los servicios web.

Fase 4: Arquitecturas De Red

Las arquitecturas de red permiten diferenciar las redes empresariales de las redes publicas,
con el fin de mantener la informacién confidencial fuera del alcance de terceros. Dentro de los
diferentes tipos de arquitecturas propuestas, existen las llamadas zonas desmilitarizadas o
DMZ (demilitarized zone), las cuales protegen la red privada de la red publica, separando el
trafico de red interna en dos grupos, con el fin de asegurar el control de acceso a los servidores
publicos desde la red publica y privada. Las arquitecturas propuestas son:

e Arquitecturas sin DMZ
o Red basica con un solo Firewall.
o Red basica con un solo Firewall y un host bastién
e Arquitecturas con DMZ
o Firewall bdsico con una DMZ
o Firewall dual con una DMZ
e Arquitectura de Red con IDS
e Arquitectura de Red Inaldmbrica (WLAN)

Una vez establecida la arquitectura, teniendo en cuenta sus ventajas y desventajas, se procede
con la implementacién fisica de la misma, configurando y actualizando cada uno de los
dispositivos que hacen parte de la arquitectura elegida, de tal manera que en su mayoria
desaparezca las vulnerabilidades presentes en éstas.

La arquitectura de red del proyecto no puede ser alterada, solo puede ser sequrizada, por lo
cual se implementard una arquitectura sin DMZ configurando un solo firewall de host para
controlar accesos al equipo.

Fase 5: Aseguramiento Y Configuracion de Sistemas Operativos y Servicios

El sistema operativo controla el acceso y uso de los recursos de una maquina, siendo uno de
los elementos mas apetecibles para intentar explotar cualquier vulnerabilidad. Los criterios a
tener en cuenta son:

Identificacion y autentificacion de los usuarios.
Control de acceso a los recursos del sistema.
Monitoreo de las acciones realizadas por los usuarios.
Auditoria de los eventos de posible riesgo.

Garantia de integridad de los datos almacenados.

Garantia de la disponibilidad de los recursos.
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El aseguramiento de los servicios que presta una organizacién es una tarea que debe ser
realizada con sumo cuidado configurdndolos de manera correcta y llevando un seguimiento
periddico de los archivos de registro que son creados en cada uno de éstos.

Se evaluardn diferentes herramientas que brindardn informacion sobre la seguridad del
Sistema Operativo y los servicios del servidor como los escaneadores de puertos, escdner web y
de vulnerabilidades y sniffers de red que brindan soporte para la comprobacion de las
configuraciones previamente establecidas. Se considerardn las vulnerabilidades encontradas en
la primera fase y se realizardn las configuraciones necesarias en el sistema Operativo y en los
servicios activos para sequrizarlos.

Fase 6: Auditoria De Sistemas

Una vez implementada la metodologia y aseguradas todas las areas que se tuvieron en cuenta
en el plan de seguridad, se procede con la auditoria de sistemas, con el fin de verificar del éxito
de la implementaciéon y el buen desempefio de los sistemas de informacién, ya que
proporciona los controles necesarios para que los sistemas sean confiables y contengan un
buen nivel de seguridad. En la auditoria de sistemas se determina si los sistemas de
informacidn salvaguardan los activos, mantiene la integridad de los datos y utiliza
eficientemente los recursos.

Dentro de las principales dreas que hacen parte de la auditoria de sistemas, se encuentran:

e Auditoria Fisica: La auditoria es el medio que va a proporcionar la evidencia de la
seguridad fisica en el ambito en el que se va a desarrollar la labor profesional, por
lo tanto se debe asumir que ésta no se limita a comprobar la existencia de los
medios fisicos, sino también su funcionalidad, racionalidad y seguridad, asi como
también el correcto uso de las politicas y procedimientos de seguridad.

e Auditoria de Bases de Datos: La importancia de la auditoria del entorno de bases
de datos radica en que es el punto de partida para poder realizar la auditoria de
las aplicaciones que utilizan esta tecnologia.

e Auditoria de Redes: En este punto ha de auditarse hasta qué punto las
instalaciones fisicas ofrecen garantias suficientes para la seguridad de los datos.
De la misma manera es necesario monitorear la red, revisar los errores o
situaciones andmalas que se producen y ademas tener establecidos los
procedimientos para detectar y aislar equipos posiblemente infectados o
comprometidos.

e Auditoria de Aplicaciones: El objetivo de este punto consiste en ayudar a planificar,
preparar y llevar a cabo auditorias de aplicaciones en funcionamiento, en cuanto al
grado de cumplimiento de los objetivos para los que éstas fueron creadas.
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e Auditoria de la Seguridad: En este tipo de auditoria se debe evaluar si los modelos
de seguridad estan en concordancia con las nuevas arquitecturas, las distintas
plataformas y las posibilidades de las comunicaciones.

Si bien esta fase no se contempla en el alcance del trabajo, se llevard a cabo de forma parcial,

considerando solo la auditoria de bases de datos y auditoria de seguridad, a través de

diferentes pruebas para comprobar la correcta segurizacion del sistema. Sin embargo restaria

aplicar test de penetracion, tratando de explotar las vulnerabilidades y fallos de seguridad

encontrados y asi completar estd etapa.

Estas fases pueden ser agrupadas en las siguientes etapas.

1.

Entender la Infraestructura: consiste en identificar cada uno de los dispositivos de
hardware o software residentes en la infraestructura que soportan los procesos del
negocio. Esta seleccién debe iniciarse con los servicios prestados, continuar luego con los
procesos asociados a estos servicios y de alli, determinar los activos o dispositivos que
soportan estos procesos.

. Andlisis de vulnerabilidades: En esta fase se realizard una clasificacion de activos o

dispositivos con base en la confidencialidad de la informacidn que guardan y la importancia
del activo para la continuidad del proceso en estudio. Por medio del uso de herramientas
para la deteccion de vulnerabilidades

. Segurizacion: Una vez determinado los activos y las vulnerabilidades presentes se tomaran

las medidas preventivas, con el fin de prevenir efectos adversos sobre la prestacion de los
servicios; para ello se realizaran pruebas donde se aplicaran las configuraciones necesarias
sobre el sistema operativo y los servicios para agregar la capa de seguridad faltante.
También se aplicaran las medidas de seguridad fisica necesarias para evitar fallas de
seguridad del equipo. Siendo necesario:

e Definir un horario adecuado para los cambios de las configuraciones en el equipo, ya
sea en horas de bajo trafico o mejor aun en horarios de no prestacion de servicios, si
esto fuera posible.

e Realizar un andlisis de riesgo sobre la no disponibilidad de activos criticos, si es
posible con una estimacién de probabilidad y estimacién del impacto.

e Llevar a cabo medidas de contingencia:

o Definir estrategias de contingencia para activos criticos.

o Indicar responsables y roles de las actividades durante la contingencia.
o Realizar respaldos de la informacion de los activos involucrados.

o Guardar configuraciones de equipos involucrados.

e Realizar monitoreo de los servicios durante las pruebas: ya sea tiempos de respuesta
excesivos y eventos o incidentes de seguridad.
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e Se debe informar a los responsables del equipo y autoridades pertinentes sobre la
realizacion de las pruebas.

Con la ayuda de las herramientas de Analisis de vulnerabilidades y de explotacion, se evalla
la criticidad de cada una de las vulnerabilidades encontradas y sugiere cuales deben ser
solucionadas en el corto, mediano o largo plazo, para lo cual suele generarse un plan de
remediacidon de vulnerabilidades indicando tiempo a implantar el control respectivo a la
vulnerabilidad asi como el costo del control, capacidad, administracion y facilidad de
implementacion.

Pruebas de Explotacion de Vulnerabilidades: Una vez clasificadas las vulnerabilidades mas
criticas, se debe realizar una prueba sobre ellas con el fin de realizar su explotacidn. Este
proceso lo llamaremos pentesting o pruebas de penetracidon. En la medida en que las
herramientas de software utilizadas sean mas inteligente y/o estructuradas el proceso sera
mas corto y no requerira un perfil tan sofisticado. El proceso de explotaciéon debe incluir la
posibilidad de escalar privilegios (tomar control del dispositivo como administrador) con el fin
de tomar control total del sistema y de esta manera seguir de manera estricta la forma en
gue se llevan a cabo los ataques en la vida real.
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2.1.

2.2.

2. Marco Teorico

Definiciones

Amenaza: posibilidad de violacién de la seguridad, que existe cuando se da una
circunstancia, capacidad, accién o evento que pudiera romper la seguridad y
causar perjuicio (4). Una amenaza es un potencial ataque que, por explotacion de
la vulnerabilidad puede apropiarse de recursos de valor de la aplicacidon, como
puede ser bases de datos, archivos de sistema, etc.

Vulnerabilidad: son defectos presentes en programas de software que los
ciberdelincuentes utilizan para atacar ordenadores. Una vulnerabilidad es un
flujo en el disefio, implementacién, operacién y administracion de un sistema
gue puede ser explotado para violar las politicas de seguridad del sistema.
Ataque: cualquier acciéon que comprometa la seguridad de la informacién de una
organizacidn derivado de una amenaza inteligente; un acto inteligente y
deliberado para eludir los servicios de seguridad y violar la politica de seguridad
de un sistema (4).

Mecanismo de seguridad: mecanismo disefiado para detectar un ataque a la
seguridad, prevenirlo o restablecerse de él.

Exploit: Cdédigo que aprovechan vulnerabilidades para acceder a equipos e
infectarlos (5).

Factores de Riesgo

Los atacantes pueden potencialmente usar rutas diferentes a través de la aplicacién para hacer

dafio al negocio u organizacién. Cada una de estas rutas representa un riesgo que puede, o0 no,

ser lo suficientemente grave como para justificar la atencion (6). A veces, estas rutas son

triviales de encontrar y explotar, otras no tanto.

Para determinar el riesgo en la organizacién, se puede evaluar la probabilidad asociada a cada

agente de amenaza, vector de ataque, y la debilidad en la seguridad, y combinarla con una

estimacion del impacto técnico y de negocios para la organizacion. En conjunto, estos factores

determinan el riesgo global, como se puede observar en la (Figura 4).
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Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio

% Ataque Debilidad Control Impacto
—L\ Recurso

taque |_| ) Debilidad Control Impacto

Ataque Debilidad

Impacto

Recurso

Debilidad Control ¢

2.3. Tipos de ataques

Se pueden clasificar los ataques a la seguridad, segin la recomendacion X.800 y RFC2828,
entre (4):

1. Ataque pasivo: intenta conocer o hacer uso de informacién del sistema, pero no afecta a
los recursos del mismo. Incluyen las escuchas secretas o sniffing del trafico de la red entre
el navegador web del usuario final y el servidor web, obteniendo acceso a la informacién
del sitio web que se supone esta restringida. Entre ellos estan la obtencién de contenido
de mensajes y el analisis de trafico.

2. Ataque activos: intenta alterar los recursos del sistema o afectar su funcionamiento.
Incluye hacerse pasar por otra persona (tergiversacidn), alterar mensajes en transito y
alterar informacion del sitio web. Implican alguna modificacién del flujo de datos o la
creacion de un flujo falso y se pueden dividir en cuatro categorias: suplantacién de
identidad, repeticidon, modificacién de mensajes e interrupcién del servicio.
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2.4. Seguridad WEB

La WWW (World Wide Web) es una aplicacion cliente/servidor ejecutandose en Internety en
intranet TCP/IP. La web es vulnerable a ataques en los servidores web sobre Internet, donde
un atacante puede ganar acceso a los datos y al sistema.

2.4.1. Amenazas de la Seguridad Web

Las amenazas pueden llevar a diversas consecuencias, las cuales pueden afectar a la empresa
que brinda el servicio web, ya sea afectando su imagen empresarial, creando inoperatividad
que lleva a pérdidas econdmicas, permitiendo el acceso a los equipos e informacion,
generando perjuicios a clientes (usuarios) del servicio web al permitir obtener informacién
personal, acarrear a un mal funcionamiento del sitio web.

En la siguiente tabla se refleja la relacidén entre las consecuencias y medidas para mitigar estas

amenazas de los distintos servicios de seguridad (4).

Modificacion de los datos del usuario.

Configuracion

Modificacidn de informacién almacenada en adecuada de SO
la memoria del equipo. ® Mecanismos

o Modificacion del trafico de mensajes en criptograficos
transito. e Sumade
Pérdida de informacion. comprobacidén de
Comprometer un equipo dejandolo error (checksums)

vulnerable a otras amenazas.

® Escuchas secretas en la red. e Mecanismos de

® Robo de informacidn del servidor y de encriptacioén en la
configuracion de la red. web

® Robo de datos del cliente. e Uso de proxies

e Pérdida de informacion.

e Pérdida de privacidad del cliente.

® Denegacion de los servicios Web. e Configuracion de

e Inundacidén de la web con mensajes seguridad en el S.O.
fraudulentos. y en los servicios

e Llenado del espacio de disco o memoria. activos
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e Aislar el equipo a través de ataques DNS e Firewall
e Evitar el normal funcionamiento del equipoy e Antivirus
que los usuarios operen correctamente,
generando molestias

Suplantacidn ilegitima del usuario. ® Técnicas
Falsificacién de datos. criptograficas
Falsificacion del usuario.

Creencia que la informacién falsa es valida.

Existen distintas situaciones que pueden dar lugar a problemas de seguridad, entre ellas:

1. Errores en las configuraciones de los equipos de la red y los servidores. En
(Figura 5) se pueden observar una clasificacion por drea problematica.

2. Errores de programacion de las aplicaciones web.

e Acceso fisico

= Configuraciones en los servidores

* arranque
* sistema operativo
* servicios
¢ Servidor web
e Servidor de bases de datos
¢ Otros servidores

==l Configuraciones en los equipos de red

* Router, switch
¢ Firewall

Figura 5. Vulnerabilidades en configuraciones

Cuando nos referimos a fallas en las aplicaciones web, nos centramos en errores u
omisiones en la codificacion de dichas aplicaciones.

El proyecto abierto de seguridad en Aplicaciones Web “OWASP” arma una lista de los
diez riesgos mas criticos en Aplicaciones Web. Las vulnerabilidades del Top 10 son
seleccionadas y priorizadas de acuerdo a datos de relevancia, en combinacidn con
estimaciones consensuadas de explotabilidad, detectabilidad e impacto. La lista de
TOP 10 correspondiente al 2013 es (6):

® Al-Inyeccion (SQL, PHP, SO, LDAP)
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A2- Pérdida de Autenticacién y Gestion de Sesiones (session hijacking)
A3-Secuencia de Comandos en Sitios Cruzados (Cross Site Scripting (XSS))
A4- Referencia Directa Insegura a Objetos

A5- Configuracion de Seguridad Incorrecta

A6- Exposicidn de Datos Sensibles

A7- Ausencia de control de acceso a las funciones

A8- Falsificacion de peticiones en Sitios Cruzados (Cross Site Request Forgery
(CSRF))
A9- Uso de componentes con vulnerabilidades Conocidas

® Al0- Redirecciones y reenvios no validados.

A continuacion se describiran brevemente:

Al- Inyeccion: se puede hacer una inyeccion de codigo y ejecutar comandos

arbitrariamente en el servidor.

R oree

Agentes de
Amenaza

@ujnwenn Debilidades @uemnmEn

de Seguridad

Impactos

Vectores
L ] .
al negocio

Impactos
de Ataque e Gmpn

Técnicos
—

Prevalencia Deteccién
coMunN PROMEDIO

Especifico de la
Aplicacién

Especifico de la
aplicacién/negocio

Se considera de facil explotacion ya que el atacante envia ataques con cadenas simples de
texto, los cuales explotan la sintaxis del intérprete a vulnerar. Casi cualquier fuente de datos
puede ser un vector de inyeccion, incluyendo fuentes internas.

Las fallas de inyeccion ocurren cuando una aplicacidn envia informacidén no confiable a un
intérprete. Se encuentran frecuentemente en las consultas SQL, LDAP, XPath o NoSQL,
comandos del sistema operativo, intérpretes de XML, encabezados de SMTP, etc. Estas
fallas son faciles de identificar al analizar el cddigo, pero dificiles realizando sélo pruebas.
Los analizadores y los fuzzer pueden ayudar a los atacantes a encontrarlas.

El impacto puede ser severo ya que puede causar pérdidas o corrupcion de datos,
denegacidn de servicios, incluso dejar sin funcionamiento alguin equipo.

Evitar un riesgo de inyeccidén requiere mantener los datos no confiables separados de los
comandos y de las consultas.

Algunas fallas de inyeccion:
0 Inyeccion PHP: Se pueden ejecutar comandos (system, exec, etc.) del Sistema
Operativo desde cédigo php. Suele pasar cuando no existen validaciones
correctas.

Ejemplo: Este programa toma una variable por método get y crea un directorio

<?
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if (trim(S_GET['directorio'])!=NULL) {

system ("mkdir {S_GET['directorio'l}");

echo "directorio creado {S_GET['directorio']}";
}

else

echo "directorio vacio";

>

Si el directorio donde se encuentra el script inicial tiene permisos 777 o pertenece
al usuario que ejecuta el servicio de apache, podra crear los directorios. La url del
navegador seria:  http://web/script.php?directorio=directorionuevo  (donde
"directorionuevo" es el nombre del directorio que se creard)se ejecuta un
comando de sistema operativo con la funcidn system para crear el directorio.

Como en linux/unix, se puede ejecutar mas de un comando en una misma linea, se
puede colocar en la url varios comandos, por ejemplo:
http://web/script.php?directorio=directorionuevo%20pwd con esto se creard el
directorio "directorionuevo", y ademas, dara la ruta desde donde se esta
ejecutando el script.

Lo mads preocupante es que se puede descargar malware al servidor, para hacerlo
parte de una botnet para atacar a otros equipos.

Se pueden implementar distintas soluciones, desde configuraciones especificas en
el archivo php.ini, hasta mejoras en la programacién de las aplicaciones PHP. En el
capitulo 3 seccion 3.3.6 se proponen configuracién de segurizacion de PHP y en la
seccion 3.4 se sugieren recomendacidn para los desarrolladores de aplicaciones.

Inyeccion de Script y HTML: cuando el atacante encuentra un sitio que puede ser
comprometido modifica el mismo inyectando script daifinos o HTML que
redirecciona al visitante (victima) a otro sitio donde se encuentra el malware que
permite explotar la vulnerabilidad, esto es conocido como ataque watering Hole,
este malware permite analizar las aplicaciones instaladas (Java, Adobe Reader,
Flash, etc.) de cada victima que accede el sitio “modificado” y luego explotar las
vulnerabilidades de estas aplicaciones en esa victima. Este tipo de ataque permite
realizar espionaje, recoger informacion, realizar ataques tipo APT (Amenazas
Persistentes Avanzadas). Un ejemplo es el ataque Ghost RAT. Otro ejemplo es el
Ataque Server Side Include (SSI) que permite la explotacién de una aplicacion web
inyectando scripts en las paginas HTML o ejecutando cdodigo remotamente.
Incrementa la carga en el servidor, si existe un entorno compartido y las
aplicaciones web tienen un alto nivel de trafico se recomienda deshabilitar SSI.

Inyecciéon SQL: consiste en insertar o inyectar codigo SQL malicioso dentro de
cddigo SQL, para alterar el normal funcionamiento y hacer que se ejecute el cddigo
“invasor” dentro del sistema, permitiendo acceder a datos de la Base de datos,

Pagina |25


http://misitio.net/dirs/script.php?directorio=directorionuevo
http://misitio.net/dirs/script.php?directorio=directorionuevo

modificar el comportamiento de la aplicacidn, ejecutar sentencias, cambiar
permisos, utilizar procedimientos almacenados, etc. El problema radica al filtrar
erroneamente las variables utilizadas en parte de la pagina con cddigo SQL. Mitigar
este tipo de ataques, consiste en una buena programacion de las consultas SQL vy la
aplicacién, por ej.se puede filtrar las entradas de los usuarios reemplazando la

‘

aparicion de ‘ por “ (dos comillas simples) e incluso evitando que los usuarios

“w ¢

puedan pasar caracteres como \ / “ ‘ o cualquier otro que se nos ocurra que puede

causar problemas.

A2 - Pérdida de Autenticacion y Gestion de sesiones

El atacante utiliza filtraciones o vulnerabilidades en las funciones de autenticacion o
gestidn de sesiones (por ej. Cuentas expuestas, contrasefias, identificadores de sesidn)
para suplantar a otros usuarios. Se conocen como ataques de secuestro (Hijacking)
donde el atacante toma el control de la comunicacién entre dos entidades
enmascardandose como uno de los participantes, el atacante toma el control mientras
se produce la comunicacién. El atacante puede solo ganar acceso a los mensajes o
modificar los mensajes antes de retransmitirlos (7).

Los desarrolladores a menudo crean su propio esquema de autenticacién o gestion de
sesiones, llevandolos a tener vulnerabilidades en el cierre de sesidn, gestion de
contrasefias, tiempo de desconexion, funcion de recordar contrasefia, pregunta
secreta, actualizacién de cuenta, etc. Si bien encontrar estas vulnerabilidades puede ser
dificil ya que cada implementacion es Unica, una vez encontradas el impacto puede ser
severo ya que puede afectar a una o todas las cuentas de usuarios, suplantando su
identidad y realizando las acciones que estos tengan permitido.
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Se puede ser vulnerable si:

e Las credenciales de los usuarios no estan protegidas cuando se almacenan
utilizando un hash.

e Se pueden adivinar o sobrescribir las credenciales a través de funciones débiles
de gestion de la sesion.

e LaID de sesidn son expuestos en las URL

e Los ID de sesidn no expiran o no son invalidados al cierre de sesion.

e las contrasefias, ID de sesidon, credenciales son transmitidos por canales no
cifrados.
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Algunos ataques relacionados a este riesgo:

Session Hijacking (secuestro o robo de sesidn) que se refiere a que un atacante consigue
el identificador de sesién entre una pagina web y un usuario, de forma que puede hacerse
pasar por este y acceder a su cuenta en esa pagina web, ya que la Unica forma que tiene la
pagina web de reconocer a un usuario es por medio de su identificador de sesién. Las
formas en las que un atacante puede robar este identificador son:

o A través del ataque por fuerza bruta, probando todos los identificadores
aleatoriamente hasta encontrar uno que esté siendo usado. Por lo tanto es
importante tener identificadores de sesién de gran longitud y obtenidos
aleatoriamente.

o A través de observar el trafico de la red del usuario (sniffing) y poder
interceptar el identificador de sesién. La forma de prevenirlo es utilizando
conexiones cifradas (HTTPS).

o Sise usa un servidor compartido con otras paginas web, los archivos fisicos
de las sesiones se guardan en un directorio comun para todas las paginas
web del servidor, por lo cual si puede acceder en el servidor a su archivo de
sesion, podra acceder al del resto de los usuarios. Esta vulnerabilidad se
puede combatir guardando los archivos de sesion de la pagina web en un
directorio al que sélo pueda acceder PHP, o guardando las sesiones en base
de datos en lugar de en archivos, esta solucion es la mas segura ya que la
pagina web sera la Unica que tendra acceso a la base de datos vy, por tanto,
a las sesiones.

DNS hijacking: se direcciona al usuario a un sitio distinto al que el solicita. Hay dos tipos de
DNS hijacking, uno de ellos el atacante gana acceso a los registros DNS en un servidor y los
modifica para redireccionar los requerimientos de un sitio genuino, esto crea una vision de
servidor web infectado. Este tipo de ataques es dificil de prevenir porque los
administradores solo tienen control a sus propios registros DNS pero no lo tienen a los
registros DNS superiores. En el segundo tipo, el atacante falsifica (suplanta) la cuenta de
email vélido e inunda de emails a los contactos de esa cuenta. Este tipo de ataque puede
prevenirse utilizando autenticacion en los registros interNIC.

IP Spoofing (falsificacion de direccién IP) (8): el atacante se enmascara como un host
verdadero para ocultar su identidad, falsificando un sitio web o ganando acceso a la red. El
atacante obtiene una direccion IP de un host legitimo y altera las cabeceras de los
paquetes con esta IP para que aparezca como origen del mensaje. Cuando IP spoofing es
usado para atacar a un navegador web, el visitante que tipea una URL de un sitio valido
obtiene una pagina de un sitio web fraudulento creado por el atacante. Si el usuario
interactua ingresando informacion en el sitio, el atacante puede obtener esta informacién
sensitiva como puede ser password, numero de tarjeta de crédito; incluso el atacante
podria instalar algin malware para obtener el control de la computadora comprometida o
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usar estad para ser parte de una botnet. Se puede minimizar el dafio implementando
técnicas de encriptacién, one-time password, y proteger la red implementando firewall
para bloquear paquetes entrantes de direcciones origenes que difieran de la direccién IP
del usuario o red interna.

A3 - Secuencia de Comandos en Sitios Cruzados (XSS)

XSS es la falla de seguridad predominante en aplicaciones web. Ocurren cuando una
aplicacién, en una pagina enviada a un navegador incluye datos suministrado por un
usuario sin ser validados o codificados apropiadamente. Existen tres tipos: almacenadas,
reflejadas y basadas en DOM.

Si la pagina web es vulnerable a XSS el atacante puede insertar un cédigo javascript,
aprovechando la explotacion de vulnerabilidades del sistema de validacion de HTML
incrustado, el cual puede estar presente de forma directa (foros, mensajes de error) o
indirecta (redirecciones, framesets).

El problema radica en la validacion incorrecta del cédigo. Basicamente se trata de engafiar
al usuario para que pulse una URL especialmente manipulada que ejecutarda codigo
Javascript que sera interpretado en el navegador del usuario. Si es XSS basada en DOM, el
cddigo que inyecta el atacante llamard a diversos objetos DOM para ejecutar acciones en el
equipo de la victima; ademas, para dar un aspecto mas amigable a la URL y para evitar
ciertos filtros, ésta suele ser transformada mediante acortadores URL o codificada en
hexadecimal.
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El atacante envia cadenas de texto que son secuencia de comandos de ataque que explotan
el intérprete del navegador. Casi cualquier fuente de datos puede ser un vector de ataque,
incluyendo fuentes internas tales como datos de la base de Datos (6). La mayoria puede
detectarse de forma relativamente facil a través de pruebas o por medio del analisis de
codigo.

El impacto es moderado ya el atacante puede ejecutar una secuencia de comandos en el
navegador de la victima para secuestrar las sesiones de usuarios, alterar la apariencia del
sitio web, insertar cédigo hostil, redirigir usuarios, secuestrar el navegador de la victima
utilizando malware, etc.
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Para evitar esta vulnerabilidad, se debe codificar adecuadamente las entradas de datos
ingresadas por los usuarios o verificar en el momento de ingreso que los datos sean seguros
antes de ser incluidos en la pdgina de salida.

A4 - Referencia directa insegura a Objetos

Las aplicaciones no siempre verifican que el usuario tiene autorizacion sobre el objetivo.
Esto resulta en una vulnerabilidad de referencia de objetos inseguros.
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La mejor forma de comprobar si una aplicacién es vulnerable es verificar que todas las
referencias a objetos tienen las protecciones apropiadas, por ejemplo: verificar si el usuario
estd autorizado a acceder al recurso que solicita, pueden ser referencias directas o
indirectas. Normalmente las herramientas automatizadas no detectan este tipo de
vulnerabilidades porque no pueden reconocer cuales necesitan protecciéon o cuales son
seguras o inseguras, por lo que se requiere un analisis de cddigo de la aplicacién.

A5 - Configuracion de seguridad incorrecta

Las configuraciones de seguridad incorrecta pueden ocurrir a cualquier nivel de aplicacidn,
incluyendo la plataforma, el servidor web, servidor de aplicaciéon, base de datos, framework
de desarrollo y cddigo personalizado.

Un atacante puede acceder a cuentas por defecto, pagina sin uso, utilizar defectos de
software sin corregir, archivos y directorios sin proteccién, etc. para tener acceso no
autorizado o conocimiento del sistema.

Los desarrolladores y los administradores de sistemas deben trabajar juntos para asegurar

que las distintas capas estén configuradas apropiadamente.
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Las herramientas automatizadas son Utiles para detectar parches omitidos, fallas de
configuracion, uso de cuentas por defecto, servicios innecesarios, etc.

El impacto es moderado ya que permiten al atacante acceso no autorizado a algunas
funcionalidades del sistema o datos. Ocasionalmente pueden provocar que el sistema se
vea comprometido totalmente.

A6 — Exposicidn a datos sensibles

Los atacantes generalmente roban datos en trdnsito, como contrasefas, datos de
configuraciones, etc., através de ataques como “man in the middle”.

g
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La debilidad mdas comun es no cifrar las comunicaciones de datos sensibles. También sucede
qgue se utilizan claves débiles en el cifrado, algoritmos de cifrado débiles o funciones de
hash de contrasenas débiles. Las debilidades del navegador son faciles de detectar pero

dificiles de explotar.

El impacto es severo ya que se comprometen los datos que deberian estar protegidos. Por
lo cual se deberian saber cuales son los datos sensibles y aplicar proteccidn extra.

A7 - Control de acceso inexistente a nivel de funcionalidades.

Las aplicaciones no siempre protegen las funcionalidades adecuadamente, a veces a través
de configuraciones incorrectas, otras por desarrollo incorrecto de las aplicaciones,
generando vulnerabilidades que permiten el acceso no autorizado de los atacantes a
funciones del sistema; siendo las funciones administrativas un objetivo clave de este tipo de
ataques.

Puede suceder cuando un usuario cambia la URL 6 un parametro a una funcién con
privilegios. Por ejemplo una pagina proporciona un botén de accién para especificar una
funcién y diferentes acciones requieren diferentes roles, si no se verifica el rol dada una

accion esto es una vulnerabilidad.
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Ejemplos de esta vulnerabilidad dada por errores de codificacion se mencionan a
continuacioén:
® Uso de register_globals: configuracién de PHP que controla la disponibilidad de las
variables superglobales en un script PHP, por ej. informacién en post de
formularios, datos desde la url (get), o informacion de las cookies. Cuando
register_globals esta definida en “On” dentro del php.ini, esto permite a un usuario
cualquiera poder inicializar una variable remotamente. Muchas veces no es
inicializado el pardmetro que se utiliza para incluir archivos indeseados de un
atacante, y este podria terminar en una ejecucion arbitraria de archivos localizados
local y remotamente.

e Uso del protocolo de llamada a procedimiento remoto que utiliza XML para
codificar las llamadas (XML-RPC), y HTTP como mecanismo de transporte. Un error
comun en los distintas implementaciones de XML-RPC en PHP es pasar entradas de
datos del usuario sin filtrar por la funcién eval() en el servidor XML-RPC. Esto
permite al atacante ejecutar cédigo, en el sistema vulnerable. Cualquier usuario con
habilidad de subir XML manualmente al servidor puede insertar cédigo PHP que
puede ser ejecutado por la aplicacién Web vulnerable.

Puede ser complejo determinar si existen paginas o funcionalidades atacables. Las
herramientas automatizadas no suelen encontrar este tipo de vulnerabilidad.

A8- Falsificacion de peticiones en Sitios Cruzados (Cross Site Request Forgery (CSRF))

El atacante crea peticiones HTTP falsificadas y engafia a la victima mediante el envio de
etiquetas de imagenes, XSS u otras técnicas. Si el usuario esta autenticado, el ataque tiene
éxito. Por ejemplo: el atacante coloca en un iframe de algun sitio controlado por el atacante
un enlace con la peticién de transferencia de dinero desde la cuenta de la victima hacia la
cuenta del atacante y si la victima visita estos sitios el ataque tiene éxito.

CSRF aprovecha la posibilidad dada por la mayoria de las aplicaciones web que permiten a
los atacantes predecir todos los detalles de accidn. Los atacantes pueden crear paginas web
maliciosas que generen peticiones falsificadas que son indistinguibles de las legitimas.

Los enlaces o formularios que invoquen funciones que permitan cambios de estado son los
objetivos mas importantes de la vulnerabilidad CSRF.
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La deteccidn de esta vulnerabilidad es fécil a través de pruebas de penetracion y de analisis
de cddigo.
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El impacto radica en que el atacante puede cambiar cualquier dato que la victima este
autorizado a cambiar o acceder a alguna funcionalidad que esté autorizado.

Para prevenir ataques que afecten a esta vulnerabilidad se precisa la existencia de un token
no predecible en cada solicitud HTTP. También incluir herramientas de verificacidn de
usuario vélido, como catchas, son utiles.

A9 — Uso de componentes con vulnerabilidades conocidas.

El atacante identifica un componente débil a través de escaneos automaticos o analisis
manuales. Se adecua un exploit para explotar la vulnerabilidad y realizar el ataque.

Muchas aplicaciones tienen este tipo de problema ya que la mayoria de los equipos de
desarrollo no actualizan los componentes de software o desconocen los mismos.
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El impacto puede comprometer completamente el equipo y apoderarse de los datos, ya que
las debilidades van desde inyeccién, control de acceso, XSS, entre otras.

Se pueden conocer si las componentes o biblioteca de software que se estén usando son
vulnerables. Existen sitios como CVE (Common Vulnerabilities and Exposures) (9) y NVD
(National Vulnerability Database) (10) donde pueden observarse las vulnerabilidades
reportadas.

A10 - Redirecciones y Reenvios no validos

Un atacante crea enlaces a direcciones no validadas y engafia a las victimas para que hagan
clic en dichos enlaces. Las victimas son propensas a hacer clic sobre ellos ya que el enlace
lleva a una aplicacién de confianza. El atacante tiene como objetivo los destinos inseguros

para evadir los controles de seguridad.

Las aplicaciones redirigen a los usuarios a otras paginas, a veces, a través de un parametro
no validado, permitiendo a los atacantes elegir dicha pdgina. Estas redirecciones pueden
intentar instalar codigo malicioso o engafiar a las victimas para que revelen contrasefias u
otra informacidn sensible. El uso de reenvios inseguros puede permitir evadir el control de
acceso. Detectar estas redirecciones sin validar puede resultar facil.
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Un ataque relacionado a esta vulnerabilidad es el ataque de modificacion de la interfaz del
usuario (Ul) o Secuestro de clic 6 Clickjacking, se produce cuando un atacante usa multiples
capas opacas o transparentes para enganar a un usuario que hace clic en algun link o botén
redirigiéndolo a otro sitio. Es una técnica maliciosa para engafiar a usuarios de Internet con
el fin de que revelen informacién confidencial o tomar control de su computadora cuando
hacen clic en paginas web aparentemente inocentes. Puede tomar la forma de cddigo
embebido o script que se ejecuta sin el conocimiento del usuario; por ejemplo, aparentando

ser un botdn para realizar otra funcion. Las maneras de prevenir este tipo de ataques:
1. Activando la propiedad X-Frame-Options en las respuestas de las cabeceras

HTTP indicando al browser que no permita redireccién a otros dominios.

2. Empleando cddigo defensivo dentro de la IU para asegurarse que los frames
actuales corresponde a la ventana de maximo nivel.

2.4.2. Ataques a la seguridad de servidores web

Un tipo de ataque muy comun en ambitos de servidores web es la denegacion de
servicio (DoS), donde un atacante se encarga de realizar una serie muy numerosa de
peticiones a un servidor con el objetivo de que se sobrecargue y se colapse, denegando el
servicio a otros posibles usuarios. Este tipo de ataque provoca consumo de recursos
computacionales, tales como ancho de banda, espacio de disco, tiempo de procesador,
alteracion de informacién de configuracidn como las rutas de encaminamiento, alteraciéon de
informacidon de estado como interrupcidon de sesiones TCP, interrupcion de componentes
fisicos de red; afectando la disponibilidad del servicio, la imagen empresarial y los servicios
web brindados.

Existe una variante de este tipo ataque denominada denegacion de servicio
distribuida (DDoS), donde existe unared distribuida de atacantes conformada por un
conjunto de usuarios sincronizados, que a su vez son victimas (usuarios o servidores infectados
con troyanos o virus, sin saberlo) que silenciosamente forman parte de botnets. Se considera
mas peligroso, ya que no se trata de una sola entidad la que intenta atacar, sino de una «flota»
de atacantes muy numerosa, en la que un sdélo servidor normalmente se desborda al recibir
tantas peticiones (11).
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El ataque se puede dar de muchas formas. Pero todas tienen en comun que utilizan la familia
de protocolos TCP/IP para conseguir su propdsito. Ejemplos de este tipo de ataque son:

e Slowloris: escrito por Robert “RSnake" Hansen. Crea muchas conexiones hasta el
servidor web y las mantiene abiertas el mayor tiempo posible, enviando
periédicamente cabeceras HTTP, esto provoca que el servidor no pueda aceptar
nuevas conexiones, dejando el servidor inactivo para operar con otros usuarios. Se
puede mitigar este tipo de ataques utilizando los mddulos de Apache:
mod_limitipconn, mod_qos, mod_evasive, mod_security, mod_noloris, vy
mod_antiloris y configurando apropiadamente el firewall, proxies y demas dispositivos
de red.

e Inundacién SYN (SYN floods): La inundacién SYN envia un flujo de paquetes TCP/SYN
(varias peticiones con Flags SYN en la cabecera), muchas veces con la direccién de
origen falsificada. Cada uno de los paquetes recibidos es tratado por el destino como
una peticidon de conexidn, causando que el servidor intente establecer una conexion al
responder con un paquete TCP/SYN-ACK y esperando el paquete de respuesta
TCP/ACK (Parte del proceso de establecimiento de conexién TCP de 3 vias). Sin
embargo, debido a que la direccién de origen es falsa o la direccidn IP real no ha
solicitado la conexién, nunca llega la respuesta. Estos intentos de conexién consumen
recursos en el servidor y acaparan el nimero de conexiones que se pueden establecer,
reduciendo la disponibilidad del servidor para responder peticiones legitimas de
conexién. SYN cookies provee un mecanismo de proteccién contra Inundacién SYN,
eliminando la reserva de recursos en el host destino, para una conexién en momento
de su gestién inicial.

e Inundacion ICMP: pretende agotar el ancho de banda de la victima. Consiste en enviar
de forma continuada un ndmero elevado de paquetes ICMP Echo request de tamafio
considerable a la victima, de forma que esta ha de responder con paquetes ICMP Echo
reply lo que supone una sobrecarga tanto en la red como en el sistema de la victima.

e Inundacion UDP: consiste en generar grandes cantidades de paquetes UDP contra la
victima elegida. Debido a la naturaleza sin conexion del protocolo UDP, este tipo de
ataques suele venir acompaiado de IP spoofing.

24.3. Mecanismos de Mitigacion de ataques

Garzon (3) considera que se debe abarcar varios frentes de seguridad para reducir al minimo la
efectividad de los ataques que pueden aprovechar las vulnerabilidades. Estos frentes son:
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e Seguridad Ldgica: aplicando barreras y elaborando procedimientos que ayuden
a proteger la informacién;

e Seguridad Fisica: usando defensas fisicas y procedimientos de control;

e Politicas y Estandares: a través de documentos de la organizacion para
administrar y proteger la informacién;

e Auditoria de Sistemas: con la revision y evaluacién de los controles de sistemasy
procedimientos de informatica.

Para poder definir un mecanismo de mitigacién de ataques, es necesario conocer los modelos
de seguridad y asi definir un mecanismo guiado por el modelo de seguridad elegido. Existen
tres modelos de seguridad (12):

1. Modelo de Seguridad Negativa. Un modelo de seguridad negativo monitorea los
requerimientos de anomalias, comportamiento inusual y ataques a aplicaciones
web comunes. Mantiene un puntaje de las anomalias por cada requerimiento, por
direccion IP, por sesion de aplicacién, por cuenta de usuario, de tal forma que los
requerimientos con un alto puntaje andmalo son logueados o rechazados.

2. Modelo de Seguridad Positivo. En este modelo sélo se aceptan los requerimientos
gue son conocidos como validos, el resto son rechazados, por lo que se requiere
conocer sobre la aplicacion web. Es util en aplicaciones ampliamente usadas pero
poco modificadas.

3. Vulnerabilidades o debilidades conocidas. En este modelo la premisa consiste en
actualizar el sistema corrigiendo las vulnerabilidades. Es util tener alguna
herramienta de patching conocida como “virtual patching” para reducir las
oportunidades.

Existen distintos mecanismos para afrontar los ataques y brindar mayor seguridad a los
servidores web, entre ellos:

e Utilizar el médulo mod_evasive: es un moddulo para Apache que se encarga de
gestionar una tabla hash con las IPs con accesos mas frecuentes al servidor. Asi, si
detecta un nimero desmesuradamente alto de peticiones desde una misma IP las
anulara por un tiempo. Intenta frenar ataques de DDoS, que lleven a denegar el acceso
al servidor web, sin embargo no servird de mucho si se intenta provocar una
denegacion a la red local, router u otro elemento relacionado con el flujo de red, ya
gue el médulo actua a nivel de aplicacién (11).

e Aplicar un firewall de aplicacion web (WAF — Web Application Firewall): El WAF es un
dispositivo de hardware o software que analiza el trafico web (entre el servidor web y
los usuarios) y protege las aplicaciones web de diversos ataques como SQL Injection,
Cross Site Scripting, etc. WAF ha sido desarrollado para establecer una capa de
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seguridad externa incremental para detectar y/o prevenir ataques. Existen distintos

mecanismos de aplicar un firewall en una aplicacion web, se indicaran algunos de

ellos.

El médulo mod_security de Apache permite detectar prevenir de instrucciones
a aplicaciones web, permite monitorear el trafico HTTP y analizar en tiempo
real cambios en la infraestructura existente. Se puede aplicar en el modelo de
seguridad de vulnerabilidades conocidas ya que se puede corregir la seguridad
de la aplicacién de manera externa sin tener que modificar el cédigo de la
aplicacion. A través de un conjunto de reglas se puede establecer una serie de
acciones (bloquear, informar en un registro, ignorar, etc...) para
requerimientos entrantes basados de diferentes criterios como variables CGl,
cabeceras HTTP, variables de entorno, scripts, etc. (13) (12). Es especialmente
potente, por tres razones:

o] Posee un nivel de personalizacién muy amplio.

0] Funciona en una capa previa al servidor web, bloqueando los accesos

antes de llegar a ser procesados por el servidor web.
0] Permite el uso de expresiones regulares en el conjunto de reglas.
o] Permite crear un archivo log de auditoria, almacenado en detalle los
requerimientos.

Usar TCP_WRAPPERS para asegurar el servidor contra intrusiones externas. Es
un sistema de Listas de Control de Acceso (ACL) que se usa para filtrar el
acceso de red a servicios de protocolos de Internet que corren en sistemas
operativos, como Linux o BSD. Permite que las direcciones IP, los nombres de
terminales y/o respuestas de consultas sean usadas como tokens sobre los
cuales filtrar. Se controla desde los archivos /etc/hosts.allow vy
/etc/hosts.deny. Primero se comprueba hosts.allow, evaluando las reglas
desde la primera a la dltima. Si encuentra una regla que permita
especificamente entrar deja conectarte al servicio, caso contrario comprueba
el archivo hosts.deny, en busqueda de una regla que deniegue el acceso. En
caso de no encontrar una regla permite la entrada. Por defecto tiene una
politica permisiva, por lo cual se podria aplicar una politica restrictiva para
brindar mayor seguridad, colocando en el archivo hosts.deny como ultima
linea: ALL:0.0.0.0/0.0.0.0 lo que significa que deniega el acceso a todos los
servicios desde cualquier host, de modo que cualquier servicio que no esté
especificado su acceso, quedara bloqueado, conocido como lista negra.

En host.allow:

# permitir acceso desde la red interna de 10.0.0.*
in.telnetd: 10.0.0.0/255.255.255.0

en hosts.deny:

# denegar acceso a telnetd desde cualquier parte
in.telnetd: 0.0.0.0/0.0.0.0
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El problema con TCP_WRAPPERS es que un atacante permite conocer que hay
un puerto abierto que brinda algln servicio, aunque no consigue ingresar.

Iptables: es un sistema de Firewall vinculado al Kernel de Linux. Se puede definir
politicas de filtrado del trafico que circula por la red. Permite evitar acceso mediante
ssh, ftp, no poder cargar la pagina web, bloquear los ping, entre otras acciones.

Tiene incorporado tres tablas o listas de reglas (14):
=  Filter: La tabla por defecto para el manejo de paquetes de red.

= Nat: Usada para alterar paquetes que crean una nueva conexion y utilizada
para la Traduccion de direcciones de red (NAT).

= Mangle: Usada por tipos especificos de alteracidon de paquetes.

Cada una de estas tablas tiene un grupo de cadenas incorporadas que corresponden a
las acciones llevadas a cabo por el filtro de la red.

Las cadenas internas para la tabla filter son las siguientes:
= INPUT — Aplica a los paquetes recibidos a través de una interfaz de red.

= QUTPUT — Esta cadena sirve para paquetes enviados por medio de la misma
interfaz de red que recibio los paquetes.

*  FORWARD — Esta cadena sirve para paquetes recibidos en una interfaz de red
y enviados en otra.

Las cadenas internas para la tabla nat son las siguientes:
» PREROUTING — Altera los paquetes de red cuando estos llegan.

=  POSTROUTING — Esta cadena altera paquetes antes de que sean enviados por
medio de una interfaz de red.

=  POSTROUTING — Altera los paquetes de red cuando estos son enviados.

Cada paquete de red recibido o enviado desde un sistema Linux estd sujeto al menos a
una tabla. Sin embargo, un paquete puede estar sometido a multiples reglas dentro de
cada tabla antes de emerger al final de la cadena. La estructura y propdsito de estas
reglas puede variar, pero normalmente buscan identificar un paquete que viene de o
se dirige hacia una direcccién IP en particular, o un conjunto de direcciones, cuando
utiliza un determinado protocolo y servicio de red.

Si bien se tiene que definir una politica por defecto para el firewall, cada cadena se le
puede aplicar una politica especifica.

Hay dos maneras de implementar un firewall:
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1. Politica por defecto ACEPTAR: en principio todo lo que entra y sale por el
firewall se acepta y solo se denegard lo que se diga explicitamente.

2. Politica por defecto DENEGAR: todo esta denegado, y solo se permitird pasar
por el firewall aquellos que se permita explicitamente.

Cada cadena tiene una politica por defecto:

1. ACCEPT: Si la regla especifica un objetivo ACCEPT para un paquete que
coincida, el paquete se salta el resto de las verificaciones de la regla y se
permite que continde hacia su destino.

2. DROP: Si una regla especifica un objetivo DROP, a ese paquete se le niega el
acceso al sistema y no se envia nada de vuelta al servidor que envid el
paquete.

3. REJECT: Si una regla especifica el objetivo opcional REJECT, el paquete es
descartado, pero se envia un paquete de error al que envié el paquete.

4. QUEUE: Si una regla especifica un objetivo QUEUE, el paquete se pasa al
espacio del usuario.

El orden en el que se ponen las reglas de firewall es determinante.
Independientemente de su destino, cuando un paquete cumple una regla en particular
en una de las tablas, se les aplica un objetivo (target) o accidn a ellos. Si ninguna de
estas reglas en la cadena se aplica al paquete, entonces el paquete es tratado de
acuerdo a la politica del firewall por defecto. Hay que tener cuidado, porque si existen
reglas muy permisivas al principio, puede que las siguientes no se apliquen y no
cumplan el objetivo buscado.

Port Knocking. El Port-knocking se basa en realizar varios intentos de conexion
consecutivos a ciertos puertos para establecer una conexion (15). Por ejemplo, tener
configurado el knockd (demonio encargado del port-knocking) para que al recibir los
intentos de conexidn en el puerto 2199 y 9123, se abra el firewall para nuestra IP en el
puerto 22, es decir indicar una secuencia de accesos denegados por puertos erréneos
para poder autorizar el acceso al puerto correcto.

Sistema de Deteccion de Intrusos De Host (IDS): Un IDS basado en host monitorea y
analiza diferentes aspectos y el estado general del sistema, entre ellos: monitoreo y
analisis de logs, actividad de programas en ejecucidn, estado de la red, deteccién de
rootkits, deteccidn de procesos ocultos, monitoreo de los registros de Windows, etc.
Ejemplos: OSSEC, Fail2ban, SAMHAIN, Personals firewalls, etc.

Pagina |38


http://www.emezeta.com/articulos/port-knocking-simple-pero-seguro
http://www.emezeta.com/articulos/port-knocking-simple-pero-seguro

2.4.4. Técnicas para lograr una comunicacion

segura

En el modelo TCP/IP, utilizado en las comunicaciones entre equipos, pueden existir distintas

vulnerabilidades en los protocolos asociados a cada comunicaciéon y un atacante puede

explotarlas. Cada dia se descubren nuevas deficiencias, la mayoria de las cuales se hacen

publicas por los organismos internacionales, tratando de documentar y si es posible

solucionar y contrarestar los problemas. Considerando las capas de la pila de protocolos

TCP/IP, se mencionaran como afectan las vulnerabilidades a cada capa:

Capa de Acceso a la Red: Se presentan problemas de control de acceso y
confidencialidad.

Capa de Internet: cualquier ataque que afecte al datagrama IP. Se usan
técnicas como sniffing. Suplantacion de mensajes, modificacion de datos,
denegacion de mensajes y retrasos en los mismos.

Capa de Transporte: se pueden encontrar problemas de autenticacién,
integridad y confidencialidad. Intercepcién de sesiones TCP, entre otras.

Capa de Aplicacion: se presentan varias deficiencias asociadas a los diferentes
protocolos o aplicaciones de esta capa. Entre ellas podemos encontrar
vulnerabilidades relacionadas con:

o DNS: Se conocen también como DNS spoofing, un atacante puede
modificar la informacidon que suministra ésta base de datos, 6 acceder a
informacidn que muestre la topologia de la red de una organizacion.

o telnet: El mayor problema es que esta aplicacidn transmite informacién
del usuario y contrasefia en texto claro, por lo que permite la captura de
esta informacidn a través de técnicas de sniffing.

o FTP: envia informacion en texto claro.

o HTTP: brindar informacién del servidor desde el cliente HTTP, esto es
posible mediante la ejecucién remota de cddigo en el servidor.

Existen varios recursos para proveer seguridad, segin los servicios que prestan o los

mecanismos que se usen (16).

Considerando el stack de protocolos TCP/IP, en la siguiente imagen (Figura 6) pueden

observarse por cada capa los distintos protocolos que adicionan la capa de seguridad a

los protocolos originales.
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La World Wide Web es una aplicacién cliente/servidor ejecutando sobre Internet y
sobre intranet TCP/IP que presenta nuevos desafios asociados en el contexto del
servidor web y de la seguridad de la red.

Existen distintos recursos para proveer de seguridad web:

e Usar seguridad IP (IPsec), en capa 3 de la pila de protocolos TCP/IP, cuya ventaja
es la transparencia a usuarios finales y a las aplicaciones de propdsito general,

e Implementar una solucién sobre TCP, donde existen distintas maneras de
lograrlo:

o Utilizando SSL (Secure Sockets Layer) o el estandar de Internet TLS
(Transport Layer Security) ya sea a través de una generalidad completa
de SSL (TLS) donde puede ser provisto como parte de un protocolo y asi
ser transparente a las aplicaciones o a través de SSL embebido en algin
paquete especifico, por ej. El browser I[Explore viene con SSL (16).

o Creando tuneles entre dos entidades utilizando SSH.

e El servicio de seguridad en capa de aplicacién puede ser embebido en una
aplicacion en particular, por ejemplo Kerberos o S/MIME

En esta seccidn se explicarda cdmo implementar seguridad sobre TCP, utilizando SSL o
TLS y se introducira brevemente en SSH.

SSL esta disefiado para usarse con TCP y asi proveer servicios de seguridad confiable
extremo a extremo. Existen dos conceptos importantes en SSL: conexidn y sesidn.
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Conexién se refiere al transporte de un tipo de servicio, en SSL las conexiones son
relaciones peer-to-peer y son transitorias, cada conexién se asocia a una sesion. Una
sesion SSL es una asociacién entre un cliente y un servidor creadas por el protocolo
Handshake y definida por un conjunto de parametros de seguridad criptograficos.
Pueden existen multiples conexiones seguras entre las partes. En la practica esto no es
muy comun y se aplica distintos estados en cada conexidn.

TLS es un estandar IETF de capa de Transporte, definido en la RFC 5246, cuyo objetivo
es tener una versién estandar de Internet de SSL, la primera versiéon de TLS fue
conocida como SSLv3.1. Provee una conexidon segura con autenticacion mutua,
confidencialidad e integridad de datos, generacién y distribucion de claves,
negociacién de los pardmetros de seguridad. Sin embargo en este protocolo no cuenta
con la posibilidad de multiplexar distintas aplicaciones sobre una Unica sesién TLS.

Para poder utilizar una Unica sesion a través de varias aplicaciones surgié el protocolo
MTLS (TLS Multiplexing), es un protocolo a nivel aplicacién que corre sobre el
protocolo de registro de TLS. El disefio de MTLS provee multiplexacidon de aplicacion
sobre una Unica sesidén TLS. Por lo tanto en vez de asociar una sesidn TLS con cada
aplicacion, MTLS permite varias aplicaciones y protege de los intercambios sobre la
Unica sesion TLS. MTLS esta actualmente en estado borrador con fecha abril del 2011
(17).

Arquitectura SSL/TLS

A SSL lo conforman dos capas de protocolos: Protocolo de registro SSL (SSL Record
Protocol) y los protocolos de capa superior: Handshake Protocol, Change Cipher Spec
Protocol, y Alert Protocol, los cuales administran los intercambios SSL (Figura 7). El
protocolo de registro SSL provee los servicios basicos de seguridad a varios protocolos
de capas superiores. Entre ellos, se puede mencionar HTTP (hypertext transfer
protocol), proveyendo de un servicio de transferencia web entre el cliente y el servidor
que opere con SSL (HTTPS), él cual se explica mas adelante.

Con SSL se puede lograr:

e Confidencialidad, a través del protocolo Handshake quien define una clave
secreta compartida que es usada para encriptar los payloads SSL

e Integridad del mensaje, que se obtiene cuando el protocolo Handshake forma
un cédigo de autenticacion de mensaje (MAC) con la clave secreta
compartida.

e Autenticacién, cuando el protocolo Handshake permite que el cliente y el
servidor se autentiquen uno con otro y negociar el algoritmo de encriptacion,
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la MAC y las claves criptograficas utilizadas para proteger los datos que envia
el registro SSL.

- Handshake
Protocolos de Alto
HTTP nivel —  Change Cipher Spec
SSL/TLS B Alert
Protocolo de registro
(TLS Record)
TCP — Application Data
IP

TLS mantiene el formato del registro, asi como los campos de cabecera, y hace uso del
algoritmo HMAC definido en la RFC 2104 y de la funcién pseudo aleatoria para
expandir el secreto dentro de los datos ya sea para la generacién de la clave o para la
validacién.

La clave secreta compartida es un valor de 48 bytes de Unica vez generado en cada
sesion para asegurar el intercambio de claves, se realiza en dos etapas: la primera el
secreto pre-master es intercambiado, segundo el secreto master es calculado en
ambas partes. El intercambio se realiza a través de RSA’ o por Diffie-Hellman (DH). Si
se usa RSA el secreto pre-master es generado por el cliente y encriptado con la clave
RSA publica del servidor y enviado al servidor, el cual desencripta usando su clave
privada y obtiene el secreto pre-master, mientras que en Diffie-Hellman el cliente
como el servidor generan una clave publica con DH, luego intercambien estas claves y
cliente y servidor realizan el cdlculo DH para crear el secreto pre-master compartido
(Figura 8).

La clave publica del servidor serd expuesta a través de un certificado digital (explicado
en la seccidn posterior), el cual deberd estar disponible para el usuario del servicio.

Luego el certificado de clave publica debe ser firmado por la CA. Una firma se crea
mediante la adopcién de la funcidn de hash de un mensaje y el cifrado con la clave

% RSA (Rivest, Shamir y Adleman) es un sistema criptografico de clave publica desarrollado en 1977. Es el
primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.
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publica del remitente, si la firma es DSS? el algoritmo hash usado es SHA-1 o SHA-256 y
si la firma es RSA el hash se calcula con MD5 y SHA-1 y luego se concatenan y se
encriptan con la clave publica del servidor.

Public
Transport

g

-

Funcionamiento SSL

La parte mds compleja de SSL es el protocolo Handshake, el cual es usado antes que
los datos de cualquier aplicacidn sean transmitidos.

El protocolo handshake cuando recibe los datos enviados por las aplicaciones de capa
Aplicacién, comienza una serie de intercambios de mensajes entre el cliente y el
servidor para establecer los parametros de seguridad de la comunicacién (Figura 9).

*DsA (Digital Signature Algorithm) es un estandar del Gobierno Federal de los Estados Unidos de América o
FIPS para firmas digitales. Sirve para firmar y no para cifrar informacién. Una desventaja de este algoritmo
es que requiere mucho mas tiempo de computo que RSA.
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e Fase 1: Establecer los pardmetros de seguridad. Es la fase inicial de una
conexion légica y se establecen los parametros de seguridad asociadas a la
conexion. El intercambio lo inicia el cliente enviando un mensaje client_hello al
servidor y espera por un mensaje server_hello que contenga los mismos
pardmetros que él le envid.

e Fase 2: autenticacidon del servidor e intercambio de claves. El servidor
comienza esta fase enviando su certificado para la autenticacién. Segun el
método que se haya utilizado para el intercambio de claves, es necesario
enviar el mensaje server_key_exchange.

e Fase 3. Autenticacion del cliente e intercambio de claves. Una vez recibido el
mensaje server_done, el cliente debe verificar que el servidor provee un
certificado valido y debe chequear la validez de los pardmetros. Si todo es
satisfactorio, el cliente envia los mensajes al servidor. Si el servidor requiere
un certificado el cliente comienza con la fase de envié de mensaje de
certificado. Si el certificado no es adecuado el cliente envia una alerta de
no_certificate.

e Fase 4. Finalizacion. Esta fase complete la configuraciéon para una conexién
segura.

Q S

Verifies Verifies
certificate certificate
(server.cer) Certificate Authority (CA) {client.cer)

/_Iﬁ 1

@ Requests protected resource
L
-

@ Presents certificate (server.cer)

> % € v €

@ Presents certificate (client.cer)

L
R -
Client Server
@ Accesses protected resource T

Client Keystore

server.cer
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El protocolo de registro SSL recibe el mensaje a ser transmitido, y con los pardmetros
de seguridad establecidos por el protocolo Handshake, comienza a fragmentar el
mensaje en bloques, opcionalmente los comprime, se le aplica el cddigo de
autenticacién de mensaje (MAC), se lo encripta y se le agrega una cabecera, todo esto
conforma un segmento TCP. Para la encriptacidn de un flujo se considera el mensaje
comprimido y la MAC usando un algoritmo de encriptacion simétrico (Figura 10).

El objetivo es hacer uso del pequefio valor correspondiente al secreto compartido pero
generar grandes bloques de datos de manera de asegurar de distintos tipos de ataques
realizados sobre las funciones hash y los cddigos MAC. Para brindar mayor seguridad
se usan ambos algoritmo hash MD5 y SHA, cada uno se aplica a una parte del mensaje.

Datos de capa Aplicacion a bcdefghi
Fragmentar / l \

Fragmentos abc || def || ghi
Comprimir

Unidades comprimidas
Hash usando SHA o md5

MAC o HMAC Encriptacion
simétrica v

Unidades encriptadas

registro SSL
Paquetes TCP

l Agregar cabecera del

Certificados digitales

El estandar X.509 define la estructura de los certificados y un protocolo alternativo de
autenticacién basado en el uso de certificados de clave publica. Se basa en el uso de
criptografia de clave publica y firma digital. No exige el uso de algun algoritmo
especifico pero recomienda RSA y para la firma digital usar alguna funcion hash.
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El corazén del esquema X.509 es el certificado de clave publica asociado con cada
usuario. Asi el certificado del usuario sera creado por alguna autoridad certificadora
(CA). Cada certificado contiene la clave publica del usuario y es firmada por la clave
privada de la CA.

Para disponer de certificados, es necesario disponer de una autoridad certificadora
(Certificate Authority - CA) que valide el certificado. Las CA verifican la autenticidad de
la empresa, firman el certificado de seguridad con alguno de los certificados raiz de la
CA bajo una fuente de encriptacién, quedando el certificado listo para ser utilizado en
el servidor.

La CA firma el certificado con la clave privada. Si la clave publica correspondiente es
conocida por el usuario, luego el usuario puede verificar que el certificado fue firmado
por la CA es valido.

Los campos que conforman un certificado son:

e Version: Por defecto es 1. Si el identificador Unico esta presente debe ser 2. Si
existen mds de una extensidn la version debe ser 3.

e Numero de serie: es un valor entero Unico asociado a la CA.

e |dentificador del algoritmo de firma: indica que algoritmo se usé para firmar el
certificado junto con los pardmetros asociados.

e Nombre del emisor: nombre de la CA que creé y firmo el certificado.

e Periodo de validez: consiste en dos fechas, la primera y la ultima fecha de
validez del certificado.

e Nombre del sujeto: nombre del usuario a quien se refiere el certificado. Ya que
el certificado tiene la clave publica del sujeto, quien almacena la clave privada
correspondiente.

e Informacién de la clave publica del sujeto: la clave publica del sujeto ademas
del identificador de algoritmo que se usé con la clave junto con los pardmetros
asociados.

e Identificador Unico del emisor: un campo opcional usado para identificar
univocamente a la CA emisora

e Identificador Unico del sujeto: campo adicional usado para identificar al sujeto.

e Extensiones: un conjunto de campos de extensién. Una extension fue
incorporada en la version 3.

e Firma: contiene un cddigo hash de los otros campos encriptados con la clave
privada de la AC. Este campo incluye el identificador del algoritmo de firma.

El estandar utiliza la siguiente notacién para definir al certificado:
CA <<A>>=CA{V, SN, Al, CA, UCA, A, UA, Ap, TA}

CA <<A>>: El certificado de un usuario A emitido por la autoridad certificadora CA

Pagina |46



CA[l]: serd firmado con | por CA. El resultado de | serd un cddigo hash encriptado
agregando:

V: la versidn del certificado,

SN: nimero de serie del certificado,

Al: identificador del algoritmo usado para firmar el certificado,
CA: Nombre de la autoridad certificante,

UCA: (opcional) identificador Unico de la CA,

A: Nombre del usuario

UA: (opcional) identificador Unico del usuario A,

Ap: clave publica del usuario A,

TA: Periodo de validez del certificado.

Una autoridad Certificadora puede ser:

e Autoridad Certificadora privada: entidad privada que venden los certificados,
, por ej. Verisign, Thawte, beTRUSTed, etc., validando la autenticidad de las
empresas que adquieren los certificados. En este caso los navegadores web
tienen los certificados de estas CA y por lo tanto reconocen los certificados
validados por ellas, siendo el proceso de encriptacion de la comunicaciéon
transparente para el usuario web;

e Autoridad Certificadora local: entidades locales instalados en la propia
empresa, la cual genera y firma los certificados a utilizar en el servidor web
como en el resto de los servicios que precisen encriptacidn, la desventaja en
este tipo de CA es que son locales y por lo tanto los navegadores web de los
usuarios no disponen del certificado raiz de la CA, mostrando un mensaje de
“certificados no valido”, es un mensaje de alerta de seguridad, si el usuario
autoriza la comunicacién con este sitio o instala en forma manual este
certificado en futuras comunicaciones no se observard ese mensaje de alerta.

Un certificado generado por una CA tiene las siguientes caracteristicas:

e Cualquier usuario con acceso a la clave publica de una CA puede verificar que
la clave publica del usuario fue certificada.

e Ninguna parte puede modificar el certificado sin ser detectado.

e Todos los certificados de los usuarios pueden ser ubicados en el directorio
comun con acceso de todos los usuarios. De igual modo un usuario puede
transmitir su certificado a otro usuario. Si el usuario B tiene el certificado del
usuario A, B puede tener confidencialidad en el mensaje ya que lo encripta con
la clave publica de A evitando que sea observado el mensaje en transito. Si el
mensaje es firmado con la clave privada de A es infalsificable.
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Revocacion de Certificados: Los certificados puede revocarse por expiracion del
periodo de validez. Pero también existen ocasiones donde es deseable revocar algin
certificado antes que expire:

e Laclave privada del usuario ha sido comprometida.
e El usuario ya no esta certificado por esa CA
e El certificado de la CA ha sido comprometido

Cada CA mantiene una lista de todos los certificados revocados que no han expirado
emitidos por la CA.

Cada lista de certificados revocados (CRL) es guardada en el directorio y firmada por el
emisor. Incluye el nombre del emisor, fecha de creacién de la lista, fecha de emisidon
de la siguiente lista y entrada de cada certificado revocado.

Cuando un usuario recibe un certificado, debe determinar si no ha sido revocado. El
usuario podria revisar el directorio cada vez que recibe un certificado, pero para evitar
la demora de busqueda en la AC, es preferible que el usuario almacene en su cache
local la lista de certificados revocados.

Extensiones de los Certificados digitales

Al referirse a Certificados Digitales surgen distintas extensiones de los archivos. Se
comentardn algunas de ellas (16) (17).

e .pem: definido en la RFC's 1421 como un formato contenedor que puede incluir
un certificado publico solamente o puede incluir un certificado donde se incluya
la clave publica, la clave privada y el certificado raiz. El nombre es Privacy
Enhanced Mail (PEM), basado en una traduccién de base64 de las claves x509
ASN.1. Usado generalmente en software libre

e .pkcsl2 .pfx .pl12: originalmente definidas por RSA como un estandar
criptografico de clave publica, la variante "12" fue introducido por Microsoft,
convirtiéndose en un estandar privado para mejorar la seguridad de los archivos
pem, pfx se utiliza en los navegadores IE y p12 en Firefox. A diferencia de los
archivos .pem este contenedor estd totalmente encriptado. Usado
preferentemente por sistemas Windows y ampliado su uso por sistemas libres a
través de Openssl que permite introducir el par de claves en un archivo .pem.

e .cert y crt: formatos de exportacion de la clave publica del certificado,
corresponde al requerimiento de firma del certificado. El formato actual es
PKCS10 definido en RFC 2986, incluye algunos detalles de la clave del certificado
requerido como sujeto, organizacién, estado, etc, como la clave publica del
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certificado que debe ser firmada por la CA. El certificado es un certificado publico
gue incluye la clave publica pero no la clave privada.

e .der: una manera de codificar la sintaxis ASN.1 en binario, un archivo .pem es un
archivo .der codificado en Baseb64, es decir es el formato padre de pem. Por
defecto Windows exporta los archivos de certificados con extensidn .der

e .key: Es un archivo PEM que contiene solo la clave privada de un certificado
especifico. Es una extensién usada convencionalmente pero no estandarizada. En
Apache frecuentemente se almacena en /etc/ssl/private.

e .p7b: definido en RFC 2315 es usado para el intercambio de certificados en
Windows.

e .pkcs7: estdndar abierto usado por java y soportado por Windows. No contiene la
clave privada.

e .crl: corresponde a la lista de certificados revocados. La Autoridad Certificadora
genera una lista de certificados revocados que puede ser descargada de los sitios
web de las CA.

HTTPS

HTTPS (HTTP sobre SSL) se refiere a la combinacién de HTTP y SSL (o TLS) para
implementar una comunicacion segura entre el navegador web y el servidor web. El
protocolo HTTPS utiliza el puerto 443 y estd documentado en la RFC 2818 (16).

Los elementos que son encriptados son:

e URL del documento requerido

e El contenido del documento

e El contenido del formulario completado por el usuario en el browser.

e Las cookies enviadas desde el browser al servidor y desde el servidor al browser

e Contenido de la cabecera HTTP

Cuando se inicia una conexién, el agente actia como un cliente HTTP y actia como un
cliente TLS, cuando se ha finalizado el intercambio TLS el cliente inicia el primer
requerimiento HTTP. Todos los datos HTTP seran enviados como datos de aplicacion
TLS. Por lo tanto ante una solicitud TLS comienza estableciendo una conexién TCP
entre la entidad TCP del lado cliente y la entidad TCP del servidor. Para comprobar la
autenticidad del cliente y el servidor, se realizan los intercambios de certificado entre
ambos, quienes los validan con la CA. Una vez completada la validacion comienza la
transmision de datos a través de un canal encriptado.

Existen niveles de conexién en HTTPS:

Pagina |49


https://tools.ietf.org/html/rfc2315

e El nivel HTTP donde un cliente HTTP requiere una conexién al servidor HTTP
enviando un requerimiento de conexidn a la capa de nivel inferior, tipicamente
TCP, pero puede ser TLS/SSL.

e El nivel de TLS, donde una sesidon es establecida entre un cliente TLS y un
servidor TLS. La sesién puede soportar una o mds conexiones al mismo tiempo.

MTLS

Los protocolos TLS (Tranport layer security) y MTLS (Mutual Transport Layer Security)
proveen de encriptacién a las comunicaciones y autenticacién en los puntos finales en
Internet.

Una conexién entre servidor-servidor confiable en MTLS para una autenticacién
mutua. En una conexiéon MTLS el servidor origina un mensaje y el otro servidor
recepciona el mensaje intercambiando certificados realizan una mutua autenticacién
con la autoridad certificadora. El certificado provee la identidad de cada servidor al
otro.

Si un cliente ejecuta MTLS sobre TLS, debe conectarse al servidor que pasivamente
escucha por solicitudes de conexiones TLS en algun puerto valido. El cliente envia un
mensaje TLS de conexidn para comenzar el intercambio TLS. Una vez completado, el
cliente y el servidor pueden establecer y administrar multiples canales de aplicacidn
utilizando requerimientos y respuestas MTLS.

En la Figura 11 pueden observarse distintos escenarios de comunicacidn TLS y MTLS. Un
ejemplo seria: una oficina de servidores de comunicaciones podria usar estos dos
protocolos para crear una red de servidores segura y asegurar que toda la
comunicacion por la red este encriptado (20). Por ejemplo: Todas las comunicaciones
SIP entre un servidores ocurre sobre MTLS y las comunicaciones SIP de un cliente a un
servidor ocurren sobre TLS.

TLS y MTLS ayudan a prevenir ataques “eavesdropping” y “man-in-the middle”. En un
ataque man in the middle el atacante redirige comunicaciones entre dos nodos red a
través de su computadora siendo este accionar desconocido por los administradores
de red.
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SSH es un protocolo para las comunicaciones en red seguras disefiado para ser
relativamente simple y asequible para ser implementado. La version inicial (SSH1) estuvo
enfocada en proveer una conexiéon remota segura para reemplazar TELNET y otros
esquemas de conexién remota que no proveen seguridad.

SSH provee capacidad cliente/servidor mas general y puede ser usado para otras funciones
de red, como son la transferencia de archivos y correo electrdnico.

Una nueva version de SSH (SSH2) corrige un conjunto de vulnerabilidades presentes en el
esquema original. Ha sido propuesta en el estandar IETF RFC 4250 a través de 4256.

Las aplicaciones SSH cliente y SSH servidor estan disponible en la mayoria de los Sistemas
Operativos, siendo un método elegido para conexién remotas.

SSH esta organizado en tres protocolos sobre TCP (Figura 12):
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1. Protocolos de capa de transporte: Provee la autenticacién del servidor, integridad
y confidencialidad de datos. Puede incluir, opcionalmente, compresion.

2. Protocolos de Autenticacidn del usuario: Autentica al usuario del servidor.

3. Protocolo de conexion: mutiplexa multiples canales de conexiones ldgicas sobre
una Unica conexion.

Protocolo de

Protocolo de Autenticacion o
, , conexion
Protocolo de Capa de Transporte

Figura 12. Pila de Protocolos de SSH

2.5. Test de Penetracion

Un test de penetracién es un método para evaluar la seguridad de una computadora o red
simulando un ataque. Un test es una accién que tiende a mostrar una vulnerabilidad en una
aplicacion.

El método de pruebas de penetracion de una aplicacion Web indicado por OWASP esta
dividido en dos modos:

e Modo pasivo: donde se intenta entender la logica de la aplicacién. Las herramientas
consisten en obtener informacién, por ejemplo HTTP proxy para observar las
solicitudes y respuestas HTTP, obteniendo informacidn de  HTTP: headers,
parametros y cookies.

® Modo activo: incluye una metodologia que implica 9 categorias que reldnen 66
controles. Las categorias son:

Pruebas de la Configuracién de Administracion
Pruebas de la légica de Negocio

Pruebas de la Autenticacion

Pruebas de Autorizacion

Pruebas de Administracidn de Sesidn

Pruebas de Validacion de Datos

Pruebas de Denegacidn de Servicios

0O 0O O O O O O O

Pruebas de Servicios Web

Pagina |52



3. Desarrollo

En esta seccidn se llevard a cabo el desarrollo practico del proyecto, cumplimentando la
metodologia propuesta por Garzon, siguiendo las etapas por él mencionadas, indicado en la
seccion 1.1.5 Comenzando con la fase de planeacién la cual involucra obtener informacién
sobre la infraestructura web sobre la cual se trabaja, realizando distintas actividades como
entrevistas, escaneo de red y web, analisis de vulnerabilidades. Una vez cumplimentada esta
fase se proseguird con las fases de arquitectura de red configurando el firewall de host,
aseguramiento fisico implementado planes de contingencia y la fase de aseguramiento y
configuraciéon de Sistema Operativo y los servicios. Luego de aplicar las segurizaciones
correspondientes a las fases mencionadas se aplica la fase de auditoria revisando que las
configuraciones realizadas cumplan con el objetivo planteado.

Al concluir este capitulo se obtendrd un conjunto de recomendaciones para aplicar la
seguridad a cada uno de los elementos de una infraestructura web.

Los elementos dentro de la arquitectura web sobre los cuales se evaluard y aplicard la
seguridad pueden observarse en la (Figura 13)

Hardware

BIOS aistiema de web
Archivos

seguridad fisica Memoria Base de Datos

. Transferencia

arrangue Usuarios de Archivos

ACCESDS Madulos
.. " instal

particiones web Al
*remaoto *php
*lacal *pythan
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Para llevar a cabo cada una de las actividades indicadas se han seleccionado distintos

software open source, con licencia de software libre ejecutadas sobre un Sistema

Operativo Linux o una aplicacién web con acceso gratuito. El listado de las

herramientas informaticas utilizadas en las distintas etapas del proyecto se han

indicado en la Figura 14.

Obtencion de .

informacion

4 )
enmap

enetstat

enslookup

sheaders http:
ofirebug
enetcraft

eopenvas
ew3af
enikto

econfiguracién del S.O.
eConfiguracién de los servicios
sweb: apache2
oftp: wsftp
ebd: mysql
eaccero remoto: sshd
eFirewall
e|ptables
*Monitoreo
elogs
escript
eRedundancia

Se recomienda realizar distintos pruebas sobre la infraestructura y la topologia de la

arquitectura. A través de estas herramientas se puede obtener mucha informacién

sobre la aplicacidn web o sobre las configuraciones de la plataforma web sobre la cual

se ejecuta la aplicacion.

Oswap (6) recomienda la ejecucién de los siguientes test, segln el analisis que se

quiera llevar a cabo:

e Test para evaluar la seguridad de las conexiones remotas al equipo, utilizando los
protocolos SSL/TLS (OWASP-CM-001)

Test de evaluacion de configuracién del servidor de DB (OWASP-CM-002)

Test de configuracion de Infraestructura y administracion (OWASP-CM-003)

Test de Administracidn de configuracidn de la Aplicacion Web (OWASP-CM-004)
Test sobre el manejo de extensiones de archivos (OWASP-CM-005): Las

extensiones de archivo pueden exponer sistemas adicionales conectados a la

aplicacion.
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e Test de evaluacion de archivos viejos, sin referencias y de backup (OWASP-CM-
006)

e Test de evaluacién sobre configuracion de interfaces de aplicacion de
administracion e infraestructura (OWASP-CM-007)

e Test para evaluar los métodos HTTP y XST (OWASP-CM-008) : en este test se
evalla si el servidor web fue configurado permitiendo dafios potenciales de
comandos HTTP y si es posible Cross Site Tracing (XST)

3.1. Obtencion de informacion

Esta etapa tiene como objetivo obtener informaciéon del sistema (gathering
information) para entender y conocer la infraestructura web. Para lo cual se realizé un
relevamiento de la Informacién a través de una entrevista al administrador del equipo,
y se utilizaron diferentes herramientas informaticas para obtener informacién como
escaneadores de puertos, escaneadores web, etc. También se llevd a cabo un analisis
de vulnerabilidades de las aplicaciones instaladas.

Una vez concluido los andlisis utilizando estas herramientas, se evalud la informacién
resultante, se contrastd con la informacidon brindada por el administrador y se
concluyeron cuales son los puntos claves a considerar en la siguiente etapa
correspondiente a la segurizacion del equipo servidor y las aplicaciones instaladas.

3.1.1. Entrevista

La entrevista al administrador del servidor tiene como objetivo conocer informacion
relacionada al hardware y software instalado en el equipo, como asi también
informacidn sobre las configuraciones de los diferentes servicios activos.

Se obtuvo la siguiente informacion:

1. Hardware: El equipo servidor es una computadora con hardware basico, no
es un equipo servidor dedicado. Las caracteristicas son:
Procesador: AMD FX 4100 3.6 GHZ QuadCore
Memoria RAM: 4 GB (DDR3) 133 MHZ
Disco Rigido: 512 GB

2. Sistema Operativo
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Linux Ubuntu Server 12.04 (AMD 64 bits) con actualizaciones de seguridad

automaticas, la autenticidad de los usuarios son administrados en los

archivos /etc/passwd y /etc/shadow

3. Servicios instalados

4. Usuarios

Servidor web: apache2.2.22, utilizando host virtuales para los
distintos sitios
Servidor Bases de datos: mysql Ver 14.14 Distrib 5.5.22
Moddulos de lenguajes de programacién instalados:

o PHP5.59

o python2.7
Acceso web a Base de datos: phpmyadmin 3.4.10.1deb1
Transferencia de Archivos FTP: vsftpd server, version 2.3.5

Acceso remoto: openssh. OpenSSL 1.0.1 14 Mar 2012

Existen usuarios que pertenecen al grupo administradores y usuarios

restringidos a cada aplicacién web limitando el acceso solo al espacio

asignado para almacenar los archivos correspondientes al sitio web.

5. Aplicacion:

Se brinda servicio web, transferencia de archivos, administracion web de

base de datos y acceso ssh restringido a algunos usuarios

6. Configuraciones actuales

El servidor web Apache tiene configurado hosts virtuales

Existen varios esquemas de bases de datos, la bd test por defecto y
el resto para las aplicaciones web, los accesos y privilegios de los
usuarios a las mismas estan restringidos segun la aplicacion
correspondiente.

El servidor de transferencia de archivos FTP tiene una lista de
usuarios que solo tienen acceso al servicio FTP, la comunicacién no
se encuentra cifrada. No tiene habilitado SSL.

La comunicacidon web no se encuentra encriptada
No se disponen de certificados digitales.

El acceso remoto se realiza Unicamente a través de consola a través
de SSH, disponiendo de una lista de usuario permitidos.
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3.1.2.

Los desarrolladores utilizan un cliente FTP para acceder a los
repositorios de cdédigo, teniendo solo acceso al espacio de disco
asignado para subir el cddigo de las aplicaciones, no pudiendo
acceder al resto del disco.

Para el acceso a la base de datos por parte de los desarrolladores,
se dispone de una aplicacion web: phpmyadmin, donde a cada
desarrollador se le asigna un usuario y password para el acceso al
esquema de la base de datos asignada, restringiendo el acceso a
otras bases de datos presentes en el servidor de bases de datos.

Se realizan backup de la informacion en otro equipo, él envid se
realiza utilizando el protocolo samba. Los archivos enviados solo
estan comprimidos, no encriptados. La comunicaciéon tampoco se
encuentra encriptada.

Con respecto a la encriptacion de la informacién en el equipo, sélo
se encuentra encriptado parte del disco, correspondiente al home
del usuario administrador.

No se han aplicado reglas de firewall ni al equipo ni a los servicios.

Con respecto a documentacidon que respalda las normativas o
politicas de seguridad, se desconocen la existencia de las mismas y
por lo tanto las decisiones relativas a seguridad de la informacion
no se rigen por ninguna normativa.

Busqueda de informacion: Escaneo

Para obtener informacién del sistema se utilizaron varias técnicas y varias herramientas:

El escaneo es la determinacion de las caracteristicas de una red o sistemas remotos, con

el objetivo de identificar los equipos disponibles y alcanzables desde Internet, asi como

los servicios que ofrece cada uno. Permite saber los sistemas existentes, los servicios

ofrecidos por ellos, organizaciéon de los equipos, los sistemas que ejecutan, etc.

Entre los métodos de escaneo se incluyen técnicas como:

Ping sweep
Escaneo de puertos
Firewalking

Trace routing

Identificacion de sistema operativo
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La técnica Ping sweep usa ICMP Echo para identificar los equipos existentes en las redes
objetivos de un ataque, tipicamente accesibles desde Internet. Constituye uno de los
pasos principales en la obtencién de informacién. Empleando los paquetes ICMP de tipo
echo o echo reply se puede saber si una determinada IP estd activa o no, los mensajes de
error ICMP, como red inalcanzables, TTL excedido, o ausencia de respuesta indican un
sistema no estd disponible que no es alcanzable. Basicamente se ejecuta un pingalalP o
DNS del equipo obijetivo, si este responde, el equipo esta “vivo”.

Escaneo de puertos

Al escanear los puertos de los sistemas se descubren puntos de entrada a los mismos, que
abren las puertas a nuevas vulnerabilidades potenciales en base a la implementacién del
servidor que escucha tras cada puerto.

Ademas esta técnica permite identificar el tipo de sistema existente, asi como el sistema
operativo y las aplicaciones que ofrecen un servicio en la red y su versidén asociada.

Para conocer los servicios activos en el sistema se realizé un analisis intrusivo ejecutando
los comandos nmap y telnet, que permiten conocer puertos abiertos y servicios activos.

Para el descubrimiento de sistemas se suele utilizar nmap con los parametros -PA 6 -PE
que suelen ser suficiente cuando se analizan redes locales, pero para auditorias de
seguridad se recomienda utilizar un conjunto mas completo de sondas de
descubrimiento.

Segun el objetivo del analisis se utilizan distintos parametros (18).

Nmap -PS [lista de puertos] (Ping TCP SYN)

Esta opcidn envia un paquete TCP vacio con la bandera SYN puesta. El puerto destino por
omisidn es el 80, pero se puede afiadir un puerto o lista de puertos como parametro
(p.ej. -PS22, 23, 25,80). Por ejemplo: Para comprobar si el puerto telnet esta abierto,
Nmap —p 23 192.168.1.34 y para conocer todos los puertos abiertos se utiliza el caracter *
como comodin, Nmap —p * 192.168.1.34 (Figura 15).

nmap -PU [lista de puertos] (Ping UDP)

El ping UDP es otra opcion para descubrir sistemas. Esta opcion envia un paquete UDP
vacio a los puertos indicados. Si no se especifica ninglin puerto se utiliza el puerto 31338
por omision. La principal ventaja de este tipo de sondeos es que atraviesan cortafuegos y
filtros que sdélo analizan TCP.

nmap -sP <IP>
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Esta exploracién es util cuando se desea hacer una busqueda rapida de la red destino
para ver qué hosts estan en linea sin tener que detener el escaneo con los objetivos de
puertos abiertos.

nmap -F <IP>

La opcidn -F indica a nmap realizar un analisis de sélo los 100 puertos mas utilizados.

nmap -0 <IP>

El pardmetro —O permite activar el sistema de deteccidén de sistema operativo del equipo
analizado (Figura 17).

nmap -sV <IP>

El pardmetro -sV se utiliza para detectar la version de los servicios. Este tipo de prueba es
muy poderosa ya que brinda informacion importante al posible atacante, él cual
conociendo la versidn de los servicios activos puede realizar ataques aprovechando
vulnerabilidades de estos software en esas versiones (Figura 18).

Nmap —sL <IP> (Sondeo de lista)

El sondeo de lista es un tipo de descubrimiento de sistemas que tan solo lista cada equipo
de la/s red/es especificada/s, sin enviar paquetes de ningln tipo a los objetivos. Por
omisidn, Nmap va a realizar una resolucidn inversa DNS en los equipos, para obtener sus
nombres. Es sorprendente cuanta informacion util se puede obtener del nombre de un
sistema. Por ejemplo fw.chi.playboy.com es el firewall de la oficina en Chicago de Playboy
Enterprises. Adicionalmente, al final, Nmap reporta el nimero total de direcciones IP. El
sondeo de lista es una buena forma de asegurarse de que son las direcciones IP correctas
del objetivo. En la (Figura 16) se observa informacién brindada por este comando.
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anned in 1

1~# nmap

:/home/alicia# nmap -0

Starting Nmap 6.40 ( http://nmap.org ) at 2016-02-22 21:27 ART
Nmap scan report forh-
Host is up (0.42s latency).
Not shown: 991 closed ports

STATE SERVICE

open ftp

open smtp

open http

open pop3

open imap

open https

open imaps

open pop3s
2121/tcp open ccproxy-ftp
Device type: general purpose|firewall|terminal |[WAP|storage-misc
Running (JUST GUESSING): Linux 3.X|2.6.X|2.4.X (95%), IPFire Linux 2.6.X (91%),
IGEL Linux 2.6.X (88%), Axcient embedded (86%)

: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:2.6 cpe:/o:ipfire:
fo:igel:linux_kernel:2.6 cpe: Tinux:linux_kerpel ;2+4

Aggressive 0S gues Linux 3.2 - 3.6 (95%), Linux 2.6.32 - 2.!6.39 (938%), Linux
2.6.32 (91%), IPFire firewall 2.11 (Linux 2.6.32) (91%), Linux 3.5 (90%); Linux
2.6.32 - 3.0 (90%), Linux 2.6.31 (90%), Linux 2.6.15 - 2.6.26 (likely embedded)
(89%), Linux 2.6.32 - 2.6.33 (89%), Linux 2.6.32 - 2.6.35 (89%)

No exact 0S matches for host (test conditions non-ideal) .

Network Distance: 16 hops

0S detection performed. Please report any incorrect results at http://nmap.org/s
ubmit/ .
Nmap done: 1 IP address (1 host up) scanned in 60.34 seconds

Pagina |60



:/home/alicia# nmap -sV

Starting Nmap 6.40 ( http://nmap.org ) at 2016-02-22 21:19 ART
Nmap scan report for —(—

Host is up (0.51s latency).
Not shown: 991 closed ports

STATE SERVICE VERSION

open ftp vsftpd 3.0.2

open smtp Postfix smtpd

open http Apache httpd 2.4.7 ((Ubuntu))

open pop3 Dovecot pop3d

open imap Dovecot imapd

open ssl/http Apache httpd 2.4.7 ((Ubuntu))

open ssl/imap Dovecot imapd

open ssl/pop3 Dovecot pop3d
2121/tcp open ssh (protocol 2.0)
1 service unrecognized despite returning data. If you know the service/version,
please submit the following fingerprint at http://www.insecure.org/cgi-bin/servi
cefp-submit.cgi :
SF-Port2121-TCP:V=6.40%I=7%D=2/22%Time=56CBA5BB%P=x86_64 -unknown-1inux-gnu

SF:%r(NULL,2B, "SSH-2\.0-0penSSH 6\ .6\ .1pl\x20Ubuntu-2ubuntu2\.4\r\n");
Service Info: Host: b; 0S: Unix

Service detection performed. Please report any incorrect results at http://nmap.
org/submit/
Nmap done: 1 IP address (1 host up) scanned in 100.31 seconds

Del andlisis realizado con el comando nmap, se observa que los puertos abiertos y las
versiones del Sistema Operativo como los servicios son los que se obtuvieron en la
entrevista.

Telnet

Otra prueba que se realizd, fue determinar si el puerto de la base de datos se encontraba
abierto y se podia acceder desde un acceso remoto usando telnet, el resultado fue
negativo, como se ve en la siguiente Figura (Figura 19).
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Obtener informacion de las pdginas web

Los headers (cabeceras) de una conexién HTTP, muestran informacién que los atacantes
pueden utilizar para conocer las vulnerabilidades de un sistema y asi poder ser un punto
facil de ataque. Entre la informacion que muestran incluye (Figura 20):

Software y versién correspondiente al servidor web
Tipo y versidn de sistema operativo

Propietario del domino, etc.

Software y version del motor de base de datos
Lenguaje scripting de desarrollo con su versiéon
Direccion IP, DNS, etc.

Con esta informacién un atacante podria observar las vulnerabilidades de los distintos
software instalados y asi propiciar un ataque a este servidor web.

Cabeceras HTTP

Referer: httpi/i.

Connection: keep-alive

If-Modified-Since: Mon, 27 Jul 2015 12:12:42 GMT
If-None-Match: "7d42-51bda4541789a"

HTTP/1.0 304 Not Modified

Date: Mon, 29 Feb 2016 19:42:51 GMT

Server: Apache/2.4.7 (Ubuntu)

Etag: "7d42-51bda4541789a"

Age: 90

Warning: 110 squid/3.1.14 "Response is stale”, 111 squid/3.1.14 "Revalidation failed”
X-Cache: HIT from inter22

X-Cache-Lookup: HIT from inter22:3128

Via: 1.0 inter22 (squid/3.1.14)

Connection: keep-alive

Existen distintas herramientas para examinar las cabeceras HTTP (headers), entre ellas:

e Plugins que se instalan en el navegador web, por ej. el plugin Firebug en Mozilla
Firefox,

e Comandos de consola, por ejemplo navegadores de consola como w3m, lynx, entre
otros. La (Figura 21) muestra informacién obtenida usando el browser por consola
w3m con el parametro dump_head

® Programas graficos,

e Sitios online que brindan informacién de los headers de los sitios web, Por ejemplo
Netcraft (19), que también analiza sistema operativo y aspectos de internet como
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proveedores de servicios de internet y autoridades de certificados digitales SSL
(Figura 22).

z.com for more info.

= Background

Site title Not Present Date first seen Movember 2013

Site rank Primary language  English

Description Not Present

Keywords Not Present

=l Network

Site http:.f“ar Netblock Owner

Domain _ Nameserver

IP address M DNS admin

IPv6 address Not Present Reverse DNS

Domain regisrar unknown Nameserver unknown
organisation

Organisation unknown Hosting company -

Top Level Domain ~ Argentina m DHNS Security unknown
Extensions

Hosting country E=ar

En los headers también puede observarse si se han aplicado algun tipo especifico de
configuraciéon y a partir de ahi realizar determinado tipo de ataques, como Cross Site Scripting
(XSS), clickjacking, entre otros. Estos ataques podrian evitarse configurando correctamente el
servidor apache, seteando algun tipo especifico de directivas. En las siguientes imagenes
(Figura 23, Figura 24, Figura 25) puede observarse los headers mostrados por el plugin firebug y
las directivas que informan si el sistema es vulnerable o no por cada tipo de ataque.
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Yesponse Hosders  viow s e Clear Persist (Al HTML CS5 J5 XHR Images Fli

Accept-Ranges: bytes
Connection: Keep-Alive
Content-Language: en

Response Headers

Date Sat, 31 Aug 2013 21:50:56 GMT
Server Apache

Content-Length: 44 .Frame-Options SANEORIGIN

Content-Location: index.html.en Last-Modiwed Sat, 31 Aug 2613 21:47:66 GNT
Content-Type: text/html Etag "42-4e54547¢96a23"

Date: 5at, 01 Jun 2013 09:12:06 GMT Accept-Ranges bytes

ETag: "376fba-2c-4c61dc@bff740" Content-Length 66

KEEp-AliVE: timeout=5, max=100 X:XSS-Protection 1; mode=block h

Last-Modified: Tue, 31 Jul 2012 10:36:37 GHT ContarEType: text/tal
Server: Apache/2.2.22 (Unix) DAV/2 mod_ss1/2.2.22 OpenSSL/0.9.8r . Request Headers &
TCN: choice

Vary: negotiate
X-Frame-Options: SAMEORIGIN

Figura 24. Informacion para ataques X-XSS

Figura 23. Informacion util para ataques Clickjacking: opcion X-Frame-Options

¥ Response Headers view source
Connection: Keep-Alive
Content-Length: 64
Content-Type: text/html
Date: Sun, @89 Jun 2013 87:10:12 GMT
Keep-Alive: timeout=5, max=99
Server: Apache/2.2.23 (Unix) mod_ss1/2.2.23 Open55L/0.9.8r DAV/2Z PHP/5.4.18
Set-Cookie: 169334e@10edd2fe67adb5@fe35d2ac2=29fc2fd4be7db396ebb7a24906abT93d; path=/; HitpOnly;Secure
X-Powered-By: PHP/5.4.18

Figura 25. Informacion util para ataques Cross Site Scripting (CSS)

Obtener informacion sobre el nombre de dominio

Existen numerosas técnicas que son usadas para identificar nombres de dominio (DNS)
asociado a una direccion IP. Por ejemplo los comandos: host, nslookup, dig permiten
obtener una IP dado un dominio o viceversa.
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3.2. Analisis de Vulnerabilidades

Para evaluar la seguridad ya sea en la configuracién del servidor como en los diferentes
servicios y modulos instalados, se llevaran a cabo el andlisis de vulnerabilidades utilizando
distintas herramientas open source online o instaladas. El analisis afectara a:

o Sistema Operativo
o Servicios
= web: Apache
= Base de Datos: Mysql y visualizador web: phpmyadmin
= FTP: wsftp
= ssh
o Lenguajes de Programacion
= PHP
= python

El Sistema Operativo es el software obligatorio que cual controla el acceso y uso de los
recursos de una maquina, siendo uno de los elementos mas buscados para intentar
explotar cualquier vulnerabilidad. Algunas de las vulnerabilidades tipicas del SO son:

e Ausencia de administracion de las actualizaciones del SO

e Aplicaciones obsoletas de terceras partes

e (Carencia de ejecucién de las contrasefias

e Falta generalizada de rigor en el sistema: Por ej. FTP andnimo que permite
que cualquiera acceda a archivos sensibles, recursos compartidos sin
proteccion que permiten la enumeracion de cuentas de usuario, cualquier
servicio que se le ocurra, personas que no necesitan tener informacion
sobre la configuracién del sistema pero la tienen, lo cual las coloca en un
lugar privilegiado para allanar el sistema.

e Ausencia de respaldo.

Los servicios que brinda un servidor web generalmente estan expuestos al uso publico y
accesible desde Internet, por lo cual existen muchas posibilidades de ser atacados, para
llevar a cabo estos ataques se utilizan los puntos débiles de cada servicio, estos puntos
débiles o “vulnerabilidades” se deben reconocer y mitigar para asi proteger al equipo e
informacién.
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Scanner web

Los scanners de aplicaciones web o de servidores web son herramientas que permiten
ayudar a prevenir ataques detectando vulnerabilidades en la configuracién del servidor o
en la programacion de las aplicaciones, por ejemplo: SQL injection, buffer overflows, cross
site scripting, ejecucidén de archivos maliciosos y sesiones hijacking, entre otros.

En este trabajo se utilizaron: Openvas, Nikto, w3af.

Openvas (20): framework que brinda distintos servicios y herramientas, permitiendo ser
un poderoso y comprensible escaner de vulnerabilidades y una solucién de administracién
de vulnerabilidades. El escdner es muy efectivo y dispone de una base de datos de test de
vulnerabilidades de red actualizados (NVTs). El informe brindado por Openvas muestra
por cada vulnerabilidad encontrada, el nivel de amenaza y cudl es el servicio afectado, asi
también URL para mayor informacién.

W3AF (Web Application Attack and Audit Framework) (21): permite encontrar y explotar
vulnerabilidades de las aplicaciones web, por ejemplo SQL injection, ataques XSS, buffer
overflow, ejecucion de archivos maliciosos, administracién de sesion, etc. Formado por
distintos plugins que permiten realizar descubrimiento, auditoria o incluso explotacion a
través de un conjunto de exploits ya disponibles.

Nikto (22): scanner de servidor web Open Source que permite realizar pruebas
comprensibles en multiples items, ya que puede verificar mds de 6000 programas 6
archivos potencialmente dafinos, y revisar versiones obsoletas. También permite revisar
las configuraciones del servidor como la presencia de multiples archivos index, opciones
del servidor HTTP, etc.

Resultados Obtenidos

Es importante hacer notar que los software mencionados son herramientas
automatizadas que pueden devolver falsos positivos, por lo cual es necesario la
intervencién humana para detectar los vulnerabilidades realmente positivas

OpenVas

El resultado del andlisis de este software es muy completo, en formato pdf. La
informacidn la clasifica por severidad en alta, media y baja indicando la cantidad de
ocurrencias de cada una. También informa los logs encontrado en el analisis. En la (Figura
26) se pueden observar los items correspondientes a los servicios segun el nivel de
amenaza encontrados.
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Service (Port) Threat Level
mmap (143/tep) High

imaps (993/tcp) | High

pop3 (110/tep) High

pop3s (995/tep) High

smtp (25/tep) High
imaps (993 /tep) | Medium
pop3s (995 /tep) Medinm
smtp (25/tep) Medium
general /tep Medium
mmap (143/tep) Log

imaps (993/tcp) | Log
pop3 (1 ]I]._.-"'L(-]v'l Log
pop3s (995 /tep) Log

smtp (25/tep) Log

general /tep Log
general /CPE-T Log
general /HOST-T | Log

general /iemp Log
http (80/tcp) Log
ssh (22/tep) Log

En el informe por cada vulnerabilidad reportada, se menciona el grado de severidad,
nombre del test de vulnerabilidad ejecutado, CVE donde se ha reportado Ila
vulnerabilidad, y URLs de informacidn. La Figura 27 permite ver una salida de OpenVas.

High (CVSS: 6.8)

NVT: OpenSSL CCS Man in the Middle Security Bypass Vulnerability (STARTTLS Check)

OID of test routine: 1.3.6.1.4.1.25623.1.0.105043

References

CVE: CVE-2014-0224

BID:67899

Other:
URL:http://www.securityfocus.com/bid/67899
URL:http://openssl.org/

En el reporte se han encontrado vulnerabilidades que responden a escaneo de directorio,
revisién de los cifradores SSL, informacién sobre tiempos de TCP, informacidn sobre
servicios en ejecucion (tipo, nombre y version), puertos abiertos, banners, expiracién de
certificados SSL, OS Fingerprinting, traceroute, CGl encontrados.
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W3AF

La salida del analisis realizado por w3af retorno los siguientes resultados, donde se puede
observar fecha del andlisis, plugin que se ejecutdé para comprobar ciertos puntos,
informaciéon que podria ser utilizada por un atacante para obtener acceso o explotar
alguna vulnerabilidad.

A modo de ejemplo se mencionaran algunas lineas obtenidas de la salida del andlisis

En esta linea se observa que se utilizd el plugin de fuerza bruta y detecto un directorio con
respuesta OK (Cod 200), asi mismo el nombre del directorio “wp-content” da informacion
del framework de desarrollo que se estad utilizando “WordPress”. Si el directorio no se
encuentra bien configurado podria ser una puerta de entrada al servidor. La informacién
del framework es atil para que el atacante pueda observar las vulnerabilidades de este
software y tratar de explotarlas.

[jue 21 may 2015 20:59:28 ART] Directory bruteforcer plugin found directory "http://web /wp-
content/" with HTTP response code 200 and Content-Length: 0.

En la linea siguiente se observa que se encontré la palabra “fix” que puede ser (util,
permite conocer el cédigo de la aplicacién.

[jue 21 may 2015 19:40:17 ART] A comment with the string "fix" was found in: "http://web".
This could be interesting. This information was found in the request with id 1.

Las siguientes lineas muestran la informacién del servidor y del médulo PHP, informacién
muy Gtil para un atacante.

[jue 21 may 2015 19:40:19 ART] The server header for the remote web server is: "Apache/2.2.9
(Debian) PHP/5.2.6-1+lenny16 with Suhosin-Patch". This information was found in the request
with id 6.

[jue 21 may 2015 19:40:21 ART] "X-Powered-By" header for this HTTP server is: "PHP/5.2.6-
1+lenny16". This information was found in the request with id 7.

[jue 21 may 2015 19:40:25 ART] The remote Web server has a custom configuration, in which
any non existent methods that are invoked are defaulted to GET instead of returning a "Not
Implemented" response. This information was found in the requests with ids 4 to 5.

En esta linea se observa que el sitio es vulnerable a ataques clickjacking

[jue 21 may 2015 19:40:41 ART] The whole target has no protection (X-Frame-Options header)
against ClickJacking attack
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Nikto

Muestra resultados similares a los anteriores y algunos mas, como: Informacién del
sistema y version de PHP, alerta sobre falta proteccion de ataque clickjacking y cross site
scripting, directorios indexados, vulnerabilidad header etag, entre otras.

+ GET /: Retrieved x-powered-by header: PHP/5.3.10-1ubuntu3.4

+ GET /: The anti-clickjacking X-Frame-Options header is not present.

+-12184: GET /index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000:
/index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive
information via certain HTTP requests that contain specific QUERY strings.

+-3268: GET /ayuda/: /ayuda/: Directory indexing found.

+-3092: GET /ayuda/: /ayuda/: This might be interesting...

+ GET /phpmyadmin/changelog.php: Cookie phpMyAdmin created without the httponly flag

+ GET /prueba/: Server leaks inodes via ETags, header found with file /prueba/, inode:
10358555, size: 34, mtime: 0x5108ccfaal212

De la informacién obtenida, sobre la versién del software instalado y realizando control
sobre las vulnerabilidades reportadas por cada software, se observa que la versién del
software de acceso web a la Base de datos: phpmyadmin 3.4.10.1deb1 es vulnerable
sugiriendo actualizarlo a una versién que haya subsanado esta vulnerabilidad.

3.3. Configuracion de Seguridad

En esta seccidon se aplicaran las medidas necesarias para mitigar o minimizar los posibles
ataques, a partir del listado de vulnerabilidades encontradas en la seccién previa. Se
seguiran distintas recomendaciones de seguridad, las cuales se aplicaran en las siguientes

areas:
e |nicio del equipo
e Sistema Operativo
e Gestion de Red
e Servicios del Sistema Operativo

e Moddulos de lenguajes de programacion

Ademas se brindardn consejos de seguridad para los desarrolladores de aplicaciones web

y para los administradores de sistemas.
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3.3.1. Seguridad Fisica y de arranque

Una vez que los atacantes ganan acceso al equipo, es importante que pueden
encontrarse con distintas barreras evitando tengan acceso al sistema o a modificar los
parametros de hardware del equipo: memoria, procesador, unidades de
almacenamiento, entre otras. Se mencionaran tips de seguridad para mitigar el acceso a
la BIOS y al arranque del sistema.

e BIOS: A continuacion se lista un conjunto de acciones para proveer un nivel minimo
de seguridad a la BIOS (23):

o Configurar password de acceso a la BIOS. Medida de seguridad para
prevenir bootear el sistema o realizar cambios malintencionados.

o Bloquear la secuencia de arranque de un equipo, limitdndola solo al disco
duro

o Eliminar cualquier dispositivo (disquetera, cd rom, etc) que no se utilice

o Eliminar los puertos serie, paralelos o usb limitando la posibilidad de
instalar una grabadora de CDROM o disco duro externo y asi arrancar el
sistema desde ahi y/o extraccion de datos.

o Tener distintas particiones para los directorios que los usuarios tienen
acceso: /tmp y /home. Esto brinda mayor seguridad y disponibilidad, un
/home lleno podria dar como resultado la incapacidad de que los usuarios
pudieran hacer acceder al sistema. Tener particiones separadas para /etc,
/var, y /usr también es una buena practica.

o Deshabilitar el reinicio del sistema utilizando las combinacién de teclas
Control-Alt-Delete, editando el archivo /etc/inittab y comentando la linea:

#ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Para observar el cambio # /sbin/init q.

e Gestor de Arranque

Se debe evitar que un usuario modifique la secuencia de arranque de forma que

permita a un usuario acceder a un prompt de root en un shell de comandos sin

preguntar contrasefias u otro tipo de mecanismos de seguridad (23). Sugiriendo
incorporar password de acceso al arranque.

o LILO: Se le puede indicar argumentos a ser considerando en el arranque,

siendo el argumento mas dafiino "imagename single", lo cual arranca

Linux en modo de Unico usuario. Hay que editar el archivo /etc/lilo.conf,

donde se indica el tiempo que LILO espera a que el usuario introduzca

datos antes de arrancar, se aconseja poner en 0 e Incorporar la linea
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restricted para pedir contrasefia, solo puede usarse acompanado de la
opcion password.

timeout=00
restricted

password=<password>

Luego se debe cambiar los permisos del archivo para que solo lo lea el
root, ya que se han escrito password sin encriptar e inmutarlo para evitar
futuras modificaciones:

chmod 600 /etc/lilo.conf
chattr -i /etc/lilo.conf

GRUB (Grand Unified Bootloader): Crear una password para GRUB, usando
el algoritmo de hash MD5 (24).

#tgrub-md5-crypt

Editar el archivo /boot/grub/menu.lst o /boot/grub/grub.cfg (ambos son
enlaces simbdlicos entre ellos) y agregar una nueva linea con el valor
retornado del paso anterior. Para probar, rebootear el sistema e intentar
ingresar, presionando “p”.

3.3.2. Sistema Operativo

La seguridad del Sistema Operativo es importante porque controla los dispositivos de

hardware, sistema de archivos y protocolos de red. Un bug en el kernel puede causar
problemas de confidencialidad, integridad y disponibilidad (25). Un ataque al sistema de

memoria modifica el sistema de archivos o los paquetes en transito por la red, por lo

que los bugs de corrupcién de memoria afectan a la integridad, permitiendo corromper
los datos y metadatos del sistema de archivo o incluso modificar el cédigo del kernel.

Por lo tanto es uno de los elementos mdas buscados para intentar explotar una

vulnerabilidad, por lo cual es necesario:

Identificar y autenticar a los usuarios.

Tener un control de acceso a los recursos del sistema.
Monitorear las acciones realizadas por los usuarios.
Auditar los eventos para evaluar posibles riesgos.
Garantizar la integridad de los datos almacenados.
Garantizar la disponibilidad de los recursos

Se puede segurizar las diferentes funcionalidades de un Sistema Operativo,
agrupandolos por:
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e Gestion del Procesador y Memoria: el SO tiene que asegurar que cada proceso
obtiene una parte del tiempo del procesador, y que el procesador es usado
eficientemente.

e Gestion de los Sistemas de Almacenamiento: el SO define como son
almacenados los datos de una manera fiable.

e Gestion de Entrada/Salida: el SO debe ser capaz de gestionar la interaccién de
los componentes de hardware, e interactuar con las aplicaciones y el usuario.

e Gestion de la Red: Aunque puede considerarse parte de la entrada y salida, su
importancia le permite tomar entidad propia. El Sistema operativo debe aplicar
las medidas necesarias para permitir la comunicaciéon en red segura de las
distintas aplicaciones.

Gestion del Procesador y de Memoria:

En un sistema multiproceso podemos distinguir dos tipos de protecciones de
memoria: La proteccion de los procesos o tareas entre ellos y la proteccién del
propio sistema operativo (kernel) de los procesos. El kernel no se puede
considerar un proceso aislado con su propio espacio de memoria, ya que se debe
permitir la ejecucion de determinadas partes del kernel por parte de cada
proceso, manteniendo siempre el espacio de memoria del proceso por lo cual
tiene acceso a instrucciones privilegiadas, y por consiguiente debe proteger su
espacio de memoria y establecer puntos de entrada determinados. Para realizar
esta proteccion se debe recurrir a los niveles de privilegio de ejecucion,
habitualmente existen dos niveles de ejecucién: Nivel de kernel y nivel de
usuario. El nivel de kernel tiene ciertos privilegios, como la ejecucién de
instrucciones privilegiadas, acceso a los registros, acceso a la tabla de
traducciones, etc. (26).

Cuando un bug del kernel permite al atacante acceder a una pieza de
informacién a la cual no deberia tener acceso, es un problema potencial de
seguridad. La informacidn puede ser almacenada desde los registros del kernel al
stack del kernel, del heap del kernel a las caches relacionadas con el sistema de
archivos, o en los buffers de red. Si ocurre un ataque a través del acceso de
escritura a la memoria del kernel se puede violar la confidencialidad
comprometiendo la integridad.

Debido a la memoria del kernel se expone a problemas de bloqueo como los
deadlocks o livelocks. Esto lleva a ataques de denegacion de servicios, llevando a
la no disponibilidad del servicio.
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El primer paso para agregar un mecanismo de defensa al kernel es conocer los
actores del sistema.

A continuacién se mencionaran distintas configuraciones en el sistema operativo
para mitigar posibles ataques:

Memoria Compartida.: El dispositivo de memoria compartida /run/shm por
defecto se carga con permisos de lectura, escritura y ejecucién de programas.
Muchos exploits se ejecutan a través de aplicaciones web inseguras
aprovechando esta configuracion y atacan los servicios en ejecucion. Una
solucidn es modificar la forma de montar la memoria compartida restringiendo
los permisos a lectura/escritura, usando la siguiente directiva en el archivo
/etc/fstab:

none /run/shmtmpfs rw, noexec , nosuid, nodev 0 0

Informacion del sistema: Por defecto Linux en el momento de realizar el logueo
de un usuario muestra informacién: nombre de la distribucidon de Linux, versién
del kernel y nombre del servidor, para evitar esto hay que editar el archivo

/etc/rc.d/rc.local y comentar las siguientes lineas:

n

#echo "" > /etc/issue

#echo "SR" >> /etc/issue

#techo "Kernel S(uname -r) on Sa S(uname -m)" >> /etc/issue
#cp -f /etc/issue /etc/issue.net

#echo >> /etc/issue

Luego se eliminan los archivos “/etc/issue.net” y “/etc/issue”. Estos archivos
tienen el banner del login del usuario en una conexién remota, al borrarlo se

recrea ante una nueva conexion.

Gestion de los Sistemas de Almacenamiento

Hay que tener muy presente la seguridad relacionada con los archivos del
sistema operativo. Si estos archivos son accedidos o modificados pueden causar
dafios al correcto funcionamiento del sistema, incluso dejarlo inoperativo. A
continuacidn se listardn los principales archivos a tener en cuenta en relacién a la

seguridad:

e El archivo de contrasefias /etc/passwd es el archivo mas critico en Linux.
Contiene el mapa de nombres de usuarios, identificaciones de usuarios y la
ID del grupo primario al que pertenece cada persona. Este archivo es legible

y puede ser accedido por distintas aplicaciones.
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® Las contrasefias deberian estar cifradas y por lo tanto almacenadas en el

archivo /etc/shadow. Las contrasefias se guardan utilizando un hash de un
solo sentido. Las contraseiias no pueden obtenerse a partir de la forma
cifrada, sin embargo, se puede tratar de encontrar una contrasefia
utilizando fuerza bruta para pasar por el hash cadenas de texto vy
compararlas, una vez que encuentres una que coincide, sabes que has
conseguido la contrasefia. Este archivo deberia estar protegido, y sélo el
root deberia tener acceso de lectura al mismo.

El archivo /etc/group contiene toda la informacién de pertenencia a grupos,
y opcionalmente elementos como la contrasefia del grupo (generalmente
almacenado en gshadow en los sistemas actuales), es de acceso publico y su
formato es:

nombregrupo:contrasefia_cifrada:GID:miembrol,miembro2,miembro3

El archivo /etc/gshadow contiene los grupos, contrasefias y miembros.
También deberia estar protegido y sdlo el usuario root deberia tener permiso
de lectura al mismo.

El archivo /etc/login.defs permite definir valores por defecto para diferentes
programas como useradd y expiracion de contrasenas.

El archivo de shells (/etc/shells) contiene una lista de shells vélidos. Para que
un usuario realice login exitosamente, su shell debe estar en este archivo,
por lo cual se debe editar esta lista para solo permitir login a los usuarios
validos.

El archivo /etc/securetty contiene una lista de tty’s desde donde el usuario
root puede hacer un login. Los tty’s de la consola suelen ir de /dev/ttyl a
/dev/tty6. Los puertos serie son /dev/ttySO y superiores. Generalmente, sélo
se deberia permitir conectar al root desde /dev/ttyl, y es aconsejable
deshabilitar la cuenta de root.

El archivo /etc/host.conf es utilizado para obtener la direccion IP a partir del
nombre de host.

El archivo /etc/services mantiene una lista de los servicios mas comunes
asociados a un puerto y habilita a los programas clientes y servidores a
convertir el nombre del servicio al puerto. Solo el usuario root deberia
cambiar este archivo.

El archivo de cada usuario ~/.bash_history almacena los 500 dultimos
comandos tipeados. Si se reduce la cantidad de comandos se puede
mantener protegido a los usuarios en el servidor, por ej. ingresar la password
en la Shell y este valor se almacene por mucho tiempo.
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Algunos consejos para brindar mayor seguridad al sistema de archivos:

° Configurar el sistema de archivos correctamente.
° Inmunizar a los archivos de sistemas, es decir solo el usuario root

puede modificarlos.

chattr +i archivo

° Cifrar toda la particidn o una parte del sistema de archivos. La
principal desventaja de estos sistemas es que no cifran los
metadatos (estructura de directorio, nombres de archivos,
tamafios o fechas de modificacidn). El sistema de archivos
encriptado EFS (Encrypting File System) es un ejemplo de este
tipo de encriptacion.

° Cifrar los datos almacenados en directorio de trabajo. Se puede
usar las herramientas: encfs (27), ecrypfs (28).

Gestion de Entrada/Salida

° Accesos

o Deshabilitar la opcién de login a las tty que no se necesite, comentando las
tty en el archivo fetc/securetty

o Lograr una conexién segura. Para acceder a la consola de forma remota y
mantener seguridad en la conexidon se recomienda utilizar un tanel
encriptado. Esto se puede lograr utilizando SSH, y denegar el acceso a
través del servicio telnet. En la configuracion SSH cambiar el puerto
estandar, usar versidon 2, no permitir usuario root en el login inicial,
aumentar el cifrado a 2048 bits, usar intercambio de claves, denegar el
acceso por password vacias, determinar tiempo limitado para iniciar
sesion y limitar acceso a usuarios:

sudo vi /etc/ssh/sshd_config

Port 4242 //puerto habilitado para conexion
Protocol 2

PermitRootLogin no

PermitEmptyPassword no

AllowUsers Adminstrador // solo el usuario Administrador puede loguearse

° Usuarios

Para que la autentificacién de un usuario funcione correctamente se necesita
algun archivo con UID de nombres de usuarios, GID de nombres de grupos,
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contrasefias para todos los usuarios. Los programas necesitan acceso al

archivo de contrasefias, para lograr almacenar las contrasefias de modo

seguro y accesibles se realiza un hash de las contrasefias y se guarda el hash,

cuando un usuario necesite autentificar, se valida el hash de la contrasefia que

introduce con el almacenado. Con la potencia computacional actual y

realizando un ataque de fuerza bruta se puede obtener la informacién buscada

en una cantidad de tiempo razonable. Por lo cual se aconseja

O

O

Utilizar un algoritmo de hashing mas fuerte como SHA3 o SHA512

Implementar un esquema de autentificacién, para lo cual es necesario
afiadir un médulo PAM y editar el archivo de configuracion de los
programas permitiéndole que use ese mddulo para hacer |la
autentificacion. El médulo PAM (pluggable Authentication Modules) es un
conjunto de librerias para Linux que permiten al administrador del sistema
escoger como autenticar a los usuarios de las aplicaciones. PAM introduce
una capa de middleware entre la aplicacién y el mecanismo real de
autentificaciéon. Ademas se pueden manejar cuentas y datos de sesiones.

Otras sugerencias de configuracién para aumentar la seguridad relacionada a

los usuarios:

O

Seguridad de Contraseiias: Elegir una password correcta. Se deberia tener
una politica para definir password (longitud, caracteres, tiempos de
revocacion, etc). Se sugiere ejecutar periédicamente un password cracker
para evaluar la password. Para definir una longitud minima de password,
editar el archivo /etc/login.defs y modificar la cantidad de caracteres en la
linea (23)

PASS_MIN_LEN 8

Usar /etc/shadow para almacenar las contrasefias. Inmutar este archivo
para prevenir la eliminacién, cambios o creacion de link simbdlico.
Deberian inmutarse los archivos /etc/passwd, /etc/shadow, /etc/group y
/etc/gshadow.

Deshabilitar todas las cuentas inactivas.

Habilitar el comando su solo al grupo admin.

groupadd admin
usermod -a -G admin SUSER
dpkg-statoverride ——update —-add root admin 4750 / bin/su

Evitar terminales desatendidas. Primero hay que definir el tiempo de
inactividad para desloguear automaticamente al usuario del bash. Editar el
archivo /etc/profile y agregar las lineas.

| “HISTFILESIZE=".

Pagina |76



TMOUT=7200 (tiempo en segundo)

Esto corresponde a todos los usuarios, si se desea configurarlo a un
usuario en particular editar el .bashrc del usuario (23).

o Reducir el historial del usuario almacenado en el archivo ~/.bash_history .
Cambiar las directivas HISTFILESIZE y HISTSIZE en el archivo /etc/profile,
gue determinan la cantidad de comandos antiguos para todos los usuarios.
También se puede indicar que luego de que el usuario se desloguee se
borre el archivo .bash_history evitando asi que el atacante use
informacidn de este archivo, para lograr esto hay que modificar el archivo
/etc/skel/.bash_logout agregando la directiva

rm -f SHOME/.bash_history.

o Se aconseja deshabilitar tantos servicios de inetd.conf como sea posible.
Los servicios como systat/netstat y finger proporcionan demasiada
informacidn. El acceso a programas iniciados por inetd se puede controlar
con facilidad mediante el uso de TCP_WRAPPERS. Otra medida de
seguridad es inmutar el archivo para que solo el usuario root puede
modificarlo.

chattr +i /etc/inetd.conf

o Mitigar ataques de Denegacion de Servicios (DoS). Asignando recursos
limitados a cada usuario del sistema, configurando el archivo
/etc/security/limits.conf, este archivo puede ser usado para controlar y
limitar el uso de recursos por los usuarios del sistema.

* hard core 0
* hard rss 5000
* hard nproc 20

Se restringe la creacion de archivos raiz, la cantidad maxima de procesos
a 20y el uso de memoria a 5MB (rss 5000) para cada usuario excepto el
usuario root, el uso de * indica todos los usuarios que se loguen en el
servidor.

3.3.3. Gestion de Red

Los ataques que afectan a la red, estan enfocados en el protocolo TCP/IP, por lo tanto,
se mencionaran consejos aplicables en el Sistema Operativo relacionado con la red.
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Deshabilitar el routeo del sistema. Los protocolos de routeo pueden causar
problemas, ya que si un atacante pudo enviar un paquete enrutado de origen en la
red, entonces él seria capaz de interceptar las respuestas y engafar a su anfitrién
para gque piense que se estd comunicando con un host de confianza, por lo tanto
se recomienda desactivar el enrutamiento de origen IP, editando el archivo
/etc/sysctl.conf e incorporando las siguientes lineas (23):

net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.default.accept_source_route =0

Mitigar ataques de DoS. Existen distintas formas de llevar a cabo este ataque. Un
ataque de denegacion de servicios (DoS) consume todos los recursos de su equipo
incapacitdndolo de responder a conexiones legitimas debido al gran volumen de
trafico haciendo necesario reiniciar el servidor para que vuelva a funcionar con
normalidad (23) (29) (30). Alguno de los ataques DoS conocidos son:

o Un ataque TCP SYN. Para habilitar la proteccién TCP SYN editar el
archivo /etc/sysctl.conf e incorporar las siguientes lineas:

net.ipv4.tcp_syncookies = 1
net.ipv4.tcp_max_syn_backlog = 2048
net.ipv4.tcp_synack_retries = 2
net.ipv4.tcp_syn_retries = 5

o Congestion de red a través de requerimientos de broadcast: Cuando se
produce un mensaje desde el servidor hacia una direccidon broadcast,
este mensaje sera distribuido a todos los equipos de la red, quienes
responderan generando una congestion de red (un ataque de DoS).
Para evitar este tipo de ataques, se edita el archivo /etc/sysctl.confy se
incorpora la siguiente linea:

net.ipv4.icmp_echo_ignore_broadcasts = 1

Deshabilitar Aceptaciones de redirecciones ICMP: El router informa al host una
ruta correcta usando un mensaje redirect ICMP. Un atacante puede forzar
paquetes de redireccion ICMP para alterar las tablas de routeo de un host,
alterando la seguridad del mismo, y dando la posibilidad de desviar el flujo de
datos, por lo cual se aconseja desactivar la opcidon de aceptar redicciones ICMP.
Editar el archivo /etc/sysctl.conf e incorporar las siguientes lineas (23):

net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.default.accept_redirects =0
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.send_redirects = 0

Pagina |78




Ignorar las peticiones de repuesta a ping: Esta configuracién permite ignorar las
peticiones de respuestas ping, evitando que el atacante conozca si el sistema esta
operativo (29) (23). Editar el archivo /etc/sysctl.conf e incorporar la siguiente linea:

net.ipv4.icmp_echo_ignore_all=1

Habilitar proteccion de desfragmentacidon. En caso de usar el servidor como
Gateway para enmascarar el trafico a internet (IP masquerading) se recomienda
habilitar esta proteccidn e incorporar la siguiente linea al archivo /etc/sysctl.conf
(23):

net.ipv4.ip_always_defrag =1

Habilitar proteccion de mensajes de error en la red. Ante errores en la red, para
recibir alertas, se tiene que incorporar la siguiente en el archivo /etc/sysctl.conf:

net.ipv4.icmp_ignore_bogus_error_responses = 1

Prevenir ataques IP Spoofing: IP Spoofing es un exploit que engaia la relacidon de
confianza, un equipo se setea como observador legitimo indicando que todas las
actividades de la red son legitimas. Editar el archivo /etc/host.conf

order bind , hosts
multi on
nospoof on

La opcién order indica el orden de los servicios, se recomienda que primero revise
el servidor (bind) y luego el archivo hosts para mejor performance y seguridad en
todos los servidores. La opcion multi determina que el archivo puede tener
multiples direcciones IP (multiples interfaces). La opcidn nospoof indica que el
equipo no permite spoofing.

Se puede habilitar la proteccién Spoofing para prevenir la suplantacidn de la red o
envios de paquetes en un ataques DoS, evitando que el servidor no sea utilizado
para él envié de paquetes de direcciones IP no validas (29). Esta configuracién no
debe aplicarse en equipos que funcionen como routers o firewall. Editar el archivo
/etc/sysctl.confy afiadir las lineas.

net.ipv4.conf.all.rp_filter = 2
net.ipv4.conf.default.rp_filter = 2

El valor de los parametros puede ser 0 (valor por omisidon, no realizar ninguna
comprobacion), 1 (rechazar unicamente las suplantaciones evidentes) y 2 (realizar una
comprobacion exhaustiva). Se aconseja seleccionar la opcién de comprobacion exhaustiva.
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e Registro de actividades sospechosas: permite registrar en los archivos de
actividad del sistema aquellas situaciones potencialmente sospechosas: intento de
envio de paquetes con direccion no valida (spoofed packets), paquetes con cambio
de rutas (source routed packets) y otras situaciones similares (redirect packets)
(23) (29). Para activar el registro de esta actividad, incorporar las lineas al archivo
/etc/sysctl.conf:

net.ipv4.conf.all.log_martians = 1

net.ipv4.conf.default.log_martians = 1

Comunicacion Segura

La encriptaciéon de la comunicacidn es la técnica utilizada para tener procesos de
comunicacion seguros de cada servicio (web, FTP, acceso remoto).

Como se menciond en la seccidn 2.4.4, para llevar a cabo este proceso de encriptacién se
utilizarad encriptacidon asimétrica e intercambio de claves usando Diffie-Hellman. Para lo
cual es necesaria la creacién de Certificados Digitales para cada servicio. Se puede
adquirir los certificados a través de un proveedor autorizado denominado Autoridad
Certificante, por ejemplo: Verisign, Thawte, Comodo, etc., y luego se instalan en el
servidor correspondiente. O disponer de una Autoridad Certificadora local a partir de la
cual se generara un certificado raiz y un certificado por cada servicio requerido el cual
serd firmado por la CA local utilizando su certificado raiz. Estos certificados deben tener el
mismo nivel de encriptacién utilizado por los proveedores autorizados. Esta Ultima opcidn
serd la implementada en este proyecto.

Los cifrados que se realizaran son:
1. Cifrado de datos para acceso remoto: utilizando los comandos SSH y SCP.
2. Cifrado en la comunicacion web: Con HTTPS, utilizando certificados digitales.

3. Cifrado de datos en transferencia FTP: con FTPS, utilizando certificados digitales.

Configuracion de SSH

Al querer comunicarse con el servidor de forma remota, existen distintas aplicaciones que
utilizan SSH para realizar una Shell remoto, donde se crea un tunel cifrado entre el cliente
y el servidor, permitiendo que la comunicacidn o transmision de archivos se realice de
forma segura.
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SSH esta disponible en la mayoria de los Sistemas Operativos, pero en caso de querer
usar los comandos SSH y SCP y no tener SSH instalado, habra que instalar en el servidor la
aplicacion sshserver y en el cliente sshclient, luego por consola se ejecuta el comando
correspondiente:

# ssh user@ip

# scp archivo_a_copiar user@ip:/home/user

Se puede utilizar en el cliente aplicaciones graficas que son clientes SSH, ya sea para conectarse al
servidor como para copiar archivos en él. Por ej. Putty, winscp, mobaxterm, entre otras.

Configurar la Autoridad Certificante y crear el certificado raiz

En esta seccion se explicara cémo configurar una Autoridad Certificante local y crear el
certificado raiz.

Una vez creado el certificado raiz, se podran crear los certificados para cada servicio o
requerimiento en especifico y podran ser firmados con el certificado raiz dado por la
autoridad certificante local (31).

Se utilizara el software “openssl” para la creacién de los diferentes certificados.

1. El comando para instalar este software es:

apt-get install openssl

2. Luego se sugiere crear el directorio CA que va a contener los certificados de

|ll

nuestra entidad certificadora local “privada”:

cd /etc/ssl
mkdir CA
chmod 0700 /etc/ssl/CA

3. Crear dos subdirectorios: certs y private

cd /etc/ssl/CA

mkdir certs private

4. Crear la base de datos para mantener un seguimiento de la firma de cada
certificado.

echo '100001' >serial
touch certindex.txt

5. Customizar el archivo de configuracidn openssl.cnf para indicar directorio donde
se almacenaran los certificados
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6. Crear el certificado raiz (cacert.pem) y la clave privada (cakey.pem) de
la Autoridad Certificadora “privada“. Se utilizara el algoritmo de encriptacién RSA

con un tamario de clave de 2048 bits.

cd /etc/ssl/CA
openssl req —new -x509 —extensions v3_ca -newkey rsa:2048 -days 3650 -keyout cakey.pem -out
cacert.pem

Encriptar la comunicacion web (HTTPS)

Para una comunicacién segura entre el sitio web y el usuario final, es necesario que la
comunicacion se encuentre encriptada. Para lograr esto, se crearad un certificado digital
para el servidor web, el cual sera firmado por el certificado raiz otorgado por la Autoridad
Certificante local privada creado en el paso anterior (32).

También es necesario instalar el modulo SSL en Apache y configurar los VirtualHost de
Apache para que escuche en el puerto 443 correspondiente al protocolo HTTPS (33).

1. Crear el certificado para el servidor web.

Durante la creacidn se solicitard informacion sobre el dominio, la parte critica
corresponde a “Common Name”, que debe ingresarse el nombre del servidor, por
ej. web.your_domain o la direccién IP. Si se cubre distintos subdominios pueden
ingresarse *.your.domain. en “Organizational Unit” se puede indicar el uso del
certificado indicando “web server”

openssl req -new -nodes -out serverweb-req.pem -keyout private/serverweb-key.pem

2. Firmar el certificado con la CA “privada”.

Con el siguiente comando se firmara el certificado del servidor web (serverweb-
reg.pem). Es necesario conocer la contrasefia de la clave privada de la CA y tener
el certificado del servidor web creado previamente. Se crearan dos archivos, el
certificado para el servidor web que serd exportado y una copia del certificado
almacenado en la carpeta newscerts

openssl ca —out serverweb-cert.pem -infiles serverweb-req.pem

3. Instalar el certificado y la clave privada en el servidor web.
Crear la carpeta /etc/apache2/ssl y copiar la clave publica (serverweb-key.pem)y
el certificado firmado (serverweb-cert.pem). Tener en cuenta la seguridad de la

carpeta donde se almacenaran los certificados.

sudo mkdir /etc/apache2/ssl

sudo cp serverweb-key.pem serverweb-cert.pem /etc/apache2/ssl
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4. Instalar el modulo SSL en Apache:

sudo a2enmod ssl

5. Revisar el archivo /etc/apache2/ports.conf y permitir trabajar con el puerto 443,

descomentando las siguientes lineas:

<IfModule mod_ssl.c>
Listen 443

</IfModule>

<IfModule mod_gnutls.c>
Listen 443

</IfModule>

6. Editar el archivo correspondiente al virtualhost “/etc/apache2/sites-
available/default-ssl”, agregando el apartado “configuracion ssl”. A modo de

ejemplo.

<VirtualHost 192.168.1.1:443>
DocumentRoot /var/www/html
ServerName 192.168.1.98
ServerAdmin someone@your.domain
ErrorLog /etc/httpd/logs/ssl_error_log
TransferLog /etc/httpd/logs/ssl_access_log
SSLEngine On
SSLCertificateFile /etc/httpd/conf/ssl.crt/name-cert.pem
SSLCertificateKeyFile /etc/httpd/conf/ssl.key/name-key.pem
<Files ~ "\.(cgi|shtml|php)$">
SSLOptions +StdEnvVars
</Files>
<Directory "/var/www/cgi-bin">
SSLOptions +StdEnvVars
</Directory>
SetEnvif User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
CustomLog /etc/httpd/logs/ssl_request_log \
"%t %h %{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" %b"
</VirtualHost>

7. Activar la configuracion del sitio con SSL y reiniciar el servidor:

a2ensite default-ssl

Recordar: como la Autoridad Certificadora es local, los navegadores no reconocen el
certificado (Figura 28). Para solucionar el aviso de navegacidn insegura, se puede importar
el certificado correspondiente a la AC en el navegador. Para esto se obtiene el certificado

serverweb-cert.pem y se importa en el navegador web.
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3.3.4. Servicios

El aseguramiento de los servicios que presta una organizacidn es una tarea que debe ser
realizada con sumo cuidado configurandolos de manera correcta y llevando un
seguimiento periddico de los archivos de registro (logs) que cada servicio genera.

Es importante evaluar quien accede al servicio, la aplicacién que se utiliza para conectarse
al equipo, que usuario tiene permitido operar con cada servicio, que permisos tiene cada
usuario, cuando se ejecuta cada servicio, entre otros. Hay muchos servicios que utilizan el
protocolo SSL para la comunicacion segura, por ejemplo: HTTPS, SMTPS, IMAPS, SSH,
POP3S, etc.

Se debe fijar los permisos para ejecutar o detener los procesos en el momento de
arranque del sistema (23). Solo el usuario root deberia tener permitido leer, escribir y
ejecutar archivos dentro del directorio.

i # chmod -R 700 /etc/rc.d/init.d/*
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Servidor web

En esta seccion se brindardn sugerencias y se explicara la configuracion apropiada para
brindar seguridad y privacidad en el servidor web Apache.

La configuraciéon por defecto del servidor web apache contiene mucha informacién
sensitiva, la cual puede ser muy util a un atacante siendo susceptible a condiciones que
permiten a atacantes ganar control inapropiado del servidor, por ejemplo ganar acceso
para modificar archivos del sistema con acceso restringido o ejecutar comandos dentro
del servidor. Por lo cual es necesario conocer qué medidas necesarias para mitigar estos
ataques brindando una capa extra de seguridad al servidor web.

La seguridad consiste en permitir a las personas ver lo que ellas pueden ver y prevenir que
vean lo que no pueden ver. Se deben tener precauciones para proteger el servidor de
accesos maliciosos y modificaciones al sitio web (33), una técnica utilizada es el
ocultamiento de la informacidn, evitando que los atacantes conozcan informacidn de la
configuracién y/o software utilizado en el servidor web.

En la seguridad de un servidor existen dos pasos a tenerse en cuenta: la autenticacién y la
autorizacién, aunque son actividades separadas, se confunden un poco en el contexto de
los médulos del servidor web apache. Aunque la principal diferencia entre la mayoria de
los moédulos de seguridad es como almacenan las credenciales, todos proveen
funcionalidad para validar si un usuario esta autenticado y autorizado para acceder a un
recurso. Algunos recursos del servidor web requieren acceso restringido, permitiendo su
acceso a través de la validacién por contrasefias, pero no siempre es asi, siendo esta una
caracteristica considerada en los ataques.

Se mencionan algunas soluciones para mitigar las vulnerabilidades web mas tipicas:

e Evitar banner. Por defecto el servidor web al generar una respuesta en los header
muestra informacion de la versién de php, apache y el sistema operativo (35). Para no
exponer la version del software correspondiente al servidor web que se esté usando,
se deben remover los banner de versidon. Modificar el archivo de configuracién de
apache /etc/apache/apache2.conf (httpd.conf), incorporando las siguientes directivas
y luego reiniciar apache2 con force-reload para que actualice la nueva configuracién

(2):

ServerTokens ProductOnly

ServerSignature Off

La directiva ServerTokens (36) (37) controla como el servidor responde en el campo
header, si incluye o no la descripcién del sistema operativo asi como informacién de
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los mdédulos compilados. Se aplica a la configuracion de mod_security de apache. Los
posibles valores son: Major|Minor|Min[imal] | Prod[uctOnly] |OS|Full

Major = Server: Apache/2

Minor = Server: Apache/2.0

Minimo - Server: Apache/2.0.55

0OS - Server: Apache/2 (Debian)

Prod = Server: Apache

Full = wvalor por defecto que muestra todo: Server: Apache/2.0.55 (Debian) PHP/5.1.2-1+b1l
mod_ssl/2.0.55

Se puede cambiar “Apache” por otro nombre indicado en la directiva
“SecServerSignature”, previo se deberia setear ServerTokens en Full, en la
configuracién de Mod_Security del servidor Apache.

SecServerSignature YourServerName

La directiva ServerSignature permite agregar un pie de pdgina a los documentos
generados por el servidor (mensajes de error, etc.). Por defecto es off, pero puede ser
sobrescrita a nivel de VHOST

ServerSignature On | Off | Email

Deshabilitar listado de directorios. Un usuario puede listar los directorios utilizando el
browser web, permitiendo conocer y/o descargar archivos privados (2). Es importante
restringir a los usuarios solo a las paginas establecidas. En el archivo
/etc/apache2/apache2.conf en el directorio correspondiente cambiar la directiva
Options a None o -Indexes , por ejemplo:

<Directory /opt/apache/htdocs>
Options None

Order allow, deny

Allow from all

</Directory>

Header Etag. Es un mecanismo de validacion HTTP que usa la cache web para
almacenar un identificador Unico de cada recurso, con esto el servidor puede comparar
si se ha realizado alglin cambio en el recurso comparando los etags. Esta vulnerabilidad
permite que atacantes remotos obtengan informacidn sensitiva, como ndmero de
inodo, limites de multipart MIME y procesos hijos (2), ha sido registrada en CVE-2003-
1418 (38). Para prevenir esta vulnerabilidad se agrega la siguiente directiva en el
archivo de configuracién de apache para deshabilitar la generacion de nodos etag.

FileETag None

e Ejecutar Apache utilizando un usuario y grupo especifico (35).
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e Deshabilitar mddulos innecesarios. Se deberian eliminar todos los mddulos que no se
necesiten para lograr reducir la exposicion potencial de fallas de seguridad (33) (35).

e Proteger la configuracion del sistema: Restringir el acceso a archivos fuera del
directorio raiz. Con la directiva AllowOverride se previene el uso de .htaccess en todos
los directorios. Este archivo esta en cada subdirectorio y un usuario puede sobrescribir
las directivas de apache. Evaluar las opciones necesarias para el directorio raiz y
habilitar o deshabilitar las mismas. Nunca deberia utilizarse la directiva Options All. Se
deniega acceso a todo y luego se permite acceso al directorio especifico con la directiva
<directory path>. Modificar el archivo apache2.conf

<Directory />
Order deny, allow
Deny from all
AllowOverride None
Options none
</Directory>

e Configurar correctamente los permisos de los archivos. El directorio bin del servidor
deberia ser solo propietario el usuario root, grupo root y tener permisos de 755 (rwxr-
xr-x). Los directorios de documentos como htdocs, cgi-bin e icons deberian tener
permisos de ejecucidon por parte del servidor pero en ningln caso pueden ser
modificables por el usuario del sitio. El directorio conf debe tener permiso de lectura y
escritura por el root, los directorios include y libexec deberia ser leido por cualquiera
pero no puede ser escrito. El propietario del directorio logs debe ser el usuario root y
debe tener permiso de escritura para ese usuario (33). Es buena practica crear un grupo
e incorporar los usuarios autorizados permitiendo ver o modificar los mismos (35).

mkdir /usr/local/apache2

cd /usr/local/apache2

mkdir bin logs conf

groupadd apacheadmin

chown -R root:apacheadmin bin logs conf
chmod -R 770 bin logs conf

nano /etc/group

apacheadmin:x:1121:admin

Restringir el acceso a una red o IP especifica a un determinado sitio. Con la directiva
Allow o deny from se puede permitir o denegar el acceso a un sitio desde una IP (por
ej. Allow from 10.10.1.21) 6 desde una red (por ej. Allow from 10.10.0.0/24) (35)

e El protocolo HTTP 1.1 soporta muchos métodos de requerimientos que pueden llevar a
un riesgo potencial (2). Tipicamente se necesitan los métodos request: GET, HEAD,
POST en una aplicacidon web. Se pueden limitar los requerimientos editando el archivo
de configuracion de apache, incorporando las siguientes directivas:
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<LimitExcept GET POST HEAD>
deny from all
</LimitExcept>

Requerir autenticacién fuerte y débil, para algun recurso en particular (33). Se puede
asegurar acceso a algun recurso a través de autenticacion. Usando la directiva satisfy
para requerir ambos tipos de autenticacién. Por ejemplo solo acceso a usuarios del
grupo ventas conectados desde algun equipo de la red 192.168.1.

# Hacer cumplir todas las restricciones
Satisfy All

# Requerir password

AuthType Basic

AuthName Sensitive

AuthUserFile /www/passwords/users
AuthGroupFile /www/passwords/groups
Require group ventas

# Requerir acceso desde cierta red
Order deny,allow

Deny from all

Allow from 192.168.1

Restringir el acceso a ciertas URLs a traves de un servidor proxy (33). Se puede bloquear
alguna URL dada por la concordancia de una expresién regular.

<Directory proxy:*>

RewriteEngine On

# Deshabilitar el acceso a archivos de peliculas rm o ra
RewriteRule "\.(rm|ra)$" "-" [F,NC]

e Mitigar Ataques Server Side Include (SSI) deshabilitando el mddulo include el cual

permite la explotacidn de aplicaciones web a través de inyeccién de scripts dentro de
las paginas HTML ¢ ejecutando cédigo remoto, llevando asi a incrementar el riesgo de
sobrecargar al servidor, esto se agrava si existe un entorno compartido con mucho
tréfico de las aplicaciones web. Se puede deshabilitar agregando la directiva “includes”
en Options del archivo de configuracion de apache (2).

<Directory /opt/apache/htdocs>
Options —Indexes -Includes
Order allow,deny

Allow from all

</Directory>

También se aconseja remover los mdédulos objetos dindmicos compartidos (DSO) sin
utilizar. Estos médulos estdn presentes en la directiva LoadModule del archivo de
configuraciéon de apache.
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Prevenir ataques Cross Site Tracing (CST). Deshabilitar el seguimiento de
requerimientos HTTP. Por defecto estd habilitado en la configuracién de apache los
métodos de seguimiento, lo que permite un potencial ataque Cross Site Tracing y asi el
atacante obtiene informacién de las cookies de navegacidén. Para deshabilitar
incorporar la siguiente directiva en el archivo de configuracion de apache (2).

i TraceEnable off

Mitigar el ataque Cross Site Scripting (CSS). A través de la utilizacién de los flag
HttpOnly y Secure en las cookies, caso contrario podria manipularse las sesiones u
cookies de la aplicacion web siendo esto muy peligroso. Asegurar que el modulo
mod_headers.so estd habilitado en el archivo de configuracién de apache (a2enmod
headers) e incorporar la siguiente directiva.

Header edit Set-Cookie A(.*)$ $1;
HttpOnly;
Secure

Se puede forzar esta proteccion incorporando una directiva y evitando que sea
bypaseada por el usuario en el browser (2).

i Header set X-XSS-Protection “1; mode=block”

Para evitar el ataque Clickjacking. La opcidon X-Frame-Options en los headers de
respuesta HTTP se usan para indicar si un browser permite o no abrir una pdagina en un
frame o un iframe. Para prevenir que el contenido de un sitio esté embebido en otro
hay que tener habilitado el modulo mod_headers.so e incorporar la siguiente directiva
al archivo de configuracion de apache (39):

i Header always append X-Frame-Options SAMEORIGIN

Sameorigin: permite que una pagina sea desplegada en un frame del mismo origen que la
pagina en si.

Deny: previene que la pagina despliegue un frame o iframe

Allow-from uri: permite que la pagina despliegue solo en el origen especifico.

Prevenir ataques de sesion hijacking. Deshabilitar el protocolo HTTP1.0 ya que tiene
debilidades de seguridad relacionadas con los ataques de sesion hijacking, por lo cual se
sugiere deshabilitarlos usando el moddulo mod_rewrite, habilitando la directiva
RewriteEngine y agregando en la condicion Rewrite que permita solo HTTP 1.1, en el
archivo de configuracién de apache.

RewriteEngine On
RewriteCond %{THE_REQUEST} IHTTP/1.1$
RewriteRule .* - [F]
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Restringir imagenes a ser usadas fuera del sitio: otros sitios pueden estar enlazados a

imagenes de nuestro sitio robando asi el ancho de banda. Se puede asegurar el acceso

a las imdgenes agregando las siguientes lineas al archivo .htaccess en el directorio

donde estan las imagenes o en el archivo apache2.conf. Incluso se puede cambiar la

imagen cuando se quiera acceder fuera del sitio (33). Esta solucion causa que todos los

requerimientos a imagenes sean rechazados devolviendo el error 403.

<FilesMatch "\.(jpg|jpeg|gif| png)$">

Order Allow,Deny
Allow from env=local_referrer
</FilesMatch>

SetEnvIfNoCase Referer "Ahttp://([*/]1*\.)?myserver.com/" local_referrer=1

Para mitigar ataques Slowloris, se suelen usan distintos mddulos de apache:

mod_limitipconn, mod_qos, mod_evasive, mod_security,

mod_noloris, vy

mod_antiloris. Otra configuracién de seguridad consiste en disminuir el tiempo que

espera el servidor por cierto tipo de eventos antes de responder un requerimiento.

i Timeout 60

Prevenir ataques de fuerza Bruta. Se podria deshabilitar a los usuarios que realicen

repetidos intentos de autenticacion fallidos o si intenten crackear la password. Los

mddulos de autenticacion de apache no evitan esto por lo cual el recurso usual es

realizar monitoreo sobre los archivos de logs o se puede usar alguna herramienta como

mod_security para indicar cuando se esta produciendo un ataque. Ingresar las

siguientes lineas en el archivo apache2.conf.

Proteger los archivos del servidor de la ejecucion de Script Maliciosos en el servidor

web. Los script podrian acceder a modificar y destruir archivos localizados en el

servidor web sino han sido adecuadamente protegidos. Para que esto no suceda se

aconseja que los archivos no sean escribibles por usuarios nobody o del grupo nobody y

que los archivos confidenciales no sean leidos por estos usuarios.

Base de Datos

Las bases de datos son componentes esenciales de cualquier aplicacidn web, permitiendo

a los sitios web proveer variedad de contenido dindmico. Es prioritario considerar la

proteccion de las bases de datos para proteger la informacidn sensible almacenada (40).
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Muchos desarrolladores web no son conscientes de cdmo las consultas SQL pueden ser
manipuladas, y asumen que una consulta SQL es una orden fiable. Esto significa que las
consultas SQL son capaces de eludir controles de acceso, evitando asi las comprobaciones
de autenticacién y autorizacion estdndar, e incluso algunas veces, las consultas SQL
podrian permitir el acceso a comandos a nivel del sistema operativo del servidor.

La inyeccién directa de comandos SQL es una técnica donde un atacante crea o altera
comandos SQL existentes para exponer datos ocultos, sobrescribir los valiosos, o peor
aun, ejecutar comandos peligrosos a nivel de sistema en el equipo que hospeda la base de
datos. Esto se logra a través de la practica de tomar la entrada del usuario y combinarla
con parametros estaticos para elaborar una consulta SQL. Debido a la falta de validaciéon
en la entrada de datos y a la conexién a la base de datos con privilegios de superusuario.
Por ejemplo un atacante podria crear un superusuario en la base de datos a través de una
consulta SQL.

Una medida importante de seguridad es verificar la configuracion de los motores de bases
de datos, para asegurarse que no tienen fallas de seguridad. Esto incluye verificar la forma
en que se instald la base de datos (cambiar configuraciones por defecto), los privilegios de
los usuarios de base de datos en el sistema operativo y las bitdcoras de transacciones.
Ademas tener actualizados los parches de seguridad del motor que se esté usando y
evitar utilizar las base de datos con versiones que incluyen vulnerabilidades conocidas.

Una vez que un atacante obtiene acceso directo a una base de datos (eludiendo el
servidor web), los datos sensibles almacenados podrian ser divulgados, mal utilizados o
modificados, perdiendo confiabilidad e integridad de los datos. Encriptar los datos es una
buena forma de mitigar esta amenaza. Se podria codificar algin método de encriptacion,
o utilizar los métodos de los lenguajes de programacion, por ejemplo: PHP tiene las
funciones Mcrypt y Mhash (40).

Ademas, es necesario evaluar desde que aplicaciones, los usuarios realizan las consultas

SQL y aplicar las restricciones necesarias, como:

e Delimitar el acceso, concediendo privilegios minimos a los usuarios, procedimientos
y/o datos.

e Eliminar cuentas del servidor de bases de datos anénimas, con passwords en blanco,

que no se utilicen o cuyo tiempo de activacidn haya expirado.

Aplicar los siguientes consejos de seguridad, independiente del motor de base de datos

elegido:

e Cambiar la contrasefia del usuario roto por defecto y aplicar una politica de cambios
de contrasefias regularmente. No elegir claves que puedan aparecer en un diccionario.

e Eliminar la Base de Datos test
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No almacenar ninguna clave sin cifrar en la base de datos. Si alguien tuviera acceso
podria obtener la lista completa de claves y utilizarlas. Utilizar funciones hash para
encrestar la informacion.

Realizar monitoreo continuo sobre las operaciones en la base de datos, a través de los
logs del sistema.

Realizar auditorias regularmente sobre las bases de datos, usuarios y operaciones.

Para evitar ataques SQL Injection se puede usar mod_Rewrite. Si se detecta expresion
regular “drop table” se redirecciona la URL, esto sirve usando el método GET, pero si
se usa POST esto no se puede evaluar, por lo cual deberia usarse el mddulo
mod_security que permite detectar y prevenir ataques realizados usando GET o POST

(41) e incorporar en la configuracién de apache la siguiente directiva:

i SecFilter drop[[:space:]]table

Seguridad en MySQL

MySQL utiliza seguridad basada en Listas de Control de Acceso (ACLs). También tiene

soporte para conexiones cifradas mediante SSL entre clientes y servidores.

De ser posible siga estas recomendaciones (42):

Instalar el servidor MySQL usando el comando mysql_secure_installation para realizar

una instalacién segura.

Ejecutar MySQL con un usuario sin privilegios. Nunca ejecutar el servidor MySQL con
el usuariorootde Linux. Esto se logra configurando mysqld para que rechace
ejecutarse como root a menos que se utilice explicitamente la opcién —user=root.
Para ejecutar mysqgld mediante un usuario de linux diferente, afada Ia
opcion user que especifica el nombre del usuario al grupo [mysqld] del archivo

/etc/my.cnf:

[mysqld]
user=mysq|

Aseglrese de que el Unico usuario linux con permisos de lectura o escritura en los

directorios de la base de datos es el usuario que ejecuta mysqld.

Solo la cuenta root de MySQL tiene que tener acceso a la tabla user en la base de
datos Mysql. Si un atacante obtiene acceso a esta tabla tendrd acceso a las password

encriptadas de los usuarios.
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Conceder privilegios minimos a los usuarios. Revisar el sistema de privilegios de
acceso de MySQL. Las sentencias GRANT y REVOKE se utilizan para controlar el
acceso a MySQL. Nunca otorgar privilegios a un mismo usuario sin tener en cuenta el

equipo desde el que se conecta.
Utilizar claves para todos los usuarios MySQL.

Cambiar o filtrar el puerto del motor de base de datos para que no sea visto desde

lugares no confiables. En MYSQL el puerto por defecto es 3306.

Usar conexiones encriptadas, MySQL soporta conexiones SSL internas desde la versidn
4.0.0.

Colocar MySQL tras el firewall o en una zona desmilitarizada (DMZ). Cerrar el puerto a

conexiones remotas.

No permitir el uso de enlaces simbdlicos a tablas. Puede desactivarse con la opcién --

skip-symbolic-links.
No otorgar los privilegios PROCESS o SUPER a usuarios no-administrativos.

No otorgar el privilegio FILE a usuarios no-administrativos. Cualquier usuario que
posea este privilegio puede escribir un archivo en cualquier de lugar del sistema de
archivos con los privilegios del demonio mysqgld. Para hacer esto un poco mas seguro,
los archivos generados con SELECT ... INTO OUTFILE no sobreescriben archivos
existentes, y pueden ser escritos por cualquiera. El privilegio FILE puede ser utilizado
para leer archivos que sean legible por cualquiera o accesible por el usuario linux que
ejecuta el servidor. Esto podria utilizarse, por ejemplo, utilizando LOAD DATA para

cargar /etc/passwd en una tabla, que podria ser mostrada después con un SELECT.

Se podria utilizar numeros IP’s en vez de nombres en las tablas de permisos (tablas
grant). En cualquier caso, deberia ser muy cuidadoso en crear registros en las tablas

de permiso utilizando nombres que contengan caracteres comodines.

Para restringir el nimero de conexiones permitidas para una misma cuenta, se puede
establecer la variable max_user_connections de mysqgld. La sentencia GRANT también
soporta opciones de control de recursos para limitar la extensiéon de uso de servidor

permitido a una cuenta.

El comando LOAD DATA puede cargar un archivo que esté localizado en el equipo
servidor, o puede cargar un archivo localizado en el equipo cliente cuando se
especifica la palabra clave LOCAL. Hay dos aspectos de seguridad potenciales al
soportar la versién LOCAL de los comandos LOAD DATA:
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La transferencia del archivo desde el equipo cliente al equipo servidor se inicia
mediante el servidor MySQL. En teoria, puede construirse un servidor
modificado de forma que el programa cliente transfiera un archivo elegido
por el servidor en lugar del archivo especificado por el cliente en el
comando LOAD DATA. Tal servidor podria acceder a cualquier archivo en el

equipo cliente al que el usuario cliente tuviese acceso de lectura.

En un entorno Web los clientes se conectan mediante un servidor Web, un
usuario podria usar LOAD DATA LOCAL para leer cualquier archivo al que el
servidor Web tuviese acceso de lectura (asumiendo que el usuario puediese
ejecutar cualquier comando contra el servidor de base de datos). En este
entorno, el cliente MySQL es el servidor Web, no el programa ejecutado. Para
desactivar todos los comandos LOAD DATA LOCAL desde el lado del servidor,

se inicia mysqgld con la opcién --local-infile=0.

Para el cliente de linea de comando mysql, LOAD DATA LOCAL puede activarse
especificando la opcion --local-infile[=1], o deshabilitarse con la opcién --
local-infile=0 . De forma similar, para mysqlimport, las opciones --local o -
L permite la carga de datos locales. En cualquier caso, el uso exitoso de una

operacion de carga local requiere que el servidor lo permita.

Si LOAD DATA LOCAL infile estd desactivado en el servidor, un cliente que
trate de ejecutar dicho comando recibe el mensaje de error: “ERROR 1148:

The used command is not allowed with this MySQL versién”.

Seguridad en PostgresSQL

La seguridad de la base de datos esta implementada en varios niveles (43):

Proteccién de los archivos de la base de datos. Todos los archivos almacenados en
la base de datos estan protegidos contra escritura por cualquier cuenta que no
sea la del superusuario de Postgres.

Las conexiones de los clientes al servidor de la base de datos estan permitidas,
por defecto, Unicamente mediante sockets Unix locales y no mediante sockets
TCP/IP. Se debe ejecutar el demonio con la opcidn -i para permitir la conexién de
clientes no locales.

Las conexiones de los clientes se pueden restringir por direcciéon IP y/o por
nombre de usuario mediante el archivo pg_hba.conf situado en PG_DATA.
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e Las conexiones de los clientes pueden ser autentificadas mediante otros paquetes
externos.

e A cada usuario de Postgres se le asigna un nombre de usuario y (opcionalmente)
una contrasefia. Por defecto, los usuarios no tienen permiso de escritura a bases
de datos que no hayan creado.

e Los usuarios pueden ser incluidos en grupos, y el acceso a las tablas puede
restringirse en base a esos grupos.

La Autentificacion de Usuarios es el proceso mediante el cual el servidor de la base de
datos asegura de que el usuario que esta solicitando acceso a la base de datos es en
realidad quien dice ser. Todos los usuarios que quieren utilizar Postgres se comprueban
en la tabla pg_user para asegurarse que estan autorizados a hacerlo. Actualmente, la
verificacidn de la identidad del usuario se realiza de distintas formas:

e Desde la shell del usuario: Un demonio que se lanza desde la shell del usuario
anota el id original del usuario antes de realizar un setuid al id del usuario
postgres. El id original del usuario se emplea como base para todo tipo de
comprobaciones.

e Desde la red: Si Postgres se instala como distribuido, el acceso al puerto TCP del
postmaster esta disponible para todo el mundo. EI Administrador de Bases de
Datos debe configurar el archivo pg_hba.conf situado en el directorio PG_DATA
especificando el sistema de autentificacién a utilizar en base al equipo que
realiza la conexion y la base de datos a la que se conecta.

Para controlar el acceso Postgres proporciona mecanismos para permitir a los usuarios
limitar los accesos.

e Los SuperUsuarios de la base de datos (aquellos que tienen el campo
pg_user.usesuper activado) ignoran todos los controles de acceso.

e Privilegios de acceso: El uso de los privilegios de acceso para limitar la lectura,
escritura y la puesta de reglas a las clases se trata en grant/revoke.

e Borrado de clases y modificacion de estructuras: Los comandos que borran o
modifican la estructura de una clase, como alter, drop table, y drop index, solo
funcionan con el propietario de la clase.

e Evitar que usuarios ejecuten funciones no autorizadas

REVOKE ALL ON FUNCTION f2() FROM user1, GROUP PUBLIC;

Una medida importante de seguridad es asegurar la cuenta de administrador. Por
defecto después de instalar postgreSQL, la cuenta "postgres"” no tiene definida ninguna
clave de acceso y cualquier usuario que tenga acceso a la maquina que este ejecutando
PostgreSQL, podra acceder a todas las bases de datos como usuario”postgres”y tener
privilegios de administrador, via sockets. Esta configuracién por defecto puede ser un
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gran problema de seguridad en una maquina en la que muchos usuarios tengan acceso y
existan bases de datos en produccidon o con datos confidenciales. Existen diferentes
maneras de asegurar la cuenta de administrador en PostgreSQL:

1. Tener una cuenta de sistema (postgres) en el sistema operativo sin clave
definida. Habra que ser root y utilizar su - postgres para convertirse en el
usuario "postgres”. No serd posible acceder directamente al sistema
como "postgres" via TCP/IP.

passwd -d postgres

2. El acceso mediante sockets serd usado solamente por la cuenta de
administrador "postgres". El resto de usuarios utilizaran el protocolo TCP/IP.

3. Cambiar los permisos del socket utilizado por PostgreSQL. Modificar en el
archivo postgresql.conf las siguientes lineas:

listen_addresses = 'localhost'

unix_socket_permissions = 0700

4. Utilizar el método de autentificacién ‘ident' para la cuenta "postgres"del gestor
de base de datos. De esta manera solamente el usuario postgres del sistema
operativo podrd acceder a PostgreSQL como el usuario "postgres” de la base de
datos. Actualizar el archivo pg_ident.conf con la siguiente linea:

administrador postgres postgres

Y comprobar que la Unica linea en pg_hba.conf con informacién sobre el usuario
"postgres" es la siguiente:

local all postgres ident administrador

Mantenerse informado sobre las vulnerabilidades reportadas y aplicar las
actualizaciones correspondientes es una buena practica de seguridad (44).

Administrador web para Bases de Datos:
PHPmyadmin

Una recomendacién importante es mantenerse informado sobre las diferentes
vulnerabilidades reportadas y en caso necesario aplicar las actualizaciones sugeridas: En
phpmyadmin en las versiones 3.3.0 a la 3.4.3.2 se realizd un ataque XSS (CVE-2011-3181) (43)
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que afectd la funcionalidad “structure snapshot” al no realizar correctamente la validacion de
los datos pasados a través de los pardmetros: tabla, columna e indice. Un atacante remoto
podria ejecutar cddigo JavaScript a través de una URL manipulada, por ej. Cookie de sesién del
administrador. La victima usd como navegador web Internet Explorer (versiones menores o
iguales a la 8), para ejecutar cédigo JavaScript a través de la funcionalidad de exportacion de
seguimiento.

También se han reportado problemas de divulgacion de informacién no autorizada y por lo
tanto potencialmente comprometer un equipo afectado, en todos los casos se sugiere
actualizar a una versidén que tenga corregido las vulnerabilidades que permitieron estas fallas
de seguridad.

Para brindar mayor seguridad cuando se utiliza un administrador web de acceso a la Base de
Datos, se deben tener en cuenta los siguientes puntos (44):

o) Mantener actualizada la version de phpmyadmin y asi evitar la explotacién de
vulnerabilidades encontradas.

o) Autenticacion de acceso: configurar el archivo /etc/phmyadmin/config.inc.php
descomentando las siguientes lineas:

Scfg['Servers'][Si]['auth_type'] = 'http';

Esta linea indica el tipo de autentificacién (cookies, http o entrar sin pedir contrasefia).
Con http o cookie, la informacién de inicio de sesién ingresada (usuario y password) son
usuarios de la base de datos, no del sistema operativo. Si se usa “cookie” el password se
almacena encriptado con el algoritmo blowfish, en un archivo temporal.

o Tener en cuenta que los datos ingresados estan en texto plano, deberia aplicarse HTTPS
para encriptar la comunicaciéon en este sitio web.

o Por defecto el usuario root de MySQL se puede conectar a la base de datos, se
recomienda agregar otro usuario con algunos privilegios de root y no usar root.

o Cambiar URL de acceso: por default se ingresa con phpmyadmin
(www.sitio/phpmyadmin), se recomienda cambiarla para brindar mayor seguridad.
Editar el archivo /etc/phpmyadmin/apache2.conf y cambiar donde dice:

ALIAS /phpmyadmin /usr/share/phpmyadmin, por

ALIAS /nuevaurl /usr/share/phpmyadmin

o Prevenir ataques de fuerza bruta, configurando Apache para que loguee informacion
sobre la autenticacion de phpMyAdmin y luego analizando los logs para detectar
posibles ataques. Un ejemplo de directiva de logs en Apache podria ser:

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\" %{userlD}n %{userStatus}n"
pma_combined
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El anadlisis de los logs permitird identificar a través del pardmetro userStatus que
muestra informacién del estado del usuario si surgié algun evento de denegacién. El
pardmetro userlD muestra el nombre del usuario activo. Los posibles valores de
userStatus son:

= mysql-denied: denegacidn de inicio de sesidn por parte de Mysq|,

= allow-denied: denegacion de acceso por medio de reglas “allow/deny”,
= root-denied: denegacidn de acceso al usuario root en la configuracién,
= empty-denied: denegacién de acceso por contrasefia vacia.

o) Se aconseja proteger la instalaciéon publica de phpMyAdmin contra el acceso de los
robots, a través del archivo robots.txt en el directorio raiz de su servidor web o bien
limitando el acceso mediante la configuracion del mismo. Se pueden agregar algunas
reglas al archivo .htaccess para filtrar el acceso segun el campo user agent.

Transferencia de archivos (FTP)

Hay distintos puntos a considerar en relacidn al servicio de Transferencia de Archivos. Por un
lado la comunicacion segura de los datos y por otro la configuracidn del servidor para lograr
confidencialidad e integridad de los datos almacenados. A continuacion se listaran algunas
sugerencias de configuracién para lograr esto (45):

Impedir que los usuarios naveguen por la estructura de directorio

Uno de los puntos peligrosos en un servidor de transferencia de Archivos es la posibilidad que
un usuario pueda salirse de su directorio y navegar por el resto de los directorios. Para que los
usuarios queden confinados (enjaulados) en un directorio particular se aplicara el concepto de
“Jailing”, configurando los pardmetros (45):

e chroot_local_user : YES (habilitara la funcion de chroot())

e chroot_list_enable: YES

e chroot_list_file: /etc/vsftpd/chroot_list (se establece en un archivo la lista
de usuarios que quedaran excluidos de la funcién chroot())

En la configuracién predeterminada los usuarios del sistema pueden acceder fuera de su
directorio personal, para evitar o limitar esto, se debe configurar la opcién chroot_local_user
que habilitara la funcidn chroot() y chroot_list_enable y chroot_list_file para establecer la lista
de usuarios que quedaran excluidos de la funcién chroot(). De esta manera un usuario del
sistema que utilice FTP solo podrd acceder a su directorio personal.

Otro punto importante es limitar las acciones de los usuarios dentro de su directorio, el
usuario no deberia tener posibilidad de acceder a una consola de comandos y tener permisos
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de escritura en el directorio raiz de su directorio personal. A partir de la versién 3.0 de vsftpd
estas caracteristicas vienen establecidas.

chmod 755 /home/mengano

chown root:root /home/mengano

mkdir /home/mengano/public_html

chown mengano:mengano /home/mengano/public_html
usermod -s /shin/nologin mengano

Limitar el ancho de banda de transferencia

Se puede controlar la tasa de transferencia, en bytes por segundos para usuarios anénimos,
cuando el servidor FTP es de acceso publico. Para ello se tiene que incorporar la directiva
anon_max_rate en el archivo de configuracidn /etc/vsftpd/vsftpd.conf. En el siguiente ejemplo
se limita la tasa de transferencia a 500 Kb por segundo para los usuarios anénimos:

anon_max_rate=524288

Para limitar el ancho de banda de los usuarios locales al servidor, hay que utilizar la directiva
“local_max_rate”

local_max_rate=1048576

Limitar la cantidad de usuarios en simultdneo.

Para establecer el nimero maximo de clientes que podran acceder simultdneamente al
servidor FTP, se tiene que incorporar la directiva “max_clients” al achivo de configuracion.

max_clients=20

Limitar el numero de conexidn por IP en simultdneo

Para establecer el nimero maximo de conexiones que se pueden realizar desde una misma
direccion IP en simultdneo hay que incorporar la directiva “max_per_ip” en el archivo de
configuracién. Tener en cuenta que algunas redes acceden a través de un servidor
intermediario (Proxy) o puerta de enlace y debido a esto podrian quedar bloqueados
innecesariamente algunos accesos.

i max_per_ip=10

Transmision encriptada

Para realizar transferencias de archivos de manera segura se puede utilizar SSL en el servicio
FTP (FTPS). Se aplica una capa SSL/TLS al protocolo estandar FTP para cifrar los canales de
control y/o datos.

No debe confundirse con el protocolo seguro de transferencia de archivos SFTP el cual suele
ser usado con SSH.

Pagina |99



Existen distintos usos de FTP y SSL:

e AUTH TLS o FTPS Explicito. El cliente se conecta al puerto 21 del servidor y comienza una
sesidon FTP sin cifrar de manera tradicional, pero pide que la seguridad TLS sea usada y
realiza la negociacidn apropiada antes de enviar cualquier dato sensible.

e AUTH definido en RFC 2228.

e FTPS Implicito, es un estilo antiguo, pero todavia ampliamente implementado en el cual el
cliente se conecta a un puerto distinto (como por ejemplo el 990), y se realiza una
negociacién SSL antes de que se envie cualquier comando FTP.

Para obtener FTPS, se debe crear un certificado digital con OpenSSL para el servidor FTP
instalado, en este caso vsftpd.

El certificado serd almacenado en el servidor FTP, por ejemplo: /etc/vsftpd.

1. Crear el certificado para ftp “vsftpd.pem” y la llave privada “vsftpd-key.pem” (34).

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/vsftpd/vsftpd.key -out
/etc/vsftpd/vsftpd.pem

2. Configurar vsftpd. Editar el archivo /etc/vsftpd/vsftpd.conf e incorporar las siguientes
lineas:

ssl_enable=YES

# no permitir a usuarios anonimos
allow_anon_ssl=NO

# forzar a usuarios locales a usar ssl
force_local_data_ssI=YES
force_local_logins_ssI=YES
ssl_tlsvi=YES

ssl_sslv2=NO

ssl_sslv3=NO

require_ssl_reuse=NO
rsa_cert_file=/etc/vsftpd/vsftpd.pem
rsa_private_key_file=/etc/vsftpd/vsftpd.key

La directiva "force_local_logins_ssI=YES" obliga a que los clientes usen un software
cliente FTP que soporte AUTH TLS/SSL, caso contrario dejar el valor "NO" y asi el cliente
puede elegir entre una conexidn segura o no.

El cliente debe elegir FTP implicito sobre TLS o FTP explicito sobre TLS (Figura 29) y
luego aparecerd la pantalla de informacion del certificado asociado a esta
comunicacion segura (Figura 30)
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Servidor:

Puerto: I

Protocolo:

' FTP - Protocolo de Transferencia de Archivos ]

Cifrado:

Requiere FTP implfcito sobre TLS

L9

Certificado desconocide

Detalles

Desde valido:

Hasta valido

Mumero de serie:
Algoritmo de dave publica:
Huella digital (MD3):
Huella digital (SHA-1):

Asunto del certificado
Mombre comuin:
Organizacion:
Unidad:

Pais:

Localidad:

El certificado del servidor es desconocido. Por favor, examine cuidadosamente el
certificado para asegurarse de que se puede confiar en el servidor,

Estado o provincia: San Luis
San Luis

18/02/2015

17/02/2017

00:d0:5f:5b:85:3a:f7:a8:c0

RSA con 2043 bits
d2:0e:c3:bb:09:21:01:b6: 1d: 7d:41:63: 2e: 70:f3: 2b
dciab:3d:47:96:a7:b5:87:67: 42:ed:dfa 1:6e: 48 2 2: 73:29: 39: 23

Agente de certificado
Mombre comuin:
Organizacian:
Unidad:

Pais: AR

Estado o provindia:
Localidad:

Detalles de la sesidn

Cifrado: AES-125-CBC
MAC: SHA1

iConfiar en este certificado y sequir conectando?
["] siempre confiar en el certificado en futuras sesiones.

Aceptar l [ Cancelar

Firewall

El firewall es el mecanismo basico para permitir o denegar trafico en la red o en el host. Se
implementard firewall de host, aplicando distintas reglas que permitan o denieguen los
paguetes que requieren servicios del equipo. Esta formado por un conjunto de reglas en las
gue se examina el origen y destino de los paquetes del protocolo TCP/IP. La implementacion se

realiza con iptables de Linux, definiendo reglas de acceso al host.

Se programo un script de Shell, incluyendo las reglas del firewall. Se lo incluyo en /etc/init.d
para que se ejecute siempre que el sistema reinicie.

| #1/bin/sh
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## Limpiar/borrar las reglas
iptables —F
iptables —X
iptables —Z

#Politica determinada
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

#se permite conexion ssh al nuevo puerto
iptables -A INPUT -p tcp --dport 2020 -j ACCEPT

#se permite acceso web
iptables -A INPUT -p tcp --dport 80 -j ACCEPT

#se permite conexion ftp
iptables -A INPUT -p tcp --dport 20:21 -j ACCEPT

# permitir acceso SMTP
iptables -A INPUT -p tcp --dport 25 -j ACCEPT

#bloquear ping menos los mios
iptables -A INPUT -p icmp -s 192.168.10.230 -j ACCEPT
iptables -A INPUT -p icmp -j DROP

# restringir acceso a una ip atacante, logueando la conexion
iptables -i eth2 -A INPUT -s 193.189.116.172 -j LOG --log-prefix "IP DROP SPOOF A:"
iptables -i eth2 -A INPUT -s 193.189.116.172 -j DROP

# resto se cierra

iptables -A INPUT -p tcp --dport 22:23 -j DROP
iptables -A INPUT -p tcp ——dport 3306 —j DROP
iptables -A INPUT -p tcp --dport 6001 -j DROP

Con la herramienta iptraf se puede ir depurando y monitoreando el funcionamiento de
iptables, ya que permite comprobar si las conexiones TCP/IP se han logrado establecer o no.

Monitoreo

Monitorear un servidor, no solo corresponde a evaluar las actividades que correspondan a
actividad inusual del servidor, sino también diagnosticar el correcto funcionamiento del
equipo, considerando los servicios de seguridad de disponibilidad e integridad.

Para la disponibilidad del servicio, es preciso considerar el buen funcionamiento del equipo
qgue presta el servicio, por lo tanto es necesario mantener un monitoreo continuo del
funcionamiento del mismo: procesador, memoria, disco, red, entre otras.
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Una de las consideraciones de seguridad mas importante es mantener la integridad de los
diferentes archivos de registro de actividad (logs) del sistema o de los servicios que se
almacenan en el directorio /var/log. En caso que un atacante logre pasar las diferentes
barreras de seguridad, la Ultima linea de defensa es el sistema de logs, por lo tanto es
importante considerar un método para lograr la integridad de estos archivos (23). Una buena
practica es habilitar el registro de actividad de cada nuevo servicio, almacenandolos en
archivos de logs independientes y monitorearlo continuamente hasta que el servicio funcione
con normalidad. Luego puede configurarse para reducir la cantidad de informacion
contemplada, resguardando solo aquellas actividades que representen informacion valorable
del funcionamiento o de la seguridad de los accesos al servicio.

Es util implementar un monitoreo regular de los archivos de registro de actividad del sistemay
de la red (logs), evaluando: tiempo de mensajes, puertos de acceso de ubicaciones externas,
eventos inusuales, asi también un control sobre los archivos para contemplar posibles cambios
generados por accesos malintencionados a los archivos de logs.

Algunos de los archivos que registran actividad del sistema o los servicios:

e /var/log/secure: Registra los accesos al servidor que tienen relacién con procesos de
autentificacion.

e /var/log/auth.log: Permite ver los usuarios conectados de modo remoto.

e /var/log/messages: Registra los mensajes de informacidn o nivel superior. Similar al
anterior, pero incluyendo otro género de mensajes.

e /var/log/apache2/error.log. Registra los errores que se han producido al acceder a
las aplicaciones web alojadas en el servidor apache.

e /var/log/apache2/access.log. Registra los accesos: quien accede (IP), cuando accede
(timestamp), pagina visitada, etc.

Las especificaciones sobre el almacenamiento de estos registros puede indicarse en el archivo
/etc/syslog.conf y suele venir acompafiado del uso del programa
logrotate (/etc/logrotate.conf), que se encarga de comprimir los registros cuando ocupan
demasiado espacio o ha pasado bastante tiempo de su creacién.

Algunos consejos sobre una metodologia de monitoreo.

e Realizar una revision periddica de los registros de seguridad del servidor dedicado.

e Esrecomendable tener copia de los archivos de logs mds importantes en otro equipo.

e Tener monitoreo en tiempo real de la actividad de base de datos es clave para limitar
su exposicidn, visualizar cambios o actividad irregular, evaluar uso eficiente de la base
de datos, para lo cual se podria aplicar agentes inteligentes de monitoreo para
detectar de intrusiones y uso indebido. Por ejemplo, alertas sobre patrones inusuales
de acceso, que podrian indicar la presencia de un ataque de inyeccidon SQL, cambios
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no autorizados a los datos, cambios en privilegios de las cuentas, y los cambios de

configuracién que se ejecutan a mediante de comandos SQL.

e Tener un monitoreo sobre la actividad de usuarios privilegiados, ayuda a detectar

intrusiones, ya que muchos de los ataques mas comunes se hacen con privilegios de

usuario de alto nivel.

e Implementar y revisar periddicamente los informes sobre los privilegios de los

usuarios, como parte de un proceso formal de auditoria.

e Es util tener herramientas de monitoreo instaladas como nagios o munin, entre otras

que permiten evaluar el funcionamiento de los equipos.

O

Munin es una herramienta de monitorio que permiten analizar los recursos
ayudando a evaluar la performance de cada uno de ellos, mostrando
resultados en graficos (46).

Nagios tiene distintas herramientas, entre las cuales permite monitorear los
componentes de la infraestructura como aplicaciones, servicios, sistema
operativos, etc. Se puede configurar un servidor de logs para simplificar el
proceso de busqueda de datos en los logs, incorporando alertas para detectar
posibles amenanzas (47).

e En caso de no disponer de una aplicacion de monitoreo, se deberian crear distintos

script, a modo de ejemplo:

O

Script para controlar la performance del equipo que alerte al administrador
cuando los recursos tengan limites inferiores a los indicados.

Script para verificar los logs y evaluar si existe algun intento de ataque. Por
ejemplo listar los intentos de conexion fallidos desglosado por nimero de
intentos, IP’s y nombre de usuario, evaluando el patrén “Failed password for”

non

grep -hi "Failed password for " /var/log/secure* | sed "s/invalid user //" | tr -s | awk '{print

$11" "$9Y}' | sort | unig -c | sort-n

3.3.5. Recomendaciones de caracter general

Si bien se han indicado en las secciones previas distintas sugerencias para segurizar el sistema
operativo y cada elemento que lo conforma, asi como también los servicios del Sistema
Operativo, aplicacidn de firewall y monitoreo, a continuaciéon se mencionan reglas de cardcter
general cuya importancia requiere valoracién.

e Mantener las versiones de software instalados actualizadas.

e Estar atento sobre las vulnerabilidades reportadas y evaluar si afectan a las versiones

instaladas en los equipos.
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® Proteger a los servidores del acceso de usuarios con privilegios restringidos. No se
deberia proporcionar shells de login interactivos, a menos que sea un requerimiento
absoluto.

e Escanear regularmente la red en busca de puertos abiertos, software instalado que
no deberia estar ahi.

e Confeccionar un buen catdlogo de tablas o datos sensibles de la base de datos.

e No elegir contrasefias que puedan aparecer en los diccionarios, existen programas
para romperlas y paginas donde verificar la dureza de una contraseia. Tener una
politica de contrasefias y realizar una revisién peridédica de los mimas.

3.3.6. MOdulos de lenguajes

Para que las aplicaciones puedan ser compiladas e interpretadas se requiere tener instalado en
el equipo servidor aplicativos para tal fin. En caso se ser un servidor web, se deben instalar los
modulos de lenguajes de programacién utilizados en las aplicaciones web que el servidor aloja
y enlazarlos con Apache.

En esta seccidn se mencionaran las consideraciones necesarias de configuracion de seguridad
en los médulos de lenguajes de programacion instalados en el servidor web bajo estudio.

Modulo PHP

Cuando PHP es usado como un mdédulo de Apache, hereda los permisos del usuario de Apache
(generalmente los del usuario "nobody"). Este hecho representa varios impactos sobre la
seguridad y las autorizaciones. Por ejemplo, si se esta usando PHP para acceder a una base de
datos, a menos que la base de datos disponga de un control de acceso propio, se tendra que
hacer que la base de datos sea asequible por el usuario "nobody". Esto quiere decir que un
script malicioso podria tener acceso y modificar la base de datos, incluso sin un nombre de
usuario y contrasefia. Es completamente posible que una botnet pudiese localizar la pagina
web de administraciéon de una base de datos, y eliminar la misma. Una proteccidon ante este
tipo de situaciones es mediante el uso del mecanismo de autorizacién de Apache, o con
modelos de acceso de disefio propio usando LDAP, archivos .htaccess, etc. e incluir ese cddigo
como parte de los scripts PHP (48).
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Se puede incluir la tactica de cambio de extensiones de los archivos php, indicandole al
servidor web que interprete diferentes tipos de ficheros por medio de PHP, asi se pueden
utilizar extensiones de archivos engafiosas. Esto se logra cambiando la extensién de los
archivos php y configurando por medio de una directiva de .htaccess o en el archivo de
configuracidon de Apache la interpretacion de la nueva extension.

# Hacer que el cédigo de PHP parezca otro tipo de codigo
AddType application/x-httpd-php .asp .py .p!

# Hacer que el cddigo de PHP parezca de tipo desconocido
AddType application/x-httpd-php .bop .foo .133t

# Hacer que el codigo de PHP parezca HTML

AddType application/x-httpd-php .htm .html

Una técnica de seguridad utilizada es el ocultamiento de informacién (49), aunque es una
solucién un poco débil, evita que el atacante pueda conocer el sistema objetivo y asi utilizar
otras técnicas de ataque. Se mostraradn diferentes configuraciones para ocultar informacién
mostrada por Apache relacionada con PHP: versién, logos, etc. Editar el archivo
/etc/php5/apache2/php.ini, modificando los siguientes parametros:

disable_functions = exec, system, shell_exec, passthru
register_globals = Off

expose_php = Off

display_errors = Off

track_errors = Off

html_errors = Off

magic_quotes_gpc = Off

allow_url_fopen = Off

sesion.use_trans_sid =0

La directiva "disable_functions" permite deshabilitar un conjunto de funciones, para evitar
ataques de inyeccidn PHP. Entre las funciones PHP que es conveniente restringir estan: system,
passthru, escapeshellarg, escapeshellcmd, proc_close, proc_open, ini_alter, popen,
show_source, pcntl_exec y phpinfo.

La variable “register_globals” cuando estad activada permite a un usuario cualquiera poder
inicializar una variable remotamente, es decir permite inyectar los scripts con todo tipo de
variables, como las de peticiones provenientes de formularios HTML. Esto, unido al hecho de
que PHP no requiere la inicializacion de variables, es facil escribir cédigo inseguro. En versiones
previas a 4.2.0 esta variable estaba inicializada en ON.

La variable “expose_php” en OFF evita mostrar la versidon de PHP en los headers.

La directiva “display_errors” se deshabilita para no permitir mostrar los errores de
programacion al navegar, informacién que puede ser utilizada por el atacante.
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La directiva “magic_quotes_gpc” en OFF deshabilita las comillas magicas. Las comillas magicas
son un procedimiento que permite limpiar los datos de entrada de un script PHP.

La directiva “allow_url_fopen” se deshabilita para evitar que ciertas funciones realicen
llamadas a archivos que no se encuentran locales, solo permitira acceder a archivos del
servidor que tengan los suficientes permisos.

También se recomienda deshabilitar la variable “session.use_trans_sid”, colocandola en 0,
para evitar mostrar el ID de sesién en la direccidn. Es el valor por default.

Para evitar la inyeccidn de comandos: wget, GET, curl, y demas comandos utilizados para
descargar software, se puede agregar un script en el php.ini en la directiva, auto_prepend_file
para que cuando se detecten en la url de cualquier script php, se omita la ejecucion del
comando.

<?

foreach ($_GET as Svariable => Svalor)
if (eregi("wget |curl |GET ", Svalor)) {
exit

}

>

Modulo mod_python

mod_python es una libreria Open Source para el servidor web Apache, que permite integrar
codigo python, tanto para la ejecucion de légica de aplicacién, como para la interceptacién de
los propios "handlers" o puntos de control internos de Apache.

Existen versiones de "mod_python" que contienen vulnerabilidades, algunas de ellas son:

= Una vulnerabilidad reportada en mod_python anteriores a 3.0.4 y anteriores a 2.7.9
( , permite que un usuario remoto pueda acceder al servidor Apache y
causar una denegacion de servicios (httpd crash) a través de una consulta de string.

= Lla version de mod_python 3.1.4 (libapache2-mod-python) y anteriores no
apropiadamente configurados puede retornar porciones de memoria previamente
liberadas cuando un proceso tiene una salida mayor a 16384 bytes. Vulnerabilidad
reportada en

= La versién 3.2.7 de mod_python incluye el mdédulo "FileSession", que contiene una
vulnerabilidad (CVE-2006-1095) que permite a cualquier usuario local la ejecucién de
codigo arbitrario con los privilegios del proceso Apache a través de una cookie de
sesion manipulada, esta caracteristica no se encuentra activada por defecto.

Se recomienda actualizar la versién de mod_python a una versidn posterior a 3.2.7.
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3.4. Recomendaciones para el

desarrollador de aplicaciones.

Como se menciond en el alcance del trabajo, no se ha realizado analisis sobre el cddigo de las

aplicaciones web alojadas en el servidor, sin embargo se ha recopilado un conjunto de

recomendaciones a aplicar en el desarrollo de las aplicaciones web que permitiran fortificarlas.

Invitando a los desarrolladores de aplicaciones web a conocerlas y efectuar los cambios para

segurizar sus desarrollos.

1.

Configurar adecuadamente la variable register globals de PHP. Las versiones
recientes de PHP, por default register_globals estd en Off, sin embargo algunos
usuarios cambian esta configuracion para aplicaciones que lo requieren. Esta
configuracion puede ser definida en “On” o en “Off” en el archivo php.ini o un
.htaccess. La variable deberia ser inicializada en “On”.

Usar funciones de los lenguajes de programacion en vez de usar de comandos de
Shell en el cédigo. Por ejemplo usar la funcion mkdir de php, en vez del comando
mkdir del system del sistema operativo.

En PHP no usar las funciones: shell exec, exec, system, readfile, passthru,
escapeshellcemd,  proc_open, posix_uname, posix_getuid, posix_geteuid,
posix_getgid, getcwd para comandos en el sistema operativo.

Filtrar todas las entradas de datos del usuario antes de procesarlas. Asegurarse que
solo datos filtrados sean usados para construir la cadena a ser ejecutada. Existen
varias formas de lograrlo:

o Filtrar las entradas de los usuarios reemplazando la aparicién de ‘ por “ (dos
comillas simples) e incluso evitando que los usuarios puedan pasar

“w ¢

caracteres como \ / o cualquier otro caracter que pueda causar Inyeccién

SQL.

e Utilizar funciones especiales como mysql_real_escape_string y addslashes,
para ayudar a prevenir ataques Inyeccién SQL.

En PHP 5 se puede utilizar la extensién mysqli, que soporta los protocolos de
autentificacion y clave de acceso mejorados de MySQL, asi como las sentencias
preparadas con placeholders.

Se puede utilizar la funcion htmlentities(), quien convierte los caracteres especiales
en su entidad html por ejemplo el caracter < en &lt;, > en &gt;, etc. Y asi ayudar en la
mitigacion de ataques XSS.
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7. Limitar al maximo los permisos del usuario que ejecutan sentencias SQL para evitar

10.

Inyeccion SQL. Por ejemplo utilizando un usuario distinto para las sentencias SELECT,
DELETE, UPDATE y asegurandonos que la ejecucion de una sentencia sea del tipo
permitido. Se deberia descartar el uso del usuario ‘sa’ o alguno que pertenezca al rol
‘db_owner’ para ejecutar las sentencias de uso habitual de la base de datos. Una
solucidén seria trabajar con procedimientos almacenados ya que el modo en que se
pasan los pardmetros a los procedimientos almacenados evita la inyeccion SQL.

Validar los datos que introduce el usuario teniendo en cuenta la longitud de los

campos y el tipo de datos aceptados.

Configurar las sesiones usando HTTPONLY. En PHP esto se consigue con la

instruccidn: ini_set('session.cookie_httponly', 1), para mitigar ataques XSS.

Para mitigar ataques de sesién hijacking se puede cambiar el lugar de
almacenamiento de los archivos de sesién de la pdgina web, se mencionan dos
opciones:

e Usar la funcidon session_save_path para guardar los archivos de sesidon en un
directorio propio que sélo pueda acceder PHP (ya sea por estar fuera del
directorio web o con un .htaccess con la instruccion deny from all). Este
método no es demasiado fiable, ya que el resto de usuarios podra leer en ese
directorio, para evitar esto configurar privilegios de usuarios.

e Usar la funcién session_set_save_handler para guardar las sesiones en la base
de datos en lugar de archivos. Esta solucidn es la mds segura ya que la pagina
web serad la Unica que tendra acceso a la base de datos y, por tanto a las

sesiones.

11.Para mitigar ataques clicjacking se puede emplear cédigo defensivo dentro de la

Interfaz del Usuario para asegurarse que los frames actuales corresponden a la
ventana de maximo nivel.
o Utilizando la técnica de proteccidn de frames (frame busting) (50), para evitar
que el documento se muestre en el iframe. Tener en cuenta que depende del
navegador web del usuario. Se afiade a la pagina el siguiente cédigo:

<script>
If (top != window){
top.location = window.location

}

</script>

e Bloqueando la navegacién causada por top.location en el evento
onbeforeunload. El controlador de este evento retorna una consulta al
usuario, preguntando si quiere salir de la pagina o no (50). En el siguiente
ejemplo, se protege el iframe con el siguiente cddigo, la pagina hostil cancela
la redireccion cuando el usuario pulsa el boton:
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<script>
top.location = 'http://google.com'
</script>

<input type="button" value="test" onclick="alert('button works')">

12.Antes de elegir un framework de desarrollo leer sobre las vulnerabilidades del mismo y

si existen parche o no.

13.Almacenar las contrasefias cifradas. Evitar el uso del método password() ya que es

vulnerable y se recomienda el uso de AES y mantener el cddigo fuente resguardado.
Se pueden usar funciones hash, evaluar cuales no han sido rotas, no usar MD5 o
SHA1. El algoritmo AES es el mas completo y complejo. Seria vulnerable en el caso de
gue alguien consiguiese violar nuestro cédigo fuente y observara la llave que se pasa
en la cadena. Para almacenar estas contrasefias necesitamos que nuestro campo sea
de tipo BLOB, ya que el resultado de la operacién serd un dato binario muy aleatorio,
por ejemplo:

i mysql> INSERT INTO usuarios VALUES ('usuario', AES_ENCRYPT ('contrasefia’,'llave’));

Una herramienta para hacer andlisis de cdédigo de aplicaciones web es Graudit (12) que

permite encontrar fallos de seguridad potenciales en el cédigo fuente usando la utilidad grep

de GNU.
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4. Conclusion

Considerando que la integridad y confidencialidad de los datos es una cuestién prioritaria para
cualquier empresa y que la autenticacién y la disponibilidad del servicio determinan la imagen
empresarial y posible perdidas econdmicas por parte de la empresa u organizacidn, es preciso
aplicar las medidas de seguridad necesarias para contemplar estos principios de seguridad en
la infraestructura web que brinda servicios e informacién a los usuarios.

Para responder a estos requerimientos, en el presente trabajo se han llevado a cabo tres
etapas: por un lado la etapa de reconocimiento para obtener informacion y determinar
estructura de la plataforma web, luego la etapa de analisis de vulnerabilidades de un servidor
web para obtener informacidn sobre las vulnerabilidades presentes y asi poder llevar a cabo la
etapa de la segurizacién del servidor abarcando desde el arranque del equipo, el sistema
operativo, la red y los servicios que se ejecutan en el mismo.

Luego de realizar cada etapa, la informacién obtenida fue util como punto de partida para la
etapa siguiente.

En la etapa de reconocimiento se obtuvo informacion sobre la arquitectura fisica del equipo,
los usuarios y los software instalados en el mismo, en esta etapa se vio reflejada la informacion
que puede ser obtenida a través de distintas herramientas, ya sean instaladas opensource o a
través de la web cuyo acceso a la misma no precisa autorizacidon por parte del administrador
del equipo o de la organizacién en si, informaciéon de mucha utilidad para los atacantes de un
servidor web. Con todos estos datos se realizd un andlisis de vulnerabilidades mas especifico.

Luego de concluir la segunda etapa, disponiendo de la lista de vulnerabilidades presente en la
infraestructura web y considerando un conjunto de recomendaciones sobre la segurizacion de
servidores web se procedid a aplicar las medidas necesarias para mitigar las amenazas
producto de las vulnerabilidades, y segurizar al equipo. A través de la aplicacién de
configuraciones de seguridad en los sectores de arranque, sistema operativo, red y servicios de
acceso remoto como son el web, transferencia de archivos, base de datos, accesos remotos, se
pudo lograr una infraestructura web mas robusta utilizando comunicacién encriptada
utilizando certificados digitales y con acceso restringido.

Se implementdé una politica para lograr la disponibilidad del equipo aplicando monitoreo y
funciones de deteccién y reanudacion del servicio. El monitoreo consiste en evaluar el normal
funcionamiento del equipo, los servicios que brinda y el registro de accesos remotos que
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puede llevar a generar ataques de denegacién de servicios. Para detectar y reanudar los
servicios se desarrollé un script de backup de informacién sobre los datos y configuraciones
del equipo almacenado en otro equipo por resguardo ante una falla fisica del dispositivo de
almacenamiento. La transferencia de datos se realiza a través de una comunicacion cifrada. Se
implementd un servidor de respaldo el cual se mantiene inactivo hasta que el servidor
principal cese su funcionamiento por alguna falla técnica o de configuracion, utilizando la
informacidn resguardada, se logra la reanudacion del servicio con las configuraciones y los
datos de los usuarios y aplicaciones actualizados.

Valorando el hecho que los desarrolladores y los administradores de sistemas deben trabajar
juntos para asegurar que las distintas capas estén configuradas apropiadamente, se
propusieron recomendaciones para los desarrolladores web que deberian contemplarse
durante el desarrollo de las aplicaciones web.

A modo de resumen, en la siguiente tabla se exponen algunas medidas de mitigacion ante
distintos ataques o vulnerabilidades actuales de entornos web.

Ataque o L. e . ..
N Técnicas de Mitigacion o proteccion
vulnerabilidades

e Limitar tiempos de respuesta del servidor, configurando apache.
Timeout 60

e Limitar recursos en el SO configurando el archivo
/etc/security/limits.conf
Habilitar proteccién TCP SYN: en /etc/sysctl incorporar:

Denegacion de net.ipv4.tcp_syncookies
servicios (DoS): net.ipv4.tcp_syncookies = 1
net.ipv4.tcp_max_syn_backlog = 2048
SlowLoris net.ipv4.tcp_synack_retries = 2

net.ipv4.tcp_syn_retries =5
Prevenir respuestas a requerimiento de broadcast:
net.ipvd.icmp_echo_ignore_broadcasts = 1
e En FTP: Limitar cantidad de usuarios = max_clients=20
Limitar el nUmero de conexiones IP en simultaneo = max_per_ip=10

e Inmutar los archivos, evitando modificaciones de los archivos:
Cambios en la chattr —i <archivo>

configuracion e En apache al directorio correspondiente, usar politica restrictiva:

Order deny, allow, Deny from all

IP Spoofing e Enel SO configurar /etc/sysctl agregando: net.ipva.conf.all.rp_filter = 2
net.ipv4.conf.default.rp_filter = 1
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Moadificar tablas de
routeo J

Obtencion de
informacion

[ ]
Clickjacking
[}
Cross Site Scripting
(X-XSS) .

Deshabilitar routeo del sistema: en /etc/sysctl
net.ipv4.conf.all.accept_source_route = 0
net.ipv4.conf.default.accept_source_route = 0

Deshabilitar redirecciones ICMP: en /etc/sysctl.conf
net.ipv4.conf.all.accept_redirects = 0
net.ipv4.conf.default.accept_redirects = 0
net.ipv4.conf.all.send_redirects = 0
net.ipv4.conf.default.send_redirects = 0

Ignorar respuestas ICMP (ping): en /etc/sysctl.conf
net.ipv4.icmp_echo_ignore_all=1

En archivo /etc/rc.d/rc.local comentar las siguientes lineas:
#techo "" > /etc/issue

#echo "SR" >> /etc/issue

#echo "Kernel $(uname -r) on $a $(uname -m)" >> /etc/issue

#cp -f /etc/issue /etc/issue.net

#echo >> /etc/issue

En Apache: /etc/apache/apache2.conf. Evitar banner
ServerTokensProductOnly
ServerSignature Off

Evitar header etag

FileETag None

En PHP modificar php.ini. No mostrar versién en header.
expose_php en OFF

No mostrar errores de programacion

display_errors en OFF.

En Apache: agregar en apache2.conf
Header always append X-Frame-Options SAMEORIGIN

En HTML empleando cdédigo defensivo dentro de la IU para
asegurarse que los frames actuales corresponde a la ventana de
maximo nivel. Utilizando la técnica de proteccidn de frames, o
bloqueando la navegacion causada por top.location en el evento
onbeforeunload.

En apache: Evitar acceso a directorios /libraries o /setup/lib y

Configurar sesiones, en apache2.conf

HttpOnly
Secure
Header set X-XSS-Protection “1; mode=block”

En PHP: evitar sesiones usando la funcion:

ini_set('session.cookie_httponly', 1)

Convertir los caracteres especiales en la correspondiente unidad
HTML con la funcion: htmlentities().
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Cross Site Tracing
(CST)

Sesion hijacking

Inyeccion PHP

Inyeccién SQL

Inyeccion de Script y
HTML: Server Side
Include (SSI)

Ataques de Fuerza
Bruta

En apache agregar en apache2.conf

traceEnable off

Deshabilitar el protocolo HTTP1.0, habilitando la directiva
RewriteEngine en apache

RewriteEngine On
RewriteCond %{THE_REQUEST} IHTTP/1.1$
RewriteRule .* - [F]

En PHP, cambiar la localizacion de archivos de sesion: Usar la
funcion session_save_path para guardar los archivos de sesién en
un directorio dentro de la cuenta al que sélo pueda acceder PHP ¢
usar la funcidn session_set_save_handler para guardar las
sesiones en la base de datos en lugar de archivos.

En PHP configurar el archivo php.ini

register_globals en OFF

Deshabilitar funciones:

disable_functions = system, passthru, escapeshellarg, escapeshellcmd,
proc_close, proc_open, ini_alter, popen, show_source, pcntl_exec, phpinfo,

Filtrar entradas de datos del usuario.

Para evitar la inyeccién de comandos: wget, GET, curl, y demas
comandos utilizados para descargar software, se puede agregar un
script en el php.ini en la directiva, auto_prepend_file para que
cuando se detecten en la url de cualquier script php, se omita la
ejecucion del comando.

Si los request HTML usan el método get, incluir en mod_rewrite el
patrén “drop table” si usan el método post, usar el mdédulo
mod_security y agregar en apache SecFilter drop[[:space:]]table
En PHP filtrar datos externos que seran introducidos en la
consulta, utilizando funciones especiales como addslashes y
mysql_real_escape_string.

Limitar al maximo los permisos del usuario que ejecutan
sentencias SQL

Trabajar con Store Procedure

Deshabilitar médulo include en apache:
<Directory /opt/apache/htdocs>

Options -Includes

</Directory>

Monitorear accesos en apache y analizar logs
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Falsificacion de
peticiones en Sitios
Cruzados (Cross Site

Request Forgery

(CSRF))

Restringir acceso

Deshabilitar listado
de directorios

Proteger archivos
de la ejecucidn de
script

Referencia directa

insegura a Objetos

Exposicion a datos

sensibles

En la aplicacién deberia existir un token no predecible en cada
solicitud HTTP. También incluir herramientas de verificacion de
usuario valido, como catchas, son utiles.

A un sitio web, aplicando restricciones en apache:
<Directory /site>
Options None
AllowOverride None
Order deny,allow
Deny from all
</Directory>

Evitar acceso desde el servidor de Base de Datos a los archivos:
Desactivar comandos LOAD DATA LOCAL e iniciar el demonio
mysqld con la opcién —local-infile=0

Evitar que desde PHP se puedan accederse a archivos del servidor,
aplicar la directiva “allow_url_fopen” in OFF

A través de navegacion web, en Apache en <Directory> agregar la
directiva Options a None o —Indexes

A través de cliente FTP-> limitar acciones de los usuarios y aislarlos
en sus directorios

chroot_local_user : YES
chroot_list_enable: YES
chroot_list_file: /etc/vsftpd/chroot_list

Configurar propietario y permisos en los archivos: no tengan
permisos de escrituras por usuarios nobody o del grupo nobody y
que los archivos confidenciales no tengan permisos de lectura por
estos usuarios.

Evitar ejecucidén de comandos desde consultas de Base de Datos:
Desactivar comandos LOAD DATA LOCAL iniciando mysqld con la
opcion —local-infile=0

En codigo HTML verificar autorizacién sobre los objetos

En SO solo dar permisos al usuario correcto

Cifrado de comunicaciones
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Se espera que este trabajo pueda ayudar a administradores de infraestructura web para lograr
mayor seguridad y privacidad de sus activos, pudiendo aplicar estas recomendaciones en su
infraestructura.
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5. Trabajos Futuros

En el presente trabajo se ha auditado y segurizado una infraestructura web especifica de una
organizacidon de tamafio reducido, en la cual se han realizado la etapa de reconocimiento y
analisis de vulnerabilidades para conocer la infraestructura, sus configuraciones y detectar las
vulnerabilidades de los software instalados, concluyendo con la aplicacion de medidas de
seguridad en las configuraciones para aumentar la seguridad de los software y servicios
instalados. Como posibles trabajos futuros se podrian aplicar mejoras a la infraestructuray a la
configuracion actual:

e Aplicar virtualizacién, manteniendo en distintas Maquinas Virtuales los diferentes
servicios, independizando al servidor web del servidor FTP y de las bases de datos.
Analizando en forma apropiada los recursos fisicos a asignar a cada MV, aplicando la
configuracion adecuada a cada nuevo servidor (MV independiente), manteniendo la
seguridad y monitoreo correspondiente.

e Se deberia analizar con detenimiento si todas las aplicaciones web instaladas en el
servidor web deben tener acceso desde el exterior, en caso que existan aplicaciones
web con acceso interno, deberian aplicarse configuraciones de seguridad en Apache
para restringir acceso externo o si el equipo lo permite tener dos servidores web
virtualizados, uno con acceso desde Internet y otro interno.

e Se sugiere automatizar las herramientas de test y generar herramientas de
configuracién automatizadas de los archivos del Sistema Operativo.

e Evaluar e incorporar reglas mas especificas al firewall si asi lo requiere. Configurar
un firewall waf en el servidor Apache.

e Analizar e incorporar un software IDS Y/o IPS para deteccién y prevencion de
ataques.

e Realizar la etapa de explotacién de las vulnerabilidades para determinar si la
segurizacion aplicada fue exitosa.
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