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01. INTRODUCCION

La confianza es parte fundamental de cualquier comunicacién, ya sea fisica o electrénica.
En la comunicacidn fisica, lograr un nivel alto de confianza es simple ya que se puede
identificar a la persona viéndola o bien, a través de algin mecanismo como su firma
manuscrita. Sélo en ocasiones puntuales, por la necesidad de garantizar esta confianza, se
necesita recurrir a una tercera parte que brinde certeza de su validez, como por ejemplo
recurriendo a un escribano publico para garantizar una firma holdgrafa. Sin embargo, en el
caso de comunicaciones electrénicas, confiar en otra entidad es mas complicado. La
identidad en las comunicaciones electrénicas puede resultar menos clara que en la vida
real, y en este caso, para tener certeza siempre es necesario recurrir a una tercera parte
de confianza para garantizar su validez.

Una Infraestructura de Clave Publica o Public Key Infrastructure (PKI) proporciona la
seguridad y confianza del mundo real en el mundo electrénico. Dicha infraestructura
contienen el software, hardware, politicas y mecanismos de seguridad necesarios que
permiten garantizar la ejecucién de operaciones criptograficas como el cifrado, la Firma
Digital o el no repudio de operaciones electrénicas.

En este trabajo se describe la implementacién de una PKI utilizada para brindar confianza
a la comunicacidn de correos electrénicos utilizados en las comunicaciones del Instituto
Universitario Aeronautico (IUA) asi como para ganar en seguridad en sus mensajes.

A continuacidn, se resefia brevemente el contenido de los capitulos que integran el
trabajo:

e Capitulo 02 - Objetivos y alcance del trabajo: se describen los objetivos generales y
especificos, como asi también la delimitacion del trabajo.

e Capitulo 03 - Marco Tedrico de Infraestructura de Clave Publica: se brindan detalles de
los componentes de una PKI y su funcionamiento.

e Capitulo 04 - Marco Legal vigente para Firma Digital: se explica la normativa legal
vigente respecto de Firma Digital en la Republica Argentina.

e Capitulo 05 - Estudio de alternativas de software PKI: se plantean alternativas de
implementacién de PKI.

e Capitulo 06 - Detalles del software a utilizar: se determina la combinacion de software
a utilizar para brindar una soluciéon completa de PKI.
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Capitulo 07 - Hardware a utilizar para montar la PKl: se menciona el equipamiento y
recursos a utilizar para implementar la solucion.

Capitulo 08 - Descripcion del proceso a abordar con PKI: se explica el proceso de
negocio a abordar para aplicar la solucién propuesta.

Capitulo 09 - Implementacion de la solucion: se detallan los procedimientos de
implementacion de la solucidn.

Capitulo 10 - Demostracion de uso: se muestra la solucién aplicada a un caso de uso.

Capitulo 11 - Conclusidn: se entregan las conclusiones del trabajo.

Capitulo 12 - Trabajos Futuros: se plantean futuras lineas de investigacion para
continuar este trabajo.

Capitulo 13 - Referencias bibliogrdficas: se vincula este trabajo con las fuentes de
informacidn utilizadas para consulta.

Capitulo 14 - Glosario: se definen conceptos para facilitar la lectura del documento.
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02. OBIJETIVOS Y ALCANCE DEL TRABAJO

02.01. SITUACION PROBLEMATICA

Actualmente, la mayoria de la documentacion del IUA se gestiona en persona, con
formularios impresos o con e-mails sin Firma Digital. Esta forma de trabajo depende en
gran medida de la confianza en cada funcionario, sin dejar debida trazabilidad
documentada de las actividades y generando gran acumulacién de papeles para soporte
de los procesos.

02.02. OBIJETO DE ESTUDIO

En el presente Trabajo Final se analizara el concepto, aplicacién practica y beneficios del
montaje de una infraestructura de clave publica en la red interna del IUA, cémo puede
ayudar a trazabilidad de los procesos, agregando a la vez, propiedades de Seguridad
Informatica en las comunicaciones internas.

02.03. OBIJETIVOS

A continuacion se detallan los objetivos del proyecto, describiendo brevemente los
resultados esperados a su conclusion.

02.03.1. OBIJETIVO GENERAL

Implementar una PKI funcional de cédigo abierto, y mostrar los beneficios
de seguridad en el intercambio de documentos utilizados en procesos
internos del IUA.
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02.03.2. OBIJETIVOS ESPECIFICOS

e Implementar una solucion PKI funcional para brindar seguridad a las
comunicaciones del [UA.

e  Mostrar las ganancias de seguridad la solucion a implementar.

e  Utilizar en todos los casos herramientas open-source para asegurar su
mantenimiento a futuro.

02.04. DELIMITACION DEL PROYECTO

El presente trabajo se circunscribe a la implementacién de la Autoridad de
Certificacion y la prueba de conceptos utilizando los certificados emitidos para la
firma de correos electrénicos institucionales.

Como se define en el apartado 11, se buscard a futuro implementar mejoras y aplicar
el objeto de este trabajo a otros procesos internos del Instituto.
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03.

MARCO TEORICO DE INFRAESTRUCTURA DE
CLAVE PUBLICA

Una PKI (Public Key Infrastructure o Infraestructura de Clave Publica) es una conjuncion,
no sélo de elementos de hardware y software, sino también de politicas y procedimientos
de seguridad necesarios que permiten la ejecucién de operaciones criptograficas como el
cifrado, la Firma Digital o el no repudio de los mensajes electrénicos. Es comun observar la
banalizacién o simplificacion del término PKI, siendo éste utilizado sélo para referirse al
uso de algoritmos de clave publica en comunicaciones electrdnicas. Este significado es
incorrecto ya que no se requieren elementos propios de una PKI para usar algoritmos de
clave publica.

En general, una PKI permite a dos partes disponer de confidencialidad, autenticacion e
integridad en las comunicaciones sin tener que compartir ninguna informacién de
antemano.

La criptografia de clave publica o criptografia asimétrica se basa en la generacién de 2
claves, una publica y una privada, donde la primera es entregada libremente y la segunda
es mantenida en total aislamiento para que nadie mds que su generador pueda accederla
o conocerla. A su vez, igualmente vital es que los mecanismos criptograficos (algoritmos)
garanticen que la generacién de claves sea Unica, es decir, que la pareja de claves se pueda
generar una Unica vez para asegurar que nadie mas pueda obtener casualmente la misma
pareja de claves.

Los algoritmos de clave publica (por ejemplo RSA [01]), se basan en que cada usuario
utiliza un par de claves relacionadas matematicamente, de tal forma que una de ellas
descifra el cifrado que se realiza con la otra. Estos algoritmos tienen la propiedad adicional
de que, conociendo una de las claves del par, es computacionalmente imposible deducir la
otra. Una de estas claves, que debe permanecer siempre en secreto, se conoce como
privada y la otra como publica. Estos algoritmos permiten realizar dos operaciones:

e (Cifrado: Un mensaje cifrado con la clave publica de un destinatario no puede ser
descifrado por nadie excepto por el destinatario que estd en posesion de la
correspondiente clave privada. Este mecanismo proporciona confidencialidad.

e Firma digital: Un mensaje cifrado con la clave privada del emisor puede ser
descifrado por cualquiera que tenga la clave publica de dicho emisor, probando de
esa manera que solo ese emisor pudo cifrar el mensaje y que no ha sido
modificado. La Firma Digital proporciona autenticacion.
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Para utilizar los algoritmos de clave publica, cada una de las dos entidades que desean
intercambiar informacién deben disponer de un par de claves relacionadas
matemadticamente: una privada, que sélo conoce su propietario y otra publica que debe
ser conocida por cualquiera que desee comunicarse con él.

La fortaleza de los algoritmos de clave publica mas utilizados, reside en la dificultad de
factorizar nimeros grandes ya que la generacién de claves se basa en elegir dos nimeros
primos pseudoaleatorios [02]. En la figura siguiente se observa el esquema genérico de
generacién de claves para un usuario.

Desde el punto de vista de Alice...

P

Clave privada
de Alice

179,357,900,876,426,103,943
5§91/742,034,5668,497,117,587
984,764,159,060,873,260,939
740,764,677,098,620,568,011
042,198,287,643,319,330,465
988,142,139,565,785,447,474
768,537,324,804,838,120,387
§25,400,790,384,285,888,256

Nimero primo Funcién de
grande generacion de

claves h

Clave publica
de Alice
Figura N° 01 - Generacion de claves publica y privada

Habiendo analizado la generacién de claves, se describen 2 usos comunes en la
infraestructura de clave publica.

03.01. CIFRADO DE DATOS

El cifrado de datos con algoritmos de clave publica se realiza de la siguiente forma:
suponiendo que Bob desea enviarle un mensaje a Alice; Bob tomara el mensaje que
desea enviar y lo cifrara con la clave publica de Alice; cuando Alice reciba el mensaje
utilizara su clave privada para descifrarlo y leer el mensaje original que Bob deseaba
enviarle. En la figura 02 siguiente se puede ver como funciona este mecanismo. Como
Alice es la Unica que conoce su propia clave privada, sélo ella podra descifrar el mensaje
gue le envia Bob. Mediante este procedimiento conseguimos realizar envio de datos con
confidencialidad.

Debido a que los algoritmos asimétricos son bastante mas lentos que los simétricos, lo
gue se hace realmente en este tipo de cifrados es:

1. Sortear una clave para un algoritmo de cifrado simétrico y cifrar el mensaje que
se desea enviar.

2. Cifrar esta clave simétrica con la clave publica del destinatario y enviar el
resultado junto con el cifrado anterior.
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3. Cuando el destinatario reciba el mensaje descifrara la clave simétrica con su
clave privada y la utilizard para descifrar el mensaje original.

Desde el punto de
vista de Bob...

_ = . A Clave publica
B — » de Alice

Texto plano Funcién de cifrado

HER>pl"VPk|1LTG2d
Np+B (#0%DWY.<*Kf)
By:cM+UZGW()L#2zHJ
Spp7°18*V3pO++RK2
Texto cifrado

Desde el punto de
vista de Alice...

e : . — > < A Clave privada
. O de Alice

Funcién de cifrado

Texto plano
Figura N° 02 - Mecanismo de cifrado de datos

03.02. FIRMA DIGITAL

La Firma Digital es un procedimiento que permite simular la seguridad que proporciona
la firma manuscrita convencional. Como se puede ver en la figura 03 siguiente, realizar
una Firma Digital consiste en lo siguiente: planteando que Alice desea firmar
digitalmente un contrato con Bob; Alice tomara el documento del contrato, lo cifrara con
su clave privada y se lo enviara a Bob; Bob, que tiene la clave publica de Alice serd capaz
de descifrar el contenido del mensaje; como sélo Alice estd en posesion de la clave
privada, sélo ella pudo realizar el cifrado. Con este mecanismo se obtiene autenticacion
del emisor.

Como hemos visto en el punto anterior los algoritmos asimétricos son lentos por lo que
si el mensaje que se desea firmar es muy grande, el proceso de firma y verificacion
puede llevar bastante tiempo. Debido a esto, lo que se hace en lugar de cifrar todo el
mensaje es aplicar una “funcién hash” al mensaje original y cifrar el resultado.

Una funcién hash es una transformacién que toma como entrada una secuencia de
longitud arbitraria y devuelve una secuencia de longitud fija que se denomina valor hash
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o resumen. El hash es un tipo de "huella digital" del documento original. Una funcidn

hash debe tener las siguientes propiedades:

e la funcién debe ser no invertible: dado un valor hash h debe ser
computacionalmente imposible encontrar un valor m tal que h = hash(m).
e Dado un valor m1 debe ser dificil encontrar un valor distinto m2 tal que hash(m1)

= hash(mz2).

e Debe ser dificil encontrar dos valores m1 y m2 tal que hash(m1) = hash(m2).

Desde el punto de
v:sta de Alice...

SRS : H
o) . ‘ Clave privada
mﬁm de Alce

SR Funcién de firmado
Mensaje a flrmar A
digital

digitalmente

HER>pl~VPk|1LTG2d
Np+B (#0%DWY.<*Kf)
By:cM+UZGW()L#2HJ
Spp7°18*V3pO0++RK2
Texto cifrado

Desde el punto de
vista de Bob...

+ X S > aly
O A Clave piblica

de Alice
wﬁw

." T “_: Funcién de venflcac:on
Texto plano de firma digital

Figura N° 03 - Firma Digital y su verificacion

Como se observa, un componente esencial de la PKI es el certificado digital.
certificado contiene la clave publica acompafiada por otros parametros relacionados con
la clave. En el proceso de firmado digital se utiliza el certificado digital para constatar que
la clave publica, necesaria para la verificacion de la firma, pertenece al firmante.
Adicionalmente, cada certificado contiene un conjunto de datos relevantes que son
definidos en la recomendacidn ITU-TX.509 por medio de una estructura de certificado que
actualmente se encuentra en su versién 3 [03]. En la seccidn siguiente se detallan sus

caracteristicas y atributos.
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03.

02.1. Certificados digitales

Los certificados digitales son los elementos basales de una infraestructura de clave
publica. La finalidad de los certificados digitales es que mediante un documento firmado
se pueda asociar la clave publica con una identidad inequivoca. Los datos que pueden ser
detallados en la identidad son, por ejemplo, el nombre de la persona o de la
organizacién, su pais de procedencia, su direcciéon de e-mail, entre otros. Un certificado
digital contiene los siguientes elementos fundamentales:

e Laclave publica del sujeto.

e Los datos de identificacidn del sujeto.

e Firma Digital de una tercera parte que asegura que los dos elementos anteriores
estan relacionados.

e Elsujeto asociado al certificado (persona o dispositivo).

e La Autoridad de Certificacién (AC) que emite.

e Laclave publica del par de claves.

e Los algoritmos usados en el certificado.

e Informacion de validez y determinacion de la revocacion.

e Distintas extensiones de X.509 versidn 3.

Firmadao por Autoridad de Certificacion autorizada (firmante)

| ;
" Niirmero . . - . Infodeta i Gnjeo de | 1D dnico . Firma
Version ; Firma Firmante Validez Sujeto clave poblica ! Extensiones "
de serie delswiete | Jmante | de sujeto Digital
10 del ID del
algoritae .::?Wn, N algoritmo y
Mdentifica Ia vsado para Nombre A N-‘: “ 13 i firma
version del firenar ef P —— duefto 1D ihevbear “"'f"'“‘;"" digieal
cartificado certificado flemante Nombre iy HJ_ diel ional de lo OREITRENEE
{p.e. vl del ) dnfeo del  SEOANMO] L e de
\dentificadar certificade r’ﬁ_‘:ﬁ::‘“ durfio Certificocidn _
entera dnico {"no antes firmonte I dnico
para el o opclonal
ne i
certificade des:m def sujeta
de®)

Figura N° 04 - Estructura de un certificado X.509 v3

En una PKI la firma del certificado la realiza una tercera parte confiable (Autoridad de
Certificacidn), que es la que da fe acerca de la relacién entre una identidad real y una
electrdnica. En otros sistemas, como los que siguen el estandar OpenPGP [04], se utilizan
los llamados esquemas de confianza, en los que son unos usuarios los que certifican la
identidad de otros, en lugar de depender una Unica entidad confiable.

Respecto de extensiones, se destaca que proveen métodos para asociar atributos
adicionales con usuario o claves publicas y para manejar la jerarquia de certificacidn. Es
posible también definir extensiones privadas para completar informacion especifica que
sea de utilidad para los usuarios de los certificados. Dentro de un certificado, las
extensiones se dividen en criticas y no criticas, actuando las primeras como causal de
rechazo del certificado si no fueren reconocidas.

10



Trabajo Final de Posgrado
Aplicacion de firma electronica a procesos del IUA

De acuerdo con X.509 v3 (RFC3280) [05], |las extensiones estandares son:

Nombre de la extension

Descripcion

Authority Key Identifier

Provee los medios para identificar la clave publica correspondiente
a la clave privada usada para firmar el certificado.

Subject Key Identifier

Identifica la calve publica certificada por este certificado. Provee
una forma de distinguir claves publicas si mas de 1 esta disponible
para cierto nombre de sujeto.

Key Usage

Define el propdsito de la clave contenida en el certificado. Usos

posibles:

e digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
cRLSign
encipherOnly
®  decipherOnly

Private Key Usage Period

Permite al generador del certificado especificar un periodo de
validez diferente para la clave privada que para el certificado en si.

Certificate Policies

Permiten informar los términos de las politicas bajo las cuales el
certificado fue generado y los propésitos de su uso.

Policy Mappings

Se utiliza sélo en certificados de Autoridades de Certificacion.
Puede ser util en el escenario de pares cruzados de certificados.

Subject Alternative Name

Permite adosar identidades adicionales al sujeto del certificado.

Issuer Alternative Names

Se utiliza para asociar la identidad en el formato usado en Internet
con el generador del certificado.

Subject Directory Attributes

Permite detallar atributos de identificacion del sujeto .

Basic Constraints

Indica si el sujeto del certificado es una Autoridad de Certificacion

Name Constraints

Sélo se puede utilizar en certificados de Autoridades de
Certificaciéon. Define un espacio de nombres dentro del cual todos
los nombres de los sujetos en certificados subsecuentes en la ruta
de certificacion deben localizarse.

Policy Constraints

Sélo se puede utilizar en certificados de Autoridades de
Certificaciéon. Restringe la validacidon de ruta de certificacion a 2
vias.

Extended Key Usage

Da la posibilidad de ampliar los propdsitos iniciales que se le dieron
con la extension Key Usage.

CRL Distribution Points

Define cdmo se conseguira la informacion de listas de certificados
revocados.

Inhibit Any-Policy

Sélo se puede utilizar en certificados de Autoridades de
Certificacién. Con determinados valores, permite que no coincida
con los criterios para determinadas politicas.

Freshest CRL (a.k.a. Delta CRL

Distribution Point)

Provee un puntero a la lista de certificados revocados mas
actualizada posible.

Tabla N° 01 — Extensiones estdndares de X.509 v3
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Los tipos de archivo y por ende sus extensiones de archivo de certificados X.509 son:

.CER: Certificado codificado en CER [06], algunas veces es una secuencia de
certificados.

.DER: Certificado codificado en DER [06].

.PEM: Certificado codificado en Base64, encerrado entre "-----BEGIN CERTIFICATE--
---"y "-—-——END CERTIFICATE-----". Un archivo .PEM puede contener certificados o
claves privadas, encerrados entre las lineas BEGIN/END apropiadas.

.P7B: Es un estandar para firmar o cifrar datos. Dado que el certificado es
necesario para verificar datos firmados, es posible incluirlos en la estructura
SignedData. Un archivo .P7C es simplemente una estructura SignedData, sin datos
para firmar.

.P7C: Estructura PKCS#7 SignedData sin datos, sdlo certificado(s) o CRL(s).
.PFX: Personal inFormation eXchange.

.P12: PKCS#12, puede contener certificado(s) (publico) y claves privadas (protegido
con clave). Evolucioné del estandar PFX y se usa para intercambiar objetos
publicos y privados dentro de un archivo.

Es relevante destacar que los certificados digitales tienen un ciclo de vida con las
siguientes etapas [07], segun los diferentes eventos o hitos que se sucedan durante su
utilizacidn: a) Revocacion; b) Expiracion; c) Renovacion; d) Reemision del par claves del
usuario; e) Actualizacién de datos del certificado. Se esquematiza el ciclo de vida de los
certificados digitales en el siguiente grafico (figura 05):

Registro del
solicitante del
certificado

Generacion
de claves

Generacion del
certificado

Fase activa de

A‘;""’,""""d" funcionamiento
e claves T
del certificado
Recuperacion
de claves Obtencion

de claves

Revocacion B
o e Verificacion
de claves

Figura N° 05 - Ciclo de vida de un certificado digital
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03.03. PROPIEDADES DE SEGURIDAD QUE BRINDA UNA PKI

Las caracteristicas de Seguridad de la Informacién que pueden obtenerse al implementar
una infraestructura PKI son las que se enuncian a continuacion:

e Confidencialidad: Se refiere a la capacidad de proteger a una comunicacién
entre dos interlocutores para no ser interceptada ni interferida por una tercera
persona que no forme parte de la comunicacién. Para ello, la PKI utiliza
mecanismos de cifrado que evitarian que individuos no autorizados se hagan de
los mensajes.

e Autenticacion: Apunta a que se brinde acceso a una comunicacién electrénica
solo a quienes se pueda corroborar su identidad y se pueda constatar su
habilitacidn. En este caso, los certificados digitales y la estructura de confianza
intrinseca a la PKI conforman una alternativa de autenticacién a la tradicional
presentacion de credenciales (usuario/contrasefia).

e Integridad: Se necesario comprobar que la informacidn enviada sea
exactamente la misma que la que se reciba. El control apunta a garantizar que
los datos no fueron alterados dentro del canal de comunicacién. Adicionalmente,
el control sirve para corroborar que 1 archivo se mantiene inalterado en el
tiempo o en distintos medios de almacenamiento, garantizando que poseen en
mismo contenido. A nivel técnico, este control es logrado a través de las
funciones de hash que permiten efectuar comparaciones inequivocas de
integridad de datos.

e No-repudio: Esencialmente implica que los interlocutores no pueden negar
haber enviado los mensajes que los muestren como remitentes. Esta propiedad
hace que, ante algln problema entre las partes al haber intercambiado mensajes
electréonicos, sea innegable evidencia presente dentro del sistema de
comunicacion que pueda ser utilizada para probar con suficiente certeza lo que
realmente sucedid. Esto cobra especial importancia en operaciones financieras o
tramites de indole legal cuyas consecuencias pueden ser de relevancia.
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03.04. ELEMENTOS CONSTITUYENTES DE UNA PKI

03.04.1. Autoridad de Certificacion

Como ya se menciond previamente, el objetivo de una PKI es generar certificados
digitales que asocien la identidad real de una persona, organizacion o incluso un
dispositivo hardware con una clave publica. Una vez que una entidad dispone de un par
de claves necesita que una tercera parte certifique y asocie ese par de claves con su
identidad ante otras entidades. Esta tercera parte confiable en el mundo de las PKls se
denomina Autoridad de Certificacion.

Una Autoridad de Certificaciéon es un agente encargado de generar, custodiar y utilizar su
propia identidad digital y de emitir los documentos digitales firmados que constituyen
los certificados que emite. Un certificado digital es, en esencia, un documento digital
firmado, cuya estructura es publicamente conocida y que incluye los datos verificados
necesarios para poder afirmar lo que ese documento certifica.

Hasta este punto se disponian de mecanismos para realizar comunicaciones autenticadas
y confidenciales, pero existia el problema de no tener certeza de que la clave publica de
la otra entidad correspondiera a quién se creia, a menos que se verificara de manera
externa. Ahora en lugar de tener la clave publica de otra entidad, disponemos de un
certificado digital que asegura que dicha entidad es quien dice ser siempre y cuando
confiemos en la Autoridad de Certificacion que emitio su certificado.

Existen dos tipos de Autoridades de Certificacion en funcidon de quién firma su propio
certificado:

e Autoridad de Certificacion Raiz: Son aquellas que firman sus propios certificados
con su clave privada. Este tipo de Autoridades de Certificacion no disponen de
una tercera parte confiable que aseguren que son quienes dicen ser. Es cada una
de las entidades que vayan a utilizar el certificado de dicha autoridad la que debe
decidir si confia o no en el mismo. La confianza o no en este tipo de autoridades
suele venir dada por su reputacion o conocimiento personal, por ejemplo,
algunas grandes empresas dedicadas al negocio de las PKlIs disponen de
Autoridades de Certificacion raiz generalmente aceptadas, e incluso instaladas
como confiables por defecto en muchos navegadores web, sistemas operativos y
demas software.

e Autoridades de Certificacion Subordinadas: Este tipo de Autoridad de
Certificacién dispone de un certificado que no esta firmado por si mismas, sino
por otra Autoridad de Certificacion, ya sea raiz o no.

Con estos dos tipos de Autoridades de Certificacion vemos que se pueden crear
estructuras jerarquicas arborescentes en las que unas Autoridades de Certificacion
pueden firmar el certificado de otra autoridad o bien de un usuario final.
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03.04.2. Autoridad de Registro

Este elemento de la PKI es el encargado de recibir las solicitudes de emision de
certificados para una determinada Autoridad de Certificacion. Estos agentes deben
controlar que todos los datos y documentos (digitales o no) que aporta una entidad son
auténticos y que permiten identificar inequivocamente al solicitante del certificado.

Asimismo, tienen la responsabilidad de decidir si la solicitud es pertinente o no, y si
puede emitirse el correspondiente certificado. Las Autoridades de Registro son una parte
fundamental de una PKI ya que son las que comprueban la relacién entre una clave
publica y su propietario antes de que la Autoridad de Certificacién la plasme en un
certificado digital.

03.04.3. Dispositivos de usuario

Para que la utilizacién de los certificados sea practicable para los usuarios, se deben
disponer herramientas software y/o hardware que actien en su nombre y les permitan
hacer uso de sus identidades digitales, mas especificamente que sean capaces de:

e Generar identidades digitales: Los dispositivos deben contener un generador de
secuencias aleatorias que les permitan generar el material de partida de las
claves que constituyan una identidad digital, asi como almacenarlas de forma
segura.

e Solicitar certificados digitales: Una vez autorizado por la Autoridad de Registro, el
dispositivo debe permitir solicitar a la Autoridad de Certificacion un certificado
digital asociado a un par de claves.

e Realizar operaciones criptogrdficas: Debe permitir firmar digitalmente o cifrar
datos, con sus identidades digitales que son objetivos funcionales una PKI.

03.05. OBIETIVOS Y FINALIDADES DE UNA PKI

03.05.1. Verificacion de certificados

Habiendo ya descrito los elementos de una PKI y la forma en que se generan los
certificados digitales se debe analizar su modo de empleo. En este punto se sabe que en
lugar de disponer simplemente de la clave publica de otra entidad, disponemos de su
certificado.

Antes de utilizar un certificado es necesario verificar que esta firmado por una Autoridad
de Certificacion confiable para el usuario. Para ello se deben realizar los siguientes pasos:
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1. Si el certificado estd auto firmado, es decir, la clave publica esta firmada con la clave
privada del mismo par de claves, entonces el usuario debe decidir si confia en el
certificado o no.

2. Si el certificado estd firmado por una Autoridad de Certificaciéon raiz, el certificado
serd confiable si la Autoridad de Certificacidon que lo firmé es confiable para el
usuario.

3. Si el certificado estd firmado por una Autoridad de Certificacidon no raiz, entonces: si
la Autoridad de Certificacién es confiable el certificado lo serd y si no se debe
verificar el certificado de dicha autoridad desde el paso 2. A este procedimiento se le
denomina verificacién de la cadena de certificacidn.

AC Raiz
ACRaiz
AC Raiz
AC
intermedia AC

intermedia

Usuario

Figura N° 06 - Cadena de confianza de certificados

Viendo el procedimiento de verificacién de certificados queda clara la estructura
jerdrquica de las PKls.

03.05.2. Gestion de certificados

Precedentemente se detalld el proceso a seguir para solicitar un certificado digital, pero
no es el Unico servicio que debe proporcionar una PKI. Los certificados digitales tienen
una fecha de validez, que impone la Autoridad de Certificacién, durante la que se
compromete a certificar que un sujeto estd vinculado a un par de claves. Una PKI debe
disponer de protocolos para realizar otro tipo de tramites distintos de la solicitud de
certificados entre los que se encuentran:

e Revocacidn: Un usuario o Autoridad de Certificacién puede querer rescindir la
asociacién entre un individuo y su par de claves. Este proceso se conoce como
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revocacion de certificados. La necesidad de revocar un certificado puede deberse
a varios factores, por ejemplo, un compromiso de seguridad de la clave privada
por parte de un usuario o el cese de afiliacién de un individuo dentro de la
organizacion reflejada en su certificado.

e Recertificacion: Los certificados digitales tienen fechas de validez que indican
durante qué periodo un certificado es valido. Una vez finalizado el plazo de
validez de un certificado, puede resultar Util que éste se pueda renovar durante
un nuevo periodo de tiempo siempre que los datos de identificacién del usuario
y su par de claves sigan siendo validos.

e Renovacion: La renovaciéon de un certificado consiste en solicitar un nuevo
certificado con los mismos datos que el actual pero para un nuevo par de claves.
Este procedimiento se realiza cuando un usuario desea cambiar el par de claves
que utiliza, pero todos los datos de identificaciéon siguen siendo validos. La
recertificaciéon de certificados se puede ver como un caso particular de la
renovacion, donde el usuario mantiene el mismo par de claves.

La revocacién de certificados debe ser un servicio obligatorio que debe proporcionar
toda PKI, mientras que la recertificacidon y la renovacién son opcionales. Algunas PKI
pueden, ademas, obligar al usuario a volver a pasar por la Autoridad de Registro para
volver a demostrar su identidad antes de permitir la realizacion de operaciones de
recertificaciéon y renovacion. Todas las reglas que se deben cumplir para realizar estas
operaciones deben ser mantenidas en la Politica de Certificacién que debe disponer toda
Autoridad de Certificacién y que debe estar disponible para todos sus usuarios.

03.05.3. Comprobacion del estado de un certificado

En el punto precedente se analizé que algunos certificados pueden no ser validos aunque
estén dentro de su periodo de validez, ya que alguna circunstancia extraordinaria pudo
provocar gque se revocaran. Esto hace necesario disponer de mecanismos adicionales que
permitan comprobar si un certificado ha sido revocado, y por tanto ya no es confiable lo
gue certifica, o no. La manera de acceder a este tipo de servicios suele venir definida en
el propio certificado digital que se desea verificar.

Existen dos tipos de servicios que permiten realizar estas comprobaciones:

01) Servicios offline: Las Autoridades de Certificacion pueden poner a disposicién de
los usuarios, cada cierto tiempo, una lista con los certificados que estan dentro
de su periodo de validez pero que han sido revocados. Es tarea de los
dispositivos de usuario obtener una copia actualizada de estas listas
periddicamente para asegurarse de que un certificado no ha sido revocado antes
de utilizarlo.
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Para este tipo de servicio se utiliza el método de Certificate Revocation List
(CRL), |a cual es una lista con sello de tiempo, firmada por una Autoridad de
Certificacién, que contiene los nimeros de serie de los certificados que han sido
revocados y que puede estar en un repositorio publico a disposicién de los
usuarios.

Cuando una aplicacién requiere un certificado, ademas de comprobar la firma y
la validez del mismo, debe controlar que el nimero de serie del certificado no
esté presente en la Ultima CRL emitida. Las listas de revocacién de certificados se
deben generar cada cierto tiempo, por ejemplo, cada hora o cada dia. Cuando se
revoca un certificado, éste debera aparecer siempre en la siguiente CRL que se
emita. Ademas, un certificado revocado debera permanecer siempre en todas las
CRLs siguientes hasta que se emita una CRL planificada para un momento
posterior a la finalizacién de la validez del certificado. Esto evita el problema de
gue se revoque un certificado y que la préxima CRL se vaya a emitir después de
la finalizacion de la validez del certificado; en este caso existiria un certificado
revocado que nunca habria aparecido en una CRL. La mayor ventaja de este
método de revocacion es que las CRLs se pueden distribuir mediante los mismos
medios que los certificados digitales, es decir, utilizando métodos de
comunicacion no confiables. La mayor limitacidon en el uso de CRLs es que la
granularidad de la revocacién en el tiempo esta limitada por el periodo de
publicacion de las CRLs. Por ejemplo, si se realiza una revocaciéon en este preciso
momento, la informacidon sobre esa revocacidn no estard disponible hasta que se
publique la siguiente CRL, que puede ser dentro de una hora, un dia o una
semana dependiendo de la frecuencia de actualizacion de las CRLs.

02) Servicios online: Algunas PKls disponen de servicios en linea que permiten a un
usuario consultar en cualquier momento el estado de un certificado que va a ser
utilizado.

El protocolo de comprobacion de estado de certificados que se utiliza para este
caso es el Online Certificate Status Protocol (OCSP).

Este protocolo provee un método para determinar el estado de revocacion de un
certificado X.509 sin necesidad de utilizar CRLs. A diferencia de las CRLs, el
protocolo OCSP proporciona informacién sobre el estado de revocacién de un
certificado en el momento actual. Los clientes OCSP realizan consultas a los
servidores OCSP y aplazan el uso del certificado hasta que reciben una respuesta
sobre el estado del mismo. Cuando un servidor OCSP recibe una solicitud debera
comprobar que esta bien construida, que sea capaz de realizar el tipo de solicitud
que le indica el cliente y que la informacidn que necesita para procesar la
solicitud es correcta. Todas las respuestas OCSP tienen que estar
obligatoriamente firmadas digitalmente por la Autoridad de Certificacién que
emitid el certificado en cuestidn o por una entidad confiable para el usuario para
firmar respuestas OCSP. Este método es uno de los mas utilizados en la
actualidad para realizar consultas sobre el estado de los certificados. El disefio de
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este protocolo se realizé basdndose en la informacidn disponible en las CRLs y
con el objetivo de que ambos mecanismos fueran totalmente compatibles.

03.05.4. Publicacion de certificados

Una vez que un usuario dispone de un certificado digital le surge la necesidad de
compartirlo con otras entidades para poder comunicarse de manera segura con ellas.
Suponiendo que un usuario desea enviar un mensaje cifrado a otro. Para ello el usuario
debe disponer del certificado digital del destinatario. Con lo detallado hasta ahora el
emisor deberia solicitar al destinatario su certificado digital de manera convencional y
después enviarle el mensaje cifrado que deseaba. Para evitar este inconveniente, las PKIs
suelen proporcionar servicios de publicacién de certificados, en los que los usuarios de
una PKI, o incluso a veces cualquiera que lo necesite, pueda obtener los certificados
emitidos para un usuario. Se resefian a continuacion 2 métodos:

01) Publicacién Web: Una forma simple de poner a disposicion de los usuarios de
una PKI los certificados de los demdas miembros es utilizar un servidor Web de
donde se puedan descargar mediante el protocolo http. El acceso a este servidor
puede ser publico (para cualquier persona) o privado, introduciendo algun
mecanismo de control de acceso, por ejemplo algin método simple como
autenticacién mediante usuario/contrasefia, o algo mas complejo mediante
previa identificacidn con el certificado del usuario.

Una vez que se tiene acceso a este repositorio se puede mostrar al usuario una
lista con los certificados disponibles para que descargue el que necesite o bien
disponer de una interfaz Web que permita realizar busquedas.

Algunas soluciones existentes, como EJBCA, disponen de este mecanismo para
realizar la publicacion de certificados. EJBCA proporciona dos paginas web, una
con enlaces directos a los certificados de las autoridades de certificacion en
diferentes formatos y otra con una caja de texto en la que se pueden realizar
busquedas de certificados por el nimero de serie o el DN (Distinguished Name).
Esta solucién no es muy buena ya que no estd estandarizada, sino que cada
aplicacion la implementa de acuerdo a sus necesidades y por tanto no se integra
directamente con las aplicaciones en las que se suelen usar los certificados.

02) Lightweight Directory Access Protocol (LDAP): Este protocolo pertenece a la
capa de Aplicacion del modelo TCP/IP [08] y estd basado en el estandar X.500
[09], teniendo como funcidn la realizacién de consultas y modificaciones sobre
un servicio de directorio, entendiéndose éste ultimo como un conjunto de
objetos con atributos organizados en una jerarquia. Los servidores LDAP suelen
utilizarse, para almacenar credenciales (usuarios y contrasefias) y también otro
tipo de informacién como datos de contacto del usuario, certificados, etc. En
resumen, el protocolo LDAP brinda acceso a un conjunto de informacion sobre
una red y sus usuarios, cuya estructura de objetos y atributos es jerarquica y
cuya raiz de la jerarquia se encuentra el “nodo raiz”.
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04. MARCO LEGAL VIGENTE PARA FIRMA DIGITAL

Como se menciond en la Introduccién del presente trabajo, la Firma Digital consiste en un
mecanismo por el cual se pueden rubricar documentos electrénicos de forma digital, de
manera que el autor de esos datos pueda ser identificado inequivocamente, permitiendo
que en el ambito juridico posea la misma validez que la firma holdgrafa, inclusive
existiendo casos donde la firma holdgrafa fue falsificada, mientras que la Firma Digital no
tiene hasta la fecha antecedentes de repudio. En este sentido, la Firma Digital garantiza
mayor seguridad.

04.01. LEY DE FIRMA DIGITAL: / ANTECEDENTES

El 14 de noviembre de 2001, el Senado y la Cdmara de Diputados de la Nacién Argentina
reunidos en Congreso, sancionaron la Ley 25506 (en adelante “la Ley de Firma Digital”
[10]), incorporando al derecho argentino la Firma Digital.

Esta Ley define a la Firma Digital en su articulo segundo, como “resultado de aplicar a un
documento digital un procedimiento matemadtico que requiere informacion de exclusivo
conocimiento del firmante, encontrdndose ésta bajo su absoluto control. La Firma Digital
debe ser susceptible de verificacion por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier alteracion del
documento digital posterior a su firma.”

Conforme a la “Ley de Firma Digital”, si un documento firmado digitalmente es verificado
correctamente, se presume salvo prueba en contrario, que proviene del suscriptor del
certificado asociado y que no fue modificado.

Ademas conforme lo establecido en la “Ley de Firma Digital”, incorpora la posibilidad de
otorgar actos y contratos, con pleno valor juridico, mediante documentos digitales y
firmarlos digitalmente. Se equipara la validez del soporte electrénico a los documentos
manuscritos tradicionales exigidos en forma escrita, con la Firma Digital como modo para
suscribirlos.

En su texto, la Ley en su articulo tercero, indica que cuando se requiera una firma
manuscrita, esa exigencia también quedara satisfecha por una Firma Digital. Este principio
es aplicable a los casos en que la Ley establece la obligacién de firmar o prescribe
consecuencias para su ausencia.

Para la actual Ley de “Firma Digital” existen dos maneras de realizar este proceso: 1)
Usando certificados emitidos por un Certificador Licenciado y suscribiendo a sus politicas
(a este proceso se lo denomina Firma Digital); 2) La otra forma es realizar esta accién con
certificados emitidos por un certificador no licenciado, suscribiendo a sus politicas, (Firma
Electrdnica).
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04.02. DECISION ADMINISTRATIVA N2 927 (30/10/2014)

Esta Decicién Administrativa de la Jefatura de Gabinete de Ministros [11], establece el
marco normativo de Firma Digital aplicable al otorgamiento y revocacidn de las licencias a
los certificadores que asi lo soliciten, conforme a los requisitos y procedimientos
establecidos en ella y sus Anexos.

Entre otros aspectos define la Infraestructura de Firma Digital de la Republica Argentina,
estableciendo una Autoridad de Certificacion Raiz y un sélo nivel de Autoridades de
Certificacidn Subordinadas. Los Certificadores Licenciados actuales son los siguientes:

e Estatales:
- Administracion Federal de Ingresos Publicos (AFIP)
- Administracién Nacional de la Seguridad Social (ANSeS)
- Oficina Nacional de Tecnologias de Informacidn (ONTI)

e Privados:
o ENCODES.A.

04.03. APLICACION DE FIRMA DIGITAL Y ELECTRONICA

Teniendo en cuenta los temas tratados, es necesario efectuar una distincién de conceptos
y terminologia utilizada para referirse al tema: es importante sefalar que, aunque la
legislacion argentina emplea el término "Firma Digital" en forma equivalente al término
"Firma Electrénica Avanzada" que se utiliza en la Unién Europea, o "Firma Electrdnica"
empleado en otros paises como Brasil o Chile, la realidad es que para el régimen vigente
los términos "Firma Digital" y "Firma Electrénica" no poseen el mismo significado [12].

La diferencia radica en el valor probatorio atribuido a cada uno de ellos. Concretamente,
en el caso de la "Firma Digital" existe una presuncién "iuris tantum" en su favor; esto
significa que si un documento firmado digitalmente es automaticamente verificado como
correcto se presume salvo prueba en contrario por parte del demandante, que proviene
del suscriptor del certificado asociado y que no fue modificado. Es decir, adquiere el
caracter de documento publico, a pesar de ser privado.

Por el contrario, en el caso de la "Firma Electrénica", se invierte la carga probatoria con
respecto a la anterior. O sea que en caso de ser desconocida la firma, corresponde a quien
invoca su autenticidad acreditar su validez.

Por ejemplo, si entre dos partes que celebran un contrato firmado digitalmente (no
electrénicamente) y una de ellas alegase la invalidez de alguna de las dos firmas, le
corresponde a ésta demostrar ante la Ley la invalidez de la misma. En caso de no tener la
capacidad de demostrarlo, para la Ley argentina esa Firma Digital es valida.
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Si en lugar de ello, las partes firmasen el contrato con firma electrdnica, ante el mero
alegato de una de ellas sobre la invalidez de alguna de las firmas, corresponde a la parte
qgue clama por su validez demostrar ante la Ley la autenticidad de la misma. En caso de no
tener la capacidad de demostrarlo, para la Ley argentina esa firma electrdnica no es valida.

Por otra parte, para reconocer que un documento ha sido firmado digitalmente se
requiere un certificado digital del firmante que haya sido emitido por un certificador
licenciado en el marco de la Ley de Firma Digital (o sea que cuente con la aprobacién del
Ente Licenciante).

Es por esto que, si bien entendemos que en los ambientes técnicos se emplea
habitualmente el término Firma Digital para hacer referencia al instrumento tecnoldgico,
independientemente de su relevancia juridica, es conveniente que todos los proveedores
de servicios de certificacién, divulgadores de tecnologia, consultores, y demds actores
involucrados empleen la denominacién correcta segun sea el caso, a fin de no generar
confusion respecto a las caracteristicas de la firma en cuestion.
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05.

05.

05.

ESTUDIO DE ALTERNATIVAS DE SOFTWARE PKI

En el rubro de software para montar una PKI existen actualmente una serie de alternativas
con distintas caracteristicas y capacidades. A continuacion se describen algunas de las
soluciones open-source que existen en el mercado, para posteriormente definir cudl sera
seleccionada para implementar en el ambiente de laboratorio del IUA.

01. OPENSSL

El proyecto OpenSSL [13] es un esfuerzo colaborativo para desarrollar un conjunto de
herramientas de cddigo abierto, robustas, de nivel comercial y con el mayor nimero de
caracteristicas disponibles que implementen protocolos para establecimiento de
comunicaciones seguras, asi como una biblioteca criptografica de propdsito general que
pueda ser utilizada por cualquier software que requiera sus funciones. Este proyecto estd
formado por tres elementos:

a) Biblioteca que implementa los protocolos SSLy TLS.

b) Biblioteca criptografica.

c) Aplicaciéon de linea de comandos que permite utilizar los mecanismos
implementados en las dos bibliotecas anteriores.

Si bien mediante la linea de comandos es posible construir una PKI funcional, resulta
complejo ya que es necesario crear invocaciones al comando openssl con gran nimero de
parametros siendo la posibilidad de error muy alta a la hora de la implementacién y de
considerable dificultad su mantenimiento y modificacién. Por este motivo, no es muy
recomendable construir una PKI directamente con OpenSSL, sino mas bien, puede ser
utilizado como componente en el conjunto de la infraestructura.

02. EIJBCA

Enterprise Java Bean Certificate Authority (EJBCA) [14] es un paquete de software que
permite el montado de una infraestructura PKI completa y funcional. Se basa en tecnologia
J2EE que permite lograr la independencia de la plataforma (si bien los tests conducidos
fueron hechos en Linux). EJBCA permite instalar una solucidn total para la infraestructura
PKI de cualquier organizacién, implementando los siguientes componentes clave:

e Autoridad de Certificacion (CertificateAuthority — CA).
e Autoridad de Validacién (ValidationiAuthorrity).
e Respondedor OCSP (OCSSP Responder).

Tanto el acceso de administracion como la interfaz de gestion de certificados se utilizan via
web, mediante navegador.
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Como caracteristicas destacables se pueden mencionar:

e Instalacién y configuracidn simples.

Manejo de multiples CA y multiples niveles de CA en simultdneo.

Numero ilimitado de CA raices y Sub-CA.

Soporte para hardware criptografico.

Soporta multiples estandares criptograficos (X509, RSA, DSA, ECDSA, SHA-1,

SHA-2, etc.)

e Soporte para protocolos de comprobacion de estado de certificados.

e Almacena tanto los certificados como las listas de revocaciéon en una base de
datos SQL, directorio LDAP o en otras fuentes de datos.

e integramente open-source certificada por la entidad Open Source Iniciative.

05.03. OPENCA PKI

El proyecto OpenCA [15] es un proyecto colaborativo cuyo objetivo es desarrollar una
Autoridad de Certificacidén de cddigo abierto recurriendo los algoritmos mas utilizados por
la comunidad. El proyecto OpenCA estd basado en otros proyectos de cédigo abierto como
OpenLDAP, OpenSSL y el proyecto Apache.

Este software proporciona una interfaz web, a través del servidor Apache que permite
realizar las operaciones proporcionadas por la Autoridad de Certificacidon: solicitudes,
revocacion, busqueda de certificados. La configuracion de las Autoridades de Certificacidn
también se realiza mediante una interfaz web. La aplicacién implementa protocolos de
comprobacién de estado de certificados, tanto online como offline, asi como servicios de
publicacidn de certificados.
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05.04. ANALISIS DE SOFTWARE PKI COMERCIAL

A continuacién se presenta una breve comparacién de EJBCA con paquetes de software
comerciales, mostrando que puede perfectamente competir con costos muy bajos o

nulos.

Nombre.(,ie Costo de chbllfdad Escalabilida Disponibilidad Caracteristicas

la solucion adauisicion técnicas Soporte de PKI
PKI 9 requeridas Técnico avanzadas

Symantec

Managed Alto Baja Alta Alta Alta

PKI Service

Microsoft

Windows Medio Media Alta Media Alta

Server

2012

Mac OS X Bajo Baja Baja Media Baja

EJBCA Bajo Media Alta Alta Alta

Tabla N° 02 - Comparacion de soluciones PKI comerciales versus EJBCA

05.05. COMPARATIVA DE SOFTWARE PKI OPEN-SOURCE

Luego, teniendo en consideracidén las caracteristicas de los 3 paquetes de software
open-source presentados para montar una Infraestructura de Clave Publica, se plantean
determinados criterios de evaluacion, se las compara y finalmente se selecciona la
solucién a implementar. A continuacion se presenta la tabla comparativa:

Criterio comparativo OpenSSL EJBCA OpenCA \
Cum'pllmlento con requerimientos de PKI Medio Alto Alto
funcional (a)

Dificultad de implementacién (b) Alta Baja Media
Calidad de la documentacién (c) Baja Alta Media
,(O;Bmdad de los implementadores con la solucién Media Alta Baja
Lenguaje de programacion principal (e) C++ Java Perl
Escalabilidad (f) Baja Alta Media

Tabla N° 03 - Comparacion de soluciones PKI open-source
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(b) Respecto del cumplimiento con los requerimientos de una PKI funcional,
se analizd si cada solucidn cuenta con las herramientas necesarias para
montar la infraestructura en su totalidad, o requiere de otros productos
o desarrollos adicionales. En esta categoria se destaca que tanto EJBCA
como OpenCA son soluciones completas para el fin propuesto, no asi
OpenSSL.

(c) Para efectuar esta comparacion se tomd la documentacion publicada de
cada solucion, se descargé el software pertinente y se realizdé un primer
intento de implementacion. Se observé que EJBCA quedd funcionando
luego de seguir minimas instrucciones, mientras que OpenCA presentd
ciertas dificultades. OpenSSL calific6 como la opcién mas dificultosa
para implementar una PKI.

(d) A lo largo de la investigacion, fue posible constatar que la
documentacion de EJBCA es adecuada para implementar la PKI, sin
necesidad de busqueda de mayor informaciéon. Para OpenCA fue
necesario consultar mayor cantidad de informacién, y para OpenSSL se
dificulté encontrar documentacion clara para conseguir los objetivos del
presente trabajo.

(e) Teniendo en cuenta las experiencias previas de los investigadores con
EJBCA, dicha solucion resulté mas familiar que OpenCA y que OpenSSL.

(f) Teniendo en cuenta la afinidad de los investigadores con los lenguajes
de programacién C++ y Java, se prioriza EJBCA y OpenSSL por sobre
OpenCA.

(g) EJBCA fue concebido independiente de la plataforma y completamente
montable en clusters, favoreciendo fuertemente la escalabilidad en
relacion a OpenCA y OpenSSL.

Teniendo en cuenta los criterios de comparacion analizados entre las distintas soluciones
propuestas para montar una PKI, para implementar el ambiente de laboratorio se optd por
EJBCA. Si bien OpenCA también tiene las funcionalidades necesarias para lograr los objetivos
propuestos, EJBCA resulté mas sencillo de instalar y utilizar, lo que permite concentrar los
esfuerzos en mantener la PKI sin salidas de linea imprevistas y generar el cuerpo documental
necesario para la implantacién de la PKl en el IUA.
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06. DETALLES DEL SOFTWARE A UTILIZAR

Teniendo en cuenta los analisis llevados adelante en los puntos anteriores, se
concluye como la mejor alternativa, para la infraestructura de PKI a EJBCA.

Con EJBCA se pretende montar la infraestructura de PKI completa para el IUA, con
todas sus funcionalidades basicas operativas, permitiendo la Firma Digital de
documentos y correos electronicos.

Esta tecnologia aplicada a un ambiente de laboratorio donde se instalard con una
arquitectura simplificada como se muestra a continuacion en la figura 08:

EJBCA Server (CA, RA, OCSP Responder)
Funciones;
- Application Server.
- Database Server,

Wi\

IPTables

r
W >
Cliente 02 Cliente N

Figura N° 07 - Arquitectura simplificada de implementacion de EJBCA
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07. HARDWARE A UTILIZAR PARA MONTAR LA PKI

La siguiente tabla muestra las caracteristicas del hardware fisico que dispone el
equipo a utilizar para el ambiente de laboratorio que es el contendrd las 2 virtual
machines que sustentan la arquitectura conjunta de EJBCA y Alfresco.

Componentes de hardware fisico disponible

CPU Intel Core i7 2.2 GHz (2
RAM 8 GB

Pagefile 8GB

Disco duro 1TB

Sistema Operativo host |Mac0SX

Tabla N° 04 - Componentes de hardware del equipo fisico

A continuacién se muestran los recursos virtuales que se utilizaran del hardware fisico
disponible en el equipo de pruebas, efectuando la virtualizacién con VMWare ESXi
5.5.0 (mas detalles en Anexo IV):

01) Hardware virtual necesario para EJBCA:

Componentes virtualizados

VCPU

Asignacion de recursos fisicos
Intel Core i7 2.2 GHz (1 core)

VRAM

2GB

VHDD

20GB (SATA-VDI)

Tabla N° 05 - Hardware virtual para EJBCA
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Tabla resumen de direccionamiento IP de cada Virtual Machine y sus hostnames:

La tabla siguiente muestra las configuraciones de direccionamiento IP que se
dispusieron para cada virtual machine a los efectos de conformar la arquitectura de
laboratorio dispuesta y que tengan conectividad para servir a su propdsito.

Virtual Direccion Default DNS

Hostname

Machine P Gateway Primario

VM1 192.168.1.220/24  |192.168.1.1 192.168.1.221
Tabla N° 07 - Direccionamiento IP virtual
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08. IMPLEMENTACION DE LA SOLUCION

Para implementar la solucidén se instalo y parametrizo la maquina virtual segin se detalla en el
apartado Anexos.

08.01. DesPLIEGUE DE EJBCA (viv01)

Una vez instalada y configurada la maquina virtual VMO01 como se detalla en el Anexo |, se
describe paso a paso la instalacién del conjunto de soluciones PKI que trae la herramienta EJBCA 'y
con la configuracion inicial necesaria para poder emitir los certificados de Alumno, Docente y
Empleado. Esta configuracién describe los perfiles de certificados que se emitiran para las
entidades finales. Para la correcta integracion con el médulo de firma elegido para Alfresco los
certificados seran emitidos con el formato PKCS#12. Este contiene el certificado (publico) y claves
privadas, todo ello protegido por un pin (con clave).

Una vez aceptado por el Operador de la AR la emision del certificado se termina una vez que le
llega un correo al suscriptor con la URL para su generacién y descarga. Cabe destacar que en ese
mismo instante se genera el archivo p12 en memoria y lo entrega por pardmetros para que lo
descargue el suscriptor, ya que los mismos por cuestiones de seguridad no son almacenados en el
servidor.
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09. DEMOSTRACION DE USO

En primer lugar tenemos que emitir los certificados para cada usuario del sistema que deba firmar

electréonicamente. Para probar el concepto se van a emitir certificados de dos perfiles:

A. Docente.
B. Empleado

Los pasos para la Solicitud del certificado son los siguientes:

A. El usuario se acerca a la Autoridad de Registro solicitando se le extienda un certificado
con la documentacion que acredite su identidad y rol.
B. El oficial de registro constata que la documentacion presentada sea la correcta y se

corresponda con el solicitante.

C. Una vez constatada la documentacién el oficial de registro accede al sitio web del

EJBCA con su certificado instalado en su terminal colocando el pin asignado.

D. Elsistema muestra el menu con las opciones autorizadas e ingresa a las opciones de la

autoridad de registro, seleccion “Add End Entity” completa los datos segun la

documentacion presentada y le hace cargar al usuario su password.

Add End Entity

End Entity Profile

Username

Passwaord (or Enrollment Code)
Confirmn Password

E-rnail address

Subject DM Attributes
CM, Comrmmon name
Main certificate data
Certificate Profile

Ch
Token

Docente ¥

ECIsaN0Ovas

ECASAN0Yas @ jua.edu.ar

Mg. Eduardo Casanovas

EMDUSER ¥
AC Raiz PKIIUA ¥
F1z file ¥

add Feset

Figura N° 8 - Agregado de entidad en EJBCA

E. El usuario se retira y desde su terminal accede a la web publica del EJBCA con su

usuario y password (https://ac01.pki.iua.edu/ejbca )
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Enroll

Certificate Enrollment

Create Broawser Certificate

Create Certificate from CSR Wwelcorme to Certificate Enrollment,
Create Keystore .
Please enter vour usernarme and enrallment code. Then click OK to generate yvour token.
Create G certificate

Authentication
Register
Request Registration Username BCASan0wWas
Retrieve Enrollment code [sesssssssnannnns
Fetch CA Certificates oK

Fetch CA CRL=z

Figura N° 9 - Acceso de usuario a la interfaz web de EJBCA

EJBCA Token Certificate Enrollment

Welcome to kevstore enrollment,

If you want to, you can manually install the Ca certificate(s) in your browser, otherwise this will be done automatically when your certificate is retrieved.
Install CA certificates:

Certificate chain

Please choose a key length, then click QK to fetch vour certificate.

Options
Leqre walues o5 defauld if ensure,

Key length: | 4094 bits *

Certificate profile: | EMDUSER. ¥

Enroll

Figura N° 10 - Configuracion del certificado a emitir en EJBCA

EJBCA%

PKI BY PRIMEKEY

Abriendo ecasanowvas.pl? ﬂ

Ha decidido abrir:

_ﬁ- ecasanoyas.pl?

que es: pl2 File (3,4 KB}
desde: hitpsi/facllpkiiva.edu.aridd3

Create Browser Certificate

Create Certificate from CSR sQué deberia hacer Firefox con este archivo?

Create Keystore ; -
" Abrircon  Exarminar..

Create CV certificate

" DownThemdll!
F_l_eg_lstfar _____________________ © dTa OneClick! I |C:\Users\fboiero\Downloads\ j
Request Registration +  Guardar archivo :
Retrieve I Hacer ésto automaticamente para estos archivos de ahora en mas.

Fetch CaA Certificates

Fetch CaA CRLs Aceptar | Cancelar

Fetrh llsar's | atest Cartificats
Figura N° 11 - Generacion del certificado del usuario en EJBCA
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Con el certificado generado y descargado en su terminal el usuario procede a instalarlo en el
almacen de claves del sistema operativo.

A este procedimiento lo debe realizar cada usuario que necesite firmar digitalmente desde su
terminal. A continuacion se describen los pasos de un ejemplo e aplicacién de Firma a un
documento intercambiado.

El documento a firmar en este caso es en formato PDF. Se lo abre con el lector de PDF en este
caso Acrobat Reader versién 11 o superior y se selecciona el icono Firmar en la barra de
herramientas para abrir el panel Firmar o haciendo clic en el panel Firmar.

) Abrir ‘ &] a @ & EQ % ’ . : 11 ;_7&,3'& R4 [ o'l Herramientas | Rellenary firmar | Comentari

%) Firmado ytodas tas frmas son visdss. _
e ——

__:_] Firmas @ E}
g Vabdar todas
W = : CERTIFICADO DE APROBACION
| % Rev. 1: Firmado por AIT <AIT@GMAILLC " ‘
& s o | ACADEMICA
) No ha habido moddicacicnes en: Dof A
& La identidad del firmante & vilids ‘ P Dy o g o
— La hora de la firma procede del reloj ¢ Mc,EchpmmloT F&MlmddlmunlovmumAmo\mﬁcoqtbsﬂmms
’ que presentan ¢f Trabago Fizal han cumplimentado con todos Jos requisstos academicos necesanos para b
s La fiema esta activada pasa LTV pr de sutrabajoal T evahiador
& Detalles de la firma
URima comprobacidn: 2014.11.28 15:37:4 FechaFn Nov 28 2014 15:30:27 GMT-0300 (GMT-03-00)
Campo: Segnaturel (firma invisible)
Haga clic para ver esta versién

Figura N° 12 — Documento Firmado

33



Trabajo Final de Posgrado
Aplicacion de firma electronica a procesos del IUA

10. CONCLUSION

El presente trabajo mostré como es posible brindar seguridad a los procesos mediante la
Firma Electrénica implementando una PKI.

En este documento se detallé cdmo aplicando Firma Electrénica en reemplazo de la firma
holdgrafa en un proceso de IUA, se introdujeron mejoras en el flujo de informacion en la
seguridad de cada etapa.

Para alcanzar este propdsito se realizo una investigacion que nos llevo a la seleccién de las
herramientas open-source que mejor se ajustaron a los requerimientos. Esta herramienta
fue EJBCA para la solucién de PKI.

De esta manera fue posible aplicar los distintos conocimientos adquiridos a lo largo de las
materias de la Especializacién, mostrando en la practica las mejoras de seguridad vy
trazabilidad dadas a partir de la inclusion de las estas tecnologias y plataformas que
garantizan el cumplimiento de los principios esenciales de la Seguridad de la Informacién:
confidencialidad, integridad y disponibilidad.

El trabajo desarrollado es adaptable a muchos dambitos, y puede ser de interés para
muchas entidades y compaiiias que actualmente llevan a cabo sus procesos de manera
manual o mixta, especialmente aquellas que cuenten con filiales o surcusales disperas
geograficamente, o que necesiten una forma segura de acreditar sus transacciones
electrdnicas a un actor determinado. En este caso, el proyecto cobra mayor potencial
teniendo en cuenta las distancias geogréficas cubiertas por el IUA y sus centros
académicos a lo largo del pais y Uruguay, obervando gran aplicabilidad y expansién hacia
futuro.
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11.

TRABAJOS FUTUROS

Ya habiendo realizado una implementacién inicial de la PKI y Alfresco, los pasos a
seguir que posibilitarian que el presente proyecto perdure en el tiempo y siga
sustentable, son:

e Incorporacién gradual de mas procesos internos del IUA para utilizar estas
tecnologias, desplazando la utilizacién del teléfono y el e-mail.

e Incremento en la documentacion de los procesos, para facilitar la
adaptacion de los usuarios a los mismos.

e Lograr apoyo de las maximas autoridades del IUA para difundir la utilizacién
de estas tecnologias entre los usuarios.

e Organizar reuniones de capacitacion con los usuarios para entrenarlos en la
utilizacion de las herramientas y explicar los fundamentos y beneficios.

e Impulsar o participar en el desarrollo de nuevas herramientas de software
que funcionen en la arquitectura propuesta.

e Formalizacién de la Autoridad de Certificacion del IUA a través de la
confeccion, aprobacion y publicacidn de los siguientes documentos:
- Formulario de Adhesién a la Politica Unica de Certificacion
- Politica Unica de Certificacion.

- Acuerdo tipo con Suscriptores.

- Términos y Condiciones tipo con Terceros Usuarios.

- Politica de Privacidad del Certificador.

- Manual de Procedimientos de Certificacién.

- Plan de Cese de Actividades.

- Plan de Seguridad (politica y procedimientos de seguridad).
- Plan de Continuidad de las Operaciones.

- Descripcion de la plataforma tecnoldgica.

- Descripcion de los servicios brindados.

e Establecer convenios con otras universidades o estamentos del Estado para
expandir el uso de PKI.

e Impulsar un convenio con la ONTI para obtener el status de Autoridad de
Registro y emitir certificados bajo la AC — ONTI para obtener Firma Digital en
procesos que necesiten este valor probatorio.
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13. GLOSARIO

e (C++: es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne
Stroustrup. La intencién de su creacion fue el extender al exitoso lenguaje de programacién
C con mecanismos que permitan la manipulacion de objetos. En ese sentido, desde el punto
de vista de los lenguajes orientados a objetos, el C++ es un lenguaje hibrido.

e DSA: (Digital Signature Algorithm, en espafiol Algoritmo de Firma digital) es un estandar del
Gobierno Federal de los Estados Unidos de América o FIPS para firmas digitales. Fue un
Algoritmo propuesto por el Instituto Nacional de Normas y Tecnologia de los Estados Unidos
para su uso en su Estandar de Firma Digital(DSS), especificado en el FIPS 186.

e ECDSA: Elliptic Curve Digital Signature Algorithm es una modificacién del algoritmo DSA que
emplea operaciones sobre puntos de curvas elipticas en lugar de las exponenciaciones que
usa DSA (problema del logaritmo discreto). La principal ventaja de este esquema es que
requiere nimeros de tamafios menores para brindar la misma seguridad que DSA o RSA.

e Eclipse: es un programa informatico compuesto por un conjunto de herramientas de
programacion de cddigo abierto multiplataforma para desarrollar lo que el proyecto llama
"Aplicaciones de Cliente Enriquecido"”, opuesto a las aplicaciones "Cliente-liviano" basadas
en navegadores. Esta plataforma, tipicamente ha sido usada para desarrollar entornos de
desarrollo integrados (del inglés IDE), como el IDE de Java llamado Java Development Toolkit
(JDT) y el compilador (ECJ) que se entrega como parte de Eclipse (y que son usados también
para desarrollar el mismo Eclipse).

e  FIPS: Federal Information Processing Standards (FIPS, en espafiol Estandares Federales de
Procesamiento de la Informacién) son estandares anunciados publicamente desarrollados
por el gobierno de los Estados Unidos para la utilizacién por parte de todas las agencias del
gobierno no militares y por los contratistas del gobierno. Muchos estandares FIPS son
versiones modificadas de los estandares usados en las comunidades mas amplias (ANSI, IEEE,
ISO, etc.).

e  Firma Holografa: Una firma holdgrafa, es una firma de pufio y letra. Asi cuando se habla de
testamento holdgrafo se dice g el mismo fue otorgado de pufio y letra por el testador.

e Java: es un lenguaje de programacion de propdsito general, concurrente, orientado a
objetos que fue disefiado especificamente para tener tan pocas dependencias de
implementacion como fuera posible. Su intencidén es permitir que los desarrolladores de
aplicaciones escriban el programa una vez y lo ejecuten en cualquier dispositivo (conocido
en inglés como WORA, o "write once, run anywhere"), lo que quiere decir que el cédigo que
es ejecutado en una plataforma no tiene que ser recompilado para correr en otra. Java es, a
partir de 2012, uno de los lenguajes de programacién mas populares en uso,
particularmente para aplicaciones de cliente-servidor de web, con unos 10 millones de
usuarios reportados.
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NIST: El Instituto Nacional de Normas y Tecnologia (NIST por sus siglas en inglés, National
Institute of Standards and Technology), llamada entre 1901 y 1988 Oficina Nacional de
Normas (NBS por sus siglas del inglés National Bureau of Standards), es una agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados Unidos. La
misidn de este instituto es promover la innovacion y la competencia industrial en Estados
Unidos mediante avances en metrologia, normas y tecnologia de forma que mejoren la
estabilidad econdmica y la calidad de vida.

Como parte de esta mision, los cientificos e ingenieros del NIST continuamente refinan la
ciencia de la medicién (metrologia) creando una ingenieria precisa y una manufacturacion
requerida para la mayoria de los avances tecnolégicos actuales.

Open-source: Codigo abierto es la expresion con la que se conoce al software distribuido y
desarrollado libremente. Se focaliza mas en los beneficios practicos (acceso al codigo fuente)
que en cuestiones éticas o de libertad que tanto se destacan en el software libre.

Perl: es un lenguaje de programacion disefiado por Larry Wall en 1987. Perl toma
caracteristicas del lenguaje C, del lenguaje interpretado bourne shell (sh), AWK, sed, Lisp v,
en un grado inferior, de muchos otros lenguajes de programacion.

RSA: (Rivest, Shamir y Adleman) es un sistema criptografico de clave publica desarrollado en
1977. Es el primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como
para firmar digitalmente.

SHA: El SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es una familia de funciones
hash de cifrado publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST). La
primera versidn del algoritmo fue creada en 1993 con el nombre de SHA, aunque en la
actualidad se la conoce como SHA-0 para evitar confusiones con las versiones posteriores. La
segunda versién del sistema, publicada con el nombre de SHA-1, fue publicada dos afios mas
tarde. Posteriormente se han publicado SHA-2 en 2001 (formada por diversas funciones:
SHA-224, SHA-256, SHA-384, y SHA-512) y la mas reciente, SHA-3, que fue seleccionada en
una competicidon de funciones hash celebrada por el NIST en 2012. Esta ultima versién se
caracteriza por ser la que mas difiere de sus predecesoras.

SQL: El lenguaje de consulta estructurado o SQL (por sus siglas en inglés Structured Query
Language) es un lenguaje declarativo de acceso a bases de datos relacionales que permite
especificar diversos tipos de operaciones en ellas.

UIT-T: es el 6rgano permanente de la Unidn Internacional de Telecomunicaciones (UIT) que
estudia los aspectos técnicos, de explotacidn vy tarifarios, y publica normativas sobre los
mismos, con vista a la normalizacion de las telecomunicaciones a nivel mundial.

X509: es un estandar UIT-T para infraestructuras de claves publicas (en inglés, Public Key
Infrastructure o PKI). X.509 especifica, entre otras cosas, formatos estandar para certificados
de claves publicas y un algoritmo de validacién de la ruta de certificacidn.
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ANEXOS

ANEXO |: DETALLES DE INSTALACION Y CONFIGURACION DE EJBCA

Primero se detalla la instalacién del Sistema Operativo, en este caso el elegido fue GNU/Linux
en su distribuciéon CentOS usando la version 6.5.
Segln lo que se detallé en el punto 4.1 del Anexo I, se realiza una instalacion minima del
Sistema Operativo, configurando apropiadamente la red y el firewall. Luego, se procede a
instalar EJBCA en si:
a) Software necesario para la instalacién de la AC:

e Kit de desarrollo OpenJDK version Java 1.6

e Servidor de aplicaciones Jboss versién 7.1.1 Final

e Antversion ant-1.9.3-2.fc21.noarch.rpm.

e Motor de Base de Datos MySQL version 5.1.73-3.el6_5
e Java MySQL Connector driver JDBC de mysql-connector-java.noarch
b) La instalacién se realizé siguiendo los pasos de la guia de instalacién “Installing EJBCA

6.1.1 and Jboss on CentOS 6.5, ubicada en el sitio web
http://ejbcacentos.blogspot.com.ar [18].

¢) Una vez instalado EJBCA siguiendo los pasos anteriores tenemos dado de alta la
Autoridad de certificacién ManagementCA que se utiliza para emitir certificados para la
autenticacién de los operadores de EJBCA.

Server ime © 2014-11-29 13:13:23+01:00

CA health state [2] Publish queue status [?]

CA Name CA Service|CRL Status| |Publisher Length
ManagermentCh w e P ) Mo publishers defined.

Figura N° 13 — Creacién de la AC “ManagementCA”
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d) Se ingresa con el certificado emitido en la instalacién de superadmin y se procede a

crear el perfil de la Autoridad de Certificacion del IUA. Se tuvieron en cuenta las

recomendaciones de la guia de instalacion de Branko Majic, “Setting-up EJBCA as

Certification Authority” [19] y el trabajo de Juan Osorio, “Evaluacion de la herramienta

EJBCA para un Prestador de Servicios de Certificacién” [20], para la configuracién de

perfiles y especificaciones de certificados en EJBCA.

EJBCA%

PKI BY PRIMEKEY Administration

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

Supervision Functions

Approve Actions
View Log

System Functions
Administrator Roles
CMP Configuration
Internal Key Bindings
My Preferences
Services
System Configuration

Public Weh

Documentation
Logout

Manage Certification Authorities

List of Certification Authorities
ManagementCA, (Active)

Edit CA Delete CA

Create Authenticated Certificate Signing Request | [7]

Add CA
AC Raiz PKIIUA Create.. Rename

Figura N° 14 — Creacion del perfil de Autoridad de Certificacion del IUA

Import CA keystore.., | Import CA certificate...
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Type ot Ca 7] wEO9 v

Signing Algorithm SHA 1WIithRSA b
Crypte Token [?] | - Create a new soft Crypto Token with recommended key pairs «
Key sequence format [7] numeric [0-9] i

Key sequence [?] | ooOoQ0

Description

Directives

Enforce unique public keys [7] | Enforce

Enforce unique DM [7] ~ Enforce

Enforce unique Subject DM SerialMurmber [7] Enforce
Use Certificate Request History [7] Use
Use User Storage [7] + Use
Use Certificate Storage [7] ~ Use

CA certificate data

wvalidity (*vy *mo *d) or end date of the certificate [7]
10wy
ISO 2601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2014-11-29 13:18:34+01:00'

Subject DN | CN=AC Raiz PKI IUA
Signed By Self Signed bl
Certificate Profile ROOTCA

Figura N° 15 - Creacion del perfil de Autoridad de Certificacion del IUA (cont.)
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CRL Specific Data

Authority Key ID

CRL Mumber

Issuing Distribution Point on CRLs

Default CRL Dist. Point [7]

Default CRL Issuer [7]

Ca Defined FreshestCRL extension [7]

RL Expire Period (*y *mo *d *h *rm) [?]
L Issue Interval (*y *mo *d *h *m) [?]
RL Owerlap Time (*v *mo *d *h *m}) [*]

Jelta CRL Periad (*y *mao *d *h *m} [7]

 use Critical
# use Critical
use Critical

http: Aflocalhost: 8080/ejbeca/publicweb/webdist/cen
iused as default value in certificate profiles using this CA)

Ch=AC Raiz PKI IUA

http: fflocalhost: S030/2jbeca/publicweb webdist/cel
{used as default value in certificate profiles using this Ca)

id w=365 days, mo=30 days
Orm y=365 days, mo=30 days
10m ¥y=365 days, mo=30 days
Om y=265 days, mo=30 days

Generate

Generate

Generate

i0m, if no delta CRLs are issued)
CAissuer URL [7]

Publishers

Services

Default OCSP Service Locator [7]

http: /Aflocalhost: 8080/ ejbca/publicweb/status/ocsy | Generate

{used as default value in certificate profiles using this Ca)

Figura N° 16 - Creacion del perfil de Autoridad de Certificacion del IUA, detalles de CRL

Manage Certification Authorities

List of Certification Authorities

AC Raiz PKI IUA, (Active)
ManagementCh, (Active)

Figura N° 17 - Listado de Autoridades de Certificacion generadas en EJBCA

CA health state [2]

CRL Status

CA Name CA Service
AC Raiz PEI IILA W

e

ManagementiZa W

T

Figura N° 18 - Estado de Autoridades de Certificacion en EJBCA

e) Se crea el perfil de certificado de Docente.

Manage End Entity Profiles

List of End Entity Profiles

EMPTY
ejbca

Edit End Entity Profile

Add Profile

Docente| Add Rename

Delete End Entity Profile

Use selected as template

Figura N° 19 — Creacion del perfil de docente y empleado en EJBCA
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End Entity Profile : Docente

Back to End Entity Profiles
End Entity Profile Id 1133011334

Username
Paszword (or Enrollment Code) [7] ¥ Required Autogenerated
v
of length v
Minimum passward strength (bits) [¥] 0
Maximum number of failed login attempts [?] Use ! Default= Unlimited Maodifiable

Batch generation [clear text pwd storage) Use: Default= Required

End Entity E-mail # Use (Use only the domain part of the address, without the '@’
char)

¥ Required ¥ Modifiable

Directives
Reverse Subject DM and Subject Alt Mame Use
Checks [7]
Allow merge DN Webservices [7] Allaw

Subject DN Attributes [7]
Select for Removal Subject DN Attributes | ernailaddress, E-mail address in DM v | | add

CM, Common name
¥ Required ¥ Modifiable
emailAddrezs, E-mail address in DN Required See alzo configuration of E-mail field.

U, Crganizational Unit
Required ¥ Madifiable

O, Organization
Required ¥ Madifiable

L. Locality
Required ¥ Madifiable

ST, State or Province
Required # Modifiable

<, Country (IS0 3166)
Required ¥ Madifiable

Figura N° 20 - Configuracion de perfil de docente

Manage End Entity Profiles

List of End Entity Profiles

Alurmno
Docente
EMPTY
Ernpleado
ejbca
Figura N° 21 - Listado actualizado de perfiles creados en EJBCA
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ANEXO Il: CONFIGURACION DE VIRTUAL MACHINES

Para el armado de la red virtual se utilizé la aplicacién VMWare ESXi 5.5.0, quedando el ambiente
de red del presente proyecto virtualizado.

7 19£.108.1.119 - vdphere Lhient
File Edit View Inventory Administration Plug-ins Help

u Ed €) Home b g Inventory b [3] Inventory
n » @0 G R e D P

= [@ 192.168.1.119
% (VM1 EIBCAI

Figura N° 22 — Virtual machine utilizada para el laboratorio

@ WhADL_EIBCA - Virtual Machine Properties -0 x
Hardware | Options ] PERITES wirtual Maching Yersion: &
Memory Configuration
[ Show &)l Devices Add... | |
Memary Size: 23: GE ¥
Hardware Summary
Maximur recommended For best
Wi Memory AR | A performance: 32 GE.
d crus 1
id 4 i 4 IMaximurn Hat-add Memary for this
Q Video car Video car <] power on: 3 GE.
VYMCI devi Restricted

= Fvice Estl < Current configuration value: 2 GB.

@ 5B controller Present

@ co/ovo drive1 Client Device

& Hard disk1 Wirtual Disk

B Netwnrk adanter 1 WM Netwnrk

Figura N° 23 — Configuracion de la VMO01 (EJBCA)
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