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Prologo

“You can’t connect the dots looking forward; yownaanly connect them looking backwards.
So you have to trust that the dots will somehownean in your future. You have to trust in
something — your gut, destiny, life, karma, whatev#is approach has never let me down,
and it has made all the difference in my life.”

Steven P. Jobs

Stanford commencement speech, June 2005
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Prefacio

El estandar IEEE 802.11, comUnmente conocido corité, \&s utilizado globalmente como
medio de comunicaciones inalambricas. La mayorimsl@nplementaciones WiFi tienen un
rango efectivo de solamente desenas de metroslopownal para que un dispositivo de
comunicacion en movimiento pueda recorrer mayoigarntias este debe poder pasar de un
punto de acceso a otro conforme se desplaza. Emtomo de automocioén, esto podria dar
lugar facilmente a una transferencia cada cinciea skgundos. Las transferencias ya son
compatibles con el estandar preexistente. La acjuita fundamental para los traspasos es
idéntico para la norma IEEE 802.11 con y sin ekggdo IEEE 802.11r: el dispositivo mévil
es enteramente responsable de decidir cuando requasar a otro punto de acceso y cual es
el nuevo punto de acceso indicado. En los comiededa norma IEEE 802.11, el traspaso
fue una tarea mucho mas simple para el dispositidwil. Se requeria de so6lo cuatro
mensajes para que el dispositivo establezca unexidncon un nuevo punto de acceso
(cinco si se cuenta el mensaje opcional "Me voyk gl cliente puede enviar al punto de
acceso que esta por dejar). Sin embargo, comaoesieadin caracteristicas adicionales para el
estandar, incluyendo 802.11i con la autenticac@ BX y 802.11e WMM con las peticiones
de control de admision, el nimero de mensajes refpsesubié draméticamente. Durante el
tiempo que se intercambian estos mensajes adiemnal trafico del dispositivo movil,
incluidos los procedentes de las llamadas de \mggerpuede procesar, y el usuario escuchara
pérdidas cercana a segundos, cuando en genenadylar cantidad de retraso o pérdida que
el entorno puede introducir en una llamada de godeetan solo unos 50 ms 0 menos.

La enmienda IEEE 802.11r se puso en marcha patar tle deshacer la carga que la
seguridad y la calidad de servicio han afadido@gso de traspaso, y restaurar de nuevo el
traspaso de cuatro mensajes original. De esta mal® problemas de traspaso no se
eliminan, pero al menos se devuelven al statu quo.

La principal aplicacién actualmente previsto padre@sandar 802.11r es VolP ("voz sobre
IP", o la telefonia basada en Internet) a travégelidonos maoviles disefiados para trabajar

con redes inaldmbricas de Internet, en lugar @&lémnas de) las redes celulares estandares.
El informeEstudio de la norma 802.11r para la implementaciode una red celular sobre

WiFi, esta dividido en capitulos y de nuevo vueltovéddi en capitulos mas pequefios para

que su lectura sea lo mas fluida posible; paraduegando llegue la etapa de consulta o
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referencia, los topicos se encuentra claramentatifib@ables a modo de repaso o rapida
busqueda. A grandes rasgos, se comienza con uwm ibteoduccién sobre comunicaciones
moviles sobre WiFi prestando especial atenciénretgso de roaming y para continuar la
justificacion y necesidad del proyecto. Luego ssenta una prueba de laboratorio, puesta en
marcha por el autor, donde se exhibe de primeraoreafuncionamiento y las ventajas de
tener una red 802.11r, como asi también se preselos equipos utilizados, sus
caracteristicas, configuraciones y modo de emgt@mlmente se presentara una solucion
estandar para un potencial cliente basados enrtaan®02.11r. Cada capitulo comienza con
una breve introduccion del tema a desarrollar,ecl@ara estimular la discusion y profundizar

el anélisis.
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Resumen ejecutivo

El informe delinea las distintas etapas que condormal proyecto. Se comienza con la
justificacion, el problema planteado, las hipotesisespecto y los objetivos y alcance del
proyecto. Luego, en el marco tedrico, se buscaa| funcionamiento del roaming dentro
de la norma IEEE 802.11 y los aportes de la emaid&EEE 802.11r para acelerar este
proceso de traspaso sin deteriorar los serviciosedgiridad y calidad de servicio, de la

manera mas sencilla y clara posible.

Una vez conocido el funcionamiento y requerimiemteisestandar IEEE 802.11r, se intentara
probar el funcionamiento y el potencial de una\Wa#i 802.11r en diferentes escenarios por
medio del montando de una red 802.11r de labocat8e buscara familiarizar al lector con
la norma y su empleo en la practica, como asi g&amlistar algunos equipos y topologias que
lo soportan entre otros detalles técnicos parmplementacion.

Dedicaremos un capitulo al andlisis de los datexperiencias obtenidas de las pruebas y
finalmente se presentara una reflexion y conclusidrdonde se apreciara 0 no las ventajas
que este tipo de red tiene en relacion con lasabsty que tan factible y viable resultaria su
comercializacion.

Como extra se presentara un disefio de una solestédmdar de red WiFi 802,11r para
prestar servicios de comunicaciones inalambricas fest-roaming basandonos en lo ya

estudiado y probado.
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1. Titulo y subtitulo

Estudio de la norma 802.11r para la implementad@unna red celular sobre WiFi.

1.1. Palabras claves
« Estacion(STA): Equipos moviles con placas inalambricas

« Punto de acceso (AP)Es una entidad que posee las propiedades de uhy Sdemas
provee acceso a otras STA al DS (distribution systa través del WM (Wireless
Medium)

« Sistema de distribucién (DS):Es el sistema que se utiliza para interconectar lo

diferentes BSSs e integrarlos con las LAN cableadas

« Basic Service sets (BSSAgrupacion logica de STAs, que lograron sincrorsigaa un

AP. Esta definicién no implica que cada estaciGe@daucomunicarse entre si.

« Independent BSS (IBSS):También conocida como red ad hoc, consiste en 3olo
estaciones conectadas entre si.

« Extended Service sets (ESSAgrupamiento de BSS para abarcar una mayor argeode

del mismo agrupamiento l6gico

« Station Service (SS):Conjunto de servicios que permiten que la MAC nigs las
MDSUSs entre STAs dentro de una BSS.

« Destribution system services (DSS)Conjunto de servicios provistos por el DS que
permiten a la capa MAC intercambiar las MSDUs eafitaciones que no se encuentran

en el mismo entorno inaldmbrico.
« Over the air (OTA): Indica que el proceso se realiza puramente asrdeicaire.
« Over the DS (ODS):Indica que parte del proceso se realiza a traekb$.
« Pre-shared key (PSK):clave previamente compartida.
« Master session key (MSK)Clave maestra de sesion.

« Autenticacion 802.1x:control de acceso a red basada en puertos.

‘ Instituto Universitario Aerondutico Pagina 10
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« Voice Over IP (VolP): Comunicacion telefonica a través de una red IP.

« Wireless Network Controller: Dispositivo encargado de centralizar la gestioniage
APs.

« Estructura Fat-APs: Hace referencia a la situacién en que los APsajaaben modo

auténomo.
« Roaming: Capacidad de un dispositivo para moverse de uma @e cobertura a otra.
« WiFi: Mecanismo de conexién de dispositivos electronitforma inaldmbrica.

« Voice over WLAN (VoWLAN): Comunicaciéon telefénica a través de una red IP

inalambrica.

« Unidad de servicio MAC (MSDU): Unidad de servicio de datos recibida de la subcapa
Ethernet superior LLC.

« Internetwork Operating System (IOS): Es un paquete de funciones de enrutamiento,
conmutamiento, trabajo de internet y telecomunaraes que se integra estrechamente

con un sistema operativo multitarea.

« Service Set Identifier (SSID):Cdadigo de maximo 32 caracteres alfanumérico idolui

en todos los paquetes de una red inalambrica gaendificarlos como parte de esta red.

« Basic Service Set Identifier (BSSID)Direccién de 48 bits que identifica a la BSS que

pertenece, por lo general es el valor de la diGecBAC del AP.

« Control de enlace logico (LLC): Parte superior de la capa enlace en las redesede &
local.

« Media Access Control (MAC): Parte Inferior de la capa enlace en las redeseate &
local.

« Lightweight Access Point Protocol: o Protocolo Ligero para Puntos de Acceso
(LWAPP) es un protocolo de red utilizado para lgtige centralizada de varios puntos de

acceso en una red inalambrica WLAN.

« Power over Ethernet (PoE):es una tecnologia que incorpora alimentacion rigéct

una infraestructura LAN estdndar Power over Ethers® regula en una norma
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denominada IEEE 802.3af, y estd disefiado de mageeano haga disminuir el

rendimiento de comunicacion de los datos en lanegtiucir el alcance de la red.

1.2. Justificacion del proyecto

Se parte de la idea de que la tecnologia VoOWLAN fwar ip via Wifi) es una tecnologia que
conviene por diversas ventajas que tienen que aercostos, simplificacion de topologia,
uniformizacién de servicios y méas con respecto a@etmologia celular convencional en
pequefias zonas geograficas. Se busca estudialtitaas técnicas (802.11r) para crear un
producto de calidad superior para mejorar y ampéiagxperiencia del usuario WiFi y asi
satisfacer la creciente necesidad del acceso afdariacion en todo momento y en todo

lugar.

1.3. Problema

A pesar de que la extension 802.11r sobre la ntiEfBE 802.11 promete ser la solucion para
ofrecer un servicio de telefonia mévil sobre WiBnaun roaming rapido, sin descuidar la
seguridad y la calidad de servicio percibida porSIBA mévil previo al momento del

traspaso, no se cuenta con un facil acceso a iafaém sobre su implementacién,

rendimiento y equipos que soporten sus requerimgedebido a que es una norma muy
reciente. Por lo cual no se cuenta con la certezgué con la tecnologia de red actualmente
ofrecida en el mercado se logre implementar facitmesta norma, y si los resultados de la

implementacion de la misma seran los esperadoscparglir lo prometido.

1.4. Hipotesis

Por lo poco Visto de material obtenido de 3ra maeoconsidera que a pesar que se deba
recurrir a la tecnologia de ultima generacion, ietb802.11r es de implementacion sencilla 'y
no tan costosa.
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También se considera que la norma 802,11r pueddéfisy un salto importante en pos de
posibilitar un servicio de telefonia mévil sobre RBNcon un aceptable nivel de calidad y

seguridad.

1.5. Objetivos generales

Como objetivo principal se pretende describir y liana el funcionamiento y las

caracteristicas principales de la norma IEEE 802/1&s cambios que esta propone frente a
la norma 802.11 para lograr un roaming mas rapidalescuidar la seguridad y calidad de
servicio. Como asi también observar estas carstitas y ventajas en la practica por medio

de una implementacion en un entorno de laboratorio.
Existen objetivos secundarios y especificos quedefinidos a continuacion:

A) Demostrar que la tecnologia VOWLAN (voz por ip wéi) es una tecnologia que
conviene por diversas ventajas que tienen que ®arocostos, simplificacion de
topologia, uniformizacion de servicios y mas.

B) Presentar una solucién estandar para la impleméntale una red WiFi con fast

roaming.

1.6. Alcances

Se busca ofrecer un documento que proporcione cébrlda suficiente informacion, en
relacion a la norma 802.11r, que le permita inteadwse con sus caracteristicas, ventajas y
desventajas y luego poder decidir si este tipoedesatisface sus necesidades relacionadas

con la comunicaciéon mdvil, y el acceso a la infatida de manera inaldmbrica en general.

No se pretende explorar todas las caracteristieda dorma 802.11r en detalle y su impacto
en frente a todo tipo de escenario y aplicaciongquuera trabajar sobre ella.

No es la intencién de este documento compara ipstaelé entornos de red con el provisto
con la red celular GSM actual, aunque supone siartailitudes en cuanto a caracteristicas y

servicios prestados.
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Tampoco busca incurrir en todos los pasos que @apla creacion de un producto
relacionado con la prestacion de un servicio defdala mévil sobre WiFi a pesar de que se

presente una posible solucidn estandar para semngpitacion.

2. Introduccion

Aunque la telecomunicacion como estudio unificaddad comunicaciones a distancia es una
idea reciente, la comunicacion e intercambio dermécion es una necesidad basica desde el
comienzo de los tiempos. Conforme las distintagizaciones empezaron a extenderse por
territorios cada vez mayores fue necesario unms&terganizado de comunicaciones que
permitiese el control efectivo de esos territorldsy en dia el intercambio de informacion es
vital a tal punto que debe ser casi instantdnededesalquier parte del mundo, con fines
criticos como conocer el estado y ubicacion de tmeseres queridos hasta el pedido de
auxilio o asistencia con alguna situacion adveremo asi también con aplicaciones menos
criticas como el acceso a una cada vez mas angtia ge formas entretenimiento.

Sistema de comunicaciones moviles

Las comunicaciones moviles se dan cuando tantmisioe como el receptor estan, o pueden
estar, en movimiento. La movilidad de estos dosefgos que se encuentran en los extremos
de la comunicacion hace que no sea factible lzatibn de hilos (cables) para realizar la
comunicacion en dichos extremos. Por lo tantozatili bAsicamente la comunicacion via
radio.

Las comunicaciones moviles no aparecieron de faromaercial hasta finales del siglo XX.
Los paises nordicos fueron los pioneros en dispdeesistemas de telefonia movil, Radio-
basquedas (GPS), redes moéviles privadas o Trunking. sistemas de telefonia movil
avanzados fueron el siguiente paso. Después letgdfonia movil digital y con la rapida
adopcion mundial de las agendas personales, lagtapsputadores portétiles), netbooks
(miniordenadores) y un sin fin de dispositivosdamunicaciones moviles se usaron cada vez
mas para conectarse via radio con otros dispositivoedes. Finalmente cabe destacar la
fusién entre comunicaciones mdviles e Internegue fue el verdadero punto de inflexién

positivo para estos dos elementos.
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3. Marco Tebrico

El objetivo de este capitulo es introducir las piisiades y limitaciones del roaming, como
se definié en el estdndar 802.11 original y losefieios que la extension 802.11r ofrece a
dicho proceso. Para lo cual se introducen brevesnalgunos componentes y términos
relacionados con WLAN, roaming y la norma 802.1ambién se muestra los servicios que
la norma 802.11 ofrece y la evolucién del estaadaredida que las extensiones de la misma
fueron apareciendo (802.11i, 802.11e y 802.11khalRiente se introduce la extension

802.11r, sus aportes al proceso de roaming y stidonamiento a grandes rasgos.

3.1. Roaming

Se lo define como servicio de conectividad exteadie una red a otra region. A pesar de que
hay un consenso basico de que el roaming inaldmbriplica la finalizacién de la conexién
con una antena y el inicio de le conexion con @tm hay mucha confusion alrededor del

termino cuando nos acercamos a los detalles.

Figura 3.1.1: Tres celdas superpuestas.

Escenario materia de estudio:

En la figura 3.1.2 vemos un tipico caso de roantogndo un usuario utilizando un teléfono
movil atraviesa el area de cobertura provista e ahtenas de una misma red. Noétese la
existencia de un area de superposicion de cobattutas 2 antenas, donde la comunicacién

con las 2 antenas es posible.
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Base
Station

Figura 3.1.2: Ejemplo estandar de roaming.

A continuacion se presentan 3 ejemplos ilustratdesliferentes tipos de roaming:

1)
i - 1
P :’J"-f"r
- L{:-r-'r'f':‘ ;
- I
Figura 3.1.3: Usuario hablando por teléfono de un auto en movimiento.
2)

; EJ E
‘—
Figura 3.1.4: Una persona trabajando en una notebook mientras camina en una habitacidn.

Considerando los 2 primeros ejemplos (Figura 3yL.31.4), asumiendo que la persona
inicialmente se estd comunicando a través de &namumero 1 y el movimiento la aleja de
dicha antena y lo acerca al rango de cobertura dedunda antena. También se supone que
las 2 antenas son administradas por el mismo pdoveeson partes de la misma red. Luego

la red administra el traspaso del usuario de utenara otra, esto se llama roaming local.
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3)

o= Spriat

Figura 2.1.5: Un usuario llega a un drea no cubierta por su proveedor local.

En el tercer ejemplo (Figura 3.1.5) asumimos quésehrio estd comunicandose a través de
la antena numero uno, administrada por el proveknal, cuando este llega al limite del
rango de cobertura de dicha antena. También seeaguelas 2 antenas capases de proveer
cobertura al usuario en ese momento son de refigerdes. El usuario debe re asociarse a
una de las 2 nuevas antenas como se mencionéeggnglo anterior pero con la dificultad
de tener que decidir a cual red asociarse y lusgerar que esta red lo admita. Esta situacion

se conoce como roaming global.

Este documento solo esta destinado a escenarmmgud@s por el primer y segundo ejemplo

Unicamente.

3.2. WLAN

WLAN es un sistema de comunicacion de datos inaf@mkflexible y utilizado como
alternativa a la LAN cableada o como extensiongta. éJtiliza tecnologia de RF que permite
mayor movilidad a los usuarios al minimizarse lasaxiones fisicas. Mientras que WiFi
hace referencia a un conjunto de estdndares paes rimaldmbricas basados en las
especificaciones IEEE 802.11(x). Es una alternatfi@az y de bajo costo para las
comunicaciones de banda ancha y con las incorpmeside los nuevos estandares de IEEE
(802.11(x)) existe la posibilidad de prestar nuesessicios como VolP y Video striming.
También se destaca su versatilidad y el facil accals Hardware requerido para su

funcionamiento.
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Desafios que plantea una red inalambrica en relawa la red cableada:

« Las direcciones logicas no hacen referencia a dioicas fisicas.
« El impacto del medio a utilizar en el disefio y perfance:
o No tiene fronteras, mas que la determinacién lédeaue usuario forma
parte de la red y que usuario no.
o No tiene proteccion fisica de sefiales interferentes
o Es un medio mucho menos confiable.
o Tiene topologias dindmicas.
o Falta de conexién total, por lo que el asumir qui®$ los usuarios pueden
escuchar los demas usuarios en este caso no tlacer
o Presenta variaciones de tiempo de respuesta yepiages del medio
asimétricas.
o Puede experimentar interferencia proveniente desotredes Wi-Fi
I6gicamente separadas.
« Elimpacto de manejar estaciones (STA) mdviles
o Estan en movimiento

o Usan bateria (requiere administracién)

« La interaccion con las capas superiores, ya séal&&EE o no.

Tipos de redes Inaldmbricas (WLANS):

Es posible configurar las WLANs con diferentes @sgpiuras dependiendo del requerimiento

del sistema. Los tipos de arquitecturas fisicas son

o Ad hoc
o Infrastructure
o Mesh
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Figura 3.2.1: Tipos de redes Inalimbricas.

WLAN Ad hoc:

Las redes inalambricas Ad hoc, también conocidaoc®LANs peer-to-peer, requiere
Unicamente de las estaciones clientes (STAs) 8@&hX#d:

IBSS

Figura 3.2.2: WLAN Ad hoc.

Como no requerimos de un punto de acceso comun éARste tipo de red los paquetes
viajan directamente a las estaciones destino siguni intermediario. Es muy sencilla de

implementar y requiere poca configuracion.

La primera estacion Ad hoc activa inicia una IBS&mpieza a enviar tramas balizas que son

requeridas para informar sobre la presencia dedaAd hoc y mantener la sincronizacion a
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lo largo de ella. Otras estaciones pueden eledisaira la red Ad hoc luego de recibir la

trama baliza y aceptando las condiciones de la IBSS

Infrastructure WLAN:

Esta es la arquitectura de WLAN mas comun. En@stéiguracion uno o mas AP conectan
las STA entre ellas y al sistema de distribuciof€)YDCada AP forma un area de cobertura,
conocida como BSS, que permite a las STA dentresie comunicarse con el AP. Esto
permite a las STA conectarse entre si y con logd@es y aplicaciones de red a través del
sistema de distribucion.

Distribition Syster ' 8 |
: ey
! WiskemLAN .- .

o

(e avan

L ry
Eiharnet Swih 5 At Poends

E a0 -Crri-‘-:li -
i - it et

Adtin Pointi
C .
—-—E‘n‘.’a““-ﬁa."’.«“j

Figura 3.2.3: Infrastructure WLAN.

Si se instalaran los AP de tal manera de que slissrde cobertura se superpongan, los STA
moviles de los usuarios podrian saltar de un AB@sin notar ninguna pérdida de servicio

(roaming).

Figura 3.2.4: WLAN con multiceldas superpuestas gue soportan roaming.
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La tarjeta de red de la STA automaticamente decigire-asociara con el AP con la sefal
mas fuerte. Por lo general el usuario no percilbdige del servicio alguna, sin embargo las
llamadas de voz por IP (VolP) pueden verse afestadacluso terminadas so el tiempo de

roaming es mayor a 150ms.
Mesh WLAN:

La infraestructura Mesh utiliza nodos Mesh que siomlares a los AP pero utilizan el aire
para contactarse entre ellos. De esta manera laNVhé requiere de cableado Ethernet

alguno.

Los nodos Mesh son AP adaptados para conectarse elids por aire utilizando un

protocolo Mesh propietario.

Multitayer Multilayer
Switch Switch

| v il
H ;
i 1
= 1
1 1
1
i At i
1 i
Ap— =
HFUI“x A e w3 1 T H";:\
iz, !naa9uv 1 !u+o$u= OO0 e ey
M) et L] 1 R X )
' X LAPREINEL
1 i
[ {

WLAN
ontrolier

;-,-m... Controller

M OO0
1

Figura 3.2.5: Red Mesh con APs Mesh que se interconectan de manera inalambrica.

Cada nodo implemente un protocolo de enrutamieata gireccionar los paquetes entre los

clientes y sistemas de distribucion.

La latencia puede variar mucho en este tipo delepéndiendo de la cantidad de usuarios y
saltos que son existentes entre ellos 0 con eEDfempo de roaming y ruteo puede afectar

a servicios como la voz por IP.

3.3. Estandar IEEE 802.11

El estandar 'IEEE 802.11' define el uso de losrdesles inferiores de la arquitectura OSI

(capas fisica y de enlace de datos), especificandonormas de funcionamiento en una
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WLAN para asi resolver los desafios listados amterénte que plantea esta tecnologia. Los
protocolos de la rama 802.x definen la tecnologiaratles de area local y redes de area

metropolitana.

Higher Layers
(TCPAP, etc)
IEEE 802.2 I
Logical Link Contral (LLC) Layer 2
(Date Link
IEEE 802.3 IEEE 802.11 | _____._ l ______
Ethernet Wireless LAN Loyt 1
(Physical
______ | S

Figura 3.3.1: Familia de estindares IEEE 802 alocados en las capas 1 v 2 del modelo OSI.

Subcapa MAC 802.11:

El estdndar 802.11 define en su capa de contrakcdeso al medio (MAC, medium access
control) una serie de funciones para realizar |geraciones propias de las redes
inalambricas. La capa MAC se encarga, en general, gdstionar y mantener las
comunicaciones entre estaciones 802.11, bien se#ngde acceso a adaptadores de red. La
capa MAC tiene que coordinar el acceso a un camabdio compartido y utilizar su capa
Fisica (PHY) 802.11b o 802.11g para detectar ldagora y transmisién y recepcion de

tramas. También cuenta con un médulo de deteccpisiple correccion de errores.

Boz2.2
Logical Link Contral (LLC)

Layer2
(Data Link)

80211
Medium Access Cortrol (MAC)

e

8021 T

802.11a | 802.11b | 802.11g | 802.11n (Prorgcal

Figura 3.3.2: Funciones WLANSs relacionadas con la capa Data link y fisica
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Capa Fisica 802.11 (802.11 Phy):

Incluye todas las especificaciones necesarias gefrair la composicion de las sefiales que
son enviadas a través de la WLAN. Por ejemplo 8PHy define el tipo de modulacién,
frecuencia, y el proceso de sincronizacion de seash cada tipo de WLAN (802.11a,
802.11b, 802.11g y 802.11n).

IEEE 802.2 (Capa LLC):

IEEE 802.2 es el IEEE 802 estandar que definerdlalode enlace légico (LLC). La subcapa
LLC presenta una interfaz uniforme al usuario @gligio enlace de datos, normalmente la

capa de red.
Ofrece 3 tipos de servicios:

« Servicio sin conexion y sin confirmacion de entrega
« Servicio orientado a la conexion.

« Servicio sin conexidn con confirmacion de entrega

Para ello esta subcapa que afiade las etiquetaslastie 8-bit DSAP (Destination Service
Access Point) y SSAP (Source Service Access Paibs paquetes del tipo de conexion.
También usado en funciones auxiliares como Cordmlflujo. EI Subnetwork Access
Protocol (SNAP) permite valores EtherType usadoa papecificar el protocolo transportado
encima de IEEE 802.2, y también permite a los €almtes definir sus propios espacios de
valores del protocolo.

8 Bits 8 Bits 8 bits Variable
Destination Service
SAP SAP Control Data

Figura 3.3.3: Encabezado LLC de una PDU.

El campo control en LCC tiene bits que indica drdena es de alguno de los siguientes tipos

de tramas:

« Informacion: contiene datos del usuario
« Supervisién: Control de flujo y control de errores

« Sin numerar: Varios protocolos de control de PDUs
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3.3.1. Servicios IEEE 802.11

La norma 802.11 debe proveer los siguientes sesuici

» Soporte para servicios de entra de informacién cemila y también con
requerimientos de tiempo (VolP).

» Posibilidad de expandir la cobertura a través dBsrtomo por ejemplo Ethernet.

« Capacidad para multiples transmisiones de altaciddd.

« Servicios multicast (trasmision a varios destinesrdinera simultanea).

« Servicios de autenticacion y asociacion.

« Compatibilidad con las normas 802.11 anterioresnipjo: 802.11b y 802.119).

El estandar presta especial atencién a las sigsienatracteristicas que difieren mucho de las
LANs cableadas:

« Mecanismo de seguridad:Para simular la proteccion provista por un cabke,
implementan varios métodos de encriptacion y alaterion.

« Métodos de aprovechamiento de ABComo el espectro en frecuencia es limitado la
capa fisica debe implementar mecanismos para sr aq@jovechamiento.

« Administracion de la energia: Como los radios 802.11 por lo general deben
montarse en equipos pequefios con limitada ene8@fll incluye opciones para

activar modos de ahorro de energia.

IEEE 802.11 define servicios que proveen las fumesoque la capa LCC requiere para enviar

las MDSUs entre 2 entidades en la red. Estos ses\se dividen en 2 categorias:

« Servicios de estacion (SS): Incluye autenticacides autenticacion, privacidad y
entrega de MDSUSs.
« Servicios de sistema de distribucion (DSS): Inclwgociacién, des asociacion,

distribucion, integracion y re asociacion.

Station Service (SS)

Conjunto de servicios que permiten que la MAC tigsitas MDSUs entre STAs dentro de
una BSS.
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« Autenticacion:

Se utiliza para emular la conexion fisica en umal&N. Establece la identidad de una STA
gue quiere enviar un mensaje a otra, tanto en @&ddmo en una IBSS. Si la autenticaciéon
mutua no ha sido correctamente aceptada entre 2s,Smé se podra establecer una

asociacion.
La norma define 2 métodos de autenticacion:

o Open system: Permite que cualquier STA se puedamiocar con la DS.

o Shared Key: Utiliza WEP para demostrar el conoamoiede la clave de
encriptacion WEP.

También acepta nuevos métodos de autenticacion.SJia puede estar autenticada con
varias otras STA al mismo tiempo.

« Pre autenticacion:

Este servicio permite autenticarte con otro APrekiaya asociado a un AP para un futuro
traspaso. Esto es muy Util ya que el servicio derdgigacion toma mucho tiempo, y en el
caso de una re asociacion el servicio se podrianugy afectado por la demora en la

autenticacion.

« De autenticacion:

Este servicio se utiliza cuando se desea termimarutenticacion vigente. Esto causara en la
disociacion de la STA. Puede ser requerida por ambge y el resultado es una notificacion

y no una peticién.
« Confidencialidad de datos:

Se utiliza para emular la confidencialidad que peola red cableada, para ello el estandar
provee 3 tipo de encriptacion posibles para protegeontenido del mensaje: WEP, TKIP y
CCMP. WEP y TKIP estan basadas en el algoritmo ARCGCMP esta basado en el
estandar de encriptacion avanzada (AES). Se promemedio para que las STA puedan

escoger que algoritmo usar para cada asociacion.
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Destribution system services (DSS)

Conjunto de servicios provistos por el DS que penma la capa MAC intercambiar las

MSDUs entre estaciones que no se encuentran eisiaanVM.
 Distribucién:

Es solicitado por cada mensaje de datos enviado pacia cualquier STA operando en una

ESS cuando este mensaje debe pasar a través del DS.

Es tarea del servicio de distribucion el de englanensaje al destino correcto dentro del DS
(Al AP correspondiente a la BSS que la STA destimwesponda). Como se lleva esto a cabo
dentro de la DS no se especifica en esta norma,ee debe proveer al DS con suficiente
informacion para que este pueda llevar a cabotasta. Esta informacion se obtiene por
medio de los 3 mensajes relacionados con la asdeiéssociacion, Re asociacion, and Des

asociacion).

A pesar que este estandar no especifica como delte implementacion del DS, si reconoce

y soporta el uso del WM como DSM.

« Integracién

Si el DS determina que la STA destino es un mienderéa LAN (cableada), el destino del
DS no va a ser un AP si no un portal. Estos mesisajesan que el DS tenga que invocar a la
funcidn Integracion. El servicio de Integraciérresponsable de proveer lo que sea necesario
para enviar un mensaje desde la DSM al medio LAd¢. detalles de la funcion Integracion

son especificos a la implementacion del DS y nméor parte de este estandar.

« Asociacion:

Previo a que una STA pueda transmitir mensajesatiesch través de un AP, este debe
asociarse al AP primero. El acto de asociarse aleaepor medio del servicio Asociacién,

guien provee el mapeo entre el AP y la STA al DD & usa esta informacion para brindar
el servicio de distribucion. El servicio Asociaciés suficiente para soportar STA mdéviles

gue se mantienen en la misma BSS.

En cada instante cada STA no puede estar asoctadmaés de un AP, esto asegura que el
DS pueda determinar a qué AP pertenece cada STA.u@8 que la asociacién es finalizada

las STA pueden hacer uso del DS (a través del APa pomunicarse. El servicio de

‘ Instituto Universitario Aerondutico Pagina 26



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

asociacion siempre es iniciado por las STAs y no gdoAP. Las STA sondean los AP
disponibles y el servicio que estos prestan y ese lzaesto deciden iniciar el proceso de

asociacion con alguno de ellos.

« Re asociacion:

Provee las funciones extras requeridas para sopBiA moviles con transicion de BSS
dentro de una ESS. Permite “mover” una asociacé&stdel un AP a otro, al mismo tiempo
gue informa al DS sobre el cambio. También pernciénbiar los atributos de una
determinada asociacion sin terminarla. La re asaimasiempre es iniciada por la STA

movil.
« Des asociacion:

Se utiliza cuando una asociacion debe ser termirizgta servicio informa al DS que elimine
la asociacidbn mencionada. Este servicio puedeo$ieitado por cualquier STA (no-AP y AP)

y se trata de una notificacion y no un pedido,egsrdho puede rechazarse.

« Reserva de recursos Qo0S:

Permite enviar tramas con QoS, entre STA en la mi&8S, utilizado acceso al canal

controlado, o basado en la conexion. En cada TXM@R,entidad organizadora de trafico en
la STA selecciona una trama para ser transmitigkae das tramas al frente de las diferentes
colas, basandose en las UP requeridas y/o los eg@alen los paradmetros de las

especificaciones de trafico (TSPEC) para la MSDtémdeinada.

3.3.2. Conectividad en 802.11

Una determinada STA cliente debe primero conectarsma red 802.11 antes de poder
enviar cualquier tipo de datos. Este proceso eenatico y comprende las siguientes

acciones:

Paso 1. Escaneo
Paso 2. Autenticacién
Paso 3. Asociacion

A continuacion se presenta brevemente como sedl@abo cada uno de estos pasos.
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Escaneo:
Es el primer paso para que una estacion (STA)Infaivne parte de una BSS.

Tan pronto como la STA 802.11 es activada, deberegrar las redes 802.11 en rango. Esto
es necesario para identificar un AP al que la STidde conectarse. La STA logra esto en la

etapa de busqueda utilizando la funcion escaneo.

Existen 2 tipos de escaneos.

o Escaneo Pasivo:

LA STA sintoniza cada canal de frecuencia (RF)sgueha por un periodo de tiempo en
busqueda de una trama baliza proveniente de algifirfrastructure WLAN) u otra STA

(ad hoc WLAN). Por defecto los AP trasmiten unaizasaktada 100 ms en un canal RF
especifico. La esta registra la intensidad de fimlsge la trama baliza y continla buscando
otros AP. Por lo general, las STA elijen el AP tpaga enviado la trama baliza con la mayor

intensidad de sefial.

Figura 3.3.4: 8T As escaneando la WLAN de modo pasivo.

o Escaneo Activo:

La STA intenta localizar un AP transmitiendo urantaprobe request (solicitud de prueba)

y espera por una tranpaobe respond (respuesta de prueba).

La tramaprobe request puede ser dirigida a un AP en particular (unicast) todos los APs

(Broadcast).
La tramaprobe respond del AP es similar a la trama Baliza.

Basado en la respuesta del AP, la STA decide carsecal mismo o0 no.
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Figura 3.3.5: STA escaneando la WLAN de modo activo.

Autenticacion:

Debido a que a las WLANs usualmente se propagaa fie areas fisicamente controladas,
la STA primero debe ser autenticada por el AP at¢esnirse a la BSS. El estdndar 802.11

incluye los siguientes métodos de autenticacion:

« Sistema de autenticacién abierta (Open system)a Esitenticacion por defecto que

simplemente anuncia el deseo de asociarse coSo&a AP.

« Autenticacion de clave compartida (Share key auitetion): Esta opcidén requiere un
intercambio de tramas mas riguroso, para aseguiar lg STA solicitante sea

autenticada basado en el conocimiento de la claeP W

« Autenticacion basada en puertos IEEE 802.1X: Prouea autenticacibn mas

compleja a través del uso de servidores de aubendic.

o Autenticacion Abierta (open system):

La STA que inicia el proceso de autenticacién enuia trama de autenticacién 802.11
dirigida al AP con el cual quiere conectarse indittael deseo de autenticarse con la red. El
AP responde con una trama de autenticacion 802igélinglica el éxito o fracaso, de dicha
autenticacion, por medio del estado del codigo libado en el cuerpo de la trama de

autenticacion.
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Figora 3.3.6: Autenticacion abierta 802.11.

En este caso cualquier STA puede autenticarsesaxitente con la WLAN. La STA cliente

no necesita enviar ningun tipo de credencial pecader a la WLAN.

o Autenticacion de clave compartida:

Fue creada para proveer un nivel mas alto de skglique el sistema abierto. Para que una

STA utilice este sistema, debe implementar enaiptaWEP.

Swept
Authenbcalion Framp =
(recpuest)

Client Station Step 2 Access Point
» e Apthenbeslion Frama
{challange ted) e
| l Q00000
w Step 3 Betltaitetaid
s — fulhenbcation Frame —

{encrypled challengs laxt)

Stap 4
— Authanbcalion Frame
(responsa)

Figura 3.3.7: Autenticacion de clave compartida en 802.11.

El proceso de autenticacion de clave compartidzedigs siguientes pasos:

1. Una STA envia una trama de autenticacion al APcitatido una clave de
autenticacion compartida.

2. Cuando el AP recibe la trama de autenticacionahiel AP responde con una trama
de autenticacion que incluye un texto de 128 ostgémerado por el servicio WEP.

3. La STA cliente convierte este texto en una tramauwtenticacién, la encripta con la
clave compartida, y la envia al AP.

4. El AP desencripta el valor del texto utilizando nasma llave compartida y la
compara con el texto original. Si hay coincideneiaAP responde con una trama de
autenticacion indicando el éxito o fracaso de lamticacion.

o Autenticacion 802.1X basado en puertos:

La extension 802.11i a la norma 802.11 introduc2 BOcomo un método de autenticacion
opcional. Aplica un protocolo llamado EAP (protarale autenticacion extensible) a ambos

WLAN y LAN cableada y soporta multiples métodosadéenticacion.
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El proceso inicia con una STA no autorizada quenita conectarse con el autenticador
(802.11 AP). El AP responde habilitando un puemoaptrasmitir solamente los paquetes
EAP del cliente hacia el servidor de autenticadtalizado en el lado cableado del AP. El
AP bloguea cualquier otro tipo de trafico, como WTTDHCP, y POP3, hasta que el AP
pueda verificar la identidad del cliente utilizandgo servidor de autenticacion (por ejemplo
RADIUS).

El proceso de autenticacion 802.1X basado en musigoe los siguientes pasos:

1. El cliente envia un mensaje EAP-start. Esto iniciea serie de intercambio de
mensajes para autenticar al cliente.

2. El AP responde con un mensaje EAP-request de dehiti

3. El cliente envia un mensaje EAP-respond que camtieridentidad del servidor de
autenticacion.

4. El Servidor de autenticacion utiliza un algoritmspecifico para verificar la identidad
del cliente.

5. El Servido de autenticacion envia un mensaje d&iaation o rechazo la AP.

6. El AP envia un mensaje EAP-success (o reject)eaitel.

7. Si El servidor autentica al cliente, el AP abritéos puertos al cliente permitiendo

trafico adicional.

Asociacion:

Luego de ser autenticada, la STA debe asociarseslcé® para completar el proceso de
conexion. Esto es necesario para sincronizar la &rAel AP, para ello se debe compartir
informacion importante como intervalo de balizagyoeidades de transmision soportadas. La
STA inicia la asociacion enviando una trama de eeiquiento de asociacion que contiene
elementos como el identificador de conjunto de isixy (SSID) y velocidad de datos

permitida al AP.

El AP responde enviando una trama de asociacifiuesta que contiene un identificador de

asociacion acomparfado con otros datos relaciormios| AP.
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Figura 3.3.8: Asociacion 802.11, primer paso para conectarse a una WLAN.

Una vez que la asociacién se completa, las trafh24 8 de datos pueden transitar entre la
STAy el AP libremente.

Re asociacion:

Si la STA se mueve, la calidad de la sefial entrARely la STA puede disminuir. Como
resultado, las STA continlan escaneando los capeléddicamente e intenta desasociarse
con otro AP de ser necesario.

Ethernet
Switch

e

.
Chent P
SIAHON =— Ao ociaion e—

Request Frame
|__ | Step 2

LT ot Ansssiciaton —

Himponsa Finne

Figura 3.3.7: Proceso de re-asociacion en 802.11, permite el traspaso a una STA.

Como se ve en la figura una STA puede estar inm@ate conectado a una red por medio del
AP A. A medida que la STA se acerca al AP B, ladeal de la sefial entre la STA y al AP
empieza a disminuir, en algin punto (Antes de gu8TIA no pueda comunicarse con el AP
A), la STA inicia el proceso de re asociacion engiia una trama de requerimiento de re
asociacion 802.11 al AP B. ElI AP B responde con wama respuesta de re asociacion
indicando el éxito o fracaso en la re asociacidnggo la STA envia la trama des asociacion
802.11 al AP A. El AP A reenvia cualquier trama .802que se encuentre almacenada en su
memoria al AP B para que esta la pueda entregaSaA. Terminado este proceso, la STAy
el AP B pueden iniciar el intercambio de tramasla®s 802.11.
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3.3.3. Tipos de tramas en 802.11

El estdndar IEEE 802.11 divide las tramas en 3goai@s segun su fusion, administracion,

control e intercambio de datos entre STAs y APs.

Tramas de administracion:

El propdsito de estas tramas es establecer y na&antecomunicacion entre la STA y el AP.

Ya que proveen servicios como asociacion y autecito.

El campo de duracién de las trama de administraeg82768 durante el periodo libre de
contencion (contention-free), que le da suficietidenpo para establecer la comunicacion
antes que otra estacion pueda acceder al medianf2uel periodo de contencion el campo

de duracion se dispone de la siguiente manera:

« Sila direccion destino es un grupo de direccioabsampo de duracion es O.

« Si el campo mas fragmento es 0 y el destino esliieacion Unica, luego el campo
duracién contiene el tiempo en microsegundos rédpigrara trasmitir una trama
ACK mas un corto periodo de espacio inter-trama.

« Si el campo mas fragmento es 1y el destino esliieacion Unica, luego el campo
duracion contiene el tiempo en microsegundos reédpgara transmitir el siguiente

fragmento mas 3 cotos periodos inter-tramas.

Carga de una trama administracion:

802.11 describe una serie de elementos que residehcuerpo de las tramas administracion.

Las siguientes son las mas comunes:

« Numero de algoritmo de autenticacion

« Numero de secuencia de transaccion de autenticacion
« Texto desafio

« ID de asociacion (AID)

« Cddigo de estado

« Cddigo de razon

« Intervalo de baliza

« Intervalo de escucha
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« Mapa indicador de trafico

« Informacién de capacidad

« Estampilla de tiempo

« SSID (identificador de grupo de servicios)

« Taza de trasmision soportadas

Trama de administracién solicitud de asociacion:

Una STA envia esta trama a un AP si desea aso@arden STA logra asociarse al AP

cuando este se lo permite
Trama de administracion respuesta de asociacion:

Luego de recibir una trama de solicitud de asogiga| AP envia una trama de respuesta de

asociacion indicando si el pedido de asociaciola &TA es aceptado o no.

o Trama de administracion solicitud de re asociacion:

Una STA enviara este tipo de trama a un AP si quierasociarse con un AP. Una re-
asociacion puede ocurrir si una STA se mueve fdenango de un AP y entra en el rango de
otro. La STA requerira re-asociarse con el nuevo p&lPa que este se entere que debe

negociar el re-envié de tramas de datos con e Vi)

o Trama de administracion respuesta de re-asociacion:

Luego de recibir una trama de re-asociacion, etéspondera con una trama respuesta de re-

asociacion indicando si el pedido de re-asociag@ta STA es aceptado o no.

o Trama de administracion solicitud de prueba:

Una STA envia una solicitud de prueba para obteriermacion de otra STA o AP. Por
ejemplo una STA podria enviar una trama de esteaifbdas las estaciones para determinar

que AP estan en rango para una posible asociacion.

o Trama de administracion respuesta de prueba:

Si una STA o AP recibe una trama solicitud de paydd STA respondera con este tipo de
tramas conteniendo informacién especifica de smmisEsta trama es similar a la trama
baliza, con la diferencia que no lleva la infornéacilIM y que son generadas solamente en

respuesta de una trama solicitud de prueba.
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o Trama de administracion Baliza:

En una WLAN de infraestructura, un AP envia trartbakzas periédicamente para proveer
sincronismo entre las STAs. El periodo entre tranbatizas es generalmente 100
milisegundos por defecto. Esta taza de tramasdsa(ixO por segundo) suele ser suficiente
para la mayoria de las aplicaciones, pero hayasiaplicaciones que pueden requerir una
tasa mas elevada como el roaming rapido, y otr&esefician con una taza menor como el

ahorro de energia.

La baliza incluye una estampilla de tiempo que $dda STA utilizan para refrescar lo que en
802.11 se conoce como TSF (funcion de sincronimade tiempo). Si un AP soporta la
funcién de punto de coordinacién, utiliza una trab@diza para anunciar el inicio de un
periodo libre de contencién. Si la red es una IB&fflas las STA envian una baliza

periddicamente para mantener el sincronismo.

Una trama baliza tipica tiene una longitud de S@$yNo hay un periodo reservado para las
balizas, y deben ser enviadas utilizando la fundi@ércoordinacion distribuida. Si otra STA
estd enviando una trama cuando debe enviarse uiza,bal AP debe esperar. Como
resultado, el tiempo entre tramas puede ser mgs ke lo esperado, sin embargo las STA
compensan esta inexactitud utilizando el valoraeaestampilla de tiempo dentro de la baliza

para resetear sus relojes luego de recibir unazbali

o Tramas de administracion ATIM:

En una WLAN ad hoc, una STA con tramas almacenddastras STAs envia una trama
ATIM (mensaje indicador de anuncio de trafico) da&TA durante la ventana ATIM, que
sucede inmediatamente de enviada una baliza. Lal$dgd envia las tramas almacenadas a
las STAs correspondientes. La trama ATIM adviertéass STA en modo suefio que se

mantengan activas el tiempo suficiente para retiblias las tramas almacenadas.

o Tramas de administracion des-asociacion:

Si una STA o AP desea terminar una asociacionaemvina trama des-asociacion a la STA
en cuestion. Una sola trama des-asociacién pueaénts con la asociacion con mas de una

STA utilizando o direcciones generales (Multicast).
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o Tramas de administracion autenticacion:

Una STA envia una trama autenticacién a una STAaén la que quiere autenticarse. La
secuencia de autenticacion consiste en la trasmid® una mas tramas autenticacion,
dependiendo del tipo de autenticacion que estélcignplementado (Sistema abierto o llave

compartida).

o Tramas de administracion des-autenticacion:

Una STA envia esta trama a una STA o AP con laquiere terminar una comunicacion

segura.

o Trama de administracion Accion:

Esta trama permite agregar mas tipos de tramagroddal espacio limitado destinado a
subtipos de tramas de administracion adicionatugkpo de esta trama incluye cédigos que
identifican muchos tipos de tramas y funciones, @gur ejemplo QoS y operaciones de

requerimientos de velocidades altas.

o Tramas de administracion Accién no ACK:

Esta trama tiene el mismo uso que la trama acex¥cepto que no requiere que la STA

receptora envié un ACK.

Tramas de control:

Proveen la funcionalidad necesaria para asistia @orrecta entrega de las tramas de datos.

Esta incluye a funciones como ACK 'y RTS/CTS.

o Trama de control de encapsulado:

Esta trama encapsula la trama original y agregeaumpo de control HT, que son requeridas

en operaciones 802.11n.

o Trama de control solicitud de blogue ACK:

Esta trama es enviada desde una STA para soligitauna STA confirme la recepcién de un

determinado bloque de tramas (ACK).

o Trama de control bloque ACK:

Para evitar enviar un ACK por trama, una solo AGKeaviada para confirmar la recepcion

exitosa de multiples tramas.
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o Trama de control activacion de ahorro de energia:

Cuando una STA recibe esta trama, la STA refregcgestor contador de acceso al medio
(NAV), en junto con otros parametros indica el fienque trascurrira antes de poder enviar

una trama.

o Trama de control solicitud para enviar (RTS):

Una STA puede enviar una trama RTS a otras STAmegaciar él envio de tramas de datos.
El valor en el campo de duracion, es el tiempolgU&TA necesita para enviar la trama, méas

una trama CTS, mas una trama ACK, mas 3 intenadss inter-tramas (SIFS).

o Trama de control permiso para enviar (CTS):

Luego de recibir una trama RTS, la STA envia uam#& CTS para autorizar el periodo que

la STA trasmisora requiere para enviar sus tramas.

o Tramas de control ACK:

Cuando una STA recibe una trama sin errores deb@reona trama ACK a la STA

trasmisora para confirmar su correcta recepcion.

o Trama de control finalizacién de periodo libre datencién (CF End):

Anuncia la finalizacion del periodo libre de cort@m. En esta trama el campo de duracion

es siempre 0, y el campo RA contiene la direcciopa (broadcast).

o Trama de control CF End + CF ACK:

Esta trama confirma el periodo libre de contengi@muncia la finalizacion de una trama CF.
En esta trama, el campo de duracion es siempreed,campo RA contiene la direcciéon

grupal (broadcast).

Tramas de Datos:

El mayor proposito de este tipo de trama es laadesportar informacién (MSDUs), a la STA

destino. El campo duracion contiene el tiempo elisegundos necesarios para transmitir la
trama y recibir un ACK. La carga util total de karha puede ser de 7955 Bytes como
maximo, por consiguiente la mayoria de los dateré¢ambiados requieren multiples tramas

de datos para llevar la carga completa.
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Algunos fabricantes utilizan la trama de datos hglee tiene la carga de la trama de datos
vacia, para transportar informacion especial déraba otras STA. Otros utilizan la trama de

datos nula como parte de su escaneo activo.

3.4. Evolucion del estandar IEEE 802.11

A consideracion de este documento, el estandar I[EEEL1 para WLANs es por lejos el
mas implementado en el mundo. Se comenz0 a tradyajeste estandar en los comienzos de
1990. En ese momento, el estandar 802.11, fue gistgran medida como una alternativa
mediocre a la red cableada Ethernet 802.3 queeememento conectaba la mayoria de los
usuarios a internet. El concepto de soportar apboas con altos requerimientos de QoS
como VoIP no era una de las prioridades del dis&iim.embargo desde el 2000, se torno
evidente que las WLANs 802.11 serian utilizadas galicaciones que demandan QoS. De
manera similar, que en el disefio original, se prestativa poca atencién las areas
relacionadas con la seguridad como autenticaciéncyiptacion. Actualmente se toma por
sentado que la seguridad del primer intento de xéébnecon una red 802.11 es un
requerimiento importante en la implementacion da éscnologia. En paralelo con estos
cambios, la capa fisica de 802.11 ha sufrido umdidsed importante de mejoras, y en el
proceso ha incrementado notablemente la velocidadngo de esta tecnologia con la
incorporacion de 802.11a, 802.11b, 802.11g, 802ehtre otras.

Esta combinacién de factores: incremento de laciddo, mayor rango de cobertura,
requerimientos QoS, Y de seguridad se han combipado crear una serie de desafios para
la implementacion de WLANs 802.11, y también pdmeoenité IEEE 802.11.

Para abordar estas crecientes demandas por padsudgio, el comité IEEE 802.11 formo
deferentes grupos de trabajo para abordar losediies factores ya mencionados.

La siguiente figura muestra los grupos formados30@:11 como lineas de tiempo.
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Figura 3.4.1: Linea de tiempo de grupos de trabajo 802.11.

El circulo negro indica cuando el proyecto fue Apdo. Una linea continua seguida de una
flecha indica cuando el estandar fue rectificadna Uinea punteada indica que el estandar
esta todavia en progreso y aun no ha sido reatdic&e debe notar que el trabajo de los

grupos 802.11r y 802.11n est4 todavia en proceso.

3.4.1. Estandar 802.11, capa fisica

El estandar basico relacionado con la capa fisic®8@2.11 fue rectificado en 1997. La
limitacién de la relativa baja velocidad de 1-2 Mbpn comparaciéon con la red cableada
Ethernet 802.3, aseguro que se iniciaran variopagrule investigacion para confeccionar
estandares de alta velocidad. A continuacion senres las diferencias entre el estandar
original y las variantes que fueron introducidasédiatamente para satisfacer la demanda de

mayor velocidad y rango de operacion.

e Frequency Theoretical
Nanie Ratification Band Speed Average Transfer
Date (GHz) (Mbps) Range Mechanism
. D555
20211 1997 2.4 1-2 — FHSS
802.11a 1999 5.8 54 25 m QFDM
802.11b 1999 2.4 1 55m CCK
CCK
( 1 2 2 5 55
802.11¢g 2003 2.4 54 55m OFDM
OFDM
02 2 3 54
802.11n TBD 2.4 and 5 540 TBD MIMO
Figura 3.4.2: Caracteristicas fisicas de 802.11.
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El término “transfer mechanism” describe el meaaoisle modulacién utilizado.

3.4.2. Grupos de trabajo relacionados con el roamin

En las préximas secciones nos enfocamos en loog@@R.11i, 802.11e, 802.11k y 802.11r
ya que estos grupos de trabajos son los que timagor influencia en el roaming rapido y
seguro en 802.11 (también dedicaremos un capitléorente a 802.11r y sus aportes a cada
grupo de trabajo). Observaremos como 802.11i spaode la seguridad, 802.11k de tomar
mediciones y trasmitirlas para que las STA selemmioun AP inteligentemente para el
traspaso y 802.11e tomara la responsabilidad decradas reservas necesarias para el QoS
requerido. Finalmente el estdndar 802.11r interdamabinar todo el trabajo relacionado con
un roaming rapido proveniente de los otros gruposireintento de unificarlos en un Unico
estandar.

3.4.3. IEEE 802.11i

El grupo de trabajo 802.11i fue creado en 2001et@bjetivo de proveer un acceso seguro a
las redes 802.11. Esto comenzd como resultado deatxion negativa del mercado a las
vulnerabilidades de WEP que hasta ese momentd érdic® mecanismo de seguridad que
802.11 ofrecia.

El estandar 802.11i define procedimientos RSN (Rbl&ecure Networks) que ocurren

durante la fase de asociacion; Esto permite ahtelig el AP determinar la seguridad de la
conexion de esta asociacion particular. La sigeidigura ilustra le procedimiento de

asociacion 802.11 expandido para incluir la infazidia RSN.
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g h)
Client Wircé:: AP
Probe Request

b

Probe Respomse + WPA Information Element

Information Element AP supports Meast/Ucast;
Ciphers: CCMP, TKIP, WEP;
Authentication: 502.1X EAP
#02.11 Open Authentication Request

802.11 Open Authentication Response

B02.11 Association Request + WPA Information Element

802.11 Association Response (SUCCESS)

802.1X Authentication exchange begins

Figura 3.4.3: Establecimiento de la conexion en 802.11 utilizando 802.11i.

Una de las limitaciones mas notorias de WEP esdaigacion simétrica de las tramas de
datos basado en una forma particularmente vulredblutilizar el método de encriptacion
Riverst Cipher 4 (RC4). Con el fin de solucionaeasconveniente, el grupo i desarrollo dos
nuevos métodos de encriptado: Temporal Key Inted@ibtocol (TKIP) y Counter Mode
CBC/MAC Protocol (CCMP).

TKIP de hecho utiliza el método de encriptado R€4uda mejor manera, solucionando las
vulnerabilidades expuestas en WEP. CCMP estd basadan método de encriptado
fundamentalmente diferente y mucho mas robusto,aAced Encryption Standard (AES).
Una de las ventajas de TKIP es que al estar basa@RC4, se puede implementar utilizando
el mismo hardware 802.11 basado en WEP, en can®MFCes necesario adquirir un nuevo

tipo de hardware para poder implementarlo.

3.4.3.1. Encriptado en 802.11i

A pesar del tipo de seguridad seleccionada, yrmsportar el tipo de encriptado utilizado, el
encriptado en 802.11i requiere de dos claves: ParWransient Key (PTK) y Group
Transient Key (GTK). La clave PTK se utiliza pareceptar el trafico unicast desde la STA

al AP y desde el AP a la estacion. La clave GTKutdizada por el AP para encriptar el
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trafico broadcast/multicast enviado a todos las S@éntro de la BSS, y las STA requieren
de esta clave para poder des-encriptar este tréfiamontinuacion se muestra el modo de

operacion basico de este encriptado:

1. La STA se asocia al AP y negocia los parametrosedgiridad utilizados dentro del
proceso de asociacion.

2. El AP autentica al usuario, con el método de aigacitin seleccionado.

3. Se ejecuta un protocolo de validacion de clave4 dias, para negociar el PTK entre la
STAyel AP.

4. Las claves temporales acordadas son programadaso dém los parametros locales

802.11, utilizando el tipo de encriptado negociadioiego se encriptan las tramas.

El paso 3 es igual a pesar del método de auteittitaeleccionado (Personal o Enterprise),
el saludo de 4 vias es utilizado en ambos casesguairegar la clave PTK a partir de la clave
PMK. Ambos casos difieren en la fuente de PMK. Eraso del modo personal la clave

PMK se supone ya conocida por la STA y el AP adtefa asociacion. Esto es asi debido a
gue PMK se supone ser parte de las claves previantempartidas, que se encuentran

estaticamente configuradas en los AP y las STAsgperan asociarse entre si.

= 4

Client Wireless AP RADIUS Server

PME PMK
< B2, 11 association complete 4
WPA EAPOL four-way handshake Il
PTK v ) PTK
- b
Key programmed Key programmed 4
0211 | hardware into hardware a0 11
chipset chipset

Figura 3.4.4: Modo de operacion basico de encriptade con modo de seguridad Personal.
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En el caso del método de seguridad Enterprise/alee cPMK es entregada de manera
dinamica a través del proceso de autenticacion pase 2. Esto aumenta mucho el grado de

entropia debido a que la clave PMK también esadlifieren cada sesion iniciada.

g A

Clict B BOZ2.11 association complete Wircless AP RADIUS Server
w Ld
L +
MR2ix 7 ¥ s =
asuthentication » 4 &
PME PME

WPA EAPOL four-way handshake

F S

& -
*

F

PTK = PTK
La
Key programmed Key programmed
B2 10 mio hardware into hardware RO 11
chipset chupsot

Figura 3.4.5: Modo de operacion bisico de encriptado con modo de seguridad Enterprice.

3.4.3.2. Pre-autenticacion en 802.11i

Uno de las mejoras mas importantes provistas p@18@&s la pre-autenticacion. Esta
herramienta es muy relevante con respecto al r@gndiebido a que la seguridad robusta
obtenida por el grupo i es lograda a expensas g@mwmplejidad. Esta complejidad se
manifiesta en términos de latencias entre la asideciay la posibilidad de la estacién de
comenzar a utilizar 802.11 para enviar sus trareagatbs. Si esta demora sucede solamente
un ves en el comienzo de sesion, la demora adiciop@ ronda las desenas de mili
segundos, puede ser aceptable. Sin embargo entomemonde se esperan traspasos de
dispositivos moviles, la implementacion en bruto 832.11i puede resultar en que esta
demora esté presente en cada inicio del procesoameing. El grupo i reconocié que este
inconveniente es inaceptable en una tecnologiassguemnsidera cada vez mas como medio

para usuarios VolP moviles.

La pre-autenticacion disminuye la latencia captdoaparte de la informacion referida a las

claves obtenidas durante la autenticacion (pasy @hviandola al AP que posiblemente
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albergue a la STA luego del roamirigsto se logra por medio de realizar el proceso de
autenticacion con el futuro AP por medio del APuati través del DS (usualmente la red
cableada).

Esta técnica permite la comunicacion de la STA futiro AP sin interrumpir el flujo de

datos con el actual AP.

A pesar de que 802.11i presenta algunas herramigraea lograr un roaming rapido y
seguros, el hecho es que no son suficientes pararlan roaming que permite que

aplicaciones criticas como VolIP no se vean detwtas o interrumpidas durante el proceso.

3.4.4. IEEE 802.11e

El grupo 802.11e se encarga de estandarizar lestaspde 802.11 relacionados con proveer
garantias de QoS, relacionados con las perdidaampoids en el entorno impredecible de
802.11.

El estdndar 802.11 original incluye algunos cormefdsicos relacionados con QoS. Estas
ideas estaban basadas en dividir el tiempo entrargas balizas en 2 fases: Contention
Period (CP) y Contention-Free Period (CFP). El sec@ medio durante el periodo CP es
dirigida por el Distributed Control Funtion (DCR)edntrado en el AP (por lo general basado
en CSMA/CA). Durante este periodo CFP, el Point i@mation Function (PCF) decide
cuando una determinada STA tiene permitido trasn@tiPCF comunica esto a la STA por
medio de una trama CF-Poll. El hecho de que el @& centralizado en un AP permite que
el acceso al medio sea determinista, lo cual essago para poder garantizar QoS. El
estandar 802.11 original no provee detalles de cdebe ser dirigido el acceso al medio. El
grupo 802.11e expande estos conceptos basicopquameer mecanismos mas ricos y mejor

especificados para QoS en 802.11.

El estandar 802.11e provee la reserva de QoS dendnsras. La primera se conoce como
Enhanced Distributed Channel Access (EDCA) y estsatta en una extincion de DCF
llamada Enhanced DCF (EDCF). Este mecanismo defifezente colas de trafico para
diferentes tipos de trafico, de tal manera quepel tle trafico con mayor prioridad logre
obtener un mejor acceso al medio durante el per@®loSin embargo, como el proceso aun

es contention-based (best-effort), no se logragamantia verdadera de QoS en este modo. A
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pesar de la falta de una garantia firme, muchosncogie la alta prioridad provista a las
tramas de VoIP en este modo otorga un nivel dacseraceptable para voz. Este modo a

veces se conoce como WiFi Multimedia Mode (WMM).

El segundo mecanismo se conoce como Hybrid Coddtirfeuntion Controlled Channel
Access (HCCA). Este mecanismo esta basado en us@venejorada de PCF llamada
Hybrid Coordination Funtion (HCF). Una de las mapmas importantes en relacion al PCF
original es que el Hybrid Coordinator (HC) puedenmér el acceso durante el CFP en el
orden que decida, y no solo en modo round robimocsucedia en el caso de PCF. Esta
flexibilidad otorga a HCF la capacidad de otorgarmiayor nivel de garantia de QoS. La
segunda mejora mas importante es que, al iguaE@@&F, el HCF provee diferente clases de
tréfico. El hecho de que el HC pueda permitir a 8mA enviar multiples tramas seguidas en
un intervalo de tiempo determinado, es la tercefarehcia importante con el estandar
802.11 original. Esta herramienta sera muy utielsHC sabe que la cantidad de trafico
sensible a QoS que la STA tiene en cola requieiiatarvalo de tiempo mayor para lograr el
nivel de QoS esperado. Una cuarta mejora que eajgeha notar es que el HCF puede
interrumpir el CP para otorgar acceso inmediatmediio a una STA promedio de la trama
CF-Poll. Este modo es también conocido como WMMe8aled Access (WMM-SA). A
continuacion se exhibe un ejemplo que muestra a&LER al HCF en una BSS con QoS
(QBSS) con dos STAs con QoS (QSTAS).

La figura 3.4.6 muestra, que desde un Unico APeagzan intercambios de tramas con dos

STAs a través de los 2 medios de acceso EDCA y HEDA| modo HCCA, las STAs

pueden enviar tramas Unicamente luego de recibhiataa CF-Poll proveniente del AP.
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Figura 3.4.6: Las funciones EDCF v HCF en 802.11e.

3.4.5. IEEE 802.11k

El estdndar 802.11k también conocido como Radimites Measurement (RRM) aporta
capacidad, fiabilidad y facilidad de mantenimieattas WLANs por medio de mediciones.
La informacién obtenida es puesta a disposiciotaded a través de una interface estandar

denominada Management Information Database (MIB).

Cuando se implementa 802.11k. La STA mantendrélistea de STAs y APs conocidos
dentro de su rango. Las entradas de la lista ndciugstadisticas del enlacen, utilizacion del

canal, taza de trasmision, y los margenes del idn@a medida que esta informacién es

. Instituto Universitario Aerondutico Pagina 46



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

reportada por dichas STAs y APs. Las especificasidambién soportan reportes asincronos

a una entidad de red administradora de eventosaigaaion y autenticacion.

Para soportar estas estadisticas, hay un nimespddes definidos por parte de 802.11k, se

listan a continuacion:

+ Beacon Report

* Frame Report

» Station Statistics Report

e Channel Load Report

« Medium Sensing Time Histogram Report
* Noise Histogram Report

« Location Configuration Information (LCI) Report
* QoS Metrics Report

+ Link Measurement Report

* Neighbor Report

+ Measurement Pause

Cada uno de esto reportes, con excepcion del MesmtePause, definen un par de tramas
solicitud/Respuesta, donde la informacion es redaezn la solicitud y es devuelta en la
respuesta. Algunas veces la informacion es enviadadiatamente, y en otras ocasiones, la
trama solicitud inicia un intervalo de medicion caleconcluir organiza la informacion y la
envia en la trama respuesta. En este caso, cuandtewvalo de medicion cero es requerido,
esto dicta que la STA debe responder instantandamemn los valores estadisticos

requeridos.

Todas reportes en la lista, exceptuando Link Mesarg Report y Neighbor Report, son
comunicados a través de una trama Solicitud de dWedis, y una trama Respuesta de
Medicién correspondiente. Un campo de tipo de si&ren la trama Solicitud de Medicion
especifica el tipo de reporte solicitado. Las 2e@aones (Link Mesurement Report y
Neighbor Report) son tratadas de manera separadgugaestas mediciones no son
formalmente solicitadas, sino que simplemente sportes de informacion que las STAs y

APs ya tienen almacenada.

La trama Beacon Report, es utilizado por las STéa pgrender que canales perciben como

activos las otras STA. La solicitud puede realieate 3 maneras: pasivamente, activamente
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y el modo de tabla. En ambos modos pasivo y actavaolicitud inicia un intervalo de

medicion de longitud especifica. Al final de esteeivalo, la informacion obtenida por la

STA de las tramas Balizas o tramas prueba/respisestareportadas al solicitante. La
diferencia entre estos dos es que activamentereémencia a que la solicitud de medicion
es desencadenada por una trama solicitud provenitntina STA. En modo Pasivo, no se
genera una solicitud de medicién, el inicio de feediciones se da a partir de una trama
baliza enviada periédicamente. En ambos casosifdamacion devuelta es referente a los
canales y BSSID especificadas en la solicitud decBe Report. En el modo tabla baliza, no
hay intervalo de medicion, y la STA devuelve laomfiacion ya almacenada en su tabla

baliza.

La trama Frame Report, es utilizado por una STAa alicitar un resumen de informacion
referente a las tramas recibidas por la STA recaptoa STA que recibe esta solicitud
devuelve un reporte resumido de las tramas rechi@gde cada una de las direcciones de
donde recibe tramas. Por cada una de estas dimescise envian 4 campos de informacion,
el contador de tramas recibidas, el promedio ddicador de energia recibida en el canal

(RCPI), BSSID, y la direccion de transmision.

Una STA envia una solicitud de Link Mesuramente dRep otra STA para obtener las
mediciones relacionadas con su nivel de energtaadmision y una estimacion del margen
del vinculo. Esta informacion permite entenderdpacidad instantdnea del vinculo para una

posible solicitud de QoS.

Cuando una STA recibe una solicitud de Stationisizd Report, esta responde con una
trama de reporte de mediciones de radio que cenéistadisticas de la interface sobre la cual

se recibié la solicitud. Estas estadisticas congmeros siguientes contadores:

« Transmitted fragments

« Multicast transmitted frames
e Transmit failures

e Retries

« Multiple retries

* Duplicate frames

+ RTS successes

e RTS failures

e ACK failures

‘ Instituto Universitario Aerondutico Pagina 48



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

» Received fragments
« Multicast received frames
e FCS errors

« Transmitted frames

Reportes adicionales importantes para roaming:

Los 6 reportes restantes son particularmente irmpta$ para lograr un roaming rapido. Una
solicitud de Medium Sensing Time Histogram Repoovpe un medio flexible para que una
STA obtenga una variedad de reportes complejosrdeSTA. Hay 4 tipos de histogramas

gue se pueden solicitar:

» Received Power Indicator (RPI) Time Histogram

+ Clear Channel Assessment (CCA) Idle Time Histogram
« CCA Busy Time Histogram

« Network Allocation Vector (NAV) Busy Time Histogram

Todos los histogramas previamente mencionados @noua indicador de la disponibilidad

relativa al medio RF, percibida por la STA que estado indagada.

Una solicitud de Channel Load Report devuelve lzipa del intervalo de tiempo de medida

estipulado durante el cual la STA receptora perellmanal especificado como ocupado.

El reporte Noise Histogram Report consiste en wtograma de mediciébn de energia
proveniente de equipos no pertenecientes a 802stas lecturas de energia se obtienen por
medio del muestreo del canal especificado solodmahCCA indica que el medio esta libre

para ser utilizado.

La solicitud de LCI Report devuelve la informacide latitud, longitud y altitud de un
objetivo. Una STA puede solicitar la ubicacion espondiente a si mismo o a la STA
receptora. Si la STA receptora no cuenta con lodiaeepara proveer esta informacion, el

campo de datos de la trama respuesta son ceros.

La solicitud de QoS Metrics Request establece [&A&estino y la clase de trafico para el
cual se medir4 el tiempo en cola. La QSTA destsasntificara por medio de la direccién
MAC a donde se estan enviando las tramas con da da servicio especificada. La clase de
trafico es especificado con un numero desde Oiadi&ando la prioridad de dicho trafico (0-
7) o el TPSEC (8-15). La demora en cola es predardga forma de histograma.
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El reporte Neighbor Report contiene informacion veriente de la tabla MIB

dot11RRMNeighborReportTable que contiene informaciéferente a APs vecinos. Una
STA obtiene este reporte enviando una trama deitslide Neighbor Report al AP con el
gue se encuentra actualmente asociado. Esta inf@mmpuede ser utilizada por la STA para

determinar posibles candidatos de roaming.

Los ultimos 6 reportes pueden mejorar notablemehtproceso de roaming en 802.11.
Mientras mas informacion se obtenga relacionadaactual topologia de red, niveles RF, y
estados de QoS, es posible realizar decisionesataimg mas informadas y por lo tanto
mejores. Es por este que 802.11k cumple un rol importante a la hora de buscar un

roaming rapido.

3.5. Estandar 802.11r

3.5.1. Introduccion a Fast roaming

El estdndar 802.11 original incorpora el roamingida manera muy simple. Sin embargo, la
limitada velocidad y seguridad provista por el ed& original durante el roaming hace muy
dificil la implementacién de aplicaciones de vogwas. El grupo de trabajo 802.11r fue
encargado con la tarea de estandarizar aspectagduzcan el tiempo de transicion durante

el roaming 802.11, referido como transicion de BERB02.11r.

De las principales mejoras creadas para lograroaming 802.11 seguro y rapido para
aplicaciones de Voz, el estandar 802.11r es el mpramuro, ya que otros estandares ya han
sido ratificados o estdn més cerca de serlo q8@2I[L1r. Esto se debe a que fue necesario
que otros grupos terminen de desarrollar sus swiasi(802.11i, 802.11e y 802.11k) antes de
gue 802.11r las pueda integrar.

Una solucion completa de rapida transicion de B8%uira la aplicacion de 802.11e que

aporta la sobrecarga de informacion sobre el estad@oS del AP en las tramas balizas. Del
estadndar 802.11k que aporta reportes sobre losoggi otras medidas que la STA puede
utilizar para decidir que AP elegir para re as@gaA pesar que este tipo de informacién es

claramente parte importante para mejorar el prodesmaming, el como la STA elige el AP
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con el que re asociarse escapa a los objetivos derina 802.11r. El objetivo de 802.11r es
minimizar el tiempo que una STA pierde conectividad el DS. En muchos de los casos el
DS es la red inalambrica que interconectan a las Rerder conexion con el DS implica un
corte en el flujo de datos de las aplicacionesudeiario, algo que debe ser minimizado

especialmente para trafico de tiempo real, convoza

El estandar 802.11r define el término dominio m@D) como el grupo de APs con soporte
para transiciones rapidas a los que la STA puedsaeiarse en el momento que lo requiera.
Todos los APs en un dominio mévil estan intercam#as por un mismo DS. Para poder
describir las STAs y APs que soportan 802.11r, reeoducen los términos STAs de
transicion rapida (TSTA) y APs de transicion rap(daP).

3.5.2. Antes y después de 802.11r

Transiciones de BSS antes de 802.11r:

Basados en técnicas pre-802.11r, una transiciorB88 segura para aplicaciones con

requerimientos de QoS pasan por las siguientesfast

1. Escaneo en busqueda posible de APs a los que diesaso

2. Autenticacion abierta 802.11. Este intercambio solcede por compatibilidad con la
norma 802.11 original pero no se trata de la vesdadutenticacion. La autenticacion
ocurre en el paso 4.

3. Re asociacion.

4. Intercambio PTK (pares de claves transitorias).chanplejidad de este paso varia
dependiendo si se utiliza almacenamiento de clapes,autenticacion, o una re
autenticacion 802.1X completa para proveer el Pl fle calves maestras). Incluso
si se utilizaran los medios abreviados de almacedadclave y pre autenticacion, se
requerira un intercambio de cuatro vias para eatrdgs PTK. La técnica de
almacenamiento de clave es una alternativa a téc&pre autenticacion que, al igual
gue en pre autenticacién, tiene la PMK disponildeados posibles candidatos para
una re asociacion.

5. Control de admisién de QoS con el nuevo AP.
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Considerando estas cinco etapas en serie, inclussumimos la latencia mas corta de re
asociacion, el tiempo total de transicion de BS&ablemente sea medido en el orden de
muchas desenas de milisegundos 0 mas, que prolatikenmterrumpa o termine una
conversacion de voz. Adicionalmente, como la admisie QoS sucede al final, si la
admision falla, la estacién deba iniciar el pracde roaming nuevamente con otro posible
candidato.

Transicion de BSS en 802.11r:

El estdndar 802.11r comprime las cinco etapas ig¢égsranteriormente de dos maneras,
agregando el saludo de cuatro vias dentro decataio 802.11 de autenticacién/asociacion
y reserva previa de recursos Qo0S. Nuevo elemenfosriativos son introducidos por la
norma 802.11r. El elemento informativo de dominiévih(MDIE) provee informacion que
identifica el dominio movil actual. ElI elemento anfmativo de transicion rapida (FTIE)
permite la publicacién de informacion respecto anfeaestructura de red, la reservacion de

recursos, y politicas de seguridad.

Ambos el MDIE y el FTIE estan presentes en las dsabalizas, prueba respuesta, pedidos de
asociacion y respuestas de asociacion enviadasad€AP a una TSTA. En la etapa final del
desarrollo de la norma 802.11r, el grupo de trabejmdié extender la informacion de FTIE
para incluir campos pertenecientes a los mensdj@slB8 EAPOL-Key, por medio del
agregado de informacion referente a la seguridadsatramas de autenticacion y de
asociacion 802.11. Esto reduce significativameatatencia introducida por la transicion de
BSS debido a que el paso 4 del proceso descriptogmnente puede ser incorporado en los
pasos 2 y 3 sin incrementar el tiempo de intercardei tramas en los mismos. Este es el
primero de los 2 métodos fundamentales que la n@@2allr utiliza para disminuir el

tiempo de transicién de BSS.

El segundo método se conoce como preservacionefpemn), que permite a la TSTA
realice el paso 5 del proceso descripto antes hpase 2 y 3. Hay dos mecanismos para
llevar a cabo la preservacion: A través del DS (Od@er the DS) y a través del aire (OTA,
over the air). Utilizando OTD, la TSTA se comunicda posible TAP objetivo, por medio
del DS pasando a través del AP con el que se emalssociado en ese momento. OTD es el
método preferido dentro de 802.11r debido a quegattws beneficios de preservacion sin la
necesidad de interrumpir el flujo de datos. El métopcional OTA requiere que la TSTA

realice el intercambio de autenticacion solicitegfiuesta 802.11 directamente con el TAP

‘ Instituto Universitario Aerondutico Pagina 52



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

objetivo para la re asociacion. Este intercambiarepliado en 802.11r para incluir el pedido
de reserva de QoS de la TSTA. Debido a que el mé®OA permite a la TSTA reservar
recursos sin la necesidad de terminar su asociaciorsu actual TAP, este método provee

una alternativa para optimizar recursos.

El estandar 802.11r permite adicionalmente a ral&s transiciones rapidas de BSS con
QoS sin utilizar el método de preservacion, y enliia realizar la reserva de recursos luego
de terminado el proceso de asociacion en el monuenta trasmision de datos. Este tipo de
entrega de QoS es apropiada cuando la TSTA detpstael TAP en cuestion esta
escasamente cargado y probablemente pueda curoplisus requerimientos de QoS. La
TSTA puede determinar esto de la informacion imtzluen las tramas balizas o tramas prueba

respuestas provista por el AP en cuestién o paelosrtes 802.11K de los vecinos.

3.5.3. Conceptos y terminologias de 802.11r

La figura muestra 3 aristas diferentes que ilustitgonas de las facetas del estdndar 802.11r.

. Miximm Security
& Maxinum Qos

Over the D54

. Muximum Security
& Maximum (oS
Over the Aar

(21
'“*-’.‘.l.-_.,h

Figura 3.5.1: Posibilidades pre-traspaso contempladas por el estandar 802.11r.

Todas las permutaciones dentro de estas aristapesarnitidas por 802.11r. Primero, en el
reino de la seguridad, tenemos 3 paradigmas d&tingue requieren soporte: Sin seguridad
802.11i, 802.11i PSK, y autenticacion 802.1X cor#plé€Con respecto al QoS, puede no
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haber soporte para reserva de Qo0S, soporte paevaegrevio al traspaso, y soporte para
reserva durante el traspaso. Segundo, para cuaiqtgecambio 802.11r permitidos previo a
la asociacion con el nuevo AP, hay 2 posibilidadesmplementacién: A través del Aire
(OTA) o a través del DS (ODS). Ambos referidos @atjos entre la STA y el objetivo AP

previo a la asociacion con el nuevo AP.

El dialogo OTA es una comunicacion directa entr&Ta y el AP. Debido a que la Unica
trama de administracion que se pueden intercamhiaste estado no asociado son las tramas
de autenticacion 802.11, el dialogo OTA se reaizeramente por medio del agregado de la
informacion deseada en las tramas de autenticaziderta 802.11 sin requerir seguir
necesariamente el proceso normal de solicitud puesta de asociacion. La STA puede
seguir asociada al actual AP y sin embargo intebd@amninformacion con el futuro AP a

través de las tramas de autenticaciéon abiertas.

Los otros intercambios previos a la asociacioneelatrSTA y el objetivo son los que fueron
descriptos por 802.11i. En este caso. El dialogorecen dos etapas. La primera es la etapa
inaldmbrica entra la STA y su actual AP, y la pnixies realizada a través del DS que
interconecta el futuro AP con el resto de la Readopcion de 802.11r ODS se basa en este
precedente. En contraste a la OTA en el caso de, GDi&formacion no se agrega a las
tramas de autenticacién 802.11. En cambio, un ndgw de Trama (FT: Frame Type) es
creada por 802.11r. Esta trama se conoce como fdhdcame (trama accion). La trama
accion FT son trasmitidas desde la STA a su APahgtestas son entregadas al AP objetivo

a través del DS.

OTA y ODS representan 2 opciones que ofrecen faatidades muy similares, por lo cual

sin importar que opcién se utiliza, todas las péaciones de seguridad y QoS dentro de
802.11r estan disponibles. Una razén por la quemglementador prefiera elegir ODS antes
gue OTA es para evitar demoras generadas por ddigae canales en la trasmision de la

STA para poder comunicarse con el nuevo AP.
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3.5.4. Elementos de una arquitectura 802.11r

En la Figura 3.5.2 se presentaran los componeetesrdh arquitectura 802.11r. Muchos de
estos componentes no son nuevos. Parte del trateaj802.11r ha sido definir estos

componentes y sus relaciones de manera mas precisa.

Una de las razones de esto es que originalmentd B@2umid que funciones especificas
residirian en hardwares especificos de la esta@02.11. A medida que la complejidad del
hardware fue creciendo, 802.11r y la arquitectlagAP tradicional fueron abordadas por
una variedad de arquitecturas inalambricas disti#dsu (Figura 3.5.3). Por esto se torno
imprescindible definir funciones precisas, paramtr la posibilidad de que se implementen

en componentes de hardware diferentes de diferiatigsantes.
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Figura 3.5.2: Entidades de la arquitectura del estiandar 802.11r.
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Figura 3.5.3: Entidades de una arquitectura Fat-AP en el estandar 802.11r.

La principal diferencia entre una estructura FatyAR estructura general de conmutado
inalambrico, es que dentro de la estructura genmratlen existir muchas variantes en las
especificaciones del fabricante. Por ejemplo, ejurals casos, la entidad MAC existe

enteramente en los Thin-AP, mientras que en ca$uhciones MAC estan divididas entre
el AP y la entidad controladora central. Vemos RIESen las 3 figuras. Dentro del SME

reside la funcién de administracion de claves R$&Bbciacion de red de seguridad robusta).
La administracion de claves RSNA es la nueva teslogia para lo que se conocia como
administracion de claves 802.1X en los comienzoslodetrabajos relacionados con la

seguridad en 802.11. Esta administracion de claeaes;onjunto con el control de puertos
802.1X en el AP, comprenden las funciones de aatanbn descriptas en los comienzos de
802.11. El hecho de que estas 2 funciones puedanersdiferentes dispositivos de red (por
ejemplo. el MDC y el AP) hace que sea importante 02.11r los defina de manera clara
como entidades diferentes.
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Figura 3.5.4: Entidades de una estructura de conmutado inalimbrico 802.11r general.

3.5.5. Nuevo conceptos de seguridad (Su relaciomd®02.11i)

802.11i define un concepto conocido como Par deeslanaestras (PMK) que se utilizan
para generar la sesién de claves dinamicas llampdasde claves transitorias (PTK).
Mientras que los conceptos fundamentales alreddel@stas claves no fueron alteradas por

802.11r, hay terminologia nueva relacionados clos el

La figura 3.5.5 muestra 2 cambios fundamentalda @rarquia de claves 802.11i. Similar al
estandar 802.11i, la jerarquia comienza con laectpie es generada durante la negociacion
802.1X completa o, en el caso del modo PSK, eatagate configurada en la STAy AP. La
clave generada en la autenticacién 802.1X se ll@lage de sesiéon maestra (MSK). En el
caso del modelo claves previamente compartidas YPsKutiliza el término PSK. En ambos
caso, sin embargo como se ve en el diagrama jécarde clave superior no se utiliza para
crear la clave PTK, como era en el caso de 802Erlicambio se crea otro nivel PMK, el
primer nivel se conoce como PMK-RO y se utilizaapgenerar un segundo nivel conocido
como PMK-R1, que a sus ves se utilizara para gefedave PMK. La figura 3.5.5 muestra
gue se crearan multiples claves PMK-R1 en un détado MD, uno por cada BSSID.

Debido a que ahora tenemos multiples PMKs en unrdonun nuevo concepto llamado key

. Instituto Universitario Aeronautico
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holder (portador de claves) es creado. El portddarlaves PMK-R0O se conoce como ROKH

y el portador de claves PMK-R1 es conocido como R1K

Auvthenheaton Server
(802.1X Authenticaton Cnly)

MSK
r

ROKH denives PME-RD, then PSK
denves and disinbules -
PME-R]s o all R 1KHs

T e

RIKH_A uses PME-R1_A to denve RIKH_B uses PME-RI_B 1o derive
PFTE_A PFTK_B
W A
PTE_A available on BSSID_A PFTK_B available on BSSID_B

Figura 3.5.5: Jerarquia de los elementos claves en 802.11r.

El ROKH reparte un PMK-R1 por cada uno de los R1k€H®Il MD. Para una arquitectura de
red computada, seria conveniente que el PMK-Rlafermismo para todos los APs
conectados al controlador, pero esto crea una rabiliglad a la seguridad. La razén por la
gue PMK-R1 fue creado diferente a PMK-RO fue coalgétivo de que este fuera especifico

para cada AP, y asi debe permanecer para evitdidddles en la seguridad.

Como ejempilo ilustrativo en una red de arquitectaramutada, el ROKH puede residir en el
controlador central y los R1KHs pueden existir@APs que comparten el MD conformado

por ese controlador.

La Figura 3.5.6 muestra las claves 802.11r, susgores, y su relacion de manera grafica.
Por dentro se presenta el flujo que siguen laseslalesde una entidad a otra. La figura
muestra los componentes involucrados en la dedgedé claves RSNA dentro de una SME

con mas detalles.
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Figura 3.5.6: Las claves en 802.11r, sus portadores v relaciones entre ellos.

En algunas implementaciones, estas entidadesreesieih el mismo dispositivo, y en otras,
en dispositivos diferentes. EI ROKH residira en mismo equipo fisico donde las
funcionalidades de autenticacion 802.1X y clienfeéSNesiden. EI ROKH-ID es el NAS ID
de 48 octetos del cliente NAS. El R1KH-ID es leedaion MAC de 6 octetos de la entidad
fisica que es el portador autorizado de la claveK. La funcién que cada una de estas
entidades toma en 802.11r son: NAS-ID recibe el Mi&Kservidor de autenticacién, genera
la PMK-RO utilizando la MSK, y transfiere esta PNRQO al ROKH. EI ROKH acepta esa
PMK-RO y genera multiples PMK-R1s con ella y lesnsfiere a los respectivos R1KHs. El
R1KH acepta los PMK-R1 y los utiliza durante elusial de cuatro vias con la STA, de esta
manera se entrega el PTK en el AP con el que vamn@s asociarnos. Todo esto sucede
dentro de SME. El PTK luego es transferido a ladedtMAC.

La STA puede enviar el PMK-R1 especifico a un ABalda en la informacién intercambiada

durante la re asociacion. Esto se debe a que ladbifAiene posesion de la clave PMK-R0O
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de su primera asociacion. Esta compleja infragstra@segura que cualquier par STA-AP en
el MD puedan generar claves PTKS Unicas utilizasmlamente el limitado intercambio de

tramas permitido por 802.11r.

3.5.6. Reserva de recursos (Su relacion con 802.)L1e

El procedimiento de reserva de recursos 802.11igautina solicitud ADDTS (add TSPEC)
seguido del intercambio de asociacion y autenticapara solicitar una reserva de recursos
especificados en el TSPEC. Asi como 802.11r ingarpbintercambio de seguridad 802.11i
dentro de los mensajes de autenticacion y re asoojael estandar 802.11r permite

incorporar estas solicitudes de recursos TSPECaldat mismo intercambio.

El intercambio completo de répida transicion de B&& una estacion que requiere reserva
de recursos comprende 6 mensajes, a diferenciatdetambio de 4 mensajes cuando no hay
QoS involucrado. Este intercambio se logra agregahduevas tramas de autenticacion
abiertas, autentication-ACK and autenticacion-acomficomo tercer y cuarto mensaje. Un
determinado AP en un MD pude requerir que se etikt intercambio completo de 6
mensajes para la reserva de recursos. Alternativi@nmiede dar la opcién de utilizar el
intercambio simple de 4 mensajes, agregando laitsmli TSPEC dentro de las tramas de re
asociacion. En el caso del intercambio de 4 men$aj§TA no sabré si la reserva fue exitosa

0 no hasta que la re asociacion finalizado.

El inconveniente de la reservacion de recurso0@nl&r es que toma 4 mensajes para saber
si la reserva sera otorgada por el AP o no. SiTé requiere asegurarse de que tendrd los
recursos requeridos disponibles antes de asociatsmtercambio de 4 mensajes debe
completarse antes que la re asociacion en si,nut&, se requieren 6 mensajes para finalizar
el proceso de roaming. Se recuerda que previonaieczo de la re asociacion, la STA puede
mantener activa la comunicacion con su actual ARlIstener el flujo actual de datos a pesar
de estar tratando de reservar recursos en otroCaBe denotar que en cualquiera de los
casos, el hecho de que el AP deniegue la reservecdesos no causa que la re asociacion
falle. La STA siempre tiene la opcion de decidintmuar o no con la re asociacion a pesar

de no obtener la reserva de recurso esperada.
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Incluso con el intercambio completo de seis messpiga la reserva de QoS, el AP puede
denegar la solicitud de reserva en el cuarto menEaj este caso, la STA tiene un nimero de
opciones. La STA puede temporalmente demorar elegmde roaming e intentar reservar
los escasos recursos en el AP con la esperanzanquegjuerimiento mas modesto pueda ser
aprobado. La STA puede abandonar este AP e inteoteeguir estos recursos con otro AP
candidato. Finalmente, puede permitir que la resias@n se complete sin ningun tipo de
reserva de recursos y luego de finalizada enviaa trama ADDTS 802.11e al AP
modificando los recursos solicitados.

Es importante entender que utilizando el protoc@laeserva FT de 6 mensajes, los recursos
han sido reservados en el cuarto mensaje, pero nestsignifica que la estacion deba
completar el traspaso inmediatamente, sin embasg® iatervalo esta limitado por una
cantidad de tiempo especificada por el AP en eftoumensaje. EI AP dispone esta
limitacion para prevenir la situacion en que unadS&serve los recursos mucho antes de

requerir el traspaso.

Existe un procedimiento opcional en 802.11r domad8TA puede consultar la disponibilidad
de recursos sin de hecho reservarlos. Esta cordeltacursos utiliza un tipo de solicitud
conocido como Resource Information Container (Rii@jilar al utilizado para la reserva de
recursos, pero ningun recurso es reservado er&sbe Esta opcién es muy Util para un STA

gue tiene que decidir entre varios AP candidatos.

El estdndar 802.11r permite que la STA ejecuteagso de reserva de recursos, sin llegar a
re-asociarse, con varios APs al mismo tiempo. LA S®lo puede asociarse con uno, por
supuesto, como lo especifica los requerimientodadeespecificaciones basicas 802.11.
Cualquier otra reserva, solicitada en los demas édts los que la STA no se asocio,

eventualmente expirara luego del limite de tiempagmentado.

3.5.7. Elementos Informativos en 802.11r

Hay 4 elementos informativos principales utilizaéns802.11r para cargar la informacion de
roaming, seguridad, y QoS dentro de las tramasddenéstracion 802.11 existentes. Estos

son los siguientes:

* The Fast Transition Information Element (FTIE)
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» The Mobility Domain Information Element (MDIE)
» The Robust Secure Networks Information Elemel8NFE)
» The RIC Data Information Element (RDIE) para reaede recursos

Otro elemento de menor importancia que es utilizea@ la transicion rapida de BSS es el

elemento informativo timeout (TIE).

El identificador de domino maévil (MDIE) identifican grupo de APs dentro de una misma
ESS que constituye un anico dominio movil que spta rapida transicion de BSS. Cabe
destacar que en general se asume que el dominiib {Wi¥) comprende el grupo completo
de APs dentro de una ESS. El MDIE est4 presentenechas tramas relacionadas con
802.11r que fluyen entre la STA y el AP. El rol MDIE es describir las capacidades de un
MD al que un determinado AP, con el que la STAgdé asociarse, pretense. Sin importar
en qué tipo de trama aparezca el MDIE, deberia &maismo valor publicado por el AP en
sus tramas balizas y/o tramas prueba-respuestamaimente su valor sera igual para todos
los APs dentro del mismo MD.

El elemento MDIE contiene el identificador de doimimdvil, y los valores relacionados con
las capacidades de rapida transicion de BSS yiqaditle reserva de recursos. El Gltimo valor
incluido son cuatro bits; que describen el sopdetdas cuatro funciones basicas: capacidad
de rapida transicién de BSS, reserva a travésidelraserva a través del DS, y las opciones
de reserva QoS. El bit de rdpida transicion de 888 1 dentro de un MD que soporta dicha
funcién (en una red 802.11r siempre sera 1). Légipros dos bits indica si la reserva de
recursos es realizada por uno de esos medio®(BI8), si los dos bits son 0 significa que no
hay opcion de reserva de recursos. Cuando el ubines 1, la STA debe primero realizar
una reserva de recursos QoS previamente a laoogaa®n. Esta configuracion indica que
debe realizarse el proceso de reserva completmtggicambio de 6 tramas) si se quiere
realizar un reserva de recursos. Si este Ultimedid, la STA tiene la opcion de realizar la

reserva utilizando el intercambio de 4 tramas.

El FTIE contiene campos que permiten que el intalia de cuatro vias 802.11i

(intercambio de EAPOL Key) sea incluido en las amultipropésito de autenticacion y re-
asociacion. El FTIE también aparece en un numerdifdeentes mensajes definidos por
802.11r. Es un elemento de longitud variable y puedntener diferentes fragmentos de

informacion en varias etapas del intercambio. HEFjublicada en un trama baliza presenta
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su forma mas simple, y solo contiene el valor a@einsos de transicion de BSS. En general,
mientras mas cercano a la finalizacion de la rapatasicion de BSS el FTIE sea publicado,
mas informacion contendra. Esta informacion inclip® campos MIC relacionado con la
seguridad, ANonce, y SNonce. El FTIE también puedtuir la identidad del portador de
clave PMK-RO0. Dependiendo de la etapa del intercajvdd FTIE puede incluir el ID del
portador de la clave PMK-R1 y GTK. Como MIC, ANongeSNonce, el GTK es un
concepto relacionado con 802.11i que ahora en@renin nuevo medio de transporte, el
FTIE.

Las tramas balizas y prueba/respuesta no son mhatgsoceso de transicion rapida de BSS
descripto en 802.11r, pero cumplen el importantede comunicar las capacidades de
transicion rapida de BSS del MD al que un AP pexten Bajo el estdndar 802.11r, estas

tramas incluirdn ambos elementos MDIE y FTIE.

El elemento RSNIE es heredado de 802.11i y fuelimao en una nueva rama por 802.11r
para lograr una transicion rapida de BSS. Su psipuariginal era publicar las capacidades
de seguridad de un AP y una STA entre ellos, darahproceso de asociacion. Si el nivel de
seguridad era aceptable para ambas partes, seguittanse iniciaba el intercambio
relacionado con la autenticacion. Similar a OKC868.11i, el estandar 802.11r se vale del
campo PMKID para comunicar al AP la clave que I&ASjuiere utilizar para la nueva
asociacion. El estandar 802.11r mejora el OKC pedimmde la carga del intercambio de
claves de cuatro vias, aun requerido por OKC, ded#& las tramas multipropdsitos de
autenticacion-abierta y asociacion, y asi reduasr tramas requeridas en el proceso de

roaming.

El elemento TIE es utilizado para comunicar vamervalos de tiempo relacionados con la
rapida transiciébn de BSS. Actualmente hay dos tgmsntervalos de tiempo definidos por
TIE. Estos son: el intervalo de tiempo limite deaseciacion (Reassociation Deadline
Interval) y el intervalo de tiempo de vida de cléiey Lifetime Interval). El TIE es utilizado

solamente en el tercer mensaje del proceso deaagmtiinicial. El tiempo limite de re-

asociacion representa el tiempo maximo permitide gna STA puede esperar para re-
asociarse luego de recibir el mensaje de auterditakSK (el cuarto mensaje). Cuando este
tiempo expira, la STA debe abandonar el intenttafesicion. El intervalo de tiempo de vida
de clave especifica el maximo tiempo de uso deltages PTKs utilizadas durante el proceso

de transicion dentro de un MD.
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Los requerimientos de reserva de recursos estapadps en una RIC que consiste en un o
mas elementos informativos (RDIE), donde cada RDdfresponde a una solicitud de
recursos particular. Cada solicitud de recursosistsnen un RDIE seguido de una o0 mas
descripciones de recursos correspondientes al @efligesar de que puede haber multiples
caracteristicas descriptas por cada recurso, soleeurso es reservado por cada RDIE. El
RDIE permite el analisis de los recursos requeridoklyéndolos en un campo de longitud
variable. A continuacién se muestra el procesordacion de los RDIE utilizadas para la

solicitud de recursos.

Start

Select First RDIE

v

r

Selact First
Resource
Deescriptor

Able To ™,
M
Allocate Thesa 0
Resources? /

More y Select Next
—_— o
Yes Resource Resource
: Descriptors? Descriptor
Set Status Value No
To Zero L

Set Status Value
Non-Zero

]

More RDIEs?

Select Mext RDIE Exit

L]

Figura 3.5.7: Procesamiento de contenedores de informacion de recursos.
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El RDIE también incluye un bit de estado, que featen la respuesta del requerimiento. El
valor de este bit indica si el pedido fue aceptado.

La descripcién de recursos en 802.11r correspotake r@ormas de 802.11e. Especificamente,
un descriptor de recurso consiste en un elemenRETSy opcionalmente un TCLASS que
son utilizados en una solicitud ADDTS en 802.11¢.eBtandar 802.11r ha alineado
intencionalmente el formato de los descriptoresegeirsos con los encontrados en 802.11e
para lograr consistencia. Estos contenedores demation de recursos son intercambiados
en un par de tramas solicitud/respuesta conocidaocsolicitud RIC y respuesta RIC. La
solicitud y respuesta comparten el mismo formaentt®» del contexto en que una STA esta
solicitando que los recursos sean reservados pdtPetentro de una BSS. Cuando la
solicitud RIC es transmitida, la STA solicita ques Irecursos representados por todos los
contenedores sean otorgados. La respuesta RI@méela por el AP a la STA en el mismo
formato que la solicitud, con el BIT de estado adecRDIE indicando si este recurso puede

ser garantizado o no.

4. Intercambio de protocolos en 802.11r (casos dstadio)

4.1. Introduccion

En esta seccion se presentaran 8 diagramas de@mtiue muestran las formas bésicas en
que el intercambio de tramas sucede en 802.11roGemmenciond en la seccion 3.5.3 puede
haber un nimero de diferentes posibilidades etef@aeprevia al traspaso en 802.11r. En los
ejemplos que se presentan en esta seccion, camsiderambos casos OTA y ODS. El
protocolo de rapida transicibn de BSS es siempraligin importar el tiempo de
autenticacion utilizado (PSK o el 802.1x compléfa)el caso de los ejemplos con reserva de
recursos, se utiliza el protocolo de reserva FTpeta para resaltar la diferencia entre el
intercambio de 6-mensajes y el simple de 4-mes§jgsonemos que en todos los casos que

la asociacién inicial en el MD ya ha ocurrido.

Es importante entender que la autenticacion ab&fall cumple un roll fundamental en
cuanto a como 802.11r reduce el conteo de tramasiduel traspaso. El estandar 802.11r

también explota el hecho de que a pesar que unapB&#éa pertenecer a una sola BSS a la
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vez, 802.11 permite el intercambio de tramas dengicacién con otras BSS sin tener que
terminar la asociacion con el actual AP. Mediaheneiquecimiento del tipo de informacion
gue la trama de autenticacion puede transportat,180 permite acordar la seguridad y

reserva de QoS antes del traspaso.

Una vez que la STA 802.11r inicia el proceso deniag, el estandar especifica que la STA
debe agregar la informacion referente a la segiyd@oS dentro del intercambio basico de
4-tramas que siempre ocurre en estos casos, etidonimtercambio solicitud/respuesta de
autenticacion y el intercambio solicitud/respuedéa re-asociacion. Un ejemplo claro de
mejora en la eficiencia es el caso ya mencionadoel@utenticacion en 802.11i, en donde se
requiere las 4-tramas de asociacion seguidas del-tesmas de intercambio de claves
EAPOL, en este caso se reduce un intercambio dan@&s en solo 4-tramas. El estandar
802.11r ofrece un vasto grupo de alternativas papartar transiciones rapidas de BSS con

seguridad y reserva de QoS.

4.2. Transicion rapida de BSS OTA, sin QoS, sin Segdad

En esta seccidn se expone el intercambio mas bgareouna rapida transicion de BSS OTA.
Como se ve en la figura 4.1 la STA ya ha identifc&l AP destino antes de trasmitir la
trama de autenticacion abierta inicial. La primiamna de autenticacion contiene 2 campos
particularmente relevantes, estos son los atrilftitog MDIE. FT indica que el algoritmo de
autenticacion utilizado es el correspondiente abgéla transicion de BSS. MDIE indica que
esta trama de autenticacion incluye el elementornmitivo MDIE ya mencionado. Este
elemento debe ser idéntico a los MDIE que fuerdslipados por el AP dentro de las tramas
balizas o tramas prueba/respuesta. Las siguieritasds fluyen normalmente como seria en
una red sin 802.11r, con una trama de respuesatdaticacion seguida por el par de tramas
re-asociacion solicitud/respuesta. La respuestautinticacion transporta el mismo mensaje
FT y MDIE que la trama solicitud. El par de tranrasasociacion también transportan el

mismo MDIE.
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= § 0

Client Current AP Target AP
{Associated with curveni AP,
user data transfer possible. )

B02.11 Auth Reg (FT, MDIE)

Y

802.11 Auth Resp (FT. MDIE)
T

il
o

(574 now breaks sexsion with curreni AP, )

Reassociation Req (MDIE)

Reassociation Resp ( MDIE)

{Assaciated with target AF,
wser data transfer possible.)

Figura 4.1: Fast roaming OTA sin QoS, sin Seguridad

Se puede notar que en el caso de una transiciGdB0Que no involucre QoS o seguridad,
no hay una diferencia sustancial con respecto a80¥a que el moverse a otro AP también
involucra un intercambio de 4-tramas, como seri@@h11r. Esto evidencia que 802.11r es
un estandar que ayuda a mejorar la seguridad yweede QoS dentro del proceso traspaso.
Tanto los protocolos de seguridad como de QoS agrema cantidad significativa de
mensajes requeridos durante el proceso de roaashgue si ninguno de estos protocolos es

parte de la transicion, hay muy pocos beneficideratios por el uso del estandar 802.11r.

4.3. Transicion rapida de BSS ODS, sin QoS, sin Seglad.

La figura 4.2 nos muestra el intercambio mas bésictransiciones rapidas de BSS ODS. Un
concepto fundamental de esta seccién es que a gessirla transicion rapida de BSS es

realizada en OTA o ODS, cierta porcion clave dermfacion debe ser comunicada para que
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el proceso 802.11r tenga lugar. Algunas veces, gtamacion esta implicitamente
comunicada como resultado del protocolo en usofrgsoveces necesita ser comunicada
explicitamente dentro de la carga de tramas dusdntgéercambio. Las 2 primeras tramas en

la figura 4.2 son un claro ejemplo de esto.

La diferencia basica que vemos en ODS en rela@arnTA es que la informacién referente

a la transicion rapida de BSS, que en OTA es ttadanilentro de las tramas de autenticacion
abierta, en ODS se comunica por medio de tramaack®n-request. Claramente, todas las
comunicaciones en 802.11 se realizan a travésirde(@TE), pero en el caso de tramas FT
action-request, la STA trasmite estas tramas adrdel aire al AP al que esti actualmente
asociado que no es el verdadero AP destino. Lued®econ el que la STA se encuentra

asociado, hace uso de la DS para entregar estanaé@dn al AP destino, para lo cual debe

conocer su identidad previamente.

Y- 4 0 8

Cliend Current AP Target AP
(dssociated with crrent AP, user
data iransfer possible, decision to

roam fo target AP is made.)
FT Action Req(STA, Target AP, MDIE)
P — — ——— — —]

FT Action Resp(STA, Target AP, MDIE)

4l
- -

(8TA now breaks session with current AP.)

Reassociation Reg (MDIE)
i &

Reassociation Resp (MDIE)
T

{Associated with target AP,
user data transfer possibie. )

Figura 4.2: Fast roaming ODS sin QoS, sin Seguridad
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En el caso de OTA, el AP destino es alcanzado tdimente por medio de una trasmision
802.11 con la direccion destino configurada coB8EID destino, en cambio en el caso
ODS, la direccion del AP destino es comunicadaieitpinente dentro de la carga de la

primer trama FT action-request.

Esta informacion sera luego utilizada por el APuatpara transportar el mensaje al AP
destino. La linea punteada en la figura denotatei@n del camino en donde se utiliza el DS
como medio (usualmente la red cableada 802.3). duey par re-asociacion

solicitud/respuesta es exactamente igual que en. OTA

4.4. Transicion rapida de BSS sin QoS con Seguridad

La figura 4.3 ilustra los pasos adicionales endoe el protocolo incurre cuando se agrega

una seguridad mas robusta en el caso OTA.

Notamos que el intercambio de autenticacion quexage aqui ahora contiene 2 elementos
informativos nuevos FTIE y RSNIE. El FTIE es utilido para transportar el ANonce desde
la STA al AP y devolver el SNonce del AP a la STEste es el proceso de carga de los
elementos de seguridad, transportados en el imioade 4-vias en 802.11i, dentro del

intercambio de autenticacién y asociacion en 802.Cbmo sucede en el intercambio de
claves de 4-vias, vemos que los elementos ANorsBlgnce fueron intercambiados dentro

de las 2 primeras tramas.

El elemento RSNIE contiene informacién referentelaapreferencia de seguridad y
capacidades del lado trasmisor. A medida que nosgmos hacia la tercer y cuarta trama,
vemos que FTIE y RSNIE son utilizados para trartgpoinformacién que antes eran
transportadas en el tercer y cuarto mensaje defcetnbio de claves de 4-vias EAPOL.
Adicionalmente a ANonce y SNonce, el FTIE contiehenensaje de chequeo de integridad.
El RSNIE incluye el PMKR1Name. La respuesta deliddtuye la misma informacion y el

GTK, comprimiendo toda la informacion de calvespgies 802.11i dentro del intercambio

basico de 4 tramas.
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& i

Client Current AP Target AP

{4 ssociated with current AP,
rser data transfer possible. )

802.11 Auth Req (FT, MDIE, FTIE[SNance], RSNIE)

802.11 Auth Resp (FT, MDIE. FTIE[ANonce, SNonce]. RSNIE)
1 ST
(5T mow breaks session with curvent AP.)

Reassoc Reg{MDIE, FTIE[MIC. ANonce, SNonce], RSNIE[PMER | Name])

Y

Reassoc Reg{MDIE, FTIE[MIC, ANonce, SNonce, GTK. RSNIE[PMER | Name])

A

{Associated with target AP,
user data transfer possible. )

Figura 4.3: Fast roaming OTA sin Qo5, con Seguridad.

En la figura 4.4 se ilustra la misma situacion gea el caso ODS. La forma mas sencilla de
explicar este intercambio es ver sus diferenciaset@nterior. La seguridad de la asociacion
resultante luego del intercambio es igual para angasos, la Unica diferencia es que en el
primer caso la primera mitad del intercambio efizado directamente contra el AP destino a
través de tramas de autenticacién abierta porrel (&TA), y en este ultimo es realizado

indirectamente por el DS a través del AP al qu&TaA se encuentra asociada. Por este
motivo, las tramas intercambiadas durante la faseagbciacion son iguales para ambos
casos. La unica diferencia que vemos en este casgue la informacion de seguridad

correspondiente a las 2 primeras tramas del intésimade claves de 4-visa de 802.11i son

transportadas dentro de las tramas FT action-regu€B action-response.
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=

Client Curt®hit AP Targ® AP
A ssoctared with curvent AP, ey

data tranesfer possible, dectsion
fo roam 1o larget AP (5 made. )

FT Action Req(STA, Target AP, MDIE, FTIE[SNonce], RSNIE)
P — — — — — — — —

o
—
e
—

il
-

(5T now breaky sexston will current AFP.)

Reassoc-Req (MDIE, FTIE[MIC, ANonce, SNonce],
RSNIE[PMKR | Name] )

Reassoc-Resp { MDIE, FTIE[MIC, ANonce, SMonce, GTK].
RENIE[PMER INAmMe])

A

{A ssoctaied with target AP,
user data transfer posstbie. §

Figura 4.4: Fast roaming ODS sin Qo$, con Seguridad.

Las préximas graficas muestran el intercambio 802ricorporando la reserva de QoS. Estas
graficas (4.5-4.8) fueron construidas a partiragedraficas sin QoS que las presiden (4.1-4.4)
correspondientemente. Una rapida comparacion nauge la figura 4.5 extiende la figura
4.1 agregando 2 nuevas tramas de autenticacionidasgudel par inicial de
solicitud/respuesta. Esta tercera y cuarta tramdasonuevas tramas ACK de autenticacion y
confirmacién de autenticacion creada para el eatd®@2.11r. Ellas transportan la solicitud
RIC y la respuesta RIC que se utilizan para negagia serie de recursos, antes de que el

proceso de roaming tenga lugar.
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Y i

Client Current AP Target AP

(A ssociated with current AP,
user data transfer possible. )

802.11 Auth Req (FT, MDIE)

i
802.11 Auth Resp (FT. MDIE)
‘ T\
B02.11 Auth Confirm (FT, MDIE, RIC-Request)
802.11 Auth ACK (FT, MDIE, RIC-Response )

Note: The time between the Auth ACK {STA now Breaks session with curvent AP, )

and Reassoc-Req below must not
exceed the deadfine time specified

in Initial Aszociation’s TTE.) |
Reassociation ReqiMDIE, RIC-Request)
T

Reassociation Resp(MDIE, RIC-Response)
i | F

{Associated with larget AP,
wser data transfer possible. )

Figura 4.5: Fast roaming OTA con QoS, sin Seguridad.

El hecho de que los mensajes solicitud RIC y restauRIC son diferidos en la tercer y cuarta
trama del intercambio resulta en que la asociag@eeguridad entre el AP destino y la STA
esté suficientemente establecida para permitirdgepcién de los mensajes solicitud RIC y
respuesta RIC por medio de la confirmacién de mdad. Mientras que este punto es
irrelevante en el caso de una implementacion gjors#ad, el intercambio RIC sigue siendo

diferido al tercer y cuarto mensaje por consistenci
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Y ;

Chient i : Current AP Target AP

(Associated with curvent AP user
data transfer possible, decision
i roam to target AP is mads)

FT Action Confirm{ STA, Target AP, MDIE, RIC-Request)
> S S ki Hei

FT Action ACK(STA, Target AP, MDIE, RIC-Response)

{Note: The time between the FT Action (8T A now breaks session with curreni AL
ACK and Reassoc-Reg below must
not exceed the deadline time specified
in Initial Association’s TIE.)
Reassociation Reg(MDIE, RIC-Request)

P,

Reassociation Resp(MDIE, RIC-Response)
AT

{(Associated with target AP,
wser data transfer possible.)

Figura 4.6: Fast roaming ODS con QoS5, sin Seguridad.

La figura 4.6 muestra los mismos elementos inforroat transportados en las tramas de
autenticacion de la figura 4.5, pero en la figu&gbn transportados en las correspondientes
tramas FT-action. Ya sea a través de los modos OOBS, ambos intercambios confirman
que los recursos solicitados son reservados antie de-asociacion. En ambos casos, el
traspaso es realizado en el intercambio de laan2ats finales, donde la solicitud y respuesta

exitosa de re-asociacion sefiala la finalizaciéred®sociacion con el AP destino.

La figura 4.7 evoluciona de la figura 4.5, agregasdguridad al modo OTA con QoS. La

figura 4.8 hace lo mismo para el modo ODS con QoS.
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y= 4 A A
Client Current AP Target AP

(A ssociated with current AP,
wser data iransfer possible. )

802.11 Auth Req (FT, MDIE, FTIE[SNonce], RSNIE)

802.11 Auth Resp (FT, MDIE, FTIE[ANonce, SNonce], RSNIE)
i
R02.11 Auth Confirm (FT, MDIE, FTIE[MIC,ANonce, SNonce],
RSNIE[PMK R IName], RIC-Request)

%02.11 Auth ACK (FT, MDIE,
FTIE[MIC, ANonce, SNonce] RIC-Response)

*. =
(Note: The time Between the Auth (STA now breaks sexsion with curvent AP.)
ACK and Reassoc-Req below must

noi exceed the deadline time specified

in fmitial Association’s TTE.)
Reassociation Req(MDIE, FTIE[MIC, ANonce, SNonce]
RENIE[PMEKR 1 Name]., RIC-Request)

Y

Reassociation Resp(MDIE, FTIEfMIC. ANonce. SNonce, GTK].
RSNIE[PMKR [Name], RIC-Response)

{Associated with target AP,
user daia transfer possible. )

Figura 4.7: Fast roaming OTA con QoS, con Seguridad.

Clisnt Current AP Target AP

{Associgted with current AP, user
dala fransfer possiide, decision
to roam io targe! AP is made. )

A

A

(Note: This time between the FT ST A mow breaks session with cirremt AP, )

Action ACK and Reassoc-Req below
must not exceed the deadline {ime
specified in Initial Associaiion’s TIE.)
Reassociation Req{MDIE, FTIE[MIC, ANonce, SNonce],
RSNIE[PMKR 1 Name], RIC-Request)

Y

Reassociation Resp(MDIE, FTIE[MIC, ANonce, SMNonce, GTK]
RSNIE[PMERIName]. RIC-Respanse)

A

{Associated with target AP,
user data transfer possible. )

Figura 4.8: Fast roaming ODS con QoS, con Seguridad.
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5. Implementacion de una red 802.11r en un entornde laboratorio

5.1. Introduccién

En este capitulo se intentara probar el funcionatoig el potencial de una red WiFi 802.11r
en diferentes escenarios por medio del montandondered 802.11r de laboratorio. Se
buscara familiarizar al lector con la norma y suplem en la practica a partir de las
experiencias adquiridas por el autor durante gkesmento. Se presentaran los equipos
utilizados y el porqué de su seleccion, se listasaga caracteristicas, precios, posibles
proveedores, etc. Se pondra a disposicion delrlettconexionado de los mismos como asi
también su configuracion en los diferentes escesapiateados. Una vez lograda la red
802.11r deseada se procederid a ponerla a pruelaresentaran las variables a medir
(principalmente el tiempo de roaming) como asi iémbas herramientas de captura y
métodos de medicion. Llegando al final del capitdopresentaran las capturas obtenidas y
las mediciones logradas en los diferentes escendar Ultimo encontramos una conclusion

sobre los valores obtenidos y una reflexién porepael autor.

5.2. Casos de estudio

A continuacion se planteara un escenario de latxoatiestinado a realizar mediciones y
capturas de tramas 802.11 durante la operaciérgadi@as inalambricos que se encuentre
traspasando el limite del rango de cobertura d&ARNAP1) y entrando en el rango de
cobertura de otro AP (AP2). Se buscara medir cenigibn el tiempo de renegociacion con
el segundo AP utilizando diferentes protocolos agming y de seguridad. A partir de los
resultados obtenidos se concluird si el tiempoligwa la renegociacion puede o no generar

inconvenientes en aplicaciones criticas sensibéestas breves en la conexion.

AP Origen AP Destino
Client --------------------------------------------------- -
68:B6:aT:al:h6: 30 68:86:aT:al:ae: B0

TB:31:e1:28:T0:3d

Figura 5.2.1 Caso de estudio, STA pasando del APLAP2
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El experimento busca constatar cuan mas rapidalsdaee asociacién en un entorno 802.11
con autenticacion WPA2, cuando se aplica la extende la norma 802.11r. Se plantearan 3

escenarios durante los cuales se realizaran labgsu

e Sin aplicar la norma 802.11r, se medird el tiemmiree la primera trama de
autenticacion 802.11 dirigida al AP2 y el mensageintercambio de claves final
(EAPOL Key 4).

« Aplicando la norma 802.11r por aire (directamemieelos APs y las STA), para este
escenario se analizara el tiempo transcurrido diessgemera trama de autenticacion
802.11 dirigida al AP2 hasta la trama final de vespa de re asociacion proveniente
del AP2.

« Aplicando la norma 802.11r a través de un DS (lasraciones 802.11r son
controladas desde la red cableada), para esteaggrse medira el tiempo entre la
primera trama Accion (Pedido de Accion de un FTAR) y la trama final de

respuesta de re asociacion del AP2

Mi meta aqui es eliminar las variaciones introdasigor los protocolos de capas superiores,
por tal motivo no estoy midiendo tramas de datos,gemplo pings desechados, CoWIFl,

iperf etc.

5.3. Topologia

Se utilizara una topologia de WLAN estructure (@gula en el capitulo 3.2) que contara con
dos BSS interconectadas por medio de un DS codstijpor una controladora y una red
cableada Ethernet 802.3. Estas BSS seran dispuestiguradas de tal manera que ambas
formen parte de la misma ESS. Por motivos de soidpld del proyecto se opté por una
estructura tipo light-weight APs (LWAPP) donde I8$s son controlados de manera
centralizada a través de una controladora quezeelalimayor parte de la inteligencia de red y

proporciona los servicios tanto de DS con de SSveatajas son:

» Utilizar Punto de acceso lo mas sencillos y barptssbles. Se le quita todo el trabajo
posible.
» Centralizar el trabajo de filtrado, Qo0S, autentidéacy cifrado en un dispositivo

centralizado.
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* Proporcionar un mecanismo de encapsulacion y teaespindependiente del

vendedor.

5.3.1. Lista de equipos

La seleccién de equipos fue uno de los desafiosgnedsles del proyectos, debido a que la
tecnologia es nueva y no ha sido ratificada aun.elguipos que soportan la norma IEEE
802.11r no abundan en lo absoluto, y los equip@sgjuo soportan son equipos de Ultima
generacion de proveedores importantes, por lo quesultan nada econémicos y en el caso

de la argentina son muy dificil de conseguir.

Luego de una ardua busqueda en la web (Foros,cRataines, noticias, etc.), consulta a
proveedores, prestadores de servicios, e incluaiviabricantes se llegé a lo no muy
alentadora conclusién de que unos de los pocoscéalbes que soportan esta norma son
Cisco por el lado de los equipos de red (APs, ndétwontroller, etc.) y Apple por el lado de

los equipos para los usuarios (STA). A pesar deegtes fabricantes son muy conocidos por
la excelente calidad de sus productos, también cemocidos por su elevado costo y

actualmente son muy dificil de conseguir en la Atigea.

Sin embargo gracias a un gran esfuerzo de logistidagré conseguir los siguientes equipos

para llevar a cabo las pruebas previamente dessript

« 2 APs Cisco Aironet 3502i. (3000 A$R cada uno).

« 1 WNC Cisco 2504 Wireless Controller (6000 A$R)

« 1 Apple IPhone 5s (utilizado como STA cliente).

« Cable UTP categoria 5 para el conexionado de IasyAd? Switch. (15 A$SR/m).

Cabe destacar que dentro de la familia Cisco Atreeepodria haber elegido cualquiera de
los Cisco APs que soporten el 10S 5.2(2)JB (Ejemisco Aironets 802, 1260, 1040, 1140,

3500i, 3500e, 3600i, 3600e, 2600i, 2600e, 1600026 1550) se optd por el 3502i porque
dentro de las opciones que se podian conseguiuestro mercado, este es un equipo muy
completo que no solo soporta 802.11r sino que t&mlai norma 802.11n que nos permite
alcanzar velocidades de hasta 320Mbps. Esta vald@dsi nos permite independizarnos de
la taza de trasmision a la hora del disefio de edajue soporte VoIP ya que cada llamada

requiere como mucho 64Kbps.
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Debido a que 802.11r no especifica las caractesistdel DS, es irrelevante el tipo de
cableado o Switch a utilizar. Se opté por la cdattora Cisco 2504 para tener

homogeneidad en la red y de esta manera simplgicaonstruccion.

Dentro del mundo Apple las STA que soportan la @o802.11r comprende: Todos los
Iphone a partir del 4s, los IPad a partir de la @eaeracion y los Iphod tuch de cuarta
generacion en adelante. Como regla general cualgiispositivo Apple que soporte su
version de 10S 6 en adelante soporta fast roam0®y18r. En este caso se utilizara un

Iphone 5s, pero cualquiera de los otros equiptadiis hubiera sido una opcién valida.
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5.3.2 Conexionado

El conexionado en el que se incurri6 para creaD®les muy béasico, simplemente se
dispusieron ambos APs a una distancia suficiente @aar una ESS en donde se pueda dar
la situacién en que se requiera del proceso dpdasas aproximadamente unos 20 metros.
Nota en la practica se pueden lograr mayores distarsegun su ubicacion y configurado.
Luego se extiendo un cable Ethernet categoria Bedks APs a los puertos GigaO/3 y
Giga0/4 de la controladora ya que estos puertosgmoBoE (norma IEEE 802.3af). El Unico
dispositivo que requiere alimentacion es la coattota lo que facilito la eleccion de
ubicacion de los APs. En la Figura 5.3.1 se muests2 APs y la PC con la que se llevo a
cabo las configuraciones y oficio de servidor deemticacion conectados a la controladora y

entre medio la PC MAC que se utilizé para las aastu

Figura 5.3.1 Foto Explicativa del conexionado

El STA cliente (el Iphone 5s) se dispondra dentbadea de cobertura del AP1 inicialmente,
para luego acercarse al area de cobertura delgpdispondra una PC con la placa de red en
modo promiscuo entre los APs para captar todasdasas de negociacién entre la STA y los
dos APs.

Cabe aclarar que para que la prueba se alejardkPigsde tal manera que se del traspaso de

uno al otro.
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5.3.3 Configuracién y puesta a punto

Una vez obtenidos los equipos el primer paso fagwarse que la version del 10S de dichos
equipos soporten las funciones requeridas parar cekatipo de red WiFi deseada,
especificamente si las versiones de los sistemasitiyps soportaban la norma 802.11r Fast

roaming.

Se comenzo con la controladora para la cual segaeruna vez incurrido en los primeros
pasos para su puesta en marcha (Ver configuraaiiriali en bibliografia) donde

simplemente se configura un perfil de administraglama IP de acceso, se llegé al menu
principal web, donde por fortuna se confirmé quevkrsion del 10S soportaba las
funcionalidades requeridas. Se conocia con anidarque la opcion de transicion rapida

fue agregada a partir de la version 7.6.100 eoréraladora. Esta informacion se encontré a

través de la pagina de Cisco, esta pagina se enaunla bibliografia.

m
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELH
Monitor Summary
Summary § Access Points Supported

b Access Poinls Cisco 2500 Sedes Wireless Controller

¢ Cisco Cleanhiir

F  Statistics
L
P Rogues
Clients : N
Controller Summary Rogue Summary
Sleeping Clients Managemant P PTG
5 192.158.100.10 o A
Multicast l'*:"'”" 3 1 Attive Rogue APs
Software Version Stive B Sl
Applications - = ctrve Rague Chen
Er ATy iy Adhoc Rogues
Local Profiling Veraion cRey
System Name Cizgo_07:58:2a Rogues on Wired Netwark
Vg Time I days,; 23 hours, 39 minutes
System Time Sun May 10 11:40:17 2015 Top WLANS
Redundancy Made Wa

Frafle Name

Tabarmal Tarnmeas st e - ¥

Figura 5.3.2 Menu principal de la controladora

Seguido a esto se antes de conectarlo a la catdralae reviso el I0S de los APs por medio
del puerto consola en este caso el 10S era un@regsie no soportaba las transiciones

rapidas. Se utiliz6 la pégina de Cisco para deacatg Ultima version de 10S
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(ap3gl_rcvkow8 tar.153 3.JA3) y se utilizo el paicgento encontrado en el Apéndice A
para cargarlo a los APs.

Luego de contar con la certeza que se tenia lapajy versiones de software adecuados se
procedio a la asociacién de los APs a la controtadBara la primera asociacion los APs
requieren de un servidor DHCP que asigne una IRaldel rango en que fue configurada la
red de administracion de la controladora para quasbciacion pueda llevarse a cabo, para
evitar la necesidad de configurar un servidor DH&HRe asignd una IP estatica a cada AP

por medio de un comando CLI introducido por consola
AP#lwapp ap ip address <IP address> <subnet mask>
Se configure toda la red de administracion en ngod 92.168.100.0/24.

+ Controladora; 192.168.100.10
« AP1:192.168.100.11
« AP2:192.168.100.12

A patrtir de este punto el Cisco 2504 toma contmlas APs y son agregados a su lista de
equipos inaldmbricos (Figura 5.3.3).

Number of APs 2

AP Name IP Address AP Model AP MAC

AP 152.168.100.11 AIR-CAPIS02I-A-KS el:2f:ed:F:8f66
APZ 152.168.100.12 AIR-CAP3IS02I-A-KS el:2f:ed:fb:4b:5k

Figura 5.3.3 Lista de APs incorporados a la contreldora

A partir de este punto, toda red inalambrica creadda controladora es trasmitida por
defecto por todos los APs dentro de su grupo Wiseleas posibilidades y complejidad que
se puede lograr con este tipo de equipos son niay @ hecho este equipo soporta hasta 75
APs. Pero para lograr las mediciones requeridasegte documento se incurri6 a una

configuracién estandar muy sencilla.

A continuacion el paso a paso de la creacion deddViFi (FastRoamingTest): creacion
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WLAN - Create New> GO

MOMITON.  WLANs  CONTROUER ] SECURITY  MANAGEMENT COMMANDS FELF  FEEDBACK
WLANS WLANS
> w'j';’“ Currami Fltmr;  Hord [hane Filtwr] Skt Fifimr] Fraats Hiams | e
¥ Aadvanced
WLAN IO Typs Frufils Hasnes WILAN S510 Adnein Sates Secwrily Polickes
WLARN Simgatait doagoteat irstied TWEAI Atk PRI ],

Figura 5.3.4 Creacion de la red WiFi

SSID: FastRoamingTes® Apply

WLANsS > New
Type WLAN v
Profile Mame |Fa stRoamingTest
5510 [FastRoamingTest

o Bl

Figura 5.3.5 Configuracion del SSID

La Red es creada con todas las opciones por defetds cuales modificaremos las opciones

referentes a la autenticacion, asociacion y reiasion.

WLANs > Edit ‘'FastRoamingTest

General | Security | QoS | Policy-Mapping | Advanced |
| Layer2 | Layer3 | AAAServers |

Layer 2 Security & | WPA+WPAZ v

MAC Filtering?

Fast Transition

ast Transition #
ver the DS -
association Timeout(20  |Seconds

Pratected Management Frame

PMF Dizabled ¥

Figura 5.3.6 Configuracién de método de autentica@n
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Segun la prueba se aplicd la configuracion de eapahsicion o no (Figura 5.3.6).

Y se seleccioné el tipo de autenticacion 802.1xodcido por 802.11i para aumentar la
seguridad y robustez de la red (ver capitulo 3.48)utilizé6 una PC con sistema operativo
Linux y un servidor Radius gratuito conocido com@dRadius para oficiar de entidad
autenticadora, para mas detalles ver Apéndice B.

. General | Security = QoS | Policy-Mapping = Advanced |

Layer2 | Layer3 | AAA Servers |
Fast Transition
Fast Transition

Protected Management Frame

PMF Dizabled ¥

WPA+WPAZ Parameters

WPA Policy
| wea2 policy ‘|
WPAZ Encryption 4 aES TKIP

Authentication Key Management

| 802.1% ¥ Enable |
CCKM Enable
PSK Enable

| FT 802.1X ¥ Enable |
FT PSK Enable

:.;PA gtk-randomize State Dizable ¥

Figura 5.3.7 Configuracién de método de autentica@n

A nivel fisico Unicamente se configuro los can&edos que trabajan cada AP (Figura 5.3.8).

ITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

B802.11a/nfac Radios

Currant Fiker: Hene
Radio Admin Operational
AP Name Slot# Base Radio MAC Sub Band Status Status Channe
AP1 1 B8:86:aTalib6130 = Enable up ag
AR2 1 ES:BE:aTimltae:80 - Enable ue e

Figura 5.3.8 Canales Configurados
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En este momento se contaba con una red ESS csiglasntes caracteristicas:

Hostname AP1 AP2

ESSID FastRoamingTest FastRoamingTest

Band 5Ghz 5Hhz

PW 8dBm 8dBm

Security WPA2 WPA2

Channel 40 44

Key managment 802.1x 802.1x

802.11r Segun Ia_prueba lo Segun la prueba lo requiera
requiera

Figura 5.3.9 Parametros configurados

» SSID: EI SSID es el mismo asi se logra crear ura ES

» Band: Se opt6 por la banda de 5Hz principalmentgyees mucho menos usada en

relacion a la banda 2,4Ghz y asi facilitar la lectle las futuras capturas.

 PW: Se utilizé una configuracién de Potencia modiernpara no tener que disponer
los APs tan lejos uno del otro y que de todas naameceda el traspaso del equipo
STA.

e Security: Como mecanismo de autenticacion se @tM¢PA2 por su robustez y

popularidad.

« Channel: Se utilizaron Canales adyacentes parktda¢a captura de ambos canales

simultaneamente.

» Key Management: Como método de autenticacion $eduta norma 802.1x para

acceder a un servidor de Radius que simula el mmé&ledautenticacién de usuario y

contrasefia muy habituales en un entorno de oficina.
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e 802.11r: El ParAmetro 802.11r se encuentra comalarios parametros a configurar
dentro de los parametros de la WLAN creada, y $ditvapara la prueba con fast

roaming. La Figura 5.7 muestra como se seleccian@tion.

5.4. Método y herramientas de medicion

Para la captura de tramas se utiliz6 una PC MAC@8X Yosemite version 10.10.2. Con el
objetivo de obtener la medicibn mas precisa poslblante prueba se configuro el programa
capturado de tramas de OSX para capturar 40 Mhzlao®\P configurados en canales
adyacentes en la banda de 5Ghz de tal manera qgtenga los 2 canales en uso. De esta
manera se obtendrd solo una captura con todasalaad de ambos APs. Desde la terminal
(Figura 5.4.1):

o @ 4 diegofornes34 — bash — 77x5

Last legin: Sun Mar 22 ag:a@_:m on console
MacBook-Pro-de-Diego:~ diegofornes3ds |

Figura 5.4.1 Terminal OSX

Se cargaron las siguientes librerias para tendrelaamientas de sistema necesarias
/SystenyLibrary/PrivateFramewor ks/ Apple8021.1.framewor k/Ver sions/Cur rent/Resour ces/

airport

sudo In -s/SystenvLibrary/PrivateFramewor ks/Apple80211.framewor k/\VVersions/ Current/

Resourced/airport /usr/bin/airport

Luego se utilizé el siguiente comando para ver dold® redes que se encuentran en rango y

corroborar que los 2 APS se encuentren en laylistn los canales correspondientes:

airport en0 scan
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on®  diegofornesdd — bash — 125x24

~CSession saved to /tmp/airportSniff3INCIV.cap.

MacBook-Pro-de-Diego:~ diegofornes34$ sudo -s fusr/libexec/airportd en@ sniff 44
Password:

Capturing 8082.11 frames on en@.

~(Session saved to /tmp/airportSniffaHflb5.cap.

MacBook-Pro-de-Diego:~ diegofornes34$ airpert en@ scan

SSID BSSID RSSI CHANMEL HT CC SECURITY {auth/unicast/group)
homelink 64:7¢:82:b9:ea:b8 -78 13 N —— WPA(PSK/TKIP,AES/TKIP) WPAZ(PSK/TKIP,AES/TKIP)
NATI LORENZO 1c:bd:b9:a7:@7:ac -89 11,-1 Y US WPA(PSK/AES,TKIP/TKIP) WPAZ({PSK/AES,TKIP/TKIP)
Fer Wifi @@:22:15:ee:f4:da -86 11 N — WEP
wifiarnet ec:43:f6:b3:aa:97 -77 11 Y — WPA(PSK/AES/AES)
maguibot f@:7d:68:7a:84:ba =71 9,-1 Y US NONE
TP-LINK_GQE3B2 eB:94:76:60:23:82 -85 9,-1 Y —— WPA(PSK/AES/AES) WPA2(PSK/AES/AES)
Diego Wifi ©@:24:8c:79:89:e6 -37 11 N —— WPA(PSK/TKIP/TKIP)
Pulpo_con_FLOW @@:23:54:92:14:15 -89 6 N —— WPA(PSK/TKIP/TKIP)
sol @0:24:Bc:79:83:9b -B87 6 N —— WPA(PSK/TKIP/TKIF)
Strinidad 2do 98:fc:11:fciee:fa -86 6 Y — WPAZ(PSK/AES/AES)
FERNANDO Fiber Wi Fi 94:cc:b9:8c:@e:ad -82 6 N —— WPA(PSK/AES, TKIP/TKIP)
mmanki 78:6a:89:51:89:9a -67 1, Y —— WPA(PSK/AES/AES)
WiFi-Arnet-b4u5 ec:cb:308:35:98:99 -81 1,+ ¥ —— WPA(PSK/AES/AES)
1 Y —— WPA(PSK/AES,TKIP/TKIP) WPA2(PSK/AES,TKIP/TKIP)

Fibertel WiFi329 f8:35:dd:61:b9:07 -82
iBb:asial:bo:ie - il
1al:se:9e —53 AR _WPA2 (PSK, FT_PSK/AES/AES)

Figura 5.4.2 Escaneo del aire

Finalmente se utilizara el comando:
sudo -s/usr/libexec/airportd enO sniff <Channel>
Para monitorear los canales deseados y de estaarapreciar todo el proceso de re-asociacion.

Una vez que se dé por terminado el periodo de wm@aitcon Ctrl+C un archivo .cap sera guardado
en el disco con todas las tramas capturadas dushptgiodo entre que se ejecutd el comando y se le
dio fin con Ctrl+C.

Finalmente se utilizara el programa WireShark paer los archivos .cap, leer e interpretar las

tramas capturadas.

5.5. Implementacién

Durante este capitulo se presentaran las pruealizadas y sus caracteristicas distintivas. Se
explicara nuevamente de forma breve en que conaigirieba y se exhibiran en forma de
impresion de pantalla extractos de las captureanatds y el método de analisis del material

utilizando el software de andlisis de tramas Wiszkh

Para todas las pruebas se parte de tener la retbfiamdo con la configuracién requerida
para cada prueba, se dispuso la laptop espialestPd®S de tal manera de poder capturar las
tramas correspondientes al traspaso de un AP @l 8& inici6 la PC espia en modo de
captura como se explicé en el capitulo anterioglfnente con todo preparado se asocia la
STA cliente (el Iphone 5s) con la ESS en las céasadel AP1 para asegurarnos que en un

comienzo la STA se encuentre asociada a dicho ABgd se prosiguid a alejar la STA del
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AP1 en direccién al AP2 hasta lograr la re-asoéracieseada con el mismo. Por dltimo se

guardaron las capturas y fueron analizadas utdizhigya mencionado software Wireshark.

5.5.1. Prueba 1: Sin aplicar la norma 802.11r Sineguridad

Para esta prueba se configuro una ESS compuestlbp@Ps en canales sin aplicar ningin
mecanismo de autenticacion y sin aplicar la normd2.18.r. Se consiguié la captura

FastRoamingTest(No802.11r,NoSecurity).pcap.

Para poder encontrar el tiempo transcurrido enéas tramas en Wireshark se localizé la
primera trama, en este caso la trama de auteriit862.11 hacia el AP-2, utilizando el filtro
wlan.fc.type_subtype==0x0b

M FastRoamingTest{NoBOZT]
File Edit Miew Go Capture Analyze Statistics Telephony Tools Internals Help

cofmd BEXRE A¢es0aTFLIFE QAR &8N

Filter:  wilan.fc.type_subtype==0xb IEI Expression.. Clear Apply Save

Mo, Time Source Destination Protocol Length Info
4307 542.966239 apple_28:70:3d Cisco_al:ae:%e 802.11 70 Aauthentication,
4309 542.966434 Cisco_al:ae:%e Apple_28:70:3d 802.11 59 authentication,
4760 577.401543 apple_28:70:3d Cisco_al:ae:% 1 70 Authentijcation,
4762 577.401689 Cisco_al:ae:%e Apple_28:70:3d 802.11 59 authentication,
5263 611.450387 apple_28:70:3d Cisco_al:ae:%9e 802.11 70 authentication,

Figura 5.5.1 Trama de autenticacion sin seguridadrs FastRoaming

Se la selecciona utilizando el click derecho deluseoy luego Edit-->Set/Unset Time
Reference:
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‘Fa*stRoamingTest{N y 1Bfa22 fro
File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

€O AW B K@I’%ﬁ@@?&l-laaﬂﬁllﬁﬁﬁ
Filter: |wlan.fc.type_subtype:=ﬂ:d}b B Expression... Clear Apply Save
Mo, Time Source Destination Protocel Length Info

4307 542.966239 Apple_28:70:3d Cisco_al:ae:%e 802.11 70 Authentication,

4309 542.966434 Cisco_al:ae:% App'le 28 70:3d 802.11 59 authentication,

7.401543 apple_28:

4762 577.401689 Cisco_al:ae: % Apple Mark Packet (toggle) suthentication,
5263 611.450387 apple_28:70:3d i scq Ignore Packet (toggle) suthentication,
5264 611.450632 Apple_28:70:3d Ciscc (T) Set Time Reference {tggng) suthentication,
B2A5 A11.450706 annle 28:70:3d Cisen — — authenticarinm.

Figura 5.5.2 Configuracién de trama de referencia

Se nota luego que el campo tiempo de referencares

‘ 4760 *REF* Apple_. 28.7!] 3d Clscn aI.ae'ge 802, 11 70 .ﬁurhentlmﬁoﬁ 522 FN= 0 Fla

[= Frame 4760: 70 by'te_j on wire (560 bits), 70 bytes captured (560 b1t_1)
Encapsu'lat'lon type IEEE 802. 11 p'Ius r‘ad'lotap radio header (23)

Argentina standard Time

\ Epoch Time: 14 ] 0
[Time delta fr‘om prew ous captured frame: 0.016615000 seconds] |

I [Time delta from previous displayed frame: 0.016615000 seconds] I
I [Time since reference or first frame: 0.000000000 seconds] I
I [This is a Time Reference frame] 'q
i Frame Number: 4760 -
0000 " 0B C 1
il o010 i
|UD2D e Ge e Oe

Il 0030 02 01 00 00

i'oma

FE
I
|
||
|
[

Figura 5.5.3 Tiempo de referencia cero

Luego se buscé la trama respuesta de re asoci@Reassociation Response) por parte el
AP2 hacia la STA cliente y se tomd nota del tierrpascurrido hasta su arribo:

. Instituto Universitario Aeronautico Pagina 88



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

#l FastRoamingTest{No80Z
File Edit View Go Capture Analyze Statistics Tejephonz Tools Internals Help

co M B e+ TLE EEQaAaRN @BB % B

Filter: IZ[ Expression... Clear Apply Save

Na. Time Source Destination Protocol Length Info
4760 *REF* Apple_28:70:3d Cisco_al:ae: % BD2.11 70 Aauthentication, SN=522,
4761 0. 000075 Apple_28:70:3d (RA) 8B02.11 39 Acknowledgement, Flags=.
4762 0.000146 <Cisco_al:ae:%e Apple_28:70:3d BD2.11 59 authentication, SN=1619
4763 0.000238 Cisco_al:ae:9%9e (RA)B02.11 39 acknowledgement, Flags=
4764 0.000742 Apple_28:70:3d Cisco_al:ae: % BD2.11 186 Reassociation Request, !
4765 0. 000817 Apple_28:70:3d (RA) B02.11 39 acknowledgement, Flags=

. 002403

Figura 5.5.4 Trama respuesta de re asociacion nogagidad no FastRoaming

Cisco_al:ae:%e Apple 28:70:3d

Cisco_al:ae:9e

_B02.11 147 peassociation Response,
(RA) BD2.11 39 Aacknowledgement, Flags=

Se tom6 como tiempo de re asociacion el tiempo ekepcion de la trama ACK
correspondiente al acuse de recibo de la tramaestpde re asociacion por parte de la STA
cliente.

El resultado fue de un tiempo de re asociacion4e¥2ms.

5.5.2. Prueba 2: Sin aplicar la norma 802.11r coreguridad 802.1x

Para esta prueba se utilizé la misma ESS comppestdos APs en canales adyacentes, pero
esta vez utilizando 802.1X WPA-2 como método dteraticacién sin aplicar la norma
802.11r. Se consigui6é Seguridad802.1xNoFastRoaptap.

De la misma manera se localiz6é la primera tramauwenticaciéon 802.11 hacia el AP-2,
utilizando el filtrowlan.fc.type subtype==0x0b, se la selecciona utilizando el click derecho

del mouse y luego Edit-->Set/Unset Time Reference:
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::I.,::.-.- ’ .;.-H_. = - 2 - A —
Eile Edit View Go Capture Analyze

Statistics  Telephony Toels Internals Help

e 4w BERRB AacssaTI EE Qaal @#BB

Filter: | wlan.fetype subtype==0x0b B Expression.. Clear Apply Save

Mo, Time ;"'nuurce Destination Protocol Length Info

#REF* Apple ZB:70:3d ; 70 Authentication,

6039 0. 000077 Apple_28:70:3d (RA) BO2.11 39 acknowledgement,
6040 0.000148 Cisco_al:ae:%e Apple_28:70:3d 802.11 59 authentication, !
6041 0.000319 Cisco_al:ae:% (RA) 802.11 38 Acknowledgement,
6042 0.000910 Apple_28:70:3d Cisco_al:ae: % 802.11 226 Reassociation Ret

Figura 5.5.5 Trama autenticacion con seguridad sifastRoaming

Luego se busca la cuarta trama de intercambioaleI(EAPOL key) que significa que se
ha completado el intercambio de claves compartieaseptuando el ACK 802.11 por
supuesto. Para encontrarlo se escribido “EAPOL” leauadro del filtro y se seleccioné la

ultima.

M Seguridad802.1xNoFa s} m ma
File Edit View Go Capture Analyze Statistics Tetephun! Tools Inter_nats Help

s B2 acsaTFeIEE Qaab #BB % B

Filter: | eapol IZI Expression.. ‘Clear Apply Save
MNo. Time Source Destination Protocel Length Info
QUYS UL 149 39 LiISLU_dlide Y2 (KAjJoUL. 11 33 ALKINUWIEUYEmMErIL,, Fldybh=......
6098 0.151215 Apple_28:70:3d Cisco_al:ae:%e EAPOL 202 Key (Message 2 of 4)
6099 0.151292 Apple_28:70:3d (RA) B02.11 39 acknowledgement, Flags=......
6100 0.152093 <Cisco_al:ae:%e Apple_28:70:3d EAPOL 218 Key (Message 3 of 4)
6101 0.152170 Cisco_al:ae:9e (RA) BOZ2.11 39 acknowledgement, Flags=......
Apple_28:70:3d : 162 Key (Message 4 of 4)
- A102 0 153Q07 = Aannlo ?8-TH-24d fpady 802 11 20 Aclmnwladnomont Clanc—
M 6102 0.153825 Apple 28:70:3d Cisco_al:ae:9e EAPOL 162 Kse_ymu!essage4of 4) o> ‘:l'| =

Encapsulation type: IEEE 802.11 plus radiotap radio header (23)

Arrival Time: May 22, 2015 15:54:57.241228000 Argentina Standard Time

Epoch Time: 1432320897, 241228000 seconds

[Time delta from previous captured frame: 0.001655000 seconds]

[Time delta from previous displayed frame: 0.001655000 seconds]

[Time since reference or first framei 0.153825000 seconds]l
| Frame Number: 6102
[0000 00 00 19 00 6Ff 08 00 00 e7 79 86 1d 00 00 00 00  ....0... «We.uuo-

Figura 5.5.6 Trama EAPOL 4 con seguridad sin FastRaming

El resultado fue de un tiempo de re asociacion db3B25 segundos; o 150 ms

aproximadamente.
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5.5.3. Prueba 3: Aplicando la norma 802.11r OTE

Para esta prueba se utilizd la misma ESS pero itagloib el traspaso rapido 802.11r
directamente entre los APs y STAs, se obtuvo elhiawc de captura

Seguridad802.1xFastRoamingOTA.pcap.

Nuevamente se busco la trama de autenticaciondmaiaAP2.

M Sequritadsod 14FastRoaningOTAphg peap Wirsshark 1122 (V1122°0°5898120 from master 112 I

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

OO 4AM 4 BRI AECIDT L APl #®2me 8

Filter: bNIan.fc.type_subtype::U)d)b IZI Expression.. Clear Apply Save

Mo, Time Source Destination Protocol Length Info

10950 *REF¥* Apple_28:70:3d Cisco_al:ae:0%e 802.11 205 authentication, SN=190, FN=0, Flags
10951 0.000076 Apple_28:70:3d (RA)B0Z.11 39 Acknowledgement, Flags=........ C
10952 0.000989 Cisco_al:ae: % Apple_28:70:3d 802.11 206 Aauthentication, SN=2193, FN=0, Flag
10953 0.001064 Cisco_al:ae:9% (RA)S802.11 39 acknowledgement, Flags=........ C
10954 0.003564 Apple_28:70:3d Cisco_al:ae:%e 802.11 329 Reassociation Request, SN=191, FN=0
10955 0.003679 apple_28:70:3d (Ra)802.11 39 acknowledgement, Flags=........ o
10956 0.005748 Cisco_al:ae:9% Apple_28:70:3d 802.11 331 Reassociation Response, 5N=2194, FN
10957 0.005822 Cisco_al:ae:%e (RA)E802.11 39 acknowledgement, Flags=........ C

Figura 5.5.7 Trama autenticacion con seguridad coRastRoaming

En esta primera trama (line 10957) vemos en el dionmovil, que se trata de una transicion

rapida de BSS, e inclusive el campo Over-the-D@&. es

| M 10950 *REF* Apple _28:70:3d Cisco_alaede £

® Frame 10950: 205 bytes on wire (1640 bits), 205 bytes captured (164
Radiotap Header v0, Length 25
IEEE 802.11 Authentication, Flags: ........ [
= IEEE 802.11 wireless LAN management frame
Fixed parameters (6 bytes)
= Tagged parameters (146 bytes)
Tag: RSN Information
= Tag: Mobility Domain
Tag Number: Mobility Domain (54)
Tag length: 3

tifier: 0x0ef4

FT Capability and Policy: 0x00

....... 0 = Fast BSS Transition over DS: 0x00

.... ..0. = Resource Request Protocol Capability: 0xC0
= Tag: Fast B55 Transition

|T3g Number: Fast BSS Transition (33) |

| ag lengthn: B8
MIC Control: 0x0000
| 0000 0000 .... .... = Element Count: O
MIC: (00000000000000000000000000000000
I ANonce: 000000000000000000000000000000000000000000000000, ..

SNonce: 63f42f40f40aa0510512aed2769496bfb5feaff100ebf8ar. ..

Subelement ID: PMK-RO key holder ddentifier (ROKH-ID) (3)

Length: 4

PMK-RO key holder identifier (ROKH-ID): “357\277%275%357\277%
# Tag: vendor Specific: Broadcom

Figura 5.5.8 Campos de trama relacionados con laansicion rapida de BSS
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Se configura el tiempo de referencia en esta trgmsa,procede a buscar la Ultima trama que

en este caso es la trama respuesta re asociadioseedel AP2 (linea 10955).

|l Seguridad802.1xFastRoaming OTApNG 9898fa22 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

O 4iHM L BERRZ AT L Qaar| @
Filter:  wlan.fc.type_subtype==0x03 |Z| Expression.. Clear Apply 5ave
Ma. Time Source Destination Protocol Length Info

10955 0.003679 Apple_28:70:3d (RA)BOZ.11 39 Acknowled

10956 0.005748 Cisco_al:ae:%e Apple_28: B02.11 331 Reassocia

1NANET N ANKESTDY FAren a1 s aas0a A AT 1 20 Al A
# Frame 10956: 231 bytes on wire (2648 bits), 331 bytes captured (2648 bits)
[+ Radiotap Header v0, Length 25
# IEEE 802.11 Reassociation Response, Flags: ........ C
= IEEE 802.11 wireless LAN management frame

# Fixed parameters (6 bytes)

£ Tagged parameters (272 bytes)

F Tag: Supported Rates &(B), 9, 12(B), 18, 24(B), 36, 48, 34, [Mbit/sec]
F Tag: HT Capabilities (802.11n D1.10)
# Tag: HT Information (802.11n D1.10)
F Tag: Vendor Specific: Microsof: WMM/WME: Parameter Element
& Tag: RSN Information
& Tag: Mobility Domain
[ Tag: Fast BS5 Transition
Tag Number: Fast BSS Transition (55)
Tag Tength: 133
MIC Control: 0x0300
0000 0011 ... .... = Element Count: 3
MIC: 3bbc7f3fd4191f1bd2befe04b7d3e063
ANonce: 368da595f1daa20651bebecfd7eb049676905383e1206109. ..
SNonce: 63f42f40f40aa0510512aed2769496bfb5Feaff100ebf8ar. ..
Subelement ID: PMK-R1 key holder identifier (R1KH-ID) (1)
Length: 6
PMk-R1 key holder identifier (RIKH-ID): 1cdea7079820 |
Subelement ID: PMK-RO key holder identifier (ROKH-ID) (3)
Length: 4
[PMK-RO key hoTder identifier (ROKH-ID): "357.277.275%357.277.275d\n |
Subelement ID: GTK subelement (2)
Length: 35

Figura 5.5.9 Trama respuesta de re asociacién coaguridad con FastRoaming

Como se puede apreciar durante la re-asociacidéestencaso el intercambio de claves estan
incluidos en las tramas de autenticacion y re-asaimi, por este motivo en este caso no se
encuentran las tramas EAPOL que mostramos en lareage la prueba anterior. De esta

manera se reduce significativamente el tiempo mdu@ara la re-asociacion.

El resultado fue de un tiempo de re asociacion @058 segundos; o 5,8 ms

aproximadamente.
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5.5.4. Prueba 4: Aplicando la norma 802.11r ODS

Para esta prueba se utilizé la misma ESS peroitaaloib el traspaso rapido 802.11r a través
de la red cableada (DS), se  obtuvo el archivo de ptuca
Seguridad802.1xFastRoamingODS.pcap.

Esta prueba es un poco mas complicada, debido daqgmémer trama del proceso es una
trama Accion (FT action request) dirigida al APKktda&trama (linea 1163) es reenviada a
través del DS (Ethernet 802.3 en este caso) al NBt la inclusion del término 'Target AP’
(AP2):

M Sequridad802.1xFastRoamingODS.png.peap

File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals Help

COAMI BERE A 2T L Q@B | #EM%| 0

Filter: IZI Expression... Clear Apply Save

Mo Time Source Destination Protocol Length Info

| 9830 *REF¥ Apple_28:70:3d Cisco_al:b6:3e 802.11 202 Action, SN=105, FN=0,
9831 0.000074 Apple_28:70:3d (RA)B02.11 39 Acknowledgement, Flags
9832 0.001036 <Cisco_al:bé:3e Apple_28:70:3d 802.11 212 action, SN=1854, FN=0,
9833 0.001112 Cisco_al:b6:3e (RA)YE02.11 39 Acknowledgement, Flags
9834 0.006598 Apple_28:70:3d Cisco_al:ae:9% 802.11 329 Reassociation Request,
9835 0.006770 Apple_28:70:3d (RA)802.11 39 acknowledgement, Flags
9836 0.009005 Cisco_al:ae:9%e Apple 28:70:3d 802.11 327 Reassociation Response
|983? 0.009080 Cisco_al:ae:% (RA)B0Z.11 39 Acknowledgement, F1agﬂ
QRIR N NISIARR risrn a3l-2a-0a rrnardract an7 11 N7 Raarnn Frama ShR-7MNIR

Frame 9830: 202 bytes on wire (1616 bits), 202 bytes captured (1616 bits)
Radiotap Header w0, Length 25
IEEE 8§02.11 Action, Flags: ........ C
IEEE 802.11 wireless LAN management frame
El Fixed parameters
[category code: Fast B5S Transition (6) ]
Action code: FT Request (1)
STA Address: Apple_28:70:3d (78:31:c1:28:70:3d)
Target AP Address: Cisco_al:ae:9e (6B8:86:a7:al:ae:9%e)
= Tagged parameters (135 bytes)
F Tag: RSN Information
= Tag: Mobility Domain
Tag Number: Mobility Domain (54)
Tag length: 3
Mobility Domain Identifier: OxOeB4
FT Capability and Policy: 0x01
....f?fil = Fast B55 Transition over D5: 0Ox01

~ g T

OE®HBH

Figura 5.5.10 Tramas de transicion rapida ODS

Esto nos muestra un tiempo de re asociacion (ragnda 0,009080 segundos, o 9,08ms

aproximadamente.
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5.6. Analisis de los datos obtenidos

Con una red segura (WPA2) que no aplica la norna180 se tiene un tiempo de re
asociacion de 150ms.

Con una red segura (WPA2) aplicando la norma 802litéctamente en el Aire se tiene un

tiempo de re asociacion de 5,8ms.

Con una red segura (WPA2) aplicando la norma 802ltavés del DS se tiene un tiempo

de re asociacion de 9,08ms.

Notamos una gran diferencia entre el escenario Wiagiial y el presentado por la norma
802.11r en cuanto al tiempo de re asociacion errethgegura. La diferencia de tiempo entre
16ms y 150ms suele ser la diferencia de tiempo idarpara muchas aplicaciones sensibles
a la latencia para no tener un efecto muy notbt&y. que tener en cuenta que este es solo el
tiempo de re asociacion MAC, a esto hay que adeegdrtiempo que lleva procesar la
informacion de capas superiores. Para una convénsde VoWiFi, los 150ms pueden ser
muy notorio o inclusive causar la pérdida de lm#aa. Ademas, esta prueba se realiza en un
ambiente controlado, donde el medio estaba conmpéatte disponible para la prueba, en una
red mas cargada este tiempo puede ser mayor votviemposible la continuidad del uso de

aplicaciones sensibles a la latencia en redes siarima 802.11r en funcionamiento.

6. Disefio de una solucion de red para voz sobre uéLAN 802.11r

En este capitulo se presenta un breve plan de iogga@ prestar un servicio WiFi utilizando
la norma 802.11r. Una vez ya conocida la normasyeluipos requeridos para que funcione
correctamente, se buscara plantear el armado deednd/iFi 802.11r destinado a un barrio
cerrado con dificultades de acceso a los prestaddeeservicios de telecomunicaciones
convencionales. Se estimara la inversion iniciafuartion a la cantidad de APs requeridos
para cubrir todo el barrio, como asi también elt@wodel DS que los interconecte
(Controladora, cableado, switches, routers, etb)ego se proyectaran los clientes
potenciales y cuanto se les solicitara en conceletonstalacion y costo del servicio.

Finalmente se calculara la VAN y la TIR del proygegtasi ver cuan rentable resulta.
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\
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Figura 6.1 Area de cobertura en barrio cerrado

Inversioén Inicial:

Se estimé que para una area de aproximadamer@tenZbse requerird 8 APs y con el costo
de 3000 A$R por cada AP tendriamos un costo ind#a24.000 A$SR en concepto de APs.
Luego se requerira de una controladora, la comtooéamas econémica que se encontrg para
trabajar con estos APs tiene un precio de aproxamadte 6.000 ASR. Se estima que se
debera incurrir en aproximadamente 500 m de cablB#ukbrnet con un costo aproximado de
10 A3$R por metro de cable se tendria 5.000 A$Rosicepto de cableado. Se requeria por lo
menos 3 switches con puertos PoE para recibir Rs @n un costo de 1.000 A$R por cada
uno. Y finalmente un router para poder prestarelifee servicios como salida a internet entre
otros con un costo aproximado de 4000 A$R. Se agnageosto de 10.000 A$R en concepto
de mano de obra para el cableado estructuradoridgquédicionalmente se agrega 8.000
A$R para gastos varios. Finalmente se cuenta can lowersion Inicial requerida de
60.000A$R.
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& Aps 24.000
Controladora 6.000
3Switches con PoE 3.000
500 m cable Ethernet 5.000
Router 4,000
Mano de Obra 10.000
Contingencias 3.000
60.000

Figura 6.2 Inversioén inicial para WLAN 802.11r

Costos de Mantenimiento:

A pesar de que una vez finalizada la instalacigpgsta a punto, el costo de mantenimiento
de la red es casi nulo se contempla un costo déemiariento de 20.000 A$R anual por si
hay que incurrir en alguna reparacién o soportesahrio, con incrementos de 5.000 A$R

anuales debido a la inflacion.

ISP:

Se estima un costo de aproximado de 12.000 A$Riraepen concepto de Proveedores de
Internet, esto costo se ve duplicado en el segafdaestimado que el nimero de clientes se
va a ver fuertemente incrementado y por lo cuatesglierird un servicio mas veloz para

soportar la cantidad de usuarios.

Pago de servicio:

Luego de una pequefia encuesta en la zona saberaosxipten 11 vivienda ocupadas

permanentemente y con otras 7 que solamente cenclos fines de semanas. De las 11
personas que viven en la zona 8 de ellas confirmgue les interesa el servicio. En funcién a
la capacidad de pago de los clientes y el inter@stnado por el servicio ofrecido, se decidié

gue un costo de 500 ASR mensual seria adecuado eomienzo. También se les cobrara un
costo de instalacion de 1.500 A$R por Unica vepoBiendo que el primer afio solamente se
contara con los 8 clientes interesados tendriamaspuoyeccion anual de 48.000 A$R de
pago del servicio y 12.000 A$R en pago de instafaci
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Se espera que entre el primer y segundo afio lagohldel barrio se vera incrementada y se
espera duplicar el nimero de usuarios tomando entzugue los que no adquirieron el
servicio en un comienzo también se vean interesaiosadquirirlo luego de ver su
funcionamiento y sumado al hecho de que la tecielpgra el usuario final cada vez sera de
mas facil acceso. Llegando asi al ingreso anu&6d@00 A$R y un extra en concepto de
instalacion de 12.000 AR$ para el segundo afo. ArR#e este punto se estima que el
ingreso en concepto de pago de servicio se va hgeeamente incrementado solamente en
concepto de incremento del costo del servicio panflacion.

A continuacioén se lista el conjunto de ingresogresos ya explicados en manera de tabla
(figura 6.2).

Inversion -60.000
Costos de mantenimiento -20.000 | -25.000 | -30.000 -35.000 | -35.000
ISP -12.000 | -24.000 | -28.000 | -30.000 | -30.000

Cuota Clientes 48.000 90.000 100.000 | 110.000 | 110.000
Costo de instalacion 12.000 14.000 5.000

Valor residual 15.000
Utilidades -48.000 16.000 55.000 42.000 50.000 60.000

Figura 6.3 Flujo de caja para calculo de VAN

Al final del cuadro se tienen las utilizadas netas.
Calculo de VAN:

Vi

VAN = — 1
E(Hk)f ’

* Vit representa los flujos de caja en cada periodo t
* lo es el valor del desembolso inicial de la inié@rs

* nes el nimero de periodos considerado, en nueEsm5.
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 Kk,doTIR es el tipo de interés, se tomara k = 0,5

Utilizando la formula y las utilidades encontradas la figura 6.2 obtenemos una VAN =
30967,4.

Esto significa que si las predicciones aqui eskezabn acertadas el proyecto tendra un
excedente de ganancia de aproximadamente 30.967yA%R lo tanto se justifica llevar a
cabo el proyecto bajo estas condiciones.

7. Conclusion y Reflexiéon

El marco tedrico ayudé a enmarcar al lector enuecibnamiento tedrico de las redes
WLAN, los conceptos y probleméticas que planteahring, y finalmente las mejoras que la
nueva norma 802.11r propone para lograr un roamdipglo sin perder seguridad ni calidad

de servicio en el proceso.

Luego se llevo a la practica lo estudiado para cobgr su funcionamiento y rendimiento

como asi también familiarizarse con los equipdasyentajas y dificultades que presenta la
puesta en marcha de una red con estas caractsisBe pudo observar que a pesar de
algunas dificultades para adquirir los equipos lqueoporten debido a lo innovador de esta
tecnologia, no es imposible y sus costos no sorlerados como se creia al comienzo del
proyecto. También, a pesar que en un comienzo miesm desafio su puesta en marcha
debido a la escasa informacién encontrada al raspelcconexionado y configurado al que

se debe incurrir es relativamente simple.

Se pudo probar que las mejoras en cuanto al tieegpeerido para el traspaso de un AP a
otro para una STA en movimiento es muy signifiGaty determinante para algunas
aplicaciones que son muy sensibles a los cortela @onexiones como la Voz sobre IP
(VolP). Y como se puede apreciar en las captumassar de lograr una mejora muy notoria
en el tiempo de re asociacién, el encriptado, tardicacion y las prestaciones de QoS siguen

siendo las mismas, es decir no se sacrifica robpstea mejorar los tiempos de respuesta.

Se observo que gracias a la nueva tecnologia 80.t@&ntando con equipos muy estables y
con muy buena cobertura se pueden cubrir grandas &on pocos equipos y con la facilidad
de que solo requieren de un conexionado Ethernqugda alimentacion eléctrica la provee

la misma conexion Ethernet (PoE) disminuyendo tistas de instalacion.
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Finalmente por la experiencia adquirida en esteiente, es consideracion del autor que es
muy factible la prestacién de un entorno WLAN agatido la norma 802.11r donde se preste
un servicio de VolIP inalambrico que no se vea iatapido o deteriorado por un posible
traspaso de un AP a otro por el movimiento de A Sliente. Sin embargo actualmente se
trataria de un servicio con un costo de instalacidrpoco elevado transformandolo en un
producto Premium para una economia emergente camoelstra, y tomando en cuenta que

solamente las STA mdviles de ultima generacionamante soportan la norma en cuestion.

‘ Instituto Universitario Aerondutico Pagina 99



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

8. Bibliografia

Libros y Publicaciones:

IEEE Computer Society, Part 11: Wireless LAN Mediuwacess Control (MAC) and
Physical Layer (PHY) Specifications.

IEEE Computer Society, Partll Amendment 2: FasicBaervice Set (BSS) Transition.
Veriwave 802.11 WLAN Systems - a tutorial.
Jim Geier from Cisco, Designing and Deploying 8@2.Wireless Network.

Raymond Greenlaw y Paul Goransson, Secure Roami®@2.11 Networks.

Paginas WEB v Foros:

Apple, equipos que soportan 802.11r: http://supgepie.com/kb/HT5535
Cisco, Controladoras que soportan 802.11r:

http://www.cisco.com/en/US/prod/collateral/wirelgs6302/ps8322/ps10315/product_bullet
in_c25-707629_ps2706_Products_Bulletin.html

Cisco, Capturas y debugs en WLANS:

http://www.cisco.com/c/en/us/support/docs/wirelessaility/wireless-lan-wlan/116493-
technote-technology-00.html

Wikipedia, célculo de VAN: http://es.wikipedia.ongki/Valor _actual neto

Cisco, puesta en marcha de APs 3500:

http://www.cisco.com/c/en/us/td/docs/wireless/ascesint/3500/quick/guide/ap3500getstart
.html

Laurence Schoultz, Configuracion Inicial de corgdara cisco 2504:

https://www.youtube.com/watch?v=qZX8max1PR8

‘ Instituto Universitario Aerondutico Pagina 100



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

Cisco, configuracion de controladora Cisco paradjar bajo la norma 802.11r:

http://www.cisco.com/c/en/us/td/docs/wireless/colher/technotes/5700/software/release/ios
_xe_33/11rkw_DeploymentGuide/b_802pointllrkw_deplept guide cisco_ios_xe releas
e33/b_802pointllrkw_deployment_guide_cisco_ios elease33_chapter_ 01.pdf

Mike Abalos, Ejemplo de implementacion de red 802,1
http://www.mikealbano.com/2014/06/80211r-80211k-fass-transition.html

Sams Wireless, Cambio de 10S para los APs Cisco:
http://samswireless.blogspot.com.ar/2011/01/sungewith-3502-followup-post.html
Configuracion de servidor de autenticacion Freei®agara Linux:

http://wiki.freeradius.org/guide/Basic-configuratitlOWTO

. Instituto Universitario Aerondutico Pagina 101



Estudio de la norma 802.11r para la implementacion de una red celular sobre WiFi

9. Anexos

Anexo A: Cambio de 10S para C3502i

Herramientas requeridas:

» PC con placa de red Ethernet 802.3 configuraddectih 10.0.0.2/24

e Servidor TFTP corriendo en la PC

* EIIOS que se desea instalar (ap3gl_rcvkOw8 tar3.933)

« AP 3502i con alimentacién externa conectado a lgp&Gnedio de un cable Ethernet

directo.

Para convertir el 10S:

» Paso 1) Duplicar el I0S que se esta por instalangbiar el nombre a uno de ellos

por ap3gl-k9w7-tar.default, colocar estos dos aoshén la carpeta raiz del servidor

TFTP.

* Paso 2) Oprimir el botbn mode del AP y conectaracalimentacion, soltar el boton

mode una vez que el color del led en el AP se tajoa

» Paso 3) Esperar que el AP cargue la Imagen detiser/FTP.

Si tuviéramos acceso consola del AP veriamos loesige:

T & pre ea ait fo BuTTon 2 released
BUETD prassed fIo £ eccond
:::-::e53_::.‘.:'_:;_:-;-::'.'&:;' ses IF address and ::f‘.:"_"g o defaniz 10 .0.0.1
pESEE = "_:_"'_!é:_"-‘-‘ AmAge FESOVE
image secovery: Download defauls I0E tar image =oop: £3b_-235 i ap

car. defaulc
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Unable to ccaate tamp diz "Ilash:/updata”

BXACLOLOGF ICEGE. . .

extzacting inlic [223 bytaa)

Inmage info:
Version Sulfix: k¥wT-.lid-iSd.JA
Image Hame: sapdgl-kowT-mx.l34-25d.JA
Versicn Directory: ap3gl-kBw7-mi.li4-25d4.JA
Ioes Image Size: 5€73472
ocal Tmage Size: £50Z312
Image Feature: WIRELESS IAN
Image Femily: RP3GL
Hireless Switeh Management Versien: 7.0_34.
Excracring files. ..
ap3gl-kSwT-px.134=25d . JR/ (direccezyl 0 (byces)

Spigle=kEwT-me, 124=28d. JTh/heml,/ (dizestezyl O (bBytes)

Una vez que el IOS fue completamente cargado estsrsciara.
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